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1. Introduction

Pour peupler notre Active Directory il faut lancer la console Utilisateurs et ordinateurs
Active Directory .

e
\ mer )

-

Afficher Aid

Ascistant Configuration de la s&curité
Centre d'administration Active Directory
Configuration du systéme

Defragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DS

Domaines et approbations Active Directony
Gestion de I'crdinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur 15CSI

Modification ADSI

Maodule Active Directory pour Windows PowerShell
Maoniteur de ressources

Cbservateur d'éveénements

Pare-feu Windows avec fonctions avanceées de sécurité
Planificateur de tdches

Sauvegarde Windows Server

Senvices

Sernvices de composants

Sites et services Active Directory

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

I Litilisateurs et ordinateurs Active Directony I

Windows Pmersheﬁ

On arrive sur la console

] Utilisateurs et ordinateurs Active Directory - | Y .
Fichier Action Affichage 7

' IEREEIN R Y YA &R

| Utilisateurs et erdinateurs Active|| Nom Type Description
I || Requétes enregistrées r= Requétes en... Dossier pour stocker vos...
[ .fi’ ofppt.ma fﬂofppt.ma Domaine

2. Gestion des Unités organisationnelles

2.1 Graphiguement

Pour créer une unité organisationnelle afin d’y mettre 1’ensemble des utilisateurs et groupes
dans le cadre de notre entreprise.

Dans I’arbre a la hauteur de notre domaine. Faite un clic droite dans la fenétre de droite,
puis Nouveau et on choisit Unité d’organisation



Utilisateurs et ordinateurs Active Directory

=]

Fichier Action Affichage 7
I EEIEEE EE S 2
] Utilisateurs et ordinateurs Active|| Nom Type Description
b ] Requétes enregistrées | Builtin builtinDomain
o |Fpofnmtmal = : = Default container for up...
K Délégation de controle.. ni... Default container for do...
D Rechercher... Default container for sec...
B Changer de domaine... Default container for ma...
b Changer de centrdleur de domaine... Default container for up...
E Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Mouveau 4 Ordinateur
Toutes les taches » Contact
Affichage » Groupe
Actualicer InetQrgPerson
Er ik mslmaging-P5Ps
Alias de file d'attente MSMO
Propriétés — —
I Unité d'erganisation I
bIis Imprimante
Utilisateur
Dossier partagé
< m >

Crée un nouvel élément dans ce conteneur,

Choisir le nom de ’unité

NB: L’option supplémentaire Protéger le conteneur contre une suppression
accidentelle est apparu avec Windows serveur 2012. Cette option n’est pas présente dans
Windows serveur 2008.

2.2 PowerShell

a. Ajouter une Ou
Le nom du module est «ADOrganizationalUnit ».Pour
d’organisation nommée « TRI » utilisé la commande :

créer une nouvelle unité

| New-ADOrganizationalUnit -Name TRI \
Pour ajouter I’unité « TP » a I’unité « TRI », utiliser I’option « Path »

| New-ADOrganizationalUnit -Path “ou=TRI,dc=ntic,dc=ma” -Name TP \

b. Modifier une OU
Pour modifier par exemple la sécurité contre la suppression de 1’unité TRI

Set-ADOrganizationalUnit -ldentity  "ou=TRI,dc=ntic,dc=ma"
ProtectedFromAccidentalDeletion $false

PS Cz\lUsersiAdministrateur> Set-ADOrganizationallinit -Identity "OU=TRI,DC=ntic,DC=ma" -ProtectedFromAccidentalbeletion %

false
PS5 Ci\lUsers‘Administrateur> _




| Général | Géré par | Obiet | Sécurité | COM+ | Editeur d'attributs |

Mom canonique de |'ohjst :

[ptic.ma/TR] |

(Classe d'objets :  Unité d'organisation
Crééle 181072018 10:43:15
Modifié le 29/10/2018 12:05:10

Mombres de séguences de mise & jour (USN)

Actuel 42033
Criginal : 13024

[ ] Protéger I'objet des suppressions accidertelles

I e I BT

c. Supprimer une OU

Pour supprimer une unité d’organisation il faut commencer par enlever la sécurité contre la
suppression.

Puis lancer la suppression en utilisant la commande suivante :

LRemove-ADOrganizationaIUnit “ou=TRI,dc=ntic,dc=ma” -recursive
L’option « -recursive » est utiliser pour supprimer toutes les sous OU

d. Afficher laliste des OU
Pour afficher la liste des unités d’organisation du domaine :

| Get-ADOrganizationalUnit —filter *




PS C:'\lserswAdministrateur> Get-ADOrganizationalllnit -filter =

City
0U=Domain Controllers,DC=ntic,DC=ma
{CH=-16AC1786C-D16F-11D2-245F-00C04FEFE4F 9} ,CH=-Policies,CH=System,DC=ntic,DC=ma}

Domain Controllers
organizationallinit
Ihfebbec—fO60-4d61-a530-d35aesbl3a%a

Strectfddress
City

DU=TRI,DC=ntic,DC=ma
{3

TRI
organizationallinit
841 73183-2a22-84351-aad0-de537felchf?

Strectfddress
City

0U=tel,DC=ntic,DC=ma
{3

tel
organizationallinit
2c60f2da-aSha-48d9-bfb65-c75F2c27bedh

Strectfddress
City

0U=cour,0U0=tel,DC=ntic,DC=ma
{3

cour
organizationalllnit

ObjectClass

2.3 Commande DS

a. Ajouter une OU
Pour ajouter dans le domaine 1’unité organisationnelle suivante :

= Nom de I'unité organisationnelle : tel
=  Nom du domaine : ntic.ma

dsadd ou "ou=tel,dc=ntic,dc=ma"

:iUéérsiﬂdminiséfateur>déaﬂd ou "Dﬁ=tel,dc=ntic,dc=ma"

sadd réussiteiou=tel,.dc=ntic.dc=ma

Pour ajouter une unité nommée cour dans 1’unité tel

dsadd ou "ou=cour,ou=tel,dc=ntic,dc=ma"

:\Userg\ﬂdministrateur}dsadd ou "ou=cour.ou=tel.dc=ntic.dc=ma'
sadd réussite:ou=cour.ou=tel,.dc=ntic.dc=ma

wUzeprssAdninistrateur >




b. Supprimer une OU
Pour supprimer I’unité cour utiliser la commande

Dsrm —subtree ou=cour,ou=tel,dc=ntic,dc=ma

slzepzsAdminiztrateur>dsrm —subtree “ou=tri.dc=ntic.dc=ma'
oulez—vouz uvraiment supprimer ou=tri,.dc=ntic.dc=ma <0-N> 7o

spm réussiteiou=tri.dc=ntic.dc=ma

slzepzsAdminisztrateur>

c. Afficher la liste des OU

dsquery ou domainroot

sUserssAdministrateur*dsguery ou domainroot
""OU=Domain Controllers,DC=ntic.DC=ma''

""0U=tel,.DC=ntic . DC=ma""
""OU=cour.0U=tel,.DC=ntic.DC=ma*"

Renommer une Ou :

| dsmove "ou=yassine,dc=maroc,dc=ma" -newname yassinet

Déplacer une OU :

dsmove "ou=yassine,dc=maroc,dc=ma" -newparent ou=casa,dc=maroc,dc=ma

3. Gestion des utilisateurs

3.1 Graphiguement
Pour créer un nouvel wutilisateur dans [Dunit¢é TRI. Clic droit sur TRI
ensuite Nouveau puis Utilisateur.




e Hm £ 8 RXEDS BE/2eEaTa%

I Utilisateurs et ardinateurs Active| Nom Type Description
b [ Requétes enregistrées
4 3 ofpptma
b ] Builtin
(| Computers
b =1 Domain Centrollers
I [ ForeignSecurityPrincipal
r 5 Managed Service Accour

Aucun élément a afficher dans cet apergu.

1252-10000-00000-AA2

b (] Users
(& tei
Délégation de contrdle..,
Déplacer...
Rechercher...
MNouveau 3 Ordinateur
Toutes les tdches L Contact TACHES ¥
Affichage 3 Groupe .
(O]
Couper InetQOrgPerson
Supprimer mslmaging-P5Ps _
Date et h
Aliss de file d'attente MSMQ e ethey
Renornmer
Actualiser Unité d'organisation Directory 28/09/2017
Exporter la liste... impfimante 28/09/2017
Propriétés . Directory 28/09/2017
EsiEr partages rectory_DomainService Directory Service 28/00/2017

Aide |

Dans notre exemple, nous allons créer un utilisateur qui s’appelle Ilham ZITI avec le nom
d’ouverture de session iziti

& Creerdans : nticmasTRI

Nom : |ZITI

Prénom : |Ilham | Inttiales : I:I

MNom complet : ||Iham ZITI

Mom d'ouverture de session de |'utilisateur

|i1iti| | | Ertic. ma W |

Mom d'ouverture de session de |'Utilisateur (artéreur & Windows 2000) :
|NTIC"\ | |iz'rti

<Précédert | Suvant> | | Annuler |

L’utilisateur a deux moyens pour ouvrir une session. :

=  UPN, c’est-a-dire la forme d’adresse email, iziti@ntic.ma
= Authentification Windows NT ou 2000 avec le nom du domaine Netbios suivi de
I’utilisateur, NTIC\iziti.

Saisir un mot de passe complexe, le mot de passe doit contenir au moins 7 caracteres avec au
moins 3 des éléments suivants : une majuscule, une minuscule, un nombre et un symbole

9


mailto:iziti@ntic.ma

& Créerdans : nticma/TRI

Mot de passe : ||-|||-|| |

Corfirmer le mot de passe |uuu"| |

[w] L'utilisateur doit changer le mot de passe 4 la prochaing ouverture de session
[ ] L'utilisateur ne peut pas changer de mot de passe

[ ] Le mot de passe n'expire jamais

[ ] Le compte est désactivé

L’option L’utilisateur doit changer le mot de passe a la prochaine ouverture de session forcera
I’utilisateur a changer le mot de passe transmis et entré ci-dessus a la premiére connexion sur
le domaine. Apres avoir entré le mot de passe, nous obtenons un résumé des informations de
I’utilisateur.

& Créerdans : nticma/TRI

Guand vous cliqguerez sur Terminer, I'objet suivant sera crée :

Mom complet : lham ZITI

Mom de connexion de |'utiisateur : iziti@ntic ma

L 'utilisateur doit changer de mot de passe a la prochaine ouverture de session.

Cliquer sur Terminer et I’utilisateur est créé.

10



Fichier Action Affichage 7

TN EEE EEE YR E

] Utilisateurs et ordinateurs Active|| Nom Type Description
b ] Requétes enregistrées L llham ZITl Utilisateur
4 3 nticma 2 mohammed... Utilisateur

- [ Builtin 2 testl Utilisateur

b [ Computers 83, tri Groupe de séc...

b (&l Domain Controllers & userd user3 Utilisateur

I -] ForeignSecurityPrincipal:
O Managed Service Accour

B [ Users

S’il on affiche les propriétés de I’utilisateur avec un clique droite puis Propriétésou en
double cliquant dessus, on voit que I’on a beaucoup plus d’informations que dans 1’assistant.
On peut alors remplir le bureau, le numéro de téléphone, etc. de 1'utilisateur.

| Environnement | Sessions | Cortréle & distance | Profil des services Bureau 3 distance | COMs
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant

& llham ZITI

Prénom : Ilham | Inttiales :

Nom - |z|T|

Mom complet : ||Iham ZITI

Description : |

Bureau : |

Mumeérna de téléphone :

Adresse de messagerie

Page Web :

|| Annuler || Appliquer || Aide

Dans ’anglet Compte on trouve :

= La partie liée a I’ouverture de la session

11



=  Horaire d’acceés : restriction des horaires d’accés

= Se connecter a : Restriction des ordinateur

= Verrouillage du compte

= Option de compte: Gestion de mot de passe, activation ou nom du compte,
chiffrement,....

= Date d’expiration

Propriétés de : llham ZIT 2 [x ]

Ervironnement | Sessions | Cortrile 3 distance | Prafil des services Bureau 3 distance I COM+
E Général | Adresse | Compte |Pl'ﬂﬁ| |Télé-phunes | Organisation | Membre de Iﬁppel entrant

Mom d'ouverture de session de |'Utilisateur

q
1| =  [Emoms 7
Mom d'ouverture de session de |'Utilisateur {artéreur & Windows 2000) :
3| [ [NTICY | [ |
3
| Horaires d'accés.. | Se connecter &... |

[ ] Dévermouiller le compte

Options de compte :
[ Le mot de passe n expire jamais ~
[ Enregistrer le mot de passe en utilisant un chiffrement réversible
[ Le compte est dézactive
[] Une care & puce est nécessaire pour ouvir une session interactive

11 & ~emeta ast cancihla ot ma ne b noe S ASlSmd ¥
Date d'expiration du compte
(® Jamais
() Fin de mercredi 28 novembre 2018 E |
§ QK | | Annuler Appliquer Aide

3.2 PowerShell

Le nom du module est « ADuser ». Pour obtenir ces commandes vous pouvez utiliser la
commande suivante :

| get-command —noun ADUser |
Pour afficher les options de chagque commande, par exemple « new-aduser »

| Get-Help “new-aduser”

12



a. Ajoute un utilisateur

La commande qui permet d’ajouter un utilisateur « ZITI Ilham » avec plusieurs options :

New-ADUser  -Name "Ziti Ilham™ -GivenName Ilham  -Surname ZITI -
SamAccountName 1ZITI -UserPrincipalName IZITI@ntic.ma -DisplayName "llham
ZITI" -Description "Utilisateur test TP ADDS"

—EmailAddress ilhamziti@ntic.ma -MobilePhone "02023553678" -Department NTIC
City Oujda -HomePhone "0536677888" -Path  "ou=tri,dc=ntic,dc=ma" -
AccountPassword (Read-Host -AsSecureString "merci de saisir votre mot de passe")
PassThru -PasswordNeverExpires $true -ChangePasswordAtLogon 1
CannotChangePassword 0

PS C:uUsers‘idministrateur? Hew-ADUser -Hame "Ziti Ilham™  -GivenMame Ilham -Surname ZITI  -SamficcountMHame IZI

TI -UserPrincipalHame IZITIGntic.ma -DisplayHame “Ilham ZITI" -Description “Utilisateur test TP ADDS" -EmailAd

dress ilhamzitiGntic.ma -MobilePhone “02023553678™ —-Department HTIC -City Oujda -HomePhone "0536677888" -Path "o

u=tri,dc=ntic,dc=ma"™ -AccountPassword (Read-Host -AsSecureString “merci de saisir votre mot de passe™) -PassThru
-ChangePasswordfitLogon 1 -CannotChangePassword 0

ercl de saisir votre mot de passe: oo

DistinguishedHame : CH=Fiti Ilham,ou=tri,dc=ntic,dc-ma
Enabled : False
GivenMame : Ilham

: Ziti Ilham

I user

: Bclfhfcc-h328-haa?-832a-acSeed258708

: IZITI

t §-1-5-21-2355268872-1923037899-4201485477-1120
ITI

UserPrincipalHame E IZITIGnt ic.ma

PS C:vlsers‘Adninistrateur’ hd

L’explication des options est présentée dans le tableau suivant

Options Explication

Name Spécifie le nom de I'objet.

GivenName Spécifie le prénom de I'utilisateur

Surname Spécifie le nom de famille

SamAccountName Spécifie le nom du compte Security Account Manager (SAM)

UserPrincipalName Spécifie le nom d'utilisateur, il a un nom d'utilisateur principal (UPN) au
format <utilisateur> @ <nom-domaine-DNS>.

Description Spécifie la description de I’objet

DisplayName Spécifie le nom d'affichage de I'objet.

EmailAddres Spécifie I’adresse mail de 1’utilisateur

MobilePhone Spécifie le numéro de téléphone mobile de 1’utilisateur

HomePhone Spécifie le numéro de téléphone fixe de I’utilisateur

Department Spécifie le département de I'utilisateur

City Spécifie la ville de I'utilisateur

AccountPassword Spécifie une nouvelle valeur de mot de passe pour un compte. Cette valeur est
stockée sous forme de chaine cryptée.

PassThru Retourne le nouvel objet ou l'objet modifié. Par défaut (c'est-a-dire si -
PassThru n'est pas spécifié), cette applet de commande ne génére aucune
sortie.

CannotChangePassword Spécifie si le mot de passe du compte peut étre modifié. Les valeurs possibles
pour ce paramétre : $false or 0 ou $true or 1
L'exemple suivant montre comment définir ce parameétre pour que le mot de
passe du compte puisse étre modifié : -
CannotChangePassword $false

13




ChangePasswordAtLogon Spécifie si un mot de passe doit étre modifié lors de la prochaine tentative
d'ouverture de session

Ce paramétre ne peut pas étre défini sur $ true ou 1 pour un compte ayant
également la propriété PasswordNeverExpires sur true

PasswordNeverExpires Spécifie si le mot de passe d'un compte peut expirer ou non

Path Spécifie le chemin de I'unité d'organisation ou du conteneur dans lequel le
nouvel objet est créé.

ProfilePath Spécifie un chemin d'acces au profil de l'utilisateur.

HomeDirectory Spécifie le répertoire de base d'un utilisateur.Exemple : -
HomeDirectory "\\ user\HomeDir"

HomeDrive Spécifie un lecteur associé au chemin UNC défini par la propriété

HomeDirectory.Exemple :

-HomeDirectory "$Home" -HomeDrive "E"

AccountExpirationDate L'heure par défaut est 12h00 (heure locale). La date par défaut est la date
actuelle.Exemple :

AccountExpirationDate " 05/01/2019 5:00:00 PM "

b. Activer et desactiver un compte utilisateur
Pour activer le compte iziti

| Enable-ADAccount -ldentity iziti

Pour désactiver le compte iziti

| Disable-ADAccount  -ldentity iziti

c. Déverrouiller un compte d'utilisateur
Pour Déverrouiller le compte iziti

Unlock-ADAccount iziti

d. Supprimer un utilisateur
Pour supprimer le compte iziti

| Remove-ADUser iziti

e. Recherche d’un utilisateur
Pour chercher tous les utilisateurs présents dans 1’OU « utilisateurs »

get-ADUser -filter * -SearchBase " ou=tri,dc=ntic,dc=ntic”

14



PS C:z\lUsersifidministrateur? Get-ADUser -filter * -SearchBase "ou=tri,dc=ntic,dc=ma"™

DistinguishedHame CH=I1ham ZITI,0U=tri,DC=ntic,DC=-ma
bled True
I1ham
Ilham ZITI

user
c1852031-56c1-410f-aBbi-8bbd?%a8c?Te

1z1t1
§-1-5-21-2355268872-1223037829- 420148547 7-1157
ZITI

UserPrincipallame iziti@ntic.ma

DistinguishedHame CH=khadija Filali,00=tri,DC=ntic,DC=ma
Enabled True
GivenMame khadija

khadija Filali

user
20abata5-52cf-489f-abfl-7d63773d3c 4
khadija.filali
§-1-5-21-2355268872-1923037899-4201485477-1158
Filali

lserPrincipalHame khadija.filaliGntic.ma

PS C:\lsers‘\Administrateur?
Pour d’afficher les propriétés de 1’utilisateur [Tham ZITI
| get-ADUser iziti -Properties *

PS C:\UsersMAdministrateur> Get-ADUser 1ziti -Properties *

ficcountExpirationDate H
accountExpires T 9223372036854775807

: False
: False
]
fluthenticationPolicy$ile HE ¥
BadlogonCount ||
badPasswordTime )
badPwdCount )
CannotChangePassword : False
CanonicalMame : ntic.maftrifIlham ZITI
Certificates H
City H
CH : Ilham ZITI
codePage ||
Company H
CompoundIdentitySupported -
Country H
)

071172018 12234210
0771172018 12234210

] Ilham ZITI
DistinguishedHame CH=Ilham ZITI,00=tri,DC=ntic,DC=ma
Division

False
/011601 0100003
1zitiGgmail.com

True
Ilham

False

Initials

3.3 Commande DS

a. Ajouter un utilisateur
La commande DSADD user permet de créer un utilisateur avec tous les paramétres qui s’y
rattache.

dsadd user "cn=IZITIl,ou=tri,dc=ntic,dc=ma" -fn "llham" -In "ZITI" —samid iziti -pwd * -
mustchpwd yes  -memberof “cn=groupe,ou=tri,dc=ntic,dc=ma” -disabled no

15



Parametres Signification

samid Sam account name

upn User principal name

fn First name (Prénom)

Ln Last name (Nom)

pwd Mot de Passe ou * Mot de passe, * vous invite a saisir un mot de passe
memberof Faisant partie du groupe

hmdir Répértoir de base

hmdrv Lettre du lecteur, fonctionne avec I’option hmdir
Profile Chemin du profile

Mustchpwd yes ou non Doit changer le mot de passe

Pwdneverexpires yes ou non Mot de passe n’expire jamais

Disabled yes ou non Le compte doit étre activé ou non

Pour plus de détails, sous I’invite de commande taper :DSADD USER / ?

b. Modifier un compte d'utilisateur
Pour ajouter ou modifier la valeur du numéro de téléphone de I’utilisateur iziti

| dsmod user "cn=1ZITl,ou=tri,dc=ntic,dc=ma" -tel 061234567

c. Activer ou désactiver un compte utilisateur
Pour activer ou désactive le compte

| dsmod user " cn=1ZIT1,ou=tri,dc=ntic,dc=ma " -desabled yes/no

d. Rechercher un utilisateur
Pour afficher tous les utilisateur dont le nom commence par |

| dsquery user -name I*

X Administrateur : Invite de commandes

icrosoft Windows [version 6.3.96881]1

-
ES.

tslUserssAdministrateurdsquery user —name I
"CH=Invité,CN=Users,. DC=ntic,.DC=na"
"CH=I1lham ZITI_.OU=tyi,.DC=ntic, DC=ma"’

e. Supprimer un utilisateur

| dsrm "cn=IZITI,0u=tri,dc=ntic,dc=ma"

- .y =3 - £y =] Ch ] -
oulez—vous vraiment szupprimer cn=Ilham ziti,ou=tri,.dc=ntic,.dc=ma <0-H> %o

srm réussite:icn=Ilham ziti,ou=tri.dc=ntic.dc=ma

4. Test : Joindre un domaine Active Directory
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Au début assurez-vous que le poste client recoit en serveur DNS celui de votre domaine
Active Directory.

Pour ajouter un poste client dans le domaine Active Directory suivre les étapes :

Panneau de configuration - Systeme - Parametres systéme avancés
- Nom de I'ordinateur - Modifier

- Sélectionner Domaine

- Saisir le nom de domaine

Saisir vos informations d'identification sur le domaine (le compte doit disposer des privileges
nécessaires pour joindre le domaine)

Sécurité de Windows -

Modification du nom ou du domaine de I'ordinateur

Entrez le nom et le mot de passe d'un compte auterise 3 joindre le
demaine.

| adrministrateur |

Aprés quelques instants, vous obtenez le message suivant :

Modification du nom ou du domaine de I'ordinateur 228

o Bienvenue dans le domaine Nom du dumaine

oK

Redémarrer le poste pour finir la configuration

5. Profils itinérants graphiquement

Le profils itinérant permet de synchroniser le profil d'un utilisateur sur un serveur pour rendre
ces données accessible depuis I'ensemble du réseau local.

5.1 Configuration

La premiére étape consiste a créer un répertoire que nous allons partager et qui servira a
stocker les données des profils. Par exemple, pour ma part je crée répertoire nommé
"Profils_itinérants"” que je partage sous le méme nom.
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Dans la configuration du partage, cliquez sur "Autorisations"

’ Propriétés de : Profils_itinérants

|265)

| Général | Pantage | Sécumé | Versions acicédentes | Pecsannaliser |
Partage de fichiers et de dossiers

Profils_itinérants

wip i
‘ N patngs v Partager ce dossier

Parameétres
Nom du partage :

Chemin réseau
Non partagé

Partage avancé

l Profils_itinérants

| Partager..

S
Partage avancé
Définir des autorisations personng

d’autres options de partage Co Eabrny -

Limiter le nombre dutiisateurs simuitanés a :

[ 167775

[' “‘_7_‘_'7' Partage avance...

Partage pour stocker les profils itinérants des utiisateurs

Lok ||

Attribuer le contréle total
utilisateurs du domaine

E—— 4 CILIgI | ES LA R FAT PR

LA WS DI e

E i

Propriétés de : Profilr

[ x|

¥ Autorisations pour Profilr

—

[x]

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou ... 2 ‘

Sélectionnez le type de cg

Noms multiples trouvés

a l'administrateur et les droits de lecture/ecriture aux

|des utilisateurs, des group|

A partr de cet emplacemel dans |a liste, ou retapez e nom.

Plusieurs objets comespondent au nom u. Sélectionnez un ou plusieurs noms

|rrtic.ma
Noms comespondants
Entrez les noms des objets Mom
U E;' Une autre organisation
Ef UTILISATEUR TERMINAL SERVER
% Ltilisateurs

Eg' Ltilisateurs authentifiés
EE Ltilisateurs de gestion a distance

% Ltilisateurs de I'Analyseur de performan ...
52 Utilisateurs DHCP

% Ltilisateurs du Bureau 3 distance

* tilisateurs du domaine

Avance. ..

Lecture

Mom d'ouverture ...

Lktilizateurs

Lkilisateurs de ge...
Liilisateurs de I'A. .
Lktilizateurs DHCP
Ltilisateurs du B...
Ltilisateurs du do...

<] m

Adresse de mess...

Description

Les membn

:nt sélect —|:

Informations sur le contrile

[ [ &
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b Propriétés de : Profilr | x

Autorisations pour Profilr

Sélectionnez le type de cet objet :

|d&a utilisateurs, des groupes ou Principaw de sécurité intégrés

A partir de cet emplacement :

|ntic:ma

Entrez les noms des objets a sélectionner (zxemples) :
Administrateurs

Informations sur le cortrile d'accés et les autorsations

|| Annuler || Appliquer | Appliquer |

Autonaations du partage

Mome de groupes ou d'utileateurs
& Administrateur (3 UPINFO Adminsirateur)

\Hiisateurs du domane (SUFPINFO I Riisateurs du domaine)

HAutorisations du partage |

Homs de groupes ou d 'ublsateuns
l Administrateur (SUPINFOMAdministrateur)

E ikzatews du domaine (SUPINFDNhilzatewrs du domaineg)

| mouer. || Suppimer |

| Aouer.. | | Suppnmer |

Autorisations pour |iisateurs du
Mutonsations pour Administrateur Autorser  Refuger domaing Adtonger Fefuser
Contriie total v O Contrile total O I
Madfier ) ] Wadter =
Lecture v [ Lecture

bfomations sur le corgrile d'scods ol les sutorisslions

ok || Aenuer || Appiguer |

Effectuer un clic droit sur un utilisateur qui doit disposer d'un profil itinérant, cliquer sur
"Propriétés". Accédez a l'onglet "Profil" et au niveau du champ "Chemin du profil", indiquer :
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\\Nom du serveur AD\Nom du repertoire\%username%
Dans notre exemple la ligne ressemble a cela :

\\AD1\Profils_itinérants\%username%o

Environnement | Sessions | Contréle & distance | Profil des services Bureau & distance | COM+
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant

Profil utilisateur

Chemin du profil - |\\AD1\Profils_itinérartshizit

Script d'ouverture de |
SESsion

Diossier de base

(® Chemin d'accés local ; |

() Connecter : | vl.‘a:|

5.2 Test
A ce moment notre dossier partage est vide.

Accueil Partage Affichage
€« 4L » CePC v Deta(E) » Profils Utilissteurs v o]
& Fevosis Nom - Modifié le Type Taille
B Bureau

Le dossier est vide.
o
"l Emplacements récer

@ Téléchargements

Sur la machine n°1:

e ouvrir la session iziti
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o V¢rifier que I'utilisateur est en état Profils (Roaming) :

1-Cliquer sur Advanced system settings du Propriété du PC

ee
Control Panel Home

@.‘ Device Manager
) Remote settings

- i Copyright © 2009 Microsoft Corperation. All rights reserved.
@? Advanced system settings Service Pack 1
Get more features with a new edition of Windows 7

1% » Control Panel » System and Security » System - | ¢’|

View basic information about your computer

Windows edition

Windows 7 Professional

System

Search Control Panel

m

2- Entrer les accés Administrateur du domaine

Do you

(v) Show details

@' User Account Control

want to allow the following program to make

/' changes to this computer?

Eh- | Program name:  Advanced System Settings
= Verified publisher: Microsoft Windows
File crigin: Hard drive on this computer

To continue, type an administrator password, and then click Yes.

Administrateur |

Domain: MNTIC

21




3- Cliquer sur Settings de User Profiles
Systermn Properties @

| Computer Mame I Hardware | Advanced |System Protection I H.e.-matel

“You must be logged on as an Administrator to make most of these changes.
Pedormance

Visual effects, processor scheduling, memary usage, and virtual memorny

User Profiles
Deskiop settings related to your logon

Startup and Recoverny
System startup, system failure, and debugaging information

[ Ervironment Varables. .. ]

4- Vérifier 1’état et le statut de ’utilisateur ils doivent étre égale a Roaming
User Profiles ==

IUser profiles store settings for your desktop and other

% information related to your user account. You can reate a
different profile on each computer you use, or you can select a
roaming profile that is the same on every computer you use,

Profiles stored on this computer:

Mame Size Type Status |
Client2-PC\Client2 22.6MB  Local Local 1
Default Profile 1.50MB Local Local 1=
MWTIC\Administrateur 1.54MEB Local Local 1
MTICYmserraji 291ME Roaming Roaming 1
MTT hizar3 7 34 MR Rnaminn R narminn 1 ~
1 | 1] [ 3
Change Type... ] [ Delete Copy To...

To create new user accounts, open User Accounts in Control Panel.

| ok || cancal |

Effectuer des modifications : Exemple changement arriere-plan un fichier testl.txt sur
le bureau, création d’un nouveau dossier , ....
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&)

ERECYCIERIN

© @ - T

e Fermer la session

Switch user

o]

Default Prograr

elp and Suppo
Restart

Sleep
Hibernate

Sur le serveur Active Directory:

Observer le contenu du dossier "Profils_Utilisateurs” (un dossier contenant le
profil iziti a été creée)

Morm Madifié le Type Taille

LoiEm2 2810720181716 Dossier de fichiers

Sur la machine n°2:
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e Ouvrir la session iziti
o Observer les modifications présente sur le bureau

Windows Media Player

122aM |
10/20/2018 |

A i)

6. Profils itinérants en ligne de commande

6.1 Partager un répertoire

La commande net share permet de gérer les ressources partagée

Pour afficher des informations concernant toutes les ressources partagées sur l'ordinateur,
tapez :

| net share
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sUserssAdministrateur>net share

om partage Ressource Remargue

Partage par défaut
Partage par défaut
Partage par défaut
IPC distant
sWindows Administration & distance
SsHindowssS8YSU0LMNsysvolwntic .mas~SCRIPTS

Partage de serveur d’acces

INpartages

wpartage

Iwroaming

hnzerrji

sMindowssS8YSU0Lzysvol Partage de serveur d'acces
intesth

ntest_pro

sUszerssAdministrateursDesktopsTRI

tsuzer_profile

Pour partager le répertoire C:\Données d'un ordinateur avec le nom de partage ressources et
donner tous les droit a tout le monde

| net share Ressources =C:\ Donnees /GRANT: "tout le monde,FULL"

Pour mettre fin au partage du dossier ressources créé par I'exemple précédent, tapez :

net share ressources /delete

6.2 Créer un utilisateur profile

a. Commande DS

dsadd user "cn=I1ZITI,ou=tri,dc=ntic,dc=ma" -fn "llham™ -In "ZITI" —samid iziti -pwd * -
mustchpwd yes -hmdir C:\ Donnees -profil \AD1\Ressource -disabled no

b. Commande PowerShell

New-ADUser  -Name "Ziti llham"  -GivenName Ilham  -Surname ZITI -
SamAccountName 1ZITI -UserPrincipalName 1ZITI@ntic.ma -Path
"ou=tri,dc=ntic,dc=ma" —ProfilePath WAD1\Ressource - HomeDirectory C:\ Donnees -
AccountPassword (Read-Host -AsSecureString "merci de saisir votre mot de passe") -
PassThru -ChangePasswordAtlLogon 1

7. Gestion groupe

7.1 Présentation
Les es groupes sont créés pour donner des droits sur des fichiers, imprimantes, base de
données, etc ..

Les groupes sont caractérise par leurs étendue et leur type

25



¢

a. Etendu du groupe

Domaine local : Les membres de ces groupes ne peuvent recevoir des autorisations qu’au
sein d’un domaine. Les groupes avec une étendue de domaine local vous permettent de
définir et de gérer I’acces aux ressources dans un seul domaine.

Globale :Les membres des groupes globaux peuvent inclure d’autres groupes et comptes
provenant uniquement du domaine ou le groupe est defini. Les membres de ces groupes
peuvent recevoir des autorisations dans n’importe quel domaine de la forét. Les groupes a
¢tendue globale ne sont pas répliqués a I’extérieur de leur propre domaine, vous pouvez
modifier fréquemment les comptes

Universelle :Les membres des groupes universels peuvent inclure d’autres groupes et
comptes provenant des domaines de la forét ou de I’arborescence de domaine. Les
membres de ces groupes peuvent recevoir des autorisations dans n’importe quel domaine
de la forét ou de I’arborescence de domaine.

b. Type de groupe

Il existe deux types de groupes : distribution et sécurité.

Les groupes de distribution sont utilisés pour créer des listes de distribution électronique Les
groupes de sécurité sont utilisés pour affecter des autorisations a des ressources partagées.
Les groupes de distribution ne sont pas sécurisés, ce qui signifie qu’ils ne peuvent pas étre
répertoriés dans les listes de controle d’acces discrétionnaire (DACL).

Les groupes de sécurité permettent :

Assigner des droits d’utilisateurs a des groupes de sécurité dans AD DS.
Affecter des autorisations aux groupes de sécurité sur des ressources.

7.2 Graphiguement

Sélectionner 1’unité dont il faut ajouter le groupe, bouton de droite puis Nouveau et Groupe.

Mouwvel objet - Groupe -

Créer dans : ofppt.maf
&2,

Mom du groupe :

| mbc |

Mom de groupe {@antérieur & Windows 2000% :
| mhc |

Etendue du groupe Type de groupe

) Domaine local =) sS&curits

=
L]

) Globale ) Distribution

Fal
L)

2 Universelle

| Ok | | Annuler |

On rappelle briévement les choix possible dans I’encadré Etendue du groupe et Type de
groupe.
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Dans notre cas, nous avons un groupe d’utilisateur. Nous allons choisir 1’étendu du groupe
Globale car nous avons un assez fréquent aux informations et le type de groupe Sécurité afin
d’accéder a des partages.

Dans ce groupe ntic, nous allons ajouter des utilisateurs. Dans les propriétés ou en double
cliquant sur le groupe voulu, nous pouvons nous rendre 1’onglet Membres et ajouter les
membres que 1’on souhaite. On clique sur Ajouter... puis sur Avancé... et on recherche nos

utilisateurs.

On peut également taper directement le nom dansles noms des objets a
sélectionner puis Vérifier les noms

Propriétés de : ntic _

G&neral | Membres | Membre de | G&rs par

Membres :
Mom Dossier Services de domaine Active Directory

DK | | Annuler Applique

7.3 Commande DS

a. Ajouter un groupe
Pour créer un groupe nommée groupl dans 1’unité TRI, Etendue : domaine locale , Type
:Sécurise
| dsadd group "cn=group2,0u=TRI,dc=ntic,dc=ma" -secgrp yes —scope L |

sUserssAdministratenr*dsadd group “"en=group2.ou=TRI,dc=ntic,.dc=ma" —secgrp yes

—scope
sadd réussite:cn=group2.ou=TRI.dc=ntic.dc=ma

wUzerssAdministrateur>

Pour créer un groupe nommée group2 dans 1’unité TRI, Etendue : domaine Globale et dont
member [’utilisateur iziti

dsadd group "cn=group2,ou=TRI,dc=ntic,dc=ma" -secgrp yes —scope G —members
"cn=iziti,ou=TRI,dc=ntic,dc=ma"

sUzerzsAdniniztrateurdsadd group “en=gl.ou=TRI.dc=ntic.dc=ma" —secgrp yes —=sc
pe G —members “cn=iziti.ou=TRI.dc=ntic,dc=ma'

sadd réussite:cn=gl.ou=TRI.dc=ntic.dc=ma

tsUserssAdministrateur >
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Pour créer un groupe membre d’un autre groupe utiliser 1’option memberof

Il faut faire attention a 1’étendue du groupe en effet un groupe local ne peux pas etre memebre
du groupe global (voir la partie introduction des groupe)

dsadd group “cn=groupl,ou=TRI,dc=ntic,dc=ma" -secgrp yes —scope G -memberof
"cn=groupel,ou=TRI,dc=ntic,dc=ma"

:\Users\ﬂdministrateur>dsadd group Gcn=grnupe3,uu=TRI,dc=ntic,dc=ma" —SeCgrp ye
—gcope G —memberof “'cn=groupl.ou=TRI.dc=ntic,dc=ma"

sadd réussite:cn=grouped,ou=TRI.dc=ntic.,dc=ma

Option Description

secgrp Un groupe de sécurité (yes) ou un groupe de distribution (no) par
défaut = yes

scope Domain local = L, global = g, universal =u. Par default=g.

memberof Ajouter le nouveau groupe a d'autres groupes

members Membres a ajouter a ce houveau groupe

b. Modifier un groupe
Pour modifier par exemple 1I’étendue du groupe « groupe2 » en domaine local

| Dsmod group "“cn=group2,0u=TRI,dc=ntic,dc=ma" -scope L

On peut modier le type «secgrp »,  la discription « desc »,.... (pour plus d’information
utiliser dsmod group / ?)

c. Chercher un groupe
Chercher les groupes dont le nom commence par G

Dsquery group -—-name g*
sUserssAdministrateur*Dsguery grOu —name g*

"CN=g1 .0U=tri.DC=ntic.DC=ma""

"CN=Générateurs d’approbations de forét entrante,.CN=Builtin,DC=ntic.DC=ma"
"CH=groupl .OU=tri,.DC=ntic . DC=ma"’

"CN=Groupe d’acceés d’auntorization Windows.CH=Builtin.DC=ntic,.DC=ma"’

"CH=Groupe de wéplication dont le mot de passe RODC est autoriszé,CH=Useprs, DC=nti
DC=ma*

"CN=Groupe de wéplication dont le mot de passe RODC est refusé,CH=Users.DC=ntic,

DC=ma""

"CH=groupe2 . 0U=tri,.DC=ntic,.DC=ma""

"CH=grouped . 0U=tri,.DC=ntic.DC=ma""

sserssAdministrateur >

d. Voir les groupes qu'un user appartient
dsget user "cn=iziti,ou=TRI,dc=ntic,dc=ma" — memberof

UserssAdninistrateur>dsget user '"cn=iziti.ou=tri,dc=ntic.dc=ma" -—-memberof
"CH=groupe2,0l=tri,.DC=ntic,.DC=ma"
"CH=g1 .0U=tri, DC=ntic,DC=ma""

"CN=Utilizateurs du domaine.CHN=Users,.DC=ntic.DC=ma"
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e. Supprimer un groupe

| dsrm "cn=group1,ou=tri,dc=ntic,dc=ma"

7.4 Commande Powershell

a. Ajouter un groupe

Pour créer un nouveau groupe global de type sécurité dans ’unité « tri »utiliser la commande
suivante

New-ADGroup -name "Stagiaire” -Path "ou=tri,dc=ntic,dc=ma"
GroupCategory Security -groupscope Global

PS C:\lsershAdministrateur? Hew-ADGroup -name  “Stagiaire” -Path “ou=tri,de=ntic,dc=ma" -GroupCategory Se
curity  -groupscope Global

PS C:\Usersiidministrateur> _

Option Explications

name Nom du groupe

Path Emplacement du groupe

GroupCategory Type de groupe Distribution ou Security

Groupscope L’étendue du groupe : DomainLocal, Global,
Universal

Pour ajouter l'utilisateur « iziti» au groupe « stagiaire »
| Add-ADGroupMember  -ldentity "Stagiaire” -Member "iziti"

§ C:\lsers\idministrateur> Add-ADGroupMember -Identity stagiaire -Hembers iziti

§ C:ilsershidministrateury

La méme commande si on veut ajouter un autre groupe au groupe « stagaire »
Add-ADGroupMember -ldentity “Stagiaire” -Members StageOujda,StageRabat

b. Modifier Groupe
Pour modifier par exemple le type du groupe « Stagiaire »
Set-ADGroup -ldentity “cn=stagiaire,ou=tri,dc=ntic,dc=ma" -GroupCategory
Distribution

c. Supprimer un groupe
| Remove-ADGroup stagiaire

8. Gestion ordinateur

8.1 Commande DS

a. Ajouter un ordinateur
Pour ajouter un ordinateur PC1 dans I’unité « tri » et emplacement « direction »
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dsadd computer “cn=PC1,0u=TRI,dc=ntic,dc=ma” —loc Direction

éSIéé\ﬂgérs\ﬁdﬁinisiésiéur> a;add cnﬁﬁute; "en=PC1,0u=tri,dc=ntic,dc=ma" -loc Direction

dsadd réussitezen=PC1,o0u=tri,dc=ntic,dc=ma
P§ C:\lUsers\Adninistrateur?

b. Chercher un ordinateur
Chercher les groupes de 1’unité TRI

dsquery computer “ou=TRI,dc=ntic,dc=ma”

c. Supprimer un ordinateur

‘ dsrm “cn=PC1,0ou=TRI,dc=ntic,dc=ma”

8.2 Commande PowerShell

a. Ajouter un ordinateur
Pour ajouter un ordinateur PC1 dans I’unité « tri » et emplacement « direction »

New-ADComputer -Name "PC1" -SamAccountName "PC1" -Path
"OU=tri,DC=ntic,DC=ma" -Enabled $true -Location "Direction"

PS C:\sers\Administrateur? Hew-ADComputer -Hame “PC2"

-SamAccountHame "PCZ"  -Path "0U=tri,DC=ntic,DC=ma" -En

abled $true

-Location

“Direction”

PS C:\UsersMidministrateur?

b. Chercher des ordinateurs du domaine

De la méme fagon que les groupes et utilisateurs

PS C:\lsersifAdministrateur? Get-ADComputer -Filter =

DistinguishedHame :
D AM.ntic.ma

DHSHo st Hame
Enabled

Hame
ObjectClass
ObjectGUID
Samficcount Hame
SID

DistinguishedHame =

DHSHo st Hame
Enabled

DistinguishedHame =
> ADS.ntic.ma

: True

: ADS

Z computer

: cBeB2932-2264-40c8-95c0-addiiceadldf

DHSHo st Hame

DistinguishedHame
DHSHo st Hame
Enabled

Hame

ObjectClass
ObjectGUID
Samficcount Hame
SID

CH=AD1,00=Domain Controllers,DC=ntic,DC=ma

: True

DM

- computer

: 3511dedec-3e7b-48ab-b%5a-f0a7232b0e0s
nn1s

: $-1-5-21-2355268872-1923037899-4201485477-1001
UserPrincipalHame :

CH=ADZ,0U=Domain Controllers,DC=ntic,DC=ma

I AD2.ntic.ma

i T

: AD2

= computer

: bbd?968c-ecl1-4d8a-akel-Baet2b2dcha

: nD2s
: 5-1-5-21-2355268872-1923037899-4201485477-1105
serPrincipalHame :

CH=AD5,0U0=Domain Controllers,BC=ntic,DC=ma

= AD5S
T 5-1-5-21-2355268872-1923037892-4201485477-1110
UserPrincipalHame :

- CH=CLIEHT-PC,CH=Computers,DC=ntic,DC=ma
: CLIEHT-PC.ntic.ma

: True

o CLIEHT-PC

- computer

: alhdlebt-262d-468%-abh7-633253805%a

o CLIENT-PCS

T 5-1-5-21-2355268872-1923037899-4201485477-1603
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c. Supprimer un ordinateur

| Remove-ADComputer -ldentity "cn=PC1,ou=tri,dc=ntic,dc=ma"

9. Reference

https://www.it-connect.fr/active-directory-creer-des-profils-itinerants-pour-ses-utilisateurs/

https://www.supinfo.com/articles/single/1922-creer-profils-itinerants
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