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1. Présentation

Un VPN (Virtual Private Network), réseau privé virtuel en francais, permet d'accéder a
des ordinateurs distants comme si I'on était connecté au réseau local. On peut ainsi
avoir un acces au réseau interne (réseau d'entreprise, par exemple).
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l Réseau intranet de I'entreprise

Utilisateur distant Réseau de transit

(Internet)

2. Protocoles du serveur VPN

2.1 PPTP

Le PPTP (point to point tunneling protocol) crée un tunnel privé pour envoyer des
données depuis un périphérique distant, authentifié uniquement par un mot de passe. Il
n'implique donc aucune installation de matériel supplémentaire. L'un des avantages de
ce protocole est sa facilité d'installation et de configuration sur toutes plateformes que
ce soit (Windows, Mac Os, Linux, Os mobiles...), ainsi que sa rapidité. Mais le PPTP
ne fournit aucun cryptage de données ce qui lui donne un niveau de sécurité assez
faible par rapport aux autres protocoles. Il fonctionne sur la couche 2 du modele OSI
et utilise le port TCP 1723.

2.2 L2TP sur IPSec

Le L2TP (layer 2 tunneling protocol) sur IPSec (internet protocol security) est un
protocole qui utilise le méme fonctionnement que PPTP a la différence pres qu'il offre
I'intégrité et la confidentialité des données grace a un protocole de cryptage (IPSec).
L2TP est donc également un protocole qui s'appuie sur la couche 2 du modele OSI et
utilise le port UDP 500 pour I'échange des clés et le port 50 pour le cryptage via
I'IPSec. L'IPSec est une suite de protocoles utilisant la couche 3 du modele OSI et qui
crypte chaque paquet IP afin d'assurer le chiffrement des données.

2.3 OpenVPN
OpenVPN est un logiciel open source qui est utilisé pour les VPN basés sur le SSL
(secure sockets layer). Il permet aux réseaux distants de se connecter de maniére
securisée par l'utilisation de clés partagées, de certificats, de noms d'utilisateurs ou des
mots de passe. Il fait preuve d'une grande stabilité et d'une vitesse optimale, méme
avec des connexions lentes. De plus, OpenVPN est aussi sécurisé que L2TP/IPSec.



2.4 SSTP

Le SSTP (secure socket tunneling protocol) il utilise le SSL pour le transfert et le
cryptage des données. Il utilise le plus souvent le port TCP 443. C'est l'un des
protocoles VPN les plus stables et sa vitesse est similaire au PPTP, méme s'il faut plus
de temps pour obtenir la connexion initiale. En ce qui concerne la sécurité, ce
protocole SSTP s'avere étre bien supérieur a L2TP ou PPTP. Il est cependant plut6t
compliqué a installer pour un novice et ne peut étre utilisé uniquement que sur Linux,
BSD, et les versions Windows postérieures a Vista.

3. Mise en place du VPN
Apres avoir cliqué sur « Ajouter des roles et des fonctionnalités », une fenétre
d’assistance s’affiche. Cliquons sur « Suivant ».

[ Assistant Ajout de roles et de fonctionnalités = -

SERWEUR DE DESTINATIOM

Avant de commencer AD1nticma

e alE TETTTTET R Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vious devez

déterminer les réles, services de réle ou fonchionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou lhébergement d'un site Web,

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont &té effectuds:

* Le compte d'administrateur posséde un mot de passe fort
* Les parameétres réseau, comme les adresses |P statigues, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] lgnorer cette page par défaut

La page demande quel type de service nous voulons installer. Pour créer un VPN, il
faut selectionner « Installation basée sur un r6le ou une fonctionnalité ». Cliquons
ensuite sur « Suivant ». Nous devons maintenant sélectionner le serveur sur lequel
nous allons mettre en place le VPN. Ici un seul choix s’offre a nous. Nous pouvons
cliquer sur « Suivant ».



SERVEWR DE DESTINATION
AD1 nticma

Sélectionner le serveur de destination

e s e T Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type

installation (@ Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Réles de serveurs

Pool de serveurs

Fonctionnalités

Filtre =

Mom Adresse IP Systéme dexploitation

AD1.ntic.ma 102.168.147.189

Microsoft Version d'évaluation de Windows Server 2012

< [ n [ E
1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés a l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

[ < Précédent | | suivant > |

| Installer | |

Annuler |

Il faut a présent déterminer le réle de 1’outil que nous voulons créer. Dans le cas d’un
VPN, nous devons sélectionner 1’accés a distance. Une fois coché, cliquons sur «

Suivant ».

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation Réles

Sélection du serveur

O Expérience Windows Server Essentials

Fonctionnalités Hyper-V (Installé)

Accés 2 distance Serveur d'applications
Services de réle Serveur de télécopie
Serveur DHCP (Installé)
Serveur DNS (Installg)
Serveur Web (115)
Services AD DS (Installg)

Services AD F5 (Active Directory Federation Servic

Services AD RMS (Active Directory Rights Manage
Services Bureau a distance

Services d'activation en volume

D000 fOREOOE

Services AD LDS (Active Directory Lightweight Dire |

SERVEUR DE DESTIMATION
AD1.ntic.ma

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné,

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN =t
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu,
Le service d'accés 4 distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
‘Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d’'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

routage classiques, notamment la
tradirtinn A'adracces récaan

| < Précédent| | Suivant > |

| Installer || Annuler




Sélectionner des fonctionnalités

Avant de commencer
Type dinstzllation
Sélection du serveur

Roles de serveurs

Accés 2 distance

Services de rdle

SERWEUR DE DESTINATION
AD1.ntic.rma

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

ssistance a distance
[] Base de données interne Windows
[] BranchCache
[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[ Client pour NFS
[ Client Telnet
[J Client TFTP
[] Clustering avec basculement
[[] Compression différentielle 3 distance
[] Data Center Bridging
[] Déverrouillage réseau BitLocker
[] DirectPlay
[] Equilibrage de Iz charge réseau

< | m |

Description

Grdce a l'assistance a distance, vous
{ou une personne du support
technique) pouvez aider les
utilisateurs & résoudre leurs
problémes ou a répondre a leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contrdle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'aide de leurs amis ou de leurs
collégues de travail.

|<Précédent|| Suivant > | | Installer || Annuler |

L’assistant décrit a quoi sert un VPN et que faire pour le configurer. Cliquons sur «

Suivant »

Acces a distance

Avant de commencer
Type d'installation
Sélaction du servaur

Réles de zerveurs

Foncticnnalités

Services de rdle

L'accés distant intégre DirectAccess, la fonctionnalité de réseau privé virtuel (VPN) et le proxy
d'application Web dans une méme console de gestion,

Déployez DirectAccess pour permettre aux ordinateurs appartenant & un domaine géré de se connecter
4 un réseau d'entreprise via Internet en tant que clients Directfccess, La connectivité est transparente et
disponible chaque fois que les ordinateurs clients se trouvent sur Internet. Les administrateurs
DirectAccess peuvent gérer les clients a distance, ce qui garantit que les ordinateurs portables restent a
jour avec les mises a jour de sécurité et les exigences de conformité de 'entreprise.

Déployez DirectAccess pour permettre aux ordinateurs clients exécutant des systémes d'exploitation
non pris en charge par DirectAccess ou configurés dans un groupe de travail d'accéder a distance a des

réseaux d'entreprise via une connexion VPN,

Déployez le proxy d'application Web pour publier certaines applications HTTP et HTTPS spécifiques de
votre réseau d'entreprise a destination d'appareils clients situés hors du réseau d'entreprise. Les services
AD FS peuvent étre utilisés pour garantir 'authentification des utilisateurs avant gu'ils naccédent aux
applications publiées. Le proxy d'application Web fournit également une fonctionnalité de proxy pour

wos serveurs AD F5.

Configurez les fonctionnalités de routage RRAS 4 l'aide de la conscle Accés 3 distance.

SERVEUR DE DESTINATION
AD1.nticma

|<Précédent|| Suivant = | | Installer || Annuler |

Sélectionner les services du VPN. Il faut donc cocher « DirectAccess et VPN ».



L’assistant nous demande de valider notre choix. Cliquons simplement sur « Ajouter
des fonctionnalités » puis sur « Suivant » pour continuer 1’installation

[ Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATION
AD1 ntic en

Sélectionner des services de role

Sélectionner les services de réle a installer pour Acc
Ajouter les fonctionnalités requises pour DirectAccess

Services de réle .
et VPN (accés a distance) ?

[MWDirectccess et VPN (accés 3 distance)
[] Routage
[] Web Application Proxy

Vous ne pouvez pas installer DirectAccess et VPN (accés a distance)
sauf si les services de rdle ou les fonctionnalités suivants sont

également installés.

Kit d'administration du Gestionnaire des connexions Microsofi

Base de données interne Windows |i

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils de gestion de 'accés & distance
[Outils] Interface GUI de I'accés a distance et outils ¢
[Outils] Module d'accés a distance pour Windows Py
4 Serveur Web (II5) »
<| T T | >

Inclure les outils de gestion (si applicable)

Ajouter desfunctionnalib’s‘ ‘ Annuler ‘

< Précédent

Cette page décrit le r6le du serveur Web. Cliquons sur « Suivant »..




Role Web Server (l1S) e

Les serveurs Web sont des ordinateurs qui vous permettent de partager des informations sur I'Internet,
des intranets ou des extranets. Le rdle Web Server comprend Intemet Information Services (115) 8.5 avec
Type d'installation un sécurité, du diagnostic et de I'administration amélicrés, un plate-forme Web unifiée qui intégre IS
8.5, ASP.NET, ainsi que Windows Cummunication Foundation,

Avant de commencer

Sélection du serveur
Riles de zerveurs A noter :

Fonctionnalités I . . o . .
* L'utilisation du Gestionnaire de ressources systéme Windows (WSRM) permet d'assurer un service

Accés 2 distance équitable si le Web sert du trafic, particuliérement lorsque plusieurs réles sont présents sur cet

. o ordinateur.
Services de rdls

* Linstallation par défaut du rdle de Web Server (I15) comprend l'installation des services de réles qui
vous permettent de senvir du contenu statique, d'effectuée de légéres personnalisations (telles que
Services de rdle les documents par défaut et les erreurs HTTF), de surveiller et de journaliser Factivité du serveur, et

) de configurer la compression du contenu statigue.
Confirmation S L+ <

Plus d'informations sur Web Server IS

|<Précéder1t|| Suivant > | | Installer || Annuler

Ici, rien a cocher. Cliquons sur « Suivant ».

SERVEUR DE DESTINATION

Sélectionner des services de role o

AR G TIETED Sélectionner les services de rdle 3 installer pour Serveur Web (II5)

Type d'installation Services de réle Description

Sélaction du serveur Le serveur Web fournit une prise en
4 : °
Rales de serveurs charge pour les site Web HTML et

4 Foncticnnalités HTTP communes une prise en charge facultative pour
Fonctionnalités Contenu statique les extensions ASP.MET, ASP et

Accés a distance Document par défaut Serveur Web. Vous p’ouvez ut|I|sgr le
serveur Web pour héberger un site

Services de rdle Erreurs HTTP Web interne ou externe ou pour
Réle Web Server (IIS) Exploration de répertoire fournir aux développeur un
P environnement pour créer des
[] Publication WebDAV ironn pour créer d
[ Redirection HTTP applications basées sur le Web.
edirection
F] Intégrité et diagnostics
Journalisation HTTP
[ Journal ODEC
ournalisation personnalisée
1 lisation p lisé
[] Observateur de demandes

Confirmation

[ Qutils de journalisation | ]
—_ W

m ]

|<Précédent|| Suivant > | | Installer || Annuler




Nous avons désormais inclus tous les services et toutes les options nécessaires a la
création du VPN. Cliquer a présent sur « Installer » pour créer le VPN dans le serveur.

Avant de commencer
Type d'installation
Sélection du serveur
Rdles de serveurs
Fonctionnalités
sccas 3 distance
Services de role

Réle Web Server (lI5)

Services de rdle

Confirmer les sélections d'installation

SERWEWUR DE DESTINATION
AD1.ntic.rma

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) socient affichées sur

cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces

fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Accés 3 distance
Directhccess et VPN (accés & distance)
Base de données interne Windows
Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Cutils d'administration de serveur distant
Cutils d'administration de réles

Cutils de gestion de l'accés a distance
Interface GUI de I'accés a distance et outils en ligne de commande

Module d'acces a distance pour Windows PowerShell

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

|< Précédentl | Suivant > | | Installer | | Annuler

Une fois I’installation terminée, cliquons sur « Fermer ».

Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité
—
Installation démarrée sur AD1.ntic.ma

Accés a distance
DirectAccess et VPN (accés a distance)
Base de données interne Windows
Kit d’administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Qutils d’administration de serveur distant
Qutils d’administration de rdles
Outils de gestion de l'accés a distance
Interface GUI de l'accés a distance et outils en ligne de commande
Module d'acceés a distance pour Windows PowerShell

Saruenr Weah (115Y

SERVEUR DE DESTINATION
AD1 nticma

W

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

<Pré1:édent|| Suivant > | | Fermer || Annuler




Nous pouvons donc remarquer que 1’acces a distance a bien été créé dans le serveur. 11
faut désormais le configurer

= Gestionnaire de serveur = | o

Gestionnaire de serveur * Tableau de bord @1 FA Gérer  Outils  Afficher  Aide

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

BE Tous les serveurs

° Configurer ce serveur local

E'l-l Accés 3 distance

DEMARRAGE -
il ADDs RAPIDE -
i DHCP 2 Ajouter des roles et des fonctionnalites
]
DNS ; - L
= 3 Ajouter d'autres serveurs a gérer
B Hyper-v .
_ NOUVEAUTES . o
e s 4 Créer un groupe de serveurs —
ii Services de fichiers et d... P
Masquer
EM SAVOIR PLUS
Réles et groupes de serveurs
Réles: 7 | Groupes de serveurs: 1 Nombre total de serveurs : 1
EL-I Accés a distance 1 Iri-i AD DS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
g BFIN o e 2057

4. Configuration VPN

Aprés avoir cliqué sur « Acceés a distance », nous pouvons remarquer un message
d’alerte nous disant qu’une configuration est requise afin que le VPN soit
opérationnel. Cliquons donc sur « Autres... » afin de le configurer.

Une nouvelle fenétre s’ouvre. Nous allons déployer le VPN uniquement.



Bienvenue dans I'accés a distance
Lltilisez les options de cette page pour configurer DirectAccess et une connexion VPN,

< Déployer DirectAccess et VPN (recommandé)

Configurer Directfccess et le réseau privé virtuel (VPM) sur le serveur et activer les ordinateurs
clients DirectAccess, Autoriser les ordinateurs clients distants non pris en charge pour
DirectAccess & se connecter sur le réseau prive virtuel,

Déployer DirectAccess uniguement
Configurer DirectAccess sur le serveur et activer les ordinateurs clients DirectAccess.

Déployer VPN uniguement

Configurer VPM a 'aide de |a console Routage et accés a distance, Les ordinateurs clients
distants peuvent se connecter sur le réseau prive virtuel et plusieurs sites peuvent étre connectés
au moyen de connexions VPN de site a site. VPN peut &tre utilisé par les clients non pris en
charge pour Directfccess,

Ensuite, une nouvelle fenétre s’ouvre. Nous allons faire un clique-droit sur le serveur
local puis sélectionné « Configurer et activer le routage et 1’acceés a distance ».

Fichier Action  Affichage 7
= =p |
I Routage ot scces ot
% Statut du serveur
b = AD1 (local) Routage et accés a distance ~

Le service Routage et accés a distanwvr fournit un accés a distance
securisé a des réseaux prives.

Utilisez Routage et accés a distance pour configurer @
* Une connexion sécurisée entre deux réseaux privés.
» UUne passerelle de réseau priveé wirtuel (WPN).

* Un serveur d'acces a distance.

» La traduction d'adresses résesau (NAT).

* Le routage réseau.

» Un pare-feu de base.

FPour ajouter un serveur Routage et accés a distance, cliquez sur
Ajouter un serveur dans le menu Action.




=

Routage et accés distant = -

Fichier

&« [E B

Action

Affichage 7

E Routage et acces distant Routage et acceés distant

% Statut du serveur |

b | o AD1T (

I

Configurer et activer le routage et ['acces a distance
B . o - fournit un accés a distance
Désactiver le routage et I'acces & distance
Toutes les tiches ¢ pur configurer :
. réseaux privés.
Supprimer
. el (VPN).
Actualiser
Propriétés AT).
Aide

* Un pare-feu de base.

Four ajouter un serveur Routage et accés a distance, cliquez sur
Ajouter un serveur dans le menu Action.

Un assistant d’installation se met en marche. Nous allons donc suivre ses instructions
et cliquer sur « Suivant ».

=2

Fichie

¢

=

[

El Ro

&
@

Assistant Installation d'un serveur Routage et accés distant =

Bienvenue !

Cet Assistant vous aide & corfigurer votre serveur pour que vous
puissiez vous connecter & d'autres réseawx et autoriser des
connexions a partir de clients distants.

Cliquez sur Suivant pour continuer. hee

< Précédent | Suivant > | | Annuler | —|

Sélectionnons une « Configuration personnalisée » et cliquons sur « Suivant ».




Yous pouvez activer |'une des combinaisons de services suivantes ou vous pouvesz
personnaliser ce serveur.

" Accés 3 distance (connexion & distance ou VPN)
Auttoriser les clients distants 3 se connecter 3 ce serveur via une connexion d'acceés 3
distance ou via Intemet au moyen d’'une connexion sécurisée & un réseau privé virtuel
(VPM).

" MNAT {Network address translation)
Autoriser les clients intemes & se connecter & Intemet en utilisant une adresse IP publique.

™ Accés VPN (Vitual Private Network) et NAT
Autoriser les clients distants & se connecter & ce serveur par Intemet et les clients
locawx & se connecter & Intemet en wtilisant une seule adresse P publique.

™ Connexion sécursée entre deln nésealo: privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale.
¥ Configuration personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Routage et accés
distant.

A la fermeture de | Assistant, vous pourmez corfigurer les services sélectionnés dans la
console Accés 3 distance et routage.

Sélectionnez les services que vous voulez activer sur ce serveur.
¥ Accés VPN

[T Accés réseau 3 distance
[ Connexions 3 la demande (utiisées pour le routage au niveau d'une agence)

[T MAT

[ Routage néseau




Apres avoir cliqué sur « Terminer », une fenétre d’avertissement apparait nous
informant que le Pare-feu bloque le port 1723, celui du VPN, et qu’il faudra donc
I’autoriser a s’ouvrir. Nous nous en occuperons plus tard. Cliquons sur « OK ».

2

Fichie

@ =)

P

E Ro

5
@

Assistant Installation d'un serveur Routage et accés distant

Fin de I'Assistant Installation d'un serveur de
routage et d'accés a distance

Vous avez terming |'Agsistant Installation d’'un serveur de
routage et d'accés distant.

Résumé des sélections :

Acces VPN ~

El H
.

ce

hlites

Routage et accés distant

connexions VPR,

distance dans le pare-feu Windows,

. Leservice d'acces a distance (RAS) ne peut pas activer le routage et
_L I'accés a distance pour la prebable raison suivante @ impossible d'ouvrir
des ports pour le service de routage et d'acces a distance dans le
pare-feu Windows, Dans ce cas, le service RAS peut ne pas accepter les

Action utilisateur : ouvrir manuellement le port de routage et d'accés a

Nous pouvons maintenant cliquer sur « Démarrer le service ».
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Assistant Installation d'un serveur Routage et accés distant

Fichie
Fin de I'Assistant Installation d’un serveur de
G = routage et d'accés a distance
& Ro Yous avez terminé | Assistant Installation d'un serveur de !

routage et d'accés distant.

Routage et accés distant e

Démarrer le service

Le service Routage et accés distant est prét.

Démarrer le service I Annuler

Pour fermer cet Assistant, cliquez sur Temminer. ir

|<F‘récédent ” Teminer | | Annuler | :I

Le VPN est désormais opérationnel. Nous pouvons fermer cette fenétre.

= Routage et accés distant - o x|

Fichier Action Affichage 7
|

% Statut du serveur -
4 [ AD1 (local) Routage et accés a distance

Interfaces réseau . L s . L

% Le service Routage et accés a distanvr fournit un accés a distance
M r = M - s roa - - x

B Clients d'acces distant ({||  sécurisé 3 des réseaux privés.

E Ports Utilisez Routage et accés a distance pour configurer :
g Connexion et stratégies * Une connexion sécurisée entre deux réseaux prives.
b % IPd * Une passerelle de réseau privé virtuel (WPN].
4 -ﬂlﬂpfﬁﬁénéral * Un serveur d'acces 3 distance.

E ltinéraires statiques * La traduction d'adresses rézesau (NAT).

* Le routage réseau.
* Un pare-feu de base.

Four ajouter un serveur Routage et accés a distance, cliqguez sur
Ajouter un serveur dans le menu Action.




5. Acces utilisateurs

Dans les outils du serveur, cliquer sur « Utilisateurs et ordinateurs Active Directory ».

Prenons comme exemple 'utilisateur « userl »

Faisons un clique-droit sur I’utilisateur et cliquons sur « Propriétés ».

Fichier Action Affichage 7

e nm 8 XEd:z Bm P ataTIh

3 Litilisateurs et ordinateurs Active|| Nom
b O Requétes enregistrées ‘
4 'iﬂ ntic.ma
B [ Builtin
r Computers
b 2. Demain Controllers
I- [ FareignSecurityPrincipall
b [ LostAndFound
I [ Managed Service Accour
- [ Program Data

B[] System
b (2] tmsir
FRERR

= tp
B[ Users
B [ NTDS Quotas
p [ TPM Devices

Type Description

Copier...

Ajouter 8 un groupe...
Mappages des noms...
Désactiver le compte
Réinitialiser le mot de passe...
Déplacer...

Quvrir la page de démarrage

Envoyer un message

Toutes les tiches

Couper
Supprimer

Renommer

Propriétés

Aide

Affiche I'aide pour I'élément sélectionné,

Une nouvelle fenétre s’ouvre, allons dans 1’onglet « Appel entrant ».




Environnement I Sessionz | Contrdle 3 distance
Profil des services Bureau 3 distance | COM+ I Editeur d attributs
Général | Adresse | Compte | Profi | Téléphones | Organisation | Certificats publiés
Membre de | Réplication de mot de passe | Appel entrant | Ohbjet | Sécurté

Autorsation d'accés réseau
" Autoriser I'accés

" Refuser I'accés

% Cortrler |'acces via la Stratégie d'accés & distance

[~ Vérfier |'idertité de |'appelant :

—Options de rappel
* Pas de rappel

™ Défini par I'appelant (zervice de routage et d'accés 3 distance uniguement)

™ Toujours rappeler ;

| Aitribuer des adresses |P statiques

Dé&finissez les adresses |P & activer pour cette connexion
d'appel entrant.

Adrezzes [P statiques |

1 Appliquer les tinéraires statiques

Dé&finir les tinéraires 3 activer pour cette connexian [tinéraires statiques...
d'appel entrant.

OK || Annuler || Appliguer | |

Une fois dans cet onglet, sélectionnons « Autoriser ’accés » dans ’autorisation d’acces
réseau. Appliquons les modifications et cliquons sur « OK ». L’utilisateur est maintenant
autorisé a se connecter au VPN.



H . o| x 2
3 -= | O x
Fichier Action Af Environnement I Sessions I Contrdle & distance
Profil des services Bureau & distance | COM= | Editeur d'sttributs -

@ $| -’j 4 | Général | Adresse | Compte | Profi | Téléphones | Orgarisation | Certfficats publiés
] Utilisateurs et ordi Membrede | Réplication de mot de passe Appelentrant | Objet | Sécurts
b [ Requétesenred | poisation d'acces rseau
4 3 nticma

b [ Buiktin & Atoriser 'accés

b | Computers| ™ Refuserl'accés
b 2] Domain Co
| ForeignSec
b [ LostAndFe I~ Vérfier lidentité de |'appelart :
B [ Managed S
b [°] Program D
p Systemn
B[S tmsir
4 3] tri

=l tp

" Cortréler I'accés via la Stratégie d'accés 3 distance

—Options de rappel
¢ Pas de rappel

" Défini par I'appelant (service de routage et d'accés 3 distance uniquement)

" Toujours rappeler :

b 7] NTDS Quot 1 Attribuer des adresses IP statiques

B 7] TPM Devic D.éﬁnissez les adresses IP 3 activer pour cette connexion Adesses |P statiques . |
d'appel entrant.

I Appliquer les ttinéraires statigues

Définir les itinéraires & activer pour cette connexion [tinéraires statigues. .. |
d'appel entrant.

6. Autorisation du Pare-Feu

Nous allons maintenant autoriser I’accés au VPN dans le pare-feu de Windows Server. Cherchons
donc « Autoriser une application via le Pare-feu Windows ».



Rechercher

Partout -~

Modifier les paramétres de
contrdle de compte d'utilisateur

J -er I'accés a distance a
votre ordinateur

iser l'envoi d'invitations
d'assistance a distance a partir d...

Bloguer ou autoriser les coolkies
tiers

Bloquer ou autoriser les fenétres
publicitaires

ser une application via le
=U Windows

Une fenétre apparait. Cherchons « Routage et acces distant » et cochons toutes les
cases afin d’autoriser tout utilisateur du serveur a se connecter au VPN. Cliquons sur «
OK » puis fermons la fenétre.



g Applications autorisées I;‘i-

T |ﬂ <« Pare-feu Windows » Applications autorisées W O| | Rechercher o |

Autoriser les applications @ communiquer & travers le Pare-feu Windows
Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliquez sur Modifier les

parametres,

Quels sont les risques si une application est autorisée 3 communiguer ¥ Modifier les parametres

Applications et fonctionnalités autorisées :

Mom Dormaine  Privé  Public  ~
Routage et accés distant

Sauvegarde Windows

Serveur DHCP

[ Service Accés réseau

Service de distribution de clés Microsoft
Service DNS

[ Service Gestion des clés

[ Service i5CSI

Services de domaine Active Directory
Services Web Active Directory

Services World Wide Web (HTTF)

Services World Wide Web sécurisés (HTTPS)

REEEOODRMOR ®|E

REEEOORMOER |-
REEEOOREOR ®|=E

Supprimer

| Autoriser une autre application... |

| oK || Annuler |

Nous allons maintenant autoriser le port 1723 a s’ouvrir. Tout d’abord faisons un
clique-droit sur I’icone du réseau et ouvrons le « Centre Réseau et partage ».

7. Connexion au tunnel

Nous nous trouvons maintenant sur 1’ordinateur de 1’utilisateur que nous avons pris

comme exemple tout a I’heure.

Userl souhaite se connecter au serveur de son entreprise depuis chez lui. Il possede
une connexion a Internet, il va donc pouvoir passer par le VPN.

Tout d’abord faisons un clique-droit sur 1’icone du réseau et ouvrons le « Centre
Réseau et partage ».



Résoudre les probléemes

Cliquer ensuite sur « Configurer une nouvelle connexion ou un nouveau réseau » afin
créer le tunnel entre le serveur et I’ordinateur.

Modifier vos paramétres réseau

Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés a distance ou VPN, ou configurez un routeur ou un
peint d'acces.

Résoudre les problemes
Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.

Choisir « Connexion a votre espace de travail » puis cliquons sur « Suivant ».

Choisir une option de connexion

Se connecter & Internet
Configurer une connexion haut débit ocu d'accés a distance a Internet.

ﬂ Configurer un nouveau réseau
«am_. Configurer un nouveau routeur cu un nouveau point d'acces,

' Se connecter manuellement a un réseau sans fil
<« Connectez-vous a un réseau masque ou créez un profil sans fil.

. Connexion a votre espace de travail
Configurer une connexion d'acces a distance ou VPN a votre espace de travail.

| Suivant | | Annuler

Cliquer sur « Utiliser ma connexion Internet (VPN) ».



Comment voulez-vous vous connecter ?

< Utiliser ma connexion Internet (VPN)
Se connecter en utilisant une connexion de réseau privé virtuel (VPN) par Internet.

A @

< Appeler directement
Se connecter directement a un numeéro de téléphone sans passer par Internet.

VR *

Une nouvelle fenétre s’ouvre et vous demande 1’adresse Internet ou I’IP du serveur

auquel nous voulons nous connecter. Nous pouvons également renommer le nom de la
connexion.



Entrez I'adresse Internet a laquelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse.

Adresse Internet : [Exemple : Contoso.com ou 157.54.0.1 ou 3ffe:1234::1111

Nom de la destination : Connexion VPN

[] Utiliser une carte a puce
Mémoriser mes informations d'identification

0 [] Autoriser d'autres personnes 3 utiliser cette connexion

Cette option permet 3 toute personne disposant d'un acces a cet ordinateur d'utiliser cette
connexion.

8. Référence
https://www.supinfo.com/articles/single/1165-creation-vpn-windows-server-2012-r2

https://www.supinfo.com/articles/single/557
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