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1. Partage de dossiers

L'objectif principal d’un réseau est bien évidemment de pouvoir utilisé les
fichiers ou dossiers situés sur un autre micro (station ou serveur). Pour
cela I'’Administrateur ou son équivalent devra mettre en place le partage
des Ressources afin de les rendre accessibles via le réseau aux
utilisateurs. Il mettra ces ressources disponibles avec des droits
différents (lecture, lecture, Control total ...) en fonction des profils des
utilisateurs.

Deux grandes familles de sécurité existent dans le monde des réseaux et
particulierement dans le monde Microsoft/Windows.

Sécurité au niveau Ressource.

C'est le type de sécurité des premiers systemes d’exploitation Windows
comme Windows pour Workgroups, Win 9X ... Dans cette « topologie »
la sécurité d’accés a une ressource est conditionnée par un mot de passe.
Ce mot de passe est attribué par type d’acces et par ressource de fagon
totalement indépendante des utilisateurs (c'est-a-dire indépendant de qui
accede a la ressource). L’administrateur ou vous-méme pouvez décider
gu’un répertoire ne sera accessible en acces complet en entrant un mot
de passe défini par vous-m”~me et par contre qu’un autre dossier sera
accessible en lecture sans aucun mot de passe.

Avec des Systeme d’exploitation comme Windows For Workgroups ou Win
9x la sécurité d'accés a une ressource repose a la saisie d'un mot de
passe qui sont stockés dans un fichier PWL (Password List).

Avec SMB un client Windows 2003 pour ce protocole sera nommé Client
pour les réseaux Microsoft

Le composant serveur sera nommé Partage de fichiers et d‘imprimantes
pour les réseaux Microsoft

& Propriétés de Connexion au réseau local d b
Général | Avthentification | Paramétres avances |

Connexion en utilizant :

I H& Carte Realtek Ethenet a baze RTLB02I[AS)[Genernique]

Cette connesion utlise les &léments suivants
O gEqulhbraga de |2 charge rézeau
gPartage de fichiers et d'imprimantez pour les rézeaux Microsoft
=~ Protocole Internet [TCP/IF)

Installer... | Désinstaller Propriétés

~ Desciiption
Permet & votre ordinateur d'accéder aus ressources d'un réseau Microsoft,

[ afficher une icéne dans la zone de notification une fois a connesion établie

Propriétés connexion locale

Sécurité au niveau utilisateur.

Sur les systemes d’exploitation de type NT, W2000 seule la sécurité au
niveau utilisateur est possible. Par contre sous Win95/98 les deux sont
possibles.

Dans une sécurité utilisateur de type NT ou W2000/2003 vous devez
vous authentifier avant de pouvoir prétendre accéder a une ressource
partagée. Avec ce mode l'utilisateur va pouvoir étre désigné comme
utilisateur autorisé a accéder a une ressource avec un type d’acces
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1.1.

particulier. En plus les utilisateurs pourront étre regroupés en « groupe »
avec pour chacun des types d’acces particuliers.

Partager un dossier

Rappels : Comme avec W2K et XP les fichiers ne sont par partagés
sous Windows 2003, c’est uniquement que les dossiers

Par défaut certaines ressources sont partagées. Ils sont appelés partages
administratifs prédéfinis et sont réservés aux administrateurs pour la
gestion, et la réalisation de tdches administratives (en particulier pour
les stations distantes)

Ils sont cachés aux utilisateurs sans droits administratifs et uniguement
accessibles par I’Administrateur ou son équivalent.

Le caractere $ rend les partages invisibles avec Favoris Réseau

Par défaut, les administrateurs disposent de |'autorisation Controle total

¢+ Invite de commandes _I- _ID ﬂ
FY

:SNDocuments and Settings“Administrateur>net share :i
om partage Ressource Remargque

rint$ C:WINDOUSSSystemd2 spoolhdrivers

Pilotes d'imprimantes

S C:=N Partage par défaut

s F: Partage par défaut

DMINS G~ WINDOUS Administration & distance

$ Hzx Partage par défaut
IPCS IPC distant

Fhezkde LPT1i: Miz en £ HPF DeskJet GBA

a commande s’est terminée correctement.

:~Documents and Settings“Administrateur?

4| v

Partages administratifs

Partage Objet
C$, Ds, La racine de chaque volume est
E$ automatiquement partagée. Ceci permet

aux administrateurs d'accéder a distance
aux volumes des ordinateurs du réseau.
L'autorisation Controle Total, est accordée
aux membres du groupe Administrateurs.
Ce partage administratif n'existe pas pour
les supports amovibles (CRROM, DVD, ...).

Admin$ Ce partage correspond au dossier qui
contient les fichiers systéme, en principe
C:\Winnt. L'autorisation Contréle Total, est
accordée aux membres du groupe
Administrateurs.

IPC$ Sert pour la communication entre les
processus
OFPPT @ Document Millésime Page
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Print$ Le dossier
C:\winnnt\System32\Spool\Drivers est]
partagé a l'installation de la premiére
imprimante sous le nom de partage Print$.
Il contient les pilotes d'imprimantes poun
Windows 2003. L'autorisation Contréle
Total, est accordée aux membres des
groupes Administrateurs, Opérateurs de
serveur et Opérateurs d'impression.
L'autorisation Lecture Seule est accordée 3|
Tout le Monde.

Netlogon| Ce partage contient les scripts utilisateurs
et stratégies pour la compatibilité des
clients antérieurs a Windows 2000.

Sysvol Partage utilisé pour synchroniser des
scripts et stratégies du domaine entre les
contréleurs de domaine. Attention car ce
n‘est pas le premier répertoire Sysvol qui
est partagé mais
%systemroot%\sysvol\sysvol

Tableau des dossiers administratifs partagés.

Pour partager un dossier sous W2003 vous devez posséder certains
privileges. Sur un contréleur de domaine vous devez faire partie soit du
groupe administrateurs, soit du groupe opérateurs de serveurs. Par
contre sur un serveur ou une station travail vous devez étre membre du
groupe administrateurs ou utilisateurs avec pouvoirs.

1.1.1. Partage a partir de ’Explorateur

Sélectionnez le dossier a partager, puis menu Fichier - partage et
sécurité ou a partir du menu contextuel

Clic droit dossier a partager = option Partager.

Cochez Partager ce dossier.

Possibilité de changer le nom du partage (visible sur le réseau).
Commentaire éventuel.

Possibilité de restreindre ou non le nombre de connexions simultanées
sur ce partage. Par défaut la limite est égale a 10 connexions simultanées
ce qui correspond au Maximum autorisé pour Windows XP ou jusqu’a
concurrence des licences pour un serveur W2003.

Possibilité de plusieurs noms partage différents pour un méme dossier.

Si vous avez (encore) des clients DOS et Windows for Workgroups vous
devez utiliser des noms de partages sous la forme 8.3 caractéres.
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Général Partage | F‘ersonnaliserl

—

“ous pouvez partager ce dossier avec d'autres utilisateurs du réseau. Pour
activer le partage de ce dossier. cliquez sur Partager ce dossier.

Mom du partage : IPSF'

Diescription I

% W awimum autorize

€ Mombre d'utiizateurs autorisés : I _:|

Pour définir les autorisations d'accés & ce
dossier sur le réseau, cliquez sur Autorizations.

Mambre maximal dutilizateurs :

Autarisations... |

Pour modifier la fagon dont les gens wtilisent le
contenu hars connesion, cliquez sur Paramétres
hiors connexian.

Paramétres hors connesion. .. |

Partage de ressources

Pour Modifier les Autorisations d’acces a travers le réseau cliquez sur le
bouton Autorisations.

Par défaut Lecture pour le groupe Tout le Monde est appliqué
Permissions de dossier partagé:

Lecture: utilisateur peut lire les fichiers, exécuter des programmes
et parcourir les sous-dossiers

Modifier: Lecture + créer, modifier ou supprimer des dossiers et
fichiers

Controle total: Modifier + droit changer les permissions

Possibilité d’Autoriser ou Refuser une permission

Si appartenance a plusieurs groupes combinaison des permissions, la
permission finale pour [l‘utilisateur sera une combinaison de ces
permissions (en résumé la plus élevée). Avec pour exception le cas ou
une permission est positionnée sur la colonne Refuser. Dans ce cas
Refuser est prioritaire.

Vous avez pour un méme dossier le droit de créer plusieurs noms de
partage différents. Il vous suffit de cliquer sur le bouton Nouveau

Partage.
Possibilité d’Ajouter de nouveaux Utilisateurs ou groupe d’utilisateurs
g
Autorisations du partage |
MNoms d'utilisateurs ou de groupes :
ﬁi Tout le monde
Ajouter... | Supprimer
Autorisations pour Tout e monde Autarizer Refuzer
Conltréle total [m} O
Muadifier [m} O
Lecture O
21
Sélectionnez le type de cel objet :
ILIt\I\saleuls, Groupes ou Entités de séourité intéarées Types d'objet. |
A partir de cet emplacement :
|| IPDSTEMF Emplacements. |
Entrez les nams des objets & sélectionner [exemples) :
[ Werifier [es noms |
_\ H
Awancé.. I Ok | Annuler I
Document Millésime Page
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Autorisations de partage

1.1.2. A partir de la console Gestion de I’ordinateur

Allez dans la fenétre Gestion de l'ordinateur, puis dans la rubrique
Dossiers partagés, sélectionnez Partages. Allez dans le menu Action
- Nouveau partages de fichiers pour démarrer |'assistant de création
d’un partage.

=10
Q Fichier | Action  Affichage  Fendtre 7 |;|i
. ) pssistant Par

Bienvenue dans I'Assistant Partage de
dossier

+ @ Ohbservateur d
= gl Dossiers parta
4 Partages
g Sessions

g Fichiers ou
[]---& Utilisateurs et

Cet Assistant vous aide & partager un dossier sur lordinateur
que vous avez sélectionné. Les utiizateurs d'un autre
ordinateur peuvent accéder au contenu du dossier via le
réseau.

Paur continuar, cliguez sur Suivant.

ke Défragmenteun
-l GEestion des dis
[]--@ Services et applica

Dossiers partagés - Partages - Assistant

Dans I’écran suivant vous devez saisir le chemin local a partager ou via
le bouton Parcourir afin d’entrer un dossier existant ou en créer un
nouveau.

Assistant Partage de dossier

Chemin du dossier
Spécifiez le chemin d'accés du dossier que vous voulez partager.

Morn de Pordinateur : [FOSTEST

Entrez le chemin d'accés au dossier que vous souhaitez partager, ou cliguez sur Parcourir pour
choizir le dogsier ou ajouter un nouveau dossier.

Chemin du dossier : IE:\PSF’\F’AINT SHOP P sur Pentium

Exemple : C:ADocs\Public

Assistant Partage de dossier |
Mom, description et paramétres
Spécifiez comment les utilizateurs voient et utiizent ce partage sur le réseau. --.‘ g

Entrez les informations sur la ressource partagée pour les utilizateurs. Pour modifier la fagon dont
les utilizateurs utilizent le contenu hors connexion, cliquez sur Maodifier.

Maom du partage : PAINT SHOP P sur Pentiurm

Chemnin d'accés I\\PDSTE81 SPAINT SHOP P sur Pentium

du partage ;

Deszcription : I

Paramé_tre hors ILes fichiers et les programmes sélectionnés sont dizponi Modifier... |
COnnexion :

Dossiers partagés - Assistant Partagesl -

Ensuite vous devez entrer ou modifier les autorisations a apporter au
dossier. Vous pouvez choisir I'un des trois réglages prédéfinis ou
personnaliser (Modifier) selon vos souhaits. En final une fenétre
récapitule I'opération de création du partage.

Document Millésime Page
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Assistant Partage de dossier

14
Autorizations
Spécifiez les autorizations pour le partage. Q -...‘ ir

Sélectionnez l'une des autorizations de partage prédéfinies, ou créez des autorizations de
partages et de dossiers personnalisées.

& Tous les utiizateurs ont un accés en lechure seuls

€ Les administrateurs ont um contrile botal @ lez autres ublizateurs ont accés en lecture seule
uniguement

€ Les administrateurs ont um contrile botal © lez autres ubilizateurs ont accés en lecture et en
Ecriture

" Utiliser les autarisations de partages et de dossiers personnalisées Fersonnaliser... |

Les autorizations que vous définissez dans cette page ne contrdlent que l'accés 4 la ressource
partagée ; vous pouvez également définir les autorizations des fichiers et des dossiers. Pour
obtenir pluz dinformations sur les autorizations, consultez [Aide.

Pour créer la ressource partagée, cliguez sur Terminer.

Assistant Partage de dossier

Le partage aréussi

Etat :

Vous avez terming [Assistant Partage de dossier. ;I
[

Bésumé :

Yous avez sélectionné les paramétres de partage ;I

suivants pour WPOSTEST:

Chemin d'accés au dossier : CAPSPAPAINT SHOP P sur
Pentium

Mom du partage : PAINT SHOP P zur Pentium

Chemin d'accés au partage : MWPOSTESTWPAINT SHOP

P sur Pentiurm =l

[T Exéruter [dszistant & nouveau pour parkager un autre
‘dossier lorsque f'aurail cliqué sur Fermer. H

Pour fermer cet Assistant, cliquez sur Terminer,

Dossiers partagés - Assistant Partages2 -

1.1.3. Cesser ou supprimer un partage

Cette opération est équivalente a en supprimer l'acces a travers le
réseau ainsi que toutes les permissions associées. Vous pouvez réaliser
cette cessation de partage soit a partir de I’'Explorateur ou via la
console précédente de Gestion de I'ordinateur.

A partir de I'explorateur sélectionnez le dossier partagé. Puis a partir du
menu contextuel sélectionnez Propriétés. Sélectionnez le partage puis
cliquez sur le bouton Supprimer le partage.

Vous pouvez aussi réaliser cette opération a partir de ka fenétre Gestion
de Il'ordinateur. Dans la rubriqgue Outils systeme - Dossiers
partagés - Partage - sélectionnez le nom du partage a supprimer puis
a partir du menu contextuel validez Arréter le partage.

1.1.4. Se connecter a une ressource partagéee

Plusieurs possibilités s’offrent a vous pour vous connecter a une
ressource partagée sur le réseau

Vous pouvez par exemple utiliser a partir de I’'Explorateur la navigation
directe avec les noms UNC. Sélectionnez Favoris réseaux - Tout le
réseau - Réseau Microsoft Windows- puis I'endroit ou se situe la
ressource partagée (domaine ou groupe de travail, puis le nom de

machine).
OFPPT @ Document Millésime Page
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Edition  Affichage Qutils 7

~7 Dossiers | $ IE x IQ | m'

Fichier Fawotris

OPrécédente A > 5 | ' Rechercher |

P.gressel _é YiPentium

Dossiers X || Mom = I Commentaires
1) Mes documents ;l Lo PAINT SHOP P
El ' Poste de travail g/ PRESENTATION

M Disquette 314 (a1 g PRESWZO0DSER,

“e Disque local (C1) s RESEALIXNOWSZ

{2 020213_1012 (D:)

g TPWE003

b Lecteur CDED
[ Panneau de configuration
=l % Favoris réseau
Bl @ Tout le réseau
(Y Réseau dient Web
Bl Y Réseau Microsoft Windows
=l %3 Bureau
El ' Pentium
g PAINT SHOP P
¢ PRESEMTATION

[ 7J pDESuWennnsED

Explorer
Qurir
Rechercher...

Connecter un leckeur résea

Couper
Copier

Créer un raccourci

Propriétés

Connecter un lecteur réseau

Les ressources mémorisés et déja partagés apparaissent. Sélectionnez la
ressource apparaissant comme déja partagée. Puis clic droit afin de faire
apparaitre le menu contextuel. Validez Connecter un lecteur réseau.

Rechercher un dossier

Sélectionnez un dossier réseau partagé

Connecter un lecte

Windows vous permet de vous connecter & un dossier réses
d'assigner une lettre a la connexion afin d'accéder & ce doss
Poste de travail,

Spécifiez la lettre désignant le lecteur et le dossier auxquels
wOUS CONNECEer |
[

=

‘3 Faworis réseau
= i‘ Tout e réseau
Y Réseau dient Web
= "_, Réseau Microsoft Windows
= o CEE

|»

Leckeur @ IZ:

Dossier I

Exemple : Yiserveuripartage
¥ Se reconnecter A louverture de session
Se connecter sous un nom d'utilisateur différent.

Quvrir une session de stockage en ligne ou se cor
SEFvELr Feseall,

¢ Pentium
4 Postemf
9 Services Terminal Server Microsoft
W Mes sites YWeb sur M3N
s microapp sur micro de la Maison (P3)

s PAINT SHOP P sur Pentium
= profiles sur micro de la Maison (P33

-
+ # ranarkniva da ranoc cow ricen da 1 Maicon (D%
4 T

= Erecedent: TEmimEr

Connecter un lecteur réseau 2

Ensuite vous devez

Choisir une lettre de lecteur
Choisir le Chemin de Ila
(\\serveur\partage)

Cocher Se reconnecter a I'ouverture de session

La Possibilité de se connecter sur un Nom d’utilisateur différent.

Le répertoire que vous venez de partager est maintenant accessible par
un double clic sur l'icobne Favoris réseau. L'ajout de favoris réseau peut
se réaliser directement a partir de l'icobne Ajout d’un Favori réseau.

ressource partagée de type UNC

1.1.5. Contrdler les partages

Vous pouvez controOler les partages a partir de la console Gestion de
I'ordinateur. Ce contréle des partages permet a l'utilisateur ou a
I'administrateur d’afficher les utilisateurs du réseau accédant a une
ressource partagée et permet aussi de controler |'accés a cette ressource.
Le dossier Fichiers ouverts donne la liste de tous les fichiers ouverts sur
le serveur. Vous pouvez directement a partir de cette fenétre fermer
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certains fichiers.

Avec cette action si

le fichier était ouvert en

lecture/écriture toutes les modifications seront perdues. Par contre cette

connexion ne peut étre que temporaire car s’il veut,

réutiliser la ressource dés qu'il le veut.

L Gestion de Lordinateur

I'utilisateur peut

+ Observateur d'événemer
= g Diossiers partagés
g Partages

g SesSions

@ Fichiers ouverts
+ g Utilisateurs et groupes lo
+ @ Journaux et alertes de pe
> 4

profilesiMes d...

Q Fichier ~ Action  Affichage Fenétre 7 -5 ]
e @@ @

| Gestion de lordinateur (local) 4| | Fichiers ouverts | Accédé par | Tvpe | Mb. de v... | Mode d'ouverture
=1, Outils systéme [Jci\prafilesiMes d...  MAURICE

Windows

MALRIC

Toutes les taches 4

Actualiser

Aide

Fermer |e Fichier ouvert

0 Lire

£
Contréle des partages

- Fichiers ouverts -

La rubriqgue Sessions permet la visualisation
ouvertes sur l‘ordinateur. En fait vous visualisez toutes les personnes
effectuant des connexions sur l'ordinateur.
La rubrique Partage permet de partager ou cesser le partage de

Ll Gestion de lordinateur,

ressources.
Q Fichier  Action  Affichage  Fenétre
& ex)fza) EX

?

de toutes les sessions

|L§ Gestion de 'ordinateur {local) [ 2 s2DFt
=iy Outils systéme lat e
+ Observateur d'événements =224 s
—|-o) Dossiers partagés DM B MICROAPH
=] Partages — - — —
g Sessions Ervvoyer un message de console. .
Fichiers o -
+ mﬁl ateyrs el AFFICh‘?.gE '

Contréle des partages - Partageé -

Envoi de messages administratifs

Avec la console Gestion de l'ordinateur vous pouvez envoyer un
message pour prévenir les utilisateurs. Vous pouvez les inviter au café ...
ou si vous étes technicien de maintenance vous pouvez prévenir les
utilisateurs que vous allez couper le serveur et qu’ils doivent sauvegarder

leurs données.

A partir de la rubrique Dossiers partagés - (menu contextuel) — Action
- Toutes les taches - Envoyer un message de console - puis
saisissez votre message. Dans la fenétre inférieure (Destinataires)
apparait toutes les stations connectées. Avec les boutons Ajouter ou

Supprimer pour modifier la liste.
! Envoyer un message de console ['1”'

Meszage :
PSG vient de battre [0

taintennat j& coupe le micro ... et au Dodo

Erveai

Annuler

ik

Destinataires :
=io7onT; Ajnuter...
=)
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1.2.

B
Message de P34 P3 le 26/01/2003 16:15:57

PG vient de battre ['OM

MMaintennat je coupe le micro ... et au Dodo

QK

envoi de messages administratifs

Nota : le service Affichage de message doit étre démarré sur les postes
destinataires.

Systéeme de fichiers NTFS

Ce systeme de fichiers existait déja sous NT4, mais on le trouve dans sa
version 5 sous Windows 2003. Le formatage NTFS 5 est recommandé par
Microsoft, car il permet des fonctions supplémentaires par rapport aux
systemes FAT en ce qui concerne les fonctions :

de récupération des données

de compression dossiers par dossiers en temps réel

de limitation de capacité par utilisateur (quotas de disque)
d’individualisation des répertoires du disque (sécurité individuelle)

de sécurité. Les autorisations NTFS sur les dossiers et les fichiers
garantissent leur accés aussi bien par rapport aux utilisateurs travaillant
sur l'ordinateur qu’a ceux qui y accedent par le réseau.

d’encryptage. NTFS 5 permet d’encrypter les données inscrites sur les
partitions

1.2.1. Structure du systéme de fichiers NTFS 5

Structure de volume ou de partition

NTFS 5 utilise des clusters (ou unités d’allocation) constitués de un ou
plusieurs secteurs. La taille des clusters varie en fonction de la taille de la
partition NTFS. Par exemple, pour une partition de 512 Mo, il n'y qu’un
secteur par cluster et la taille de ce cluster est de 512 octets. Pour une
partition (stockage de base) ou un volume (stockage dynamique) de 32
Go, il y a 128 secteurs par cluster et la taille des clusters est donc de 64
Ko.

Secteur d'amorgage

Le secteur d’amorcage contient le code qui permet de localiser et charger
les fichiers de démarrage de Windows 2003 tel que le fichier Ntdlr.

MFT (Master File Table)

Cette table contient pour chaque volume les informations concernant
chaque fichier : son nom, sa taille, sa date de création et celle de mise a
jour, les autorisations, les attributs et autres.

Pour chaque répertoire et chaque fichier, il y a un enregistrement dans la
table MFT.

Conversion d'un volume au format NTFS

La conversion FAT (16 ou 32) vers NTFS est possible sans perte de
données. Pour cela vous devez exécuter |'utilitaire nommé Convert.exe
qui se trouve dans le dossier %systemRooot%.
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Lorsque vous convertissez un volume avec cet outil, la structure des
fichiers et des répertoires est préservée et aucune donnée ne sera
perdue.

Syntaxe complete de la Commande :

CONVERT Volume /FS:NTFS [/V] [/X] [/CvtArea :nomfichier]

[NoSecurity]

Volume: spécifie la lettre de lecteur (C:, D: ...) ou le nom
de volume

/FS:NTS spécifie que le volume va étre converti en NTFS
/V indigue que CONVERT va s’exécuter en mode
« bavard ». (commentaires).

/X force le démontage du volume avant Ia

conversion (si nécessaire)
/CvtArea : nomfichier définit le nom d’un fichier a secteurs contigus

dans le répertoire racine qui recevra les fichiers
systéme NTFS.

/NoSecurity supprime tous les attributs de sécurité et
rend les fichiers et les répertoires accessibles au

groupe Tout le monde

Par contre le passage de NTFS vers FAT n’est pas possible
Solution: Sauvegarde compléte de vos données, formater une nouvelle
partition en FAT, Restaurer vos données sur cette partition.

Exécution de Check Disk depuis la ligne de commande

Cet utilitaire peut étre exécuté a partir de l'invite de commande ou depuis
d’autres utilitaires. A partir de l'invite de commande tapez :

CHKDSK pour vérifier le lecteur courant.

Cette commande possede de nombreuses options :

Volume: indique le volume a manipuler

Nom de fichier : FAT/FAT 32 uniquement : indique les fichiers a

contréler du point de vue de la fragmentation

/F Répare les erreurs du disque

/V sur FAT/FAT 32 : affiche le chemin d’accés complet et le nom de

chaque fichier du disque. Sur NTFS : affiche mes éventuels messages

de nettoyage.

/R Localise les secteurs défectueux et récupéere les informations lisibles
(implique l'utilisation du commutateur /F).

/L : taille NTFS seulement : modifie la taille du fichier journal

/X Entraine le démontage préalable du disque si nécessaire (implique

I"'utilisation du commutateur /F).

/I NTFS seulement : effectue une vérification minimale des entrées

d’index.

/C NTFS seulement : saute la vérification des cycles au sein de la

structure de dossiers.
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= =[S

o+ Invite de commandes

C:wDocuments and Settings™“Administrateur>chkdsk
Le type du systéme de fichiers est FAT3Z2.
Le volume est en cours d’utilisation par un autre processus. Chkdsk
peut reporter des erreurs guand il n'y a aucune corruption.
Le numéro de série du volume est A4CD-1569
indows vérifie les fichiers et les dossiers...
UVérification des fichiers et des dossiers terminée.
indows a vérifié le systéme de fichiers sans trouver de prohléme.

3 135 877 128 octets d’espace disgque au total.
222 478 336 octets dans 336 fichiers cachés.
4 3088 992 octets dans 989 dossiers.
i 898 988 @32 octets dans 11 894 fichiers.
1 818 8?77 664 octets disponibles sur le disgue.

4 @96 octets dans chague wnité d’allocation.
7?65 595 unités d’allocation au total sur le disque.
248 559 unités d’allocation disponibles sur le disque.

CwDocuments and Settings“Administrateur>

| |
Exécution de CHKDSK en mode commande

Exécution de Check Disk de maniére interactive

Vous pouvez exécuter Check Disk de maniere interactive a l'aide de
I'explorateur de Windows ou de |'outil Gestion des disques.

A partir du lecteur a tester, cliquez droit dessus puis sélectionnez
Propriétés, puis cliquez sur Vérifier maintenant.

Dans la fenétre inter active Check Disk vous pouvez cocher :

Rechercher et tenter une réparation des secteurs défectueux

Réparer automatiquement les erreurs du systeme de fichiers

Général Outils | bl atériel I Partage I
— Weification des emeurs
@ Cette option vérifiera le volume.
Werifier maintenant.... I
RO s Yerification du disque Disque local () ﬂﬂ

ﬁw Cette 0 —opkions de vérification du disque

v Reéparer automatiguement les erreurs de systéme de Fichiersi
[ Rechercher et tenker Une récupération des secteurs défectusu:

—Sauvegarde
[ émarrer | Annder
Check Disk en inter actif
EPPT Document Millésime Page
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Systéme de fichier CDFS

Windows 2003 prend en charge les CD-ROM et les DVD.

1.2.2. CDFS

Windows 2003 permet la lecture des CD-ROM conformes aux normes ISO
9660 et ISO 9660 niveau 2 avec noms de fichiers longs. Les noms des

fichiers et répertoires doivent étre en majuscules.

1.2.3. UDF

Le format UDF (Universal Disk Format) permet la lecture de certains CD-
ROM, mais surtout des DVD!. Il permet aussi |'écriture sur des supports
réinscriptibles CD-RW ou a écriture unique CD-R ou WORM?, Le systéme
Windows 2003 seul, permet la lecture directe de ce type de support. Pour

I"écriture, il faut lui adjoindre une application spécifique (type NERO).

La prise en charge des DVD en lecture seule permet de disposer de
supports a grande capacité. Ainsi, le support technique Microsoft TechNet

est fourni sur ce support.

! Digital Video Disk

2 WORM WriteOnce Many Read
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2. Seécurité des systemes de fichiers

Les permissions vues précédemment s’appliguent aux utilisateurs
accédant aux ressources via le réseau. Par contre aucune limite de
partage n’est mise en ceuvre pour les utilisateurs accédant localement a
I'ordinateur. Nous allons voir comment sécurisé les données contre un
acces non autorisé et cela localement. Cela n’est possible qu’avec le
systeme de fichier NTFS car il permet la mise en ceuvre des attributs de
sécurité et d’audit

NTFS permet de maintenir a jour par fichier ou dossier une liste de
controles d’acces ou ACL contenant au niveau systéeme de fichiers les
numéros d’utilisateurs (SID) ainsi que leurs permissions sur la ressource.
Les systemes de fichiers utilisés sur Windows 2003 permettent le partage
des dossiers et de leur contenu. Ceci permet aux utilisateurs en réseau
de travailler sur les fichiers du serveur Windows 2003.

L'acces aux répertoires partagés ou non, d'un serveur Windows 2003 est
régit par des autorisations. On distingue les autorisations simples,
utilisées pour les partitions FAT et les autorisations de sécurité
utilisables uniquement avec les partitions NTFS.

2.1. Rappel : Autorisations simples pour les dossiers
partagés
Autarizations du partage |
Ajauter... Supprimer |
Autarizations pour Tout le monde Autorizer Refuser
Contréle total m] a
tadifier O a
Lecture a
[0]:4 I Annuler Sppliguer
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Propriétés de FICHET 2 x|

Générall Partage  Securité IPersnnna\iserl

Mams dutilizateurs ou de groupes :
!ﬁ CREATEUR PROPRIETAIRE
€7 SYSTEM

!ﬁ Utilizatewrs (POSTEBTMtilis ateurs]

Ajouter. Supprimer |

Autarizations pour Administrateurs Autariser Refuser

Conbiiile total =

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

IEEEEEE
Joooooo

[l

Autarisations soéciales

Pour d?f\nll _des autorlsat|0n§ spéciales au des paraméties [ Er— |
avances, cliquez sur Paramélies avances.

(n] I Annuler | Appliquer I

2.1.1. Autorisations simples et autorisations de Sécurité

Les autorisations simples s’appliquent aux dossiers, en aucun cas aux
fichiers

Les autorisations simples s’appliquent aux utilisateurs utilisant le partage
a partir du réseau, mais pas aux utilisateurs ayant ouvert une connexion
sur la station du serveur.

L'autorisation appliquée par défaut est "Contrdle total" et elle est
donnée au groupe "Tout le monde". N

L'icbne d'un dossier partagé est la suivante & dans I'explorateur
Windows.

Un dossier peut étre partagé avec des autorisations et des noms
différents pour des utilisateurs ou des groupes distincts.

Il est possible de limiter l'acces a un partage a un nombre donné
d'utilisateurs (bouton "nombre d'utilisateurs” du panneau partage).

Il existe 3 types d'autorisations simples :

Lecture Les utilisateurs peuvent afficher les noms des dossiers
et des fichiers, lire ou exécuter les fichiers
Modifier Donne l'autorisation de lecture, plus la possibilité de

modifier le nom des dossiers et des fichiers, ainsi que
leur contenu.

Controle Donne l'autorisation de modifier, plus I'autorisation de
total modifier les autorisations sur le partage.

Ces autorisations peuvent étre accordées soit a des groupes, soit a des
utilisateurs particuliers.
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Sélectionnez Utilisateurs ou Groupes 4 |

Sélectionnez le type de cet objet :

IUtiIisateurs, Groupes ou Entités de sécurnité intéarées Types d'obijet... |

& partir de cet emplacement :
IF'DSTE81 Emplacements. .. |

Requétes communes I

[ ICommence par ﬂ I Lolonnes. . |
[V escriptiar ICommence par j I
= Comptes désactivés Arreter |

= Mot de passe sans date diespiration

[{ambre de jours depuiz |5 dermiere session : I 'I @
Ok I Annuler |

Résultats de la recherche -
Mom [RDN] | Danz le dossier NLISte des groupes et Sies L, -
€ Administratewr POSTEAT [utilisateurs pouvant étre autorisés.
€7 Admiristrateurs  POSTES]
£33 NONYMOU... | |
€7 CREATEUR ..
¢7 Duplicatewrs  POSTES]
€ GROUPE CR... .
€T HelpServices..  POSTEST Utilisateur
€7 INTERACTIF
& invite POSTES Groupes

Liste des groupes et utilisateurs autorisés.

Sélectionnez Utilisateurs ou Groupes S

Sélectionnez le type de cet objet :

IUtiIisateurS, Groupes ou Entités de séourité intéarées Types d'objet. .

& partit de cet emplacement ;
IPDSTES'I Emplacements. .

Entrez lez noms des objets & sélectionner [exemplesz] :
FOSTEST \nwités: POSTEST \nwité: POSTES81\Duplicateurs YWerifier les noms

A

|Liste des utilisateurs et des groupes autorisés|

Awance. . | 0K | Annuler |
A

Liste des groupes et utilisateurs autorisés.

2.2.

Autorisations NTFS

Comme les autorisations sur les partages, les listes de contrbles d’acces
(ACL) reposent sur deux éléments :

Les entrées de contrOle d'acces (ACE) qui correspondent a des comptes
d’utilisateurs, d’ordinateurs ou des groupes.

Les autorisations NTFS standards ou spéciales qui sont données ou
refusées par chacune des entrées ACE.

Ces listes de contrbles d’acces sont établies a chaque niveau du volume
NTFS, en partant de la racine du disque dur pour aller jusqu‘au niveau le
plus profond c'est-a-dire le fichier.

En standard sous W2000/2003 les listes de contrble d’acces de chaque
niveau se cumulent avec I'ACE du dossier parent. Cette notion déja en
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vigueur sous NT4 se nomme [|'héritage auquel il faudra ajouter ou
prendre en compte les autorisations explicites. Celles-ci étant définies au
niveau d’un dossier ou d’un fichier tandis que celles héritées proviennent
des parents (ou grands-parents ..). Le cumul de tous ces droits explicites
et hérités donne les autorisations effectives.

VOLUME NTFS

Autoriser \(Racine)
Refuser 4. .
Héritage
ACEs utoriser
Refuser <llllll

Héritage

| TP_TAI
utoriser

Refuser ‘lllllllllll

Autorisations NTFS

Lorsqu’un utilisateur veut accéder a une ressource, un calcul de ses
autorisations va étre effectué par le systeme afin de déterminer les
autorisations effectives qu’il va avoir sur cette ressource. Ce calcul est
fait en prenant en compte ses appartenances aux déférents groupes et
les refus qui sont prioritaires sur les attributions.

Les autorisations NTFS assurent la sécurité d'acces des dossiers partagés
et des fichiers.

On distingue :

les autorisations de dossiers NTFS. Elles sont accordées soit dans le
panneau "Partage", onglet "Sécurité, soit dans le panneau
"Propriétés" du dossier, onglet "Sécurité". Pour affecter des
permissions NTFS sur un fichier ou un dossier, il faut soit en étre le
propriétaire, soit étre I'administrateur ou avoir les autorisations
requises. Ces autorisations sont Controle total, Modifier les
autorisations ou Appropriation (autorisation permettant de devenir le
propriétaire d'un document).

les autorisations de fichiers NTFS. Elles sont accordées dans le
panneau "Propriétés" du fichier, onglet "Sécurité".

Les autorisations de base sont des autorisations pratiques a utiliser qui
regroupent des autorisations avancées (ou individuelles). Les
autorisations de base sont légerement différentes sur les dossiers et les

fichiers.
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Autorisation sur un Dossier

Générall Partage  Securité | Personnaliserl

Moms d'utilizateurs ou de groupes :

ﬁ Adminigtrateurs [POSTEST \Administrateurs]
@ CREATEUR PROFPRIETAIRE

€7 SYSTEM

!ﬁ Utilizatevrs [POSTEST\tilizateurs]

Les cases cochées dans
la colonne "Refuser"
indiquent une
autorisation refusée.

Ajouter... | Supprimer |
Autarizations pour Utilizateurs Autarizer Refuzer
Contréle total ] g%:
Modification O
Lecture et exécution
Affichage du contenu du dossier
Lecture
E criture O
Autorizations spéciales O LI

Pour dx?flnlr _des autonsatlon§ spéciales au des paramétres [ —— |
avances, cliquez sur Paramétres avancés.

QK | Annuler | Appliquer |

Autorisations NTFS de base sur les dossiers

Ecriture: créer des fichiers et des dossiers et modifier les attributs.
Lecture: lire le contenu du dossier et les fichiers du dossier ainsi que les
attributs.

Affichage du contenu du dossier: lecture + droit de parcourir le dossier
Lecture et exécution: lecture + Affichage du contenu du dossier +
droit de se déplacer a travers les dossiers pour atteindre d’autres fichiers
et dossiers.

Modification: Lecture + exécution + droit supprimer le dossier
Controle Total: Toutes les permissions précédentes + changer les
permissions + prendre possession + supprimer.

Autorisation Spéciale : ce n’est pas une autorisation standard. Cela
correspond a une combinaison spéciale d'attributs NTFS

Chacune de ces autorisations résulte de la combinaison standard
d’attributs NTFS. Si vous voulez connaitre la liste des attributs utilisés
pour une autorisation, affectez une autorisation a [I'utilisateur (et
seulement une) puis cliquez sur le bouton Parameétres avancés
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Objet |

Cette autorisation est héritée de |'objet parent.

Nom : [Tout le monde

Appliquer &: Il:.el objet uniquement

Autorisations :

Parcourir le dossier/E xécuter le fichier

Liste du dossier / Lecture de données
Attributs de lecture
Lire les attributs étendus
Création de fichiers / Ecriture de données
Création de dossiers / Ajout de données
Attributs d'écriture
Ecriture d'attributs étendus
Suppression de sous-dossiers et de fichiers
Supprimer
Autorisations de lecture
Modifier les autorisations

OOooo0OooOooooooi

Ll

Appropriation

oK I Annuler l

Autorisations avancées (ou individuelles) pour les dossiers et les fichiers

Certaines autorisations (octroi ou refus) peuvent étre grisées et ne
peuvent étre modifiées. Cela vient du fait que ces autorisations
proviennent du dossier parent et ne peuvent modifiées que si I'héritage
est rompu.

Autorisations sur un fichier

Ecriture:permet d’écrire dans le fichier, de changer les attributs,
visualiser les autorisations et le propriétaire du fichier.

Lecture: permet de lire le fichier, ses attributs ainsi que les autorisations
associées et le propriétaire.

Lecture et exécution: c'est l'autorisation Lecture avec en plus
I'autorisation d’exécuter les programmes.

Modification: Permet en plus des autorisations Ecriture et Lecture +
exécution de supprimer les fichiers.

Controle Total: Toutes les permissions précédentes + changer les
autorisations + prendre possession du fichier.

Autorisations Spéciales : ce n’est pas une autorisation standard. Cela
correspond a une combinaison spéciale d’attributs NTFS
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Propriétés de BOOTEX.LOG x|
Géngral Sécurté | Résums |

Maris dutilizateurs ou de groupes
!ﬁ Administrateurs [POSTEST \Administrateurs
€3 5vSTEM

ﬁ Utilizateurs [POSTES14Utilizateurs)

Les cases en grisé indiquent
que les autorisations sont
obtenues par héritage.

Supprimer |

utoriser  Refuser

Autorizations pour Utlizateurs

Contrdle tokal
M odification

Lecture et exgoution

Lecture
Ecriture

OooEE0O0
Ooooooo

Autonzations spéciales

Pour définir des autarizations spéciales ou des paramétres o p
s = sp a p Paraméties avances
avances, cliguez sur Paramétres avancés.

Ok I Annuler | Appliquer I
Autorisations NTFS de base sur les fichiers

Autorisations avancées

Au cas ou les autorisations standards ne vous conviennent pas vous
pouvez toujours établir vos propres autorisations en combinat les
attributs NTFS. Bien évidemment ne créez pas d’incohérence du style
avec humour « Viens ici .... Fou le camp ... !l »,

Pour cela ouvrez la fenétre Propriétés de la ressource sur laquelle vous
souhaitez appliquer les autorisations NTFS. Activez I'onglet Sécurité puis
ajoutez l'utilisateur ou le groupe d'utilisateurs concerné par |'autorisation.
Sélectionnez cet utilisateur ou ce groupe puis cliquez sur le bouton
Parameétres Avancés.

La fenétre ci-dessous s’ouvre. Vous retrouvez dans les colonnes Type,
Nom et Autorisation les autorisations et utilisateurs affichés dans la
fenétre précédente mais avec plus de détail.

La colonne Héritée indique la provenance des autorisations. Cela vous
aidera dans la recherche du niveau de dossier sur lequel les autorisations
ont été appliquées et a quel niveau vous pouvez les bloquer.

Lorsque le libellé <non héritée> est mentionné cela indique que
l'autorisation est explicite donc au niveau de la ressource en cours de
consultation.

La colonne Appliquer indique I'étendue d’application de l'autorisation.
Lorsque vous ajoutez une autorisation vous pouvez indiquer a quels
objets elle s’applique.

La case a cocher Permettre aux autorisations héritées du parent de
se propager a cet objet et aux objets enfants .. force la fonction
d’'héritage (est cochée par défaut). Cela a pour effet que les
autorisations mentionnes sur les niveaux supérieurs (parents) sont
cumulés avec les autorisations explicites sur I'objet courant.

Si vous souhaitez modifier une autorisation héritée vous ne pouvez pas le
faire sans avoir auparavant rompu |I'héritage en « décochant » |'option
Permettre aux autorisations héritées du parent de se propager a
cet objet et aux objets enfants. Aussitét vous verrez une fenétre
s’‘ouvrir afin de dire au systeme comment vous souhaitez traiter les
autorisations qui ne seront plus héritées.
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Paramétres de sécurité avancé pour CAEN 2

Autorisations IAudit | Proprigtaire | Autorisations effectives |

Four afficher d'autres informations sur les autorizations spéciales, sélectionnez une autorization, puiz
cliquez sur Madifier.

Liste des autarizations :

Type | Mom | Autorization | Héritée de | Appliguer &
i i ini...  Contrdle total <non héritéer Ce dossier s

Ad 1% dmint..  Contrdle total H:* e X
SYSTEM Contréle total H:h Ced Ve
Autoriser CREATEUR PROPRIETAIRE Contréle total H:A Les sous-dos
Autorizer Utilizatewrs [POSTES T Stlisateurs)  Lecture et exéc...  HM Ce dogsier, le
Autorizer Utilizateurs [POSTEST W tilizateurs]  Spécial H:A Ce dossier at
1| | 0|

Ajouter. .. Modifier... Supprimer

~ Permettre aus autorizations héntées du parent de se propager & cet objet et aux obigts enfants. Cela
inclut les abjets dont les entrées sont spécifiguement définies ici.

Fiemplacer les entrées d'autonizations de tous les objets enfants par les entrées affichées ici et qui
z'appliquent aux objets enfants

En savoir plus sur le Contrdle d'acceés.

] I Annuler Appliguer

Autorisations avancées

Sélectionner cette option signifie que les entrées d'autarizations de l'objet
9P ) parent qui £'appliquent aux objets enfantz ne waont pluz &'appliquer & cet
‘._-_'/ obijet.
- Pour copier les entrées d'autorizations gui ont &té précédemment
appliquées du parent & cet objet, cliquez sur Copier.

- Pour supprimer ez entrées d'autorisations qui ont été précédemment
appliquées & partir de I'objet parent et conzerver uniquement les
autorizations définies ici, cliquez sur Supprimer.

- Pour annuler cette action, cliquer sur Annuler,

Supprimer | Annuler |

Autorisations avancées

Copier : si vous validez ce bouton l'intégralité des autorisations qui
provenaient de I'héritage sera conservé mais vous pouvez ensuite les
modifier ou les supprimer. Les autorisations deviennent de fait explicites
a l'objet.

Supprimer : si vous validez ce bouton vous allez détruire l'intégralité
des autorisations provenance de I'héritage. Vous devrez manuellement
ajouter les nouvelles autorisations explicites car sans cela il n'y a plus
personne qui peut accéder a cet objet.

2.2.1. Regles concernant les autorisations NTFS

Contrale total

Cette autorisation accorde toutes les autorisations d'accés a un dossier
ou a un fichier. Par défaut, elle est attribuée de la maniére suivante :
Lorsqu'un utilisateur crée un dossier ou un fichier. Il en est le propriétaire
créateur.

Lorsqu'un volume est formaté NTFS, |'autorisation NTFS est accordée a
"Tout le monde" sur le répertoire racine
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Autorisations multiples

Des autorisations sur un dossier ou un fichier peuvent étre accordées a
un groupe ou a un utilisateur. L'autorisation qui en résulte est la
combinaison des différentes autorisations.

Si un utilisateur fait partie d'un groupe qui a l'autorisation de lecture sur
un dossier, et qu'il a lui-méme l'autorisation d'écriture, il a en fait les
autorisations de lecture et d'écriture. Les autorisations d'utilisateur et de

groupe se cumulent.

Une autorisation accordée a un utilisateur sur un fichier est prioritaire a
une autorisation accordée sur un dossier qui contient ce fichier. Les
autorisations de fichiers sont prioritaires sur les autorisations de dossier.

Les sous-dossiers héritent par défaut des autorisations accordées au

dossier parent. Il est possible de supprimer cet héritage.

Héritage de I'autorisation

<. \—‘; Lecture/ I’Ecritur>
[N\

Acceés au fichier
TP_TAI

Héritage bloqué

Pas d'acceés au fichier TP_TAI |

TP_TA
I

% Lecture/ I’Ecritu>
RN

TP_TA
I

Héritage
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Paramétres de sécurité avancé pour CAEN i |

Autorizations IAudit I F'ropliétairel Autorizations effectivesl

Pour afficher d'autres informations sur les autorizations spéciales, sélectionnez une autorisation, puis
cliquez sur Madifier.

Liste des autorizations :

Tupe | Mam | Autorization | Heritée de | Appliguer &
Autorizer Administrateurs [POSTEST \admini..  Contrdle total <hon héritées Ce doszier se

Admnistrateurs [FOSTEST\Admir...  Controle total - Ce dozzier,
Autoriser STYSTEM Contréle tatal H:h Ce dossier, le
Autoriser CREATEUR PROPRIETAIRE Contréle tatal H:A Les sous-dos
Autorizer Utilizatewrs [POSTES Mtlisateurs)  Lecture et exéc...  H:\ Ce dossier, le
Autorizer Utilizateurs [POSTEST U tiizateurs]  Spécial H:\ Ce dossier et
| | i

Ajouter. .. Modifier... Supprimer

du parent de se propager & cet objet et aus objets enfants. Cela

Permettre aux autonsam
v o
W t définies ici.

inclut les objets dont les entrées =0

Fiemplacer les entrées d'autonisations de tous les obj ges affichées ici et qui

s'appliquent aux objetz enfants

Permettre I'héritage a partir du dossier parent
dans la fenétre "Propriétés" , « Sécurité », et
« Autorisations » d'un dossier.

Supprimer les autorisations existantes pour
E@ssiers enfants et permettre I'héritage.

En zavoir pluzs sur le Contrdle d'acceés.

Héritage des autorisations.

Le propriétaire d'un dossier (ou d'un fichier) ou un administrateur ou
un utilisateur ayant l'autorisation "Controle total" peuvent accorder,
supprimer ou modifier des autorisations sur ce dossier ou ce fichier.

Si un utilisateur est le propriétaire d'un dossier (ou d'un fichier), il peut
accorder des autorisations a d'autres utilisateurs. Un administrateur n'a
pas forcément des autorisations sur un dossier ou fichier dont il n'est pas
propriétaire. Pour changer les autorisations sur ce dossier ou fichier, il
doit d'abord en devenir propriétaire en utilisant I'onglet "Propriétaire"
de la fenétre "Propriétés" d'un dossier ou d'un fichier.

Depuis Windows XP la fenétre de sécurité d'un fichier ou d'un dossier
Parametres Avancés comporte un onglet supplémentaire
Autorisations effectives. Cet onglet vous permet de calculer les
autorités dont dispose un utilisateur ou un groupe sur un dossier ou un
fichier en tenant compte de toutes les sources d’autorisation possibles.

OFPPT @ Document Millésime Page
Gestion de partage et A _
permission NTFS.doc aout 14 24 - 45




Gestion de partage et permission NTFS.doc

Paramétres de sécurité avancé pour ENTSR¥2_TXT.htm

ﬁutorisationsl Audit I Propriétaire  Autorisations effectives |

Hom de groupe ou d'utilizateur

La ligte zuivante affiche les autorizations qui sont accordées a lutilizatewr ou au groupe zélectionné, en ze
bazant uniquemeant sur les autarizations accordées directement via lappartenance de groupe.

i)

Autorizations effectives :

Sélectionner...

O Contréle tatal

[ Parcours du dossier/exécuter le fichier
[ Liste du dossierlecture de données
O attributs de lecture

O Lecture des attibuts dtendus

[ Création de fichier/écriture de données
O Création de dossier/siout de données
[ attributs d'écriture

O Ecriture d'attributs étendus

O Suppression

O Autarisations de lecture

En zavair plus sur Camment les aukorizations effectives sont détermiindes.

autorisations effectives

2.3.

Vous avez la Possibilité d’acceder aux

Partage et publication des dossiers

dossiers Partagés par l'icone

Favoris Réseau ou Voisinage Réseau. Vous pouvez de cette facon la

possibilité afficher
réseau.

toutes les ressources partagées des serveurs du

C’est le service Explorateur qui est exécuté grace au protocole NetBios
disponible pour tous les protocoles (NetBeui, Nwlink compatible IPX/SPX

et TCP/IP).
Depuis
invalide le service explorateur.

W2000 il est possible de désactiver NetBios sur TCP/IP. Cela

Active Directory permet de faire des recherches sur les dossiers partagés
dans tout le domaine et uniquement sur les dossiers dont l'utilisateur a

un minimum de droit de lecture.

Cette technique ou outil de Recherche porte le nom de PUBLICATION de
RESSOURCES. Ces ressources peuvent étre des dossiers partagés ou bien

des imprimantes.
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] i > )
02-W2003FIX_VER3_Systéme de fichier indows 2003 Server

Bublication de dossier

metion de contrdle...
Déplacer. ..

Bechercher

MoUveal Ordinateur

TOUEES (55 tache F Conkack
a ’ X Groupe
ChO|X de L O U :FF'C'J‘TEF e & narti di ¢ InetorgPerson
FlbiEIlS WSEHT @[l Gl Alias de file d'attente MSMG
Couper Unité d'organisation
Supprimer Imprimante
Renommer Litilisateur
Actualiser
0 ob Do p 0 E
* Un dossier
P U B L I E est u n % Créerdans ;. afpa.fr/0OU pour TR cours "W2003 Server pendant mes v
Objet Active
Directory qui pointe | | ton: Nom de I'obiet AD I—
sur le partage lui- JHeRDwARE |
m e me . Cherin rézeau [Yheerveurspartage]
[VipasteBithardward Chemin UNC de I’objet AD
18/01/2004 AFPA CAEN TAI M Fichet d'aprés ENI + MF + AC Windows 2003 76

Création Publication d’un dossier partagé

Général | Gers par | Objet | Sécuits |

% HARDWARE

Drescription ; I
Nom UNE : (exemple ; « Rl 20 x|
[pocteB hadware | Nouvele valeur
[Disque Dud Général | Gérépar Dbiet | Secuits |
Waleurs actuelles : Mom canonigue de l'objet :
RBaM afpa. fr/0U pour TP cours erver pendant m
BIOS
Clazze dobjetz . Dossier partagé
T LCrééle: 20/08/2003 15:51:03
Modifié le : 20/08/2003 15:51:03
Permet de Saisi r deS mots q ui Mombres de séquences de mize & jour [USH]
serviront de critéres de Actuel: 28991
recherche des dossiers igiial: 28941
partagés dans AD

Recherche dans Active Directory de dossier partagé

La recherche de dossiers Partagés peut se faire dans toute la forét, le
domine ou dans une UO. Cette recherche peut étre réalisée sur le nom du
dossier publié et/ou sur des critéres de mots-clés.

Le résultat de la recherche affichera les objets existants par rapport a la
sélection mais sera fonction des droits sur ces objets de I'utilisateur.
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2.4.

-,? Utilisateurs et ordinateurs Active

echercher Utilisateurs, contacts et groupes — |El|i|
@ Fichier | Action Affichage Fenét| Echier Edtion Affichage 2
L | E Délégation de contrdle. .. | Rechercher : |Utlizatews, contacts et groupes j Dans I@ afpa j Parcourir... |
= Utilizateurs, contacts et groupes
o Rechercher... Utiligateurs, - goup
Itilisake ) Ordinateurs
|:| ReqL Se connecker au domaine, .
! . Se connecter au contrdled NDmI partages =
-2 EiE Auamenter | niveau Rl g arter |
! (] ipki - .
@ E ugmencer 12 niyead ronc 2scription Fecherche personnalisde P
& o o Maitres d'opérations. .. Serveurs dinstallation & distance —I'
echercher Dossiers partagés 1Ol =l @
Fichier Edition  Affichage 7

Fechercher IDUssiers partagés ﬂ Dans I@ alpa j Barcaourir...

Diossiers partagés | fance |

Rechercher
Mommeé : HARDWARE
I Ameter,
1

Mots-clés

Effacer tout

ST

Fésultats de la recherche :

| mots-clés

S2HARDWARE Y\postes1ihardware

Résultat de la recherche de Dossiers Partagés

Les Clichés Instantanés

Ils vous permettent de réaliser de fagcon automatique des sauvegardes
régulieres des documents. Cela permet d’obtenir une sorte de gestion ou
de maintenir a jour les versions des documents.

Les clichés instantanés sont activés uniquement sur un volume formaté
en NTFS.

Par contre le client doit étre un poste Windows XP Pro (SP1) ou bien
Windows Server 2003.

Le logiciel client doit étre installé dans le dossier:
%systemroot%\system32\clients\twclient\x86\twcli32.msi

=101 %
Eichier  Edition  Affichage  Fawaris  Qubils 7 .ﬂ.'
QF‘récédente g T T | +~ Rechercher Cossiers | & [ K K) | [~
Adresse |5 C:IWINDOWS | systemaz]cients|twlientixas | ok
Mom = | Taille | Type | Crate de modification | Aktribuks |
twc||32m5| 296 Ko Package Windows Installer 28/0302003 12:00 &

Installation du logiciel Client

Les copies de sauvegardes peuvent étre planifiées a I'aide d’'un calendrier
paramétrable par vos vous-mémes. Vous pouvez aussi forcer cette
sauvegarde en cliquant sur le bouton Activer.
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Propriétés de Nouveau nom {G:) 2] x|

Générall Outils I Matériell Partagel Sécurite

hécessaine, cliquez ic.

Selectionnez un wvolume :

Les clichés instantanés permettent de vair le contenu de dossiers partagés tel guil existait
& des moments précis dans le passé. Pour plus d'infarmations sur le logiciel client

Clichés instantanés | GQuota |

Yolume Heure de |la prochai... | Partages Utilizé: |

Activer [Ezactiver Paramétres...

r— Clichés instantanes du yalume sélectionne

Activer les clichés instantanés e |

i Siwous activez les clichés instantanés, Windows wa utilizer la planification et

\\) les paramétres par défaut et créer un cliché instantané sur le waolume
zélectionné maintenant,

Important : les paramétres par défaut ne sont pas appropriés pour les serveurs qui n'ont pas

de charge E/S. Pour lez servewrs lez plus affectés par la charge de travail, wous devriez

configurer manuellement les clichés instantanés et placez la zone de stockage sur un

volume qui ne sera pas transformé en cliché instantané.

Pour plug dinformations sur les solutions optimales pour installer les clichés instantanés,

zliquez

Woulez-wous activer les clichés instantanéds 7
™ Me plus afficher ce message

Oui Hon

Activation des Clichés Instantanés

Prupriétés de Nouveau nom {G:) 2l

Général | Dutiis | Matériel | Partage | Sécurité  Clichés instantanss |Qu0ta|

necessaile, cligues ici.

Sélectionnez un volume :

Les clichés instantanés permettent de voir le contenu de dossiers partagés tel qu'il existait
& des moments précis dans le passé. Pour plus d'informations sur le logiciel client

Wolume: Hewre de la prochai

(G4 21 Z:00 2

Aictiver | Dészactiver I

Partages

Utilizé |
100 Mo sur G:\

Walume :

=

Zone de stockage

i~ Clichés instantanés du volume sélectionngé

20/08/2003 16:33

& Située sur ce valume :
Lréer
— | [ =l Détails... |

Supprimer

Taille maximale : " [limitée

200+

' Utiliser cette limite ; o Me

FRemargue : 100 Mo d'espace disgue sont nécessaires a la création d'un
cliché instantans.

i~ Planification

Planifier.... |

Remargue ; la planification par défaut crée deus clichés instantanés par
jour. Evitez de créer plus d'un cliché instantané par heure.

Planification des Clichés Instantanés
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Planification I

2l x|

|1. & 07:00 tous les lun., mar., mer.. jeu., ven. de chague sema

Nouveau

ine., débu ™ |

Supprimer |

T ache planifige : Heuwre de debut :

Toutez les semaines
=

x| oz = [

Planification hebdomadaire

Toutes les m zemaine(z) le: v Lundi [~ Samedi
¥ Mardi [~ Dimanche
¥ Mercredi
¥ Jeudi
v Wendredi

¥ &fficker les différents horaires.

Options avancees de planification

[Date de début :

Imercredi 20 aalt 2003 j

Imercredi 20 aolt 2003 j

—Iv BEiépéter la tiche

Toutes les I'| 0

Jusqua: Heurs:

ﬁ I minubes

[

4

* [Dée |1 _lj heure(z) I _Ij minute(z)

[~ Améter la tiche & ce moment & elle tourne toujours.

Planification de la périodicité de la sauvegarde

Si vous avez un probléeme avec une version antérieure d’un document et
gue vous avez activé les Clichés Instantanés, vous pouvez visualiser leur

contenu, les copier et les restaurer.

Vous avez aussi la possibilité de réaliser cette opération en mode

commande. Pour cela vous devez exécuter la commande Vssadmin.
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2.5.

¢ Invite de commandes (2 ;lglil

twussadmin

szadmin 1.1 — Outil ligne de commande d’administration du service
e cliché instantané de volume
(C> Copyright 2081 Microsoft Corp.

rreur : Commande non valide.

——— Commandes prises en charge ——

dd ShadowStorage — Ajoute une nouvelle association de stockage de cliché instantané d
volume

reate Shadow — Crée un nouveauw clichés instantanés de volume

elete Shadouws — Supprime les clichés instantanés de volume

elete ShadowStorage - Supprime les associations de stockage de clichés instantanés de vo

lume

izt Providers — Liste les fournisseurs enregistrés de clichés instantanés de volum
izt Shadows — Liste les clichés instantanés de volume existants

izt ShadowStorage — Liste les associations de stockage de clichés instantanés de volum
ist Uolumes — Liste les volumes éligibles pour les clichés instantanés

ist Uriters — Liste les rédacteurs enregistrés de clichés instantanés de volume
esize ShadowStorage — Redimensionne les associations de stockage de clichés instantanés

e volume

:»Jussadmin Create Shadow ~For=G:

ssadmin 1.1 — Outil ligne de commande d’administration du service
e cliché instantané de volume
(C> Copyright 2881 Microsoft Corp.

e cliché instantané de 'G:%\' a été créé.
ID du cliché instantané : {el184d5f1-1658-4660-858e-h?9576edBf2c> .
Nom du volume de cliché instantané : ““\?\GLOBALROOT“DevicesHarddiskUolumeShadowCopyh

N

Maintenance des Clichés Instantanés avec la commande Vssadmin.

Les fichiers Hors connexion

Cette fonctionnalité est tres utile pour les ordinateurs portables

Cela permet a un utilisateur de se connecter au réseau, et les documents
sur lesquels il travaille sont copiés localement. Ensuite il peut travailler en
autonome (Hors connexion) sur ses documents de fagon transparente a
partir des copies locales qui auront étés auparavant copiées. Puis lorsqu’il
se reconnectera au réseau, un une synchronisation automatique
démarrera.

Le résultat sera que :

Les fichiers modifiés sur le serveur sont recopiés sur le portable

Ceux modifiés sur le portable sont recopiés sur le serveur.

Si un fichier est modifié sur les deux micros une fenétre demande a
I'utilisateur quel fichier il souhaite conserver.

Dans la fenétre Parametres hors connexion vous pouvez définir le mode
de fonctionnement des fichiers Hors connexion. Ceux-ci pourront étre
disponibles Hors connexion des ouverture de ceux-ci par l'utilisateur ou
bien celui-ci peut décider lesquels seront disponibles off-line.
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|~ 6\ [propriétés de tn2003

" Ne pas partager ce dossier
—{% Partager ce dossier

Fichier E
- [Geéngral Partage ISécquél Fersonnaliser
() Précéds
e Yous pouvez partager ce dossier avec dautres ullisateurs du réseau. Pour
Adresse F activer le partage de ce dossier, cliquez sur Partager ce dossier.
Mom =~

E3tpzo03 I

Mom du partage ItDZDDE

Description : I

MNombre masimal d'utilisateurs £ Masimum autoriss

" Nombre dutilisateurs autorisés

Pour définir les autorisations d'accés a ce
dossier sur le réseau, cliquez sur Autonsations.

Pour madifier la Fagan dont les gens utilizent le
contenu hors conkesion, cliquez sur Paramétres
hors connexion.

Configu
ration

| =
Autarizations...

Paramatres hors connegion... I

Paramétres hors connexion

2|

Wous pouvez spécifier e type de disponibilité du contenu de la
ressource partagée pour les utiizateurs non connectés,

)

" Seuls les fichiers et les programmes spécifiés par les utiisateurs seront
digponibles hors connexion.

* Taus les fichiers et les programmes ouverts par les utilizateurs & partir de la:
fezzource partagée seront automatiquement disponibles hors connexion.

v Optimizé pour les performances

" Les lichiers ou lez programmes de |a ressource partagée ne seront pas
digponibles hors connexion.

Pour obtenir plug d'informations sur les paramétres hors connesion, consulkez [Aide

Configuration du serveur

i P——
i T
Eichier ~Edition  Affichage  Favorifl Outls 7 |
) Frécedente) G T, T | SO s BN
= = Options des dossiers |

Adresse | 1 poste det

m Genela\' Afflchage' Types de fichiers
Lecteurs de disques d @

¥ Autoriser [utilisation de fichiers hois connexion

“eeDisque local (1)
S Mouveau nom (Gi)

Di:
Di:

Périphériques utilisan

.—J—

Supprimer les fichiers. . I

6 ohjet(s) 220 Mo [10% du lectewr)

< fichiers

Fichiers hors connexion

Utilizez le dossier Fichiers hors connexion afin de tavailler aver les fichiers
et les programmes stockés sur le réseau méme si vous n'étes pas conhectd,

™ Sunchroniser tous les fichiers hors conneion & louverture de session

HDisquette 3% (A D [V Synchioniser tous les fichiers hors connexion avant de terminer la session
&?NRMEEVL‘FR o e [ Afficher un rappel toutes les

MRMSRM_FR(E:}  Le _
“w#FKBACK# 001 (F:)  Di [s0] minutes

™ Ciéer un raceourci vers le dossier Fichisrs hors connexion sur le Bursau
™ Crypter les fichiers hors contiegion pour séourisen les dornées

Quantite d'espace disgue & utiiser pow les fichiers hors connexion temporaies

Options avancées

Fichiers hors connesion - Paramétres ava

Jd 3|

Configurez la maniére dont votre ordinateur Fonctionne
lorsque la connexion & un autre ordinateur est perdue,

—Lorsqu‘une connexion réseau esk DEI’dLIE S|

& Mavertir ek démarrer les opérations hors connexion

" Interdire les opérations hors connesxion & partir de mon ordinateur

Liste des exceptions

& G:'tp2003

Bichier ~ Edition  Affichage  Faworis

e T b i | ~— Red

Oukils 2

O Précédente -

]

Connectel un leckeur réseau...

Ordinateur

| Compartement |

Ajouter, ., IModifier Supprimer

Adresse | ) Gi\tp2003

[\

Cptions des dossiers, .,

Configuration du client pour Synchronisation

Avec le paramétrage du client vous allez pouvoir activer l'utilisation et la
disponibilité des fichiers en mode hors connexion. Vous pouvez aussi
paramétrer le type de synchronisation ( soit a l'ouverture ou a la

fermeture

de session).

D’autres parametres sont disponibles comme la création d’un raccourci
sur le bureau pour l'ouverture des fichiers, de crypter les fichiers hors
connexion sur le poste client, indiquer un espace disque maximal pour les
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fichiers hors connexion ....

Correspondances entre autorisations de base NTFS pour les dossiers et les
autorisations avancées

Autorisations de base

Afficher le )
contenu du Lecture Ecriture
dossier

Autorisations Controle e Lecture et
, Modifier P
avancees total execution

Parcourir le
dossier/ Exécuter X X X X
le fichier

Liste du dossier /
Lecture de X X X X X
données

Attributs de
lecture

Lire les attributs
étendus

Création de
fighiers /
Ecriture de
données

Création de

dossiers / X X X
Ajout de données
Attributs
d'écriture
Ecriture
d'attributs X X X
étendus

Suppression de

sous-dossiers et X

de fichiers

Supprimer X X

Autorisations de
lecture

Modifier les
autorisations

Appropriation X

Autorisations de dossiers.

Ce tableau explique pour chaque autorisation NTFS de base, quelles sont
les autorisations avancées qui la composent. Par exemple, I'autorisation
de base Lecture et Exécution est composée des autorisations avancées
suivantes :

Parcourir le dossier/ Exécuter le fichier
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Liste du dossier / Lecture de données

Attributs de lecture

Autorisations de lecture

3 autorisations spéciales

L'autorisation Attribut de lecture permet ou interdit I'affichage des
attributs d'un fichier ou d'un dossier, tels que les attributs Lecture
seule ou Masqué. Les attributs sont définis par le systéeme de fichiers
NTFS.

L'autorisation Lire les attributs étendus permet ou interdit I'affichage
des attributs étendus d'un fichier ou d'un dossier. Les attributs étendus
sont définis par des programmes et peuvent varier selon le programme
utilisé.

L'autorisation Attributs d'écriture permet ou interdit de modifier les
attributs d'un fichier ou d'un dossier tels que les attributs Lecture seule
ou Masqué. Les attributs sont définis par le systéme de fichiers NTFS.
L'autorisation Ecriture d'attributs étendus permet ou interdit la
modification des attributs étendus d'un fichier ou d'un dossier. Les
attributs étendus sont définis par des programmes et peuvent varier
selon le programme utilisé.

L'autorisation Autorisations de lecture permet ou interdit les
autorisations de lecture du fichier ou du dossier, telles que Controle
total, Lecture et Ecriture.

L'appropriation est |'autorisation qui permet ou interdit de prendre
possession du fichier ou du dossier. Le propriétaire d'un fichier ou d'un
dossier peut en modifier les autorisations a tout moment,
indépendamment des autorisations existantes.

L'autorisation Synchroniser ne concerne que certains programmes
exécutables.

Vous pouvez donner des autorisations NTFS de base et les modifier avec
des autorisations avancées.

Correspondances entre autorisations de base NTFS pour les fichiers et les

autorisations avancées

Autorisations de base

Autorisations| Controle i Lecture et .
. Modifier L Lecture Ecriture

avanceées total execution

Parcourir le

dossier /

! X X X

Exécuter le

fichier

Liste du

dossier / X X " «

Lecture de

données
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Attributs de
lecture

Lire les
attributs
étendus

Création de
fichiers /
Ecriture de
données

Création de
dossiers /
Ajout de
données

Attributs
d'écriture

Ecriture
d'attributs
étendus

Suppression
de sous-
dossiers et
de fichiers

Supprimer

Autorisations
de lecture

Modifier les
autorisations

Appropriation

Autorisations de fichiers.

2.6.

Appropriation de fichier/dossier

Par défaut le Propriétaire d'une ressource est celui qui I'a créée et fait
partie automatiquement du groupe créateur propriétaire. Dés qu’un
utilisateur est propriétaire d’une ressource il peut en modifier les
permissions pour écrire, lire ....

Pour s’approprier une ressource un utilisateur doit posséder la permission
spéciale Prendre possession.

Il ne peut s’approprier que la ressource mais ne peut pas rendre un
autre utilisateur propriétaire

Clic droit sur fichier = Propriétés = Sécurité = Parametres avancés =
Propriétaire

Si utilisateur posséde la permission prendre possession son compte
s’affiche dans la liste. Le sélectionner puis cliquez sur Appliquer
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Parameétres de sécurité avanceé pour ENTSR¥Z_TXT.htm

Autnrisationsl Audit | Propriétaire |.&ulorisalions effectivesl

Wous polvez vous approprier cet objet si vous disposez des autorisations ou des

Proprigtaire actuel de cet Elément :
IAdministrateurs [POSTEMFYAdministrateurs)

Sélectionner uh nouveau propriétaire :

Mam
ﬂ Admiristrateur [POSTEMP \Administrateur)
fﬁ Admiristrateurs [POSTEMPA\Adminiztrateurs)

Parametres de sécurité avancées —Appropriation -

Par défaut les Administrateurs sont toujours présents a la candidature
pour l'‘appropriation d‘un fichier ou d'u dossier. C'est normal car le
compte administrateur posséde toujours de lI'autorisation Appropriation
et elle ne peut pas lui étre retirée. Vous n‘avez plus qu’a cliquer sur le
bouton Autres utilisateurs ou groupes pour ajouter un nouveau
propriétaire ne figurant pas dans la liste.

2.7. Copie et déplacement de fichiers et de Dossiers
Pour réaliser une copie ou un déplacement de fichiers ou dossier
I'utilisateur doit avoir les permissions nécessaires.

Si la copie d’un fichier ou d’un répertoire se fait vers une partition NTFS

différente, le fichier ou répertoire hérite des permissions de destination.

Pareil si vous le copiez a l'intérieur d'une méme partition.

Si déplacement d’un fichier ou d’un dossier vers une partition NTFS

différente, le fichier ou dossier hérite toujours des permissions de

destination.

Par contre c’est différent si vous déplacez un fichier ou répertoire sur une

méme partition NTFS, il y a conservation des permissions.

Si vous copiez ou déplacez des fichiers ou dossiers d’une partition NTFS

vers une partition non NTFS toutes les permissions seront perdues.

Lorsque vous copiez un fichier ou un dossier vous devenez le propriétaire

de cette copie.

En Résumé: Les opérations de copie héritent des autorisations initiales

Seul le déplacement vers la méme partition permet le

maintien des autorisations
Sur un méme Entre volumes NTFS
volume NTFS différents

Copie Héritage des Héritage des
autorisations de la autorisations de la
destination destination

Déplacement Conservation des Héritage des
autorisations autorisations de la
d’origine destination
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3. Cryptage de documents (EFS)

3.1.

3.2.

Généralités sur le cryptage EFS

Windows 2003 permet de Crypter les données afin qu’elles soient
accessibles aux utilisateurs disposant de la clé permettant un déchiffrage
du document

Dés qu’un document est crypté les utilisateurs autorisés a les décrypter
peuvent accéder a ce document et de facon transparente. Le cryptage
s’applique sur des permissions NTFS mais reste totalement indépendant
des permissions NTFS qui pourraient étre appliquées a ce méme
document.

Le systéme de cryptage utilisé est EFS (Encrypting File System).

Les Caractéristiques principales du systéme EFS sont :

Fonctionne en arriére-plan

Utilise des clés symétriques (clé d’encryptage et décryptage identique et
fait partie du fichier)

Uniquement accessible par un utilisateur autorisé

Integre la prise en charge de la récupération des données

Nécessite au moins un agent de récupération

EFS permet de crypter des fichiers ou dossiers sur un micro mais pas les
données qui transitent sur le réseau. Windows Server 2003 propose
IPSec ou SSL

Mise en ouvre du cryptage des fichiers et des

dossiers

Cliquez droit sur le fichier ou dossier a crypter (volume ou partition
NTFS). Puis cliquez sur Propriétés = Avancés =>Crypter le contenu
pour sécuriser les données

Vous avez la possibilité de choisir de crypter le dossier seul ou inclure
son contenu.

Nota : Vous ne pouvez pas crypter et compresser un fichier ou dossier.
Si le fichier que vous désirez crypter est compressé, il va

automatiquement perdre son attribut de compression.
attributs avancés e |

Choisissez les options que vous désirez pour ce Fichier.

—atkributs d'archivage et dindexation

Iv¥ Le fichier est prét & Stre archivé

¥ autoriser lindexation de ce fichier pour la recherche rapide

r—Attributs de compression ou de cryptage

[~ Compresser le cankenu pour minimiser l'espace disque nécessaire

¥ Crypter le conkenu pour securiser les données: Details |

K I Annuler |
OFPPT @ Document Millésime Page
Gestion de partage et A _
permission NTFS.doc aout 14 36 -45




Gestion de partage et permission NTFS.doc

Avertissement concernant le cryptage
N

ed

Wous avez décidé de crypter un Fichier qui n'est pas dans un dossier
crypté. Ce fichier peut tre décrypté lors de sa modification.

Les fichiers enregistrés dans des dossiers cryptés etant crypkés par
défaut, il est recommandé de crypter le Fichier ainsi que le dossier
parent.

Que voulez-vous Faire ?

& Crypter |2 fichier et e dossier parent:

" Crypter le fichier uniquement

Annuler

[ Toujours crypter le fichier uniquement QF I

Crypter un document 1

Mam =

Taille | Type

| Date de modification | akkrib

Dossier de fichiers

16/04/1999 10:12

I _ISTMPO.DIR

@FENTSRYZ THT.him | 56 Ko HTML Document 11082003 13:07 AE
dl | H
[ objet(s) 55,1 Ko | J Foste de travail A

Crypter un document 2

Aprés activation du cryptage, il est possible d’ajouter des utilisateurs du domaine pouvant accéder au document

EFS.

Il devra auparavant avoir obtenu un certificat soit aupres d’Active Directory ou d’'une autorité de certification.

certificat

x|

Détails de cryptage pour F:A\TEMPYENTSRY2_TXT.|

Utilizateurs pouvant accéder de maniére transparente & ce fichier :

| Empreinte de ce.. I
EBE4 9445 345...

LCléz de zauvegarde |

Supprimer

Ajouter...

Agents de récupération de données pour ce fichier tels que définiz par la stratégie de
récupération :

Mom de |'agent de récupération | Empreinte de ce... |

Etails I Chemin d'accés de certification I

Informations sur le certificat

Yous ne pouvez pas faire confiance a ce certificat racine de
I'Autorité de certification. Pour activer la confiance,
installez ce certificat dans le magasin d'Autorités de
cettification de la racine de confiance.

Délivré a: Administrateur

Administrateur

Délivré par :

valide & partir du 11/058/2003 jusqu'au 13/07/2103

Crypter un document 3

|2 3ous-dossier

22 Ko

Dossier de fichiers
Document Microsaft, .

28/01/2003 15:51
28/01/2003 15:55

@installati-:un rapide Barricade
Mannals 7ON4RR ER

A9 K

Dornenent Adobe o 2elnalennt 14:42

Crypter un document 3

3.3. Supprimer un cryptage

Pour supprimer le cryptage d’'un fichier ou d’'un dossier il vous suffit & partir de ‘explorateur de le
sélectionner puis ouvrez le menu contextuel et dans le menu Général, cliquez sur Avancé et
décochez I'option Crypter le contenu pour sécuriser les données.

Si vous avez décidé de décrypter un dossier contenant des fichiers ou sous dossiers vous devez

choisir si vous souhaitez décrypter son contenu.
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3.4.

Copie et déplacement de dossiers et fichiers

cryptés

3.5.

Lorsque vous copiez ou déplacez un document crypté il restera crypté
que la destination le soit ou non.

Nota : si ce déplacement ou cette copie se fait sur un autre systeme de
fichier différent de NTFS le document ne sera plus crypté sur la
destination.

De méme si vous déplacez ou copiez un fichier non crypté dans un
répertoire crypté il le deviendra aussi. Sauf si vous mettez en ceuvre une
stratégie qui empéche de le faire.

Utilitaire en ligne de mode commande.

CIPHER.exe

Si vous entrez cipher sans commutateur vous obtenez I'état de cryptage
du répertoire courant

D:\Documents and Settings\MF.P4MF>cipher /7
Affiche ou modifie le cryptage de répertoires [fichiers] sur partitions NTFS.

GIFHER [/E | D1 [/8:répert]l [~A] [+11 [/F1 [~Q]1 [/H] [chemin [.
CIPHER /K
CIPHER /R:nom_fich
CIPHER <l [+N1
A Traite aussi hien les fichiers gue les répertoires. Le fichier
crypté peut devenir décrypté s’il est modifié et gue le répertoire

parent n’est pas crypté. 11 est recommandé de crypter le fichier
et le répertoire parent.

/D Décrypte les répertoires spécifiés. Les répertoires seront marqués
afin que les fichiers ajoutés ultérieurement ne soient pas cryptés.

/E Crypte les répertoires cpécifiés. Les répertoires seront marqués
afin que les Fichiers ajoutds ultérieurement soient cryptés.

/F Force 1’opération de cryptage sup tous les ohjets spécifiés. y

compris cewx gui sont déja cryptés. Les objets déja cryptés sont
ignorés par défaut
H Affiche les fichiers avec 1’attribut caché ou systime. Ces

fichiers sont exclus par défaut.

/1 Poursuit 1’gpération spécifiée méme si des erreurs se sont
produites. Pawr défaut, CIPHER s’arréte lorsqu’une erreur se
produit.

7K Crée une nouvelle clé de cryptage pour 1'utilisateur exécutant

CIPHER. 8i cette option est choisie. toutes les autres options
seront ignorées.

/N Cette option ne fonctionne qu’avec sU. Elle empéche les clés

‘gtre mises d jour. Elle permet de trouver tous les fichiers
cryptés sur les lecteurs locaux.

/Q Signale uniquement les informations les plus inportantes.

/R Géngre une clé et un ceptificat d’agent de pécupération EFS,
puis les enregistre dans un fichier .PFA (contenant la clé
privée et le certificat? et dans un fichier .CER <ne contenant
que le Bel"tlf].cat) Un a\‘]mlnlstrateur peut ajouter le contenu
du fichier .CER & la stratégie de récupération EFS afin de créer
un agent de pécupération pour les utilisateurs, et importer
le fichier .PFi pour récupérer des fichiers speclflques

8 Effectue 1’opération spécifide sur les répertoires dans le
pépertoire donné et tous ses sous-répertoires.
A Essaye d'atteindre tous les fichiers cryptés sur les lecteurs

locaux. Cette option permet de mettre 3 jour la clé de cryptage
de fichier de 1'utilisateur ou la clé de’ 1’agent de récupération
avec les clés en cours si elles ont été modifiées. Cette option
ne fonctionne pas avec les autwes options & 1'exception de ~N.

répert  Le chemin d’accés d’un répertoire.
nom_fich Un nom de fichier sans son extension.
chemin  Spécifie un motif, un fichier ou un répertoire-

Utilicé sans paramétres, CIPHER affiche 1’état de cryptage du répertoire

en cours et des Fichiers qu’il contient, Uous pouvez utiliser plusieurs

noms de répertoimes et des camactires génériques. Uous devez placer des 44(1
»

<

Commande Cipher.exe

4. Compresser des fichiers et des dossiers

4.1.

Compression NTFS

Permet I'Allocation d'espace

Compression ou décompression possible d’un fichier, dossier ou une
partition entiere

Clic droit sur le fichier ou dossier a compresser = Avancés =» cocher
Compresser le contenu pour minimiser I'espace disque nécessaire.

Fichier ou dossier compressé est accessible de facon transparente par les
clients.

Pour les repérer mettre des couleurs différentes. (Outils = Affichage =
Option des dossiers = cocher « Donner une couleur différente aux
fichiers et dossiers compressés »).
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Si vous désirez compresser un dossier qui n‘est pas vide W2003 vous
voulez appliquer cette compression a I'ensemble des dossiers et fichiers
enfants ou uniquement au dossier courant.

Vous avez le choix de compresser ou crypter un fichier mais pas les deux.

(le choix d'une action exclut l'autre de fait).

@ Choisissez les options que vous désirez pour ce Fichier,

r—Atkributs d'archivage et dindexation

[v Le fichier est prét & &tre archivé

[v aukoriser lindexation de ce fichier pour la recherche rapide

—Atkributs de compression ou de crvptage

I Compresser e contenu pour minimiser lespace disque nécessaire:

[~ Crypter le contenu pour sécuriser les données Details |

Compression NTFS

Win 2003 ne supporte que la compression des volumes NTFS

Lorsque la compression est activée, les utilisateurs continueront a
employer les fichiers de fagon transparente. Seul la couleur bleue des
dossiers et fichiers compressés permettra de les distinguer de la couleur
verte des fichiers cryptés.

4.1.1. Copie et Déplacement de fichiers compresses

Les regles de copie et de déplacement des fichiers compressés sont
identiques a celles des autorisations NTFS.

Sur un méme volume NTFS | Entre volume NTFS
différents
Héritage de I'attribut de la | Héritage de I'attribut
COPIE o o
destination de la destination
DEPLACEMENT Conservation de_ I'attribut | Heritage de_I att_rlbut
compression de la destination

4.1.2. Utilitaire de compression Compact.exe

Compression en ligne de commande avec la commande COMPACT.exe
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o+ Invite de command [ 3]

:\Documents and Settings“dministrateur>compact /7
Affiche ou altére la compression de fichiers sur les partitions MIFS.

COMPACT [/C | ~U1 L/vepll [-A1 [/11 [/F1 [-Q]1 [nom_de _fichier [.._11]

[+

+C Compresse les fichiers spécifiés. Les répertoires seront marqués
pour gue les fichiers ajoutés plus tard soient compressés.

AU Décompresse les fichiers spécifiés. Les répertoires seront marqués
pour gue les fichiers ajoutés plus tard ne soient pas compresses.

/8 Effectue 1’opération spécifiée sur les fichiers correspondants dans

le répertoire donné et tous les sous—-répertoires. Le répertoire par
défaut est le répertoire en cours.

R Affiche les fichiers avec les attributs Caché ou Systéme. Ces
fichiers sont omis par défaut. , , . N
/1 Continue d’effectuer l'opération spécifide méme aprés gue des

erreurs se soient produites. Par défaut. COMPACT s’ arréte lorsgu’une
erreur se produit.

#/F Force 1’opération de compression sur tous les fichiers spécifiés
méme sur ceux gui ont déjia été compressés. Les fichiers déja
compressés sont ignorés par défaut.

/0 MHe reporte gue les informations essentielles.

nom_de_fichier Spécifie un modéle. un fichier, ou un répertoire.

Utilisé sans paramétres, COMPACT affiche 1’état de compression du

répertoire en cours et de tous les fichiers gu’il contient. Uous pouvez
utiliser plusieurs noms de fichiers et des caractéres génériques. Uous devez
mettre des espaces entre les paramétres multiples.

iC-“Documents and Settings“Administrateur>compact

Liste de C:\Documents and Settings“Administrateur:\ R .
Les nouveaux fichiers ajoutés a ce répertoire ne vont pas étre COMpressés.

[ A =1.8 pour 1 Menu Démarrer

a : 8 =1.8 pour 1 Mes documents

e : B =1.8 pour 1 Favoris

A : A =1.8 pour 1 Bureau

a: B =1.8 pour 1 S$ti_Trace.log
176604 : 176684 = 1.8 pour 1 -~

sont compressés et 18 ne sont pas compressés.
n total de 964 246 octets de données est stocké dans 964 246 octets.
e taux de compression est de 1,8 pour 1.

Ee 18 fichiers Parmi 1 répertoires

Commande compact.exe

4.2. Compression ZIP

La possibilité de gérer nativement les fichiers au format ZIP est
disponible depuis Windows XP et s’appliqgue a tous les systemes de
fichiers FAT ou NTFS.

A partir de I'explorateur les fichiers ayant I'extension .ZIP sont considérés
comme des dossiers au niveau navigation comme les fichiers CAB de
MS-DOS.

Le contenu de ce dossier est affiché et vous pouvez ouvrir, couper ou
extraire un ou plusieurs fichiers compressés. Ce qui trés intéressant c’est
lorsque vous exécutez une recherche de fichier, W2003 va scruter
automatiquement le contenu des fichiers .ZIP.

Les fichiers compressés par Windows 2003 sont compatibles avec les
logiciels tels Winzip utilisant ce format de facon native.

L'exécution de certains programmes a partir des dossiers compressés est
possible directement sans avoir besoin de les décompresser.

Lorsque vous ouvrez ou copiez un fichier contenu dans un fichier
compressé il sera automatiqguement décompressé dans le répertoire
temporaire de l'utilisateur (Variable TEMP).

Pour créer un nouveau fichier compressé sélectionnez le ou les fichiers ou
dossiers a compresser puis a partir du menu contextuel sélectionnez
Envoyez vers - Dossier compressé.

Le nom du fichier compressé sera le nom du premier fichier ou dossier
sélectionné auquel est ajouté l'extension .ZIP. Si votre sélection inclus
des sous-dossiers il y a conservation de |'arborescence dans le fichier
compressé.
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Fichier

Edition  Affichage Favoris  Qutils

£

() Précédente » €3 + 7 | ) Rechercher

*/ Dossiers | B @ X ) | [+

Adresse Il’f} Criwinserver2003_vacances

DS-WZDDS Environ réseau et Active Direct

FI1AS LSRN Cotiomem whmm et mb fombis om Piunnbe

Compression .ZIP

] Chwinserver2003_vacances

Fichier ~ Edition  Affichage  Faworis  Qutils

Mom | Taille | Type
(2] Nauveau Dossier compresse,zip 260 Ko Dossier c
3 WERZ Systemes de fichiers,do = 2342 Ko Documer
~$-W2003_VER2_ Swskémes de fichiers.de BRIy 1Ko Documer
] ~MWRL 1955, bmp EEE 2251Ko  Fichier T1
& winz003_CH3_poub. ppt BT 3953Ko  Présenta
5 - - CILFiF avec L3 -
DZ-WZDDSFIX_\-'erZ_ Systémes de fichiers., 504 Ko Présenta

+ [D Dossier compresse

=10l

?

| &

() Précédente ~ ) ~ g | - pechercher

* Dossiers | & G X 6 | [~

Adresse Il‘f} Ciiwinserver2003_vacances

EE:

Mom

I Taille | Type

| Date de modific... = I

[D Mouveau Dossier compressé,zip

| 0z-w/Z003_VERZ_ Systémes de fichiers. dac
R 4+

B W= R -1 T S

a..

Fichier ~Edition  Affichage Favoris  Qukils

260K Dossier compresse

28102003 17:19

2342 Ko Document Microsoft,.,  28/10/2003 17:16
e T

M C:\winserver2003_vacances'\Nouveau Dossier compresse.zip

P Py

7

k) Precedente = i) = ?’ | /':' Rechercher

~ Dossiers | = x H) | Ev

Adresse |[‘4“_‘| Ciiwinserver2003_vacances\Nouveau Dossier compresse, zip

RaN=

2l

Coller e raccourc

i

Extraire tout. ..
e i

Type | Taille du Fic... | A un mot de passe | Taill= | R.atio | Diake
. i Document Microsoft .. SSKo Mon 187 Ko 70% 1370942003 13:05
Dossier comprassé 202Ka Mon N2 KA 0% 22/06/1997 09:21
Affichage 3
Réorganiser les icdnes par
Actualiser
Coller

Compression .ZIP

Pour extraire tout le contenu d’'un fichier compressé vous devez le
sélectionner puis a partir du menu Fichier valider Extraire Tout (ou du

menu contextuel).
L'assistant démarre

= C:hwinseryer2003_vacances

vous pouvez modifier le dossier de destination
pour les fichiers extraits ou utiliser le bouton Parcourir (par défaut
I'extraction se fera dans le répertoire courant).
Si le fichier compressé est protégé par mot de passe vous devez le saisir.

Fichier  Edition  Affichage

Faworis

Cukils 2

() Précédente - () - T | - Rechercher

' Dossie

Adresse

= Ciiwinserverz003_vacances

| 0z-4/2003_VERZ_ Systémes de
] ~og-i2003_VERZ_ Systémes de
| WRL 1955 tmp

Quxyrir
Rechercher...
Explorer

(&) winz003_CH3_poub. ppt
[E] 02-W2003FIX Ver?  Svskémes
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Assistant Extraction x|

Sélectionnez une destination —
Les fichiers situés dans larchive ZIP saront extraits et copiés &
'emplacement de votre chois.

Chaisissez e dossier ol les fichiers seront extraits.

Les fichiers seront extraitz dans ce dossier :

o
Farcouir... |
Mot de passe... |

Extraction...

Compression .ZIP

En final la case a cocher Afficher les fichiers extraits vous permet
d’ouvrir automatiquement I'explorateur vers le dossier cible a la fin de

I'extraction.

Extraction terminée
L'extraction des fichiers de l'archive ZIP s'est bien déroulée. ‘

Les fichiers ont &t extraits dans le
dossier suivant :

C:winzerver2003. AN ouveau Dossier compressé

Paur vair les fichiers extraits, cochez la case
ci-dessous ©

v

Cliquez sur Terminer pour continuer.

S\winseryer2003_yacancesiNouveau Dossier Compresse
Fichier ~ Edition  Affichage Favoris  Outils 7

L) Précedentel = ) - ¥ | ' Rechercher Dassiers | & [ X ) | [~

Adresse IQ Criwinserver2003_vacancesNouveau Dossier compresse

Mom = | Taille | Type | Date de modification | Attributs |
EBI-WZDDS Présentation. doc 167 Ko Document Microsoft...  13/09/2003 13:05 A
[E1Gerwa5_0.zip 202 Ko Dossier compressé 22061997 09:21 a

Compression .ZIP

5. Sécurisation du trafic réseau: IPSEC

6. Défragmenter les disques

En FAT, FAT32 et NTFS sont stockées sur le disque dans des unités
nommeés clusters. Lorsque vous ajoutez ou supprimez des fichiers sur un
disque, les données et |'espace libre de ce disque peuvent se fragmenter.
Si c’est le cas les fichiers de taille importante ne peuvent pas étre écrits
dans une zone contigué de votre disque. Ils seront écris dans plusieurs
zones plus petites ce qui ralentira leur lecture. Pour réduire cette
incidence vous devez défragmenter votre disque et utiliser le programme
de défragmentation.

Si les fichiers sont stockés de facon contigués l'accés au fichier sera

rapide
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Utilisation de I'utilitaire de défragmentation fournit avec W2003 qui
fonctionne sous FAT, FAT32 et NTFS.

L1 Gestion de Fordinateur

B Fichier  Action  Affichage  Fendtre 7

e Bm 2

| =] Gestion de fordinateur (localy
= Outils systéme
+I (£ observatewr dévénements

velume. Etat de la session Systéme de fichis
Ci)

=

Sélectio

Espace occupé sur le disque aprés |a défragmentation (estimation) :

<

I Fichiers fragmentés I Fichiers contigus [ Fichiers non déplacables (] Espare libre:

(C2) Analyse en cours ... 65%

Défragmenteur, de disgue

L'analyse est terminée pour : (1)

Yous devriez défragmenter ce volume,

[ Défragmenter l

[ Ferrmer

Rapport d'analyse

L'analyse est terminée pour : {C:)
Wous devriez défragmenter ce volume,
Infarmations sur e walume :
wolume (C:) ~
Taille du walume = 2,93G0
Taille de cluster = 4kKo
Espace utiisé = 1,14G0
Espace libre = 1,79G0
Paurcentage d'espace libre = 6l%
Fragmentation du volume 3
Fichiers les plus Fragmentés:
Fragments | Taille du fichisr  Mom du Fichier ~
67 316Ko  \WINNT|system3z
7 78Ko \WINNT\system3zdrivers [}\
31 180 Ko \WINNTnf
21 BEKa  \WINNT|Help
7 aZKa  \WINNT|Cursars
83 420Ko  \WINNT|system32tdlcache
24 ZMo  \WINNT\Debug\MtFrs_0001.log v
[ Inprimes... ] [ Enteqistrer sous... ] [ Défragmenter ] I Fermer

L/ Gestion de lordinateur

=) Fichier Action  Affichage  Fenétre  ? %]
& & | 2
Gestion ce [ordinateur (local) Volume Etet de la session 2me da fichiers Capai

=), Outils systéme

Stockage

A NTFS
L e etz | DSt ) fres
b SMouveau nom (H) NIFS
I & Journaux et alertes d perfo
N y ENouveau nom (1) NTFS
Gestionnaire: de périphérique | &
{5 Stockage
+ & Stockage amavible X X
5= e disque Espace accupé sur e disque avant la défragmentation (estimation) :
Gestion des disques
{38 Services et applcations

Etat de Ia
partition,
pendant et

Espace i

= (g Observateur dévénemerts | ey WTFS 3,07 6o 1,38
H 5 E:‘SS‘TS Da't: e \ EINouweau nom (F:) NTFS 50 Mo 47
o fisateurs et groupss locau
Group EINouweau nom (H:) NTFS 10 Mo 7
4 Journaux et alertes de perfo 3
N . o E=INauveay nom (:) NTFS B9 Mo &7
Gestionnaire de périphériaue | & H

g Stackage amovible

&
Dél de disque
Gestion des disques
) & Services et applications

< >

Espace occupé sur le disque avant la défragmentation (estimation) :

Espace occupé sur | dﬁque aprés |a défragmentation (estimation) :

M Fichiers fragmentés M Fichiers contigus [ Fichiers non déplagables

O Espace litre

(C:) Défragmentation en cows. .. 1% Déplacement des fichiers en cours core

0 )

Défragmentation d’un disque 2.
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7. Surveiller et Optimiser
Veérifier et Nettoyer le disque

les disques -

-3

Propriétés de Nouveau nom (H:) |

Surveiller et Optimiser les disques
Vérifier et Nettoyer le disque

Geénéral IDuliIs I Maténell Partagel Sécunté' Clichés inslantanésl Quolal

@ INnquau nom

Type: Dizque local

Systéme de fichiers:  MTFS

W Ecpace utilizé :
. Ezpace libre

2 B54 208 octets 253 Mo
211 202 560 octets 201 Ma

#. Nettoyage de disque pour Nouveau nom

Mettopage de disqus  Autres options |

— Composants Windows

EHE

Wous pouvez libérer davantage d'ezpace disque en
supprimant les compozants ‘windows optionnels que
=

vous n'utilizez pas.
Mettaper... |

213 856 768 octets 203 Mo

Capacite -

Lecteur H

 Programmes installéz

Yous pouvez libérer plus d'espace disgue en supprimant
= les programmes que vous n'utilisez pas.

eitoyage de disque | )

— - Wous pouvez utiliser Iz Mettoyage de disque pour ib&8r jusqu'a 0 H
&z"-‘ Ko despace dizque sur Mouveau nom [H:]

é_r—, Nettoyage de disque pour Nouveau nom.,'

Nettopage de disque | Aultres optionsl

Fichier & supprimer :

- Fiestauration du spsteme

Yous pouyez liberer davantage d'espace disgue en

Compression des fichiers non utilisés L . S .
0 & com supprimant taus lex points de restauration a [exception

O @ Fichiers catalogue d'indexation du contenu 0K des plus récents.
[ettoper. . |
Espace total gagné : OkKao
i~ Description
La Corbeille contient les fichiers que vous avez effacés de votre °

Permet de vérifier/Analyser votre
disque
 Permet de libérer de I'espace

ordinateur. Ces fichiers ne zont supprimés définitivement que lorsque
wvious videz la Corbeille.

Afficher leg fichiers |
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Pour approfondir le sujet....
Reporter vous a la documentation Microsoft windows 2003

Sources de référence

Documentation AFPA
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