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1.Introduction

Le référentiel CobiT (Control OBjectives for Information & related
Technology) est une méthode de Maitrise des Systemes d’Information
(IT Gouvernance) et d'audit de systémes d'information, éditée par
I'Information System Audit & Control Association (ISACA) en 1996. C'est
un cadre de contréle qui vise a aider le management a gérer les risques
(sécurité, fiabilité, conformité) et les investissements.

Cobit est une approche orientée processus : les taches et activités
définies sont intégrées dans les 34 processus établis, ces derniers sont
eux-mémes regroupés en 4 domaines de processus.

Cobit est une approche multi-criteres, qui permet a chaque utilisateur de
ce référentiel d'obtenir pour chaque processus les informations qui
I'intéressent.

Il y a un certain nombre d'outils qui ont été mis en place afin de coller
aux besoins des entreprises selon leur importance et la complexité de
leur SI.

L'IT Governance affirme la responsabilité du Comité de Direction et de
I'encadrement, au méme titre que d'autres préoccupations essentielles
relevant du management de |'entreprise, pour ce qui concerne :

1. l'alignement des évolutions du SI avec la stratégie 'business",

2. la création de valeur en permettant de saisir les opportunités et
générer du profit,

3. la gestion de risques liés au SI,

4. la bonne utilisation des ressources informatiques,

5. la mesure des performances.

Ces 5 exigences que devraient exprimer les dirigeants (selon I'ITGI)
peuvent étre prise en compte dans I'établissement d'une normalisation
des processus avec le COBIT.

2.Historique et acteurs

La nécessité d’avoir un cadre de référence en matiere de sécurité et de
contréle des technologies de l'information a poussé I'ISACA (Information
Systems Audit and Control Association) a créer la méthode COBIT en
1996. Cette méthode est diffusée en France par sa branche francgaise
I'AFAI (Association Francaise de |'Audit et du Conseil Informatique).

L'objectif était de faire le lien entre les risques métiers, les besoins de
contréle et les questions techniques en se basant sur les meilleures
pratiques en audit informatique et SI.
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Le COBIT se destine aussi bien au management (qui doit décider des
investissements a effectuer pour assurer la sécurité et la maitrise des TI,
et les ajuster suivant les risques de I'environnement) qu’aux utilisateurs
(sécurité, mise sous contrble des services informatiques fournis). La
méthode COBIT se veut le modele de référence de la gouvernance des
TI.

Récemment, et afin de faciliter I’évolution et la formalisation de la
maitrise des risques relatifs aux TI notamment dans le cadre de la loi
Sarbane-Oxley, I'IT Governance Insitute (créé par I'ISACA en 1998) a
lancé une version interactive en ligne de COBIT appelée COBIT Online.

Cette version permet de rechercher facilement les meilleures pratiques,
modeéles de maturité, indicateurs clés d’objectifs et de rendement, etc.
dans une base regroupant plus de 300 objectifs détaillés. Elle permet
d’'aider les managers a justifier les risques liés a leur gestion
informatique.

La version 4 de CobiT est sortie en décembre 2005 aux Etats-Unis. Les
principales évolutions sont :

e une volonté de couverture de I'IT Governance plus globale (selon
les cing axes) et pas seulement focalisée sur la fonction audit et
contréle interne,

e une démarche résolument orientée "action", plus que controle,
une volonté de rapprochement avec les autres référentiels majeurs
que sont ITIL, COSO, ISO 17799.

Une version pdf de Cobit V4 est disponible, en anglais, pour les membres
de I'AFAI sur le site de I'ISACA.
L'AFAI publiera la version francaise de COBIT V4 en décembre 2006.

3.Les outils mis a notre disposition

3.1. COBIT QuickStart

COBIT Quickstart propose une premiere approche
aux nombreuses PME et autres entités pour
lesquelles les TI ne sont ni un enjeu stratégique ni
. un élément clé de leur survie ; pour d'autres
A, entreprises il constitue un point de départ dans leur
QUiCkaCH‘fm évolution vers un nive,ay de con’;réle et de
gouvernance des TI adapté a leurs besoins.

Quickstart est utile a tous les types d'utilisateurs de COBIT dans les
entreprises concernées : auditeurs, responsables des TI et acteurs de la
mise en place de la gouvernance des TI qui ont de grandes chances de
s'intéresser a la gouvernance et a COBIT pour la premiere fois, et qui
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souhaitent trouver une approche simplifiée et facile a mettre en ceuvre
pour commencer.

Lorsqu'on applique Quickstart il faut bien veiller a ce qu'il soit utilisé
intelligemment en fonction des besoins et des spécificités de I'entreprise.
Par ailleurs, méme si Quickstart est un puissant outil de démarrage qui
suggere les "choses intelligentes a faire", dans de nombreux cas il faudra
ajouter des contréles complémentaires pour constituer la base d'une
gouvernance efficace de tous les processus informatiques.

Quickstart est donc une version allégée de COBIT plus facile d'acces et
plus simple a mettre en oeuvre.

3.1.1. Les hypotheéses du Quick Start :

e L’infrastructure informatique n’est pas complexe.

e Du fait de la taille de l'entreprise, les TI et l'activité sont bien
alignées.

e Les taches les plus complexes sont confiées a des services

externes.

Le but est de fabriquer moins et d’acheter plus.

Les compétences informatiques internes sont limitées.

La tolérance au risque est relativement élevée.

L’entreprise est tres attentive aux codts.

La structure de commandement est simple.

L'éventail des contrbles est peu étendu.

Ces hypothéses correspondent a la culture du controle et de
I'environnement informatique de la plupart des PME, et sans doute aussi
a celle de petites entités secondaires ou autonomes d’organisations de
plus grande taille.

Quickstart garde la structuration classique de COBIT en domaines,
processus, objectifs de contrdle, mais il ne conserve que :

- 30 processus sur les 34,
- et surtout 62 objectifs de controle détaillés sur les 318 habituels.

La description des objectifs de contrdle est succincte, et renvoie aux
objectifs de contrble détaillés du COBIT « classique » référencés sous
forme de liste de numéros d'objectifs.

Pour chaque objectif, 2 a 3 facteurs clés de succés sont présentés alors
gu'une dizaine est proposée dans le COBIT « classique ».

Pour chaque objectif, Quickstart fournit 2 a 3 mesures recommandées,
plutét que la dizaine d'indicateurs clés de performance et d'indicateurs
clés de d'objectifs présentés systématiquement dans le COBIT « classique
>,

L'ouvrage, en annexe, montre le lien entre les 62 objectifs de contréle
détaillés et les principaux axes de gouvernance et de fonctionnement des
technologies de l'information, sous forme de deux tableaux de
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diagnostics. Ceci a pour ambition d'aider I'utilisateur a définir rapidement
les contrOles a utiliser face a un certain nombre de problemes courants
de gestion qui touchent les TI. Si un ou plusieurs de ces problémes
concernent I'entreprise de |I'utilisateur, ces tables peuvent aider a
identifier les contrdles importants.

Le premier tableau répartit des attributs "risque" selon deux catégories
de "thémes". Les cing premiers thémes correspondent aux aspects de la
gouvernance des TI. alignement stratégique, délivrance de valeur,
gestion des ressources des technologies de l'information, gestion des
risques, gestion des performances. Les neuf thémes suivants sont les
problemes informatiques qui préoccupent souvent les dirigeants
optimisation des colts, délivrance de service, externalisation, sécurité,
architecture, intégration des systemes, fixation des priorités et
planification, contrbles programmeés, sécurité des applications. On peut
aussi s'en servir de table de référence supplémentaire pour les objectifs
de contréle de Quickstart.

Le second tableau répartit les objectifs de controle de Quickstart selon les
mémes thémes généraux.

En synthese, Quickstart propose une démarche de mise en oeuvre,
résumée comme suit :

ETAPE

1. Evaluer le bien-
fondé

DESCRIPTION DES PROCESSUS

Utiliser les tests fournis avec Quickstart pour déterminer si
Iapproche Quickstart est adaptée a ['entreprise. Le résul-

RESULTAT

Décision d’utiliser
ou non COBIT

tat montrera si on peut utiliser ce programme tel quel ou s’il Quickstart
faut le compléter avec certains composants plus deétaillés de
la version compléte de COBIT, ou encore s’il faut recourir a
cette version compléte dés le début

2. Evaluer la situa-

2 Utiliser les graphes de Quickstart pour définir la situation Processus tel qu’il
tion actuelle

actuelle de I"entreprise. Pour cette étape il s agit le plus est
souvent de rechercher des données, d’interviewer des per-
sonnels clés responsables de ces processus, et d’examiner

des résultats de performances et des rapports d’audits. On

peut aussi réunir une €quipe de travail avec des personnels
qui connaissent la question pour travailler avec un anima-

teur et suivre le processus dans son déroulement

Situations visées
par le processus

Déterminer la

3 Considérer I'environnement de travail de ’entreprise et
cible

positionner la situation visée sur les tableaux de situation
des processus de Quickstart. Les considérations les plus
courantes sont : 1 Nature de |'activité 2 Contraintes légales
et réglementaires 3. Confidentialité des informations traitées
4.Deépendance vis-a-vis de la technologie. Il est important
que ce positionnement soit, si possible établi, mais en tout
cas approuvé par les dirigeants et par les propriétaires de I’
entreprise

Enoncé des modifi-

4. Analyser les Examiner les pratiques de controles et les FCS (facteurs clés

ecarts de succes) qui correspondent a I’écart de chaque processus cations de proces-
(différence entre la situation actuelle et la situation visée), sus
pour determiner la nature et I'importance des améliorations
nécessaires

5. Définir Regrouper les maodifications de processus individuelles dans Projets d’améliora-

des projets d’amélioration, améliorations qui permettront a | tion des processus
“entreprise de faire de réels progrés par étapes successives
faciles a gérer

6. Elaborer un pro-
gramme intégre de
mise en place de la
gouvernance

Organiser les projets d'amélioration selon des séquences et
des priorités en un plan programme intégré qui prenne en
compte les besoins immeédiats de ’entreprise, les inter-
dépendances entre les projets et la disponibilité des res-

Plan programme
intégré

3.1.2. Tests : savoir si COBIT QuickStart répond a
vos besoins

COBIT Quickstart propose deux tests pour évaluer l'intérét qu'il peut y
avoir pour une entreprise de mettre en place des contrbles des TI
inspirés de ceux de Quickstart :

1. Le premier test (Restez dans la zone bleue), aide l'entreprise a
déterminer si elle est susceptible d'utiliser Quickstart pour gérer
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ses risques informatiques ou si elle doit envisager d'utiliser la
version complete de COBIT.

2. Le second test (Surveillez le thermomeétre) peut aider a évaluer les
situations particuliéres qui doivent conduire a envisager d'aller au-
dela de COBIT Quickstart.

3.1.3. COBIT Online

COBIT ONLINE est un site web réalisé par I'IT Governance

Institute accessible par abonnement a [|'adresse

. M www.isaca.org/cobitonline

“WIBIB W || offre diverses fonctionnalités comme la possibilité de

pouvoir consulter et télécharger le contenu de COBIT en
ligne, de réaliser des analyses comparatives (benchmark)

et d’échanger avec d’autres utilisateurs (forum).

3.1.4. COBIT Advisor

L'’AFAI a contribué a la version francaise du logiciel
COBIT Adyvisor réalisé par la société METHODWARE.

En automatisant le référentiel COBIT, le logiciel COBIT
Advisor (Audit) facilite Ila conduite d‘un audit

Gouvermnance, Contrdle

etaudinde Imfomaicn  iNfOrmatique et la geénération de rapports et de
et des Techmologies Awociées raprésentations graphiques des résultats.
COBIT Advisor (Audit) donne la possibilité de :

- appliquer le Cadre de Référence COBIT dans un processus
complet et cohérent

- consacrer plus de temps a l'audit et moins a I’'enregistrement
des données

- préparer les rapports d’audits informatiques, consolider et
analyser les résultats en fonction de I'organisation concernée

- fournir un meilleur feed-back aux clients de l'audit, a I'aide de
meilleurs rapports et de graphiques aisément adaptables

- analyser et interpréter les résultats de l'audit informatique a
I'aide de fonctions performantes de tri et de filtre

- ajouter de nouveaux processus reflétant l'organisation des
systemes d’information de I'organisation.

Congu par et pour les Auditeurs informatique, COBIT Advisor (Audit) vous
assure une intégration cohérente du Cadre de Référence COBIT au
travers de votre organisation.

CosiT audit|advisor

4%
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Ci-dessous des captures d'écran du logiciel développé par brochure de
présentation du produit :

%3 Processus : Définir un plan informatique stratégique
Fichier Modifier Fenétre Aide
PO1 Planification et Organisation

Le contrdle du processus informatique

deéfinir un plan informatique stratéaique
qui répond a I'impératif suivant

trouver I'équilibre optimal entre les possibilités offertes par les technologies de l'information et les
besoins en Tl de I'entreprise et en garantir la réalisation future

est rendu possible par

un processus de planification stratégique entrepris a intervalles réquliers et débouchant sur des
plans & long terme ; les plans a long terme doivent étre réguliérement traduits en plans
opérationnels dotés d'objectifs & court terme, clairs et concrets

Réponse de la Direction | Problémes I Graphigue | Pigces jointes | Arbre I
Considérer UbieCﬁdeeCOﬂ“ﬁ'e | Guide d'Audit | Evaluation l Hecommandation | - Evaluation

& | [~ §/0  Evaluation OC

leelle Pertinent | Importance ‘ Evaluahon A Excellent _ )
1.1.1 |Intéaration des Tl au plan & lo|Pertinent |Impact Important | Aucun Contrdle
1.1.2 |Plan informatique & long terme | Pertinent | Impact Moyen | Aucun Contrdle - -
1.1.3 |Approche et structure de la pl.|Pertinent |Impact Faible  |Pas Evalué Adéquat .| .
1.1.4 |Modifications du plan informat | Pertinent [Aucun Impact | Contrdles Adéqu
1.1.5 |Planification informatique & co | Pertinent | Impact Important | Excellents Contri 3 =
1.1.6 |Communication des plans info [Pertinent [Aucun Impact  |Pas Evalué Nul - _\r‘
¢ 1 ‘1 7 1Survrillance /t Avaluatinn des | Pertinent imnact Trés Inmnel Contidles Faihl;s b
Démonstration
Paul Waddington 17/06/2004 - x -
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@ Fenetre de démarrage: Démonstration
Fichier Modifier Fenétre Aide

@ ConiT adv sz

D_MONSTR

e = BPmd | 2

Navigalionl Flapporlsl Processusl Objectifs de Conlrélel Guide d‘AuditI Problemes Graphiques |Albte l

Evaluation de domaines I Couleurs de Domaine | Evaluation de I'Objectif de Contréle | Couleurs de [Objectif de Contréle

Planification et Organisation

Acquisition et Mise en Place

Distribution et Support

Surveillance

Nul Adéquat Excellent
Evaluation de Contréle

Dispersion: l Nul I é

@
/l

G %

I Evaluation - Performance inadéquate Possible

Le produit peut étre testé en version de démonstration sur le site de I'éditeur a cette url :
http://www.methodware.com/demo/idx-demo.php3.

3.1.5. COBIT v3 etv4

La synthése est une présentation des concepts et principes de COBIT.
Elle présente les domaines, les objectifs de contréle généraux (aussi
appelés processus) et le cadre de référence.

C’est une introduction a la méthode elle-méme. Elle donne une vision
générale de ce qu’est la méthode COBIT.

Le cadre de référence se décline en check lists méthodiques couvrant 4
domaines, 34 objectifs de contrble généraux (trés synthétiques) et 302
objectifs de contrble détaillés. Chacun de ces objectifs répond a 3 familles
d'impératifs : économiques et fiduciaires, sécuritaire et qualité.

Le domaine Planification & Organisation : 11 objectifs couvrent tout
ce qui concerne la stratégie et les tactiques. Ils identifient les moyens
permettant a l'informatique de contribuer le plus efficacement a la
réalisation des objectifs commerciaux de I'entreprise.

Le domaine Acquisition & Mise en place : 6 objectifs concernent la
réalisation de la stratégie informatique, l'identification, l'acquisition, le
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développement, linstallation des solutions informatiques et leur
intégration dans des processus commerciaux.

Le domaine Distribution & Support : 13 objectifs regroupent la
livraison des prestations informatiques exigées (I’'exploitation, la sécurité,
les plans d’urgences et la formation).

Le domaine Surveillance : 4 objectifs permettent au management
d'évaluer la qualité et la conformité des processus informatiques aux
exigences de contrble. Le guide d’audit permet d’évaluer et de justifier
les risques et les faiblesses des objectifs généraux et détaillés et de
mettre en place des actions correctives. Ce guide d’audit répond a 4
principes : l'acquisition d’'une bonne compréhension, I’évaluation des
contréles, la vérification de la conformité, la justification du risque de ne
pas atteindre les objectifs de contrlle.

Le guide de management fournit des indicateurs clés d’objectif et de
performance et des facteurs clés de succes.

C’est aussi dans ce guide que |'on trouve le modeéle de maturité. Il évalue
I'atteinte d’un ou plusieurs objectifs généraux sous forme d’une échelle
de0as5:

: Inexistant

: Existant mais non organisé (initialisé au cas par cas)
: Décrit (reproductible mais intuitif)

: Défini (avec documentation)

: Surveillé et mesuré

: Optimisé.

|
u b wWNHFHO

Les outils de la mise en ceuvre contiennent une présentation de
"success story" d’entreprises qui ont mis en place rapidement et avec
succes la méthode COBIT. Cette partie integre deux outils d’analyse de
sensibilisation du management et de diagnostic de controle informatique.

Le COBIT est donc étroitement lié aux objectifs de I'entreprise tout en
s'intéressant plus particulierement a I'informatique. Il permet de rassurer
le management, d’uniformiser les méthodes de travail et de garantir la
sécurité et les contrbles de leurs services informatiques.

Une version pdf de Cobit V4 est disponible, en anglais, pour les membres
de I'AFAI sur le site de I'ISACA.
L'AFAI publiera la version francaise de COBIT V4 en décembre 2006.

La présentation effectuée par I'AFAI le 3 octobre 2006 portait sur 2 points
dont CobIT v4 : I'importance de la définition des objectifs et des métriques.
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Pour approfondir le sujet....

Proposition de références utiles permettant d’approfondir le théme abordé

Sources de référence

Citer les auteurs et les sources de référence utilisées pour I'élaboration du

support
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