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Consignes et Conseils aux candidats :

Dossier] :
Ia commande script permet d'enregistrer toute activité du Shell dans un fichier. Pour terminer
I'enregistrement, il suffit de taper Ctrl+d ou exit. Donc, vous allez enregistrer tout votre travail

dans un fichier script nommé (pour chaque serveur)
Ds1Var3i-srvlixt (pour SRV1) et Ds1Var3l-srv2.txt (pour SRV2)
Vous devez également fournir les fichiers de configuration des services demandes

Fichiers a récupérer pour dossierl :

Pour SRV1 : Pour SRV2:
e Fichier de configuration de I'interface e Fichier de configuration de I’interface
e Fichier de configuration du nom s Fichier de configuration du nom
d’hote d’hote
e Fichier de configuration serveur DNS + Fichier de configuration Apache
e Les trois fichiers de zones e Les deux pages web
o Le fichier script Ds1Var31-srvl.txt e Le fichier script Ds1Var31-srv2.txt

Pour la partie 3 du dossier 1:
Copier les commandes dans un fichier texte nommeé Ds1Var31-part3.txt

Copier le fichier testWeb.docx

Dossier 2 :
Toutes les questions doivent &tre réalisces par un Simulateur (Packet Tracer ou autre) et

rédigées (ou copiées) au fur et a mesure dans un document traitement de texte : Ds2Var31.doc
(ou .txt)
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Dossier 3 :
Toutes les questions doivent étre réalisces
rédigées (ou copiées) au fur et a mesure dans un document traitement de texte :

(ou .txt)

Chaque stagiaire doit rendre
réseaux réalisées avec Packet tracer

par un Simulateur (Packet lracer ou autre) et

Ds3Var31.txt ainsi que les fichiers de configuration des services demandées :

Détails du Baréme :
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DOSSIER 1 : Administration des Réseaux Sous Linux : (26 Points)

Dans cette partie, vous aurez besoin de deux machines LINUX qui exécutent CENTOS7.0 ou

version ultérieure et une machine Windows 7 pour les tests.

Soit le schéma suivant :

MNom : sivl.ofppt.ma

@ P: 10.16.30.2/24

Serveur DNS Frimaire pour la zone @ ofppt.ma
Servewy DNS Frimaire pour lz Zone | ists.ma

Now e srvz.ofppt.me
@ IP: 10.10.30.3/24

Sarveur Web Hebergsant deux sites ©
www ofppt.ma
www Isla A

Chent Windows 7
MNarn : PCOT
1] {2 10.710.30.20/24
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b

SRV1 et SRV?2 sont deux serveurs LINUX qui exécutent CENTOS 7.0

La configuration et les réles de chaque serveur sont mentionnés sur la maquette ci-dessus.

Votre tiche consiste a configurer les deux serveurs SRV1, SRV2 et le client Windows

Partie 1 : Configuration de SRV1

01. Renommer le serveur en srvl.ofppt.ma (Utiliser le fichier de configuration)

ATV AT T o D P e B LR L

02. Configurer 1’adressage IP en spécifiant la passerelle par défaut et les deux serveurs (SRV1

et 8.8.8.8) comme serveurs DNS (Utiliser le fichier de configuration).

03. Vérifier I’existence du package bind sinon installer le.

04. Créer la zone de recherche directe ofppt.ma en respectant les paramétres suivants :

e Nom de zone : ofppt.ma
e Type de la zone : principale
o Fichier de zone : ofppt.ma.dir

05. Créer la zone de recherche inversée en respectant les parametres suivants :

¢« Nom de zone : 4 déterminer
¢ Type de lazone : principale
s Fichier de zone : ofppt.ma.mv

06. Créer la zone de recherche directe ista.ma en respectant les parameétres suivants :

¢ Nom de zone ; i1sta.ma
e Type de la zone : principale
e Fichier de zone : ista.ma.dir

07. Créer le fichier de zone ofppt.ma.dir en respectant ce qui suit :

e Créer I'enregistrement SOA.
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e Créer enregistrement NS en spécifiant les deux serveurs DNS.
e Créer les enregistrements d’hote nécessaires.
e Créer I'ALIAS pour le serveur Web.

08. Copier le fichier ofppt.ma.dir dans un autre fichier nommé ista.ma.dir
09. Editer le fichier ista.ma.dir et remplacer chaque occurrence du mot ofppt par 1sta

10. Créer le fichier de zone ofppt.ma.inv en respectant co qui suit :

e Créer I’enregistrement SOA.
e Créer I'enregistrement NS en spécifiant les deux serveurs DNS.

e Créer les deux pointeurs des deux serveurs.
11. Démarrer le serveur DNS sur SRV1.
Partie 2 : Configuration de SRV2

Dans SRV?2, on veut héberger deux sites web accessibles par www.ofppt.ma et www.ista.ma

01. Renommer le serveur en srv2.ofppt.ma (Utiliser le fichier de configuration).

02. Configurer ’adressage IP en spécitiant la passerelle par défaut et SRV1 comme serveur
DNS (Utiliser le fichier de configuration).

03. Vérifier Iexistence des packages apache sinon installer le.

04. Dans le répertoire de base du serveur apache, créer deux dossiers nommes respectivement
ofppt et 1sta.

05. Faire le nécessaire pour créer deux hotes virtuelles pour les deux sites avec la mé€me
adresse IP (10.10.30.3) et le méme numero de port 80 par défaut

06. dans le répertoire ofppt utiliser un éditeur de texte pour créer une page web nommee
index.html qui contient les lignes en annexe) qui affiche le texte Bienvenue sur le site de

’OFPPT.

07. Copier le fichier index.htm! dans le répertoire 1sta

08. Modifier la page web pour afficher le texte Bienvenue sur le site de PISTA
Partie 3 ; Configuration de Windows 7

En utilisant le powershell

01. Renommer la machine en PCO1 (Redémarrer apres 5 secondes)

02. Changer 1’adresse IP en spécifiant la passerelle par défaut

03. Spécifier SRV1 comme serveur DNS primaire

04. Lancer votre navigateur et vérifier la page www.ofppt.ma (Copier la capture d’ccran dans
le document Word testweb.docx

05. Lancer votre navigateur et vérifier la page www.ista.ma (Copier la capture d’écran dans le
document Word testweb.docx
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DOSSIER 2 : Configuration d’un Réseau IPV6 : (20 Points)

Soit la topologie réseau suivante :

2001 DL ABCDE 1t |
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Table d’adressage :

Equipement Interface Adresse IPV6 Passerelle
GO0/0 FES0:1 N/D
2001:DB8:ABCD ::1/64
Routerl TERD--1
GOl 2001:DBS:ABCD:2::1/64 N/D
G0/0 FE80::2 N/D
2001:DB8:ABCD::2/64
Router?2 TES0-2
GOl 7001:DB8:ABCD:1::1/64 ND
PCO Fal AutoConfig FER0::2
PC1 Fal AutoConfig FE80::1
Serverd Fal 2001:DB8:ABCD:1::FFFF/64 FE80::2

01. Réaliser la maquette sur le simulateur Packet Iracer et enregistrer le fichier sous le nom :
DS2Var31.pkt.

02. Activer le routage IPV6 sur les deux routeurs.
03. Configurer les interfaces en respectant le plan d’adressage donne.
04. Configurer le routage OSPFV3 sur les deux routeurs, utiliser 1’TD de zone 0.

05. Afficher les tables de routage des deux routeurs et enregistrer le résultat dans le fichier
RouteTable.txt.

06. Configurer une liste de controle d’acces nomme DENY HTTPS autorisant I"acces

HTTPS uniquement a partir du reseau local connecté au Routeur2. Tout autre trafic doit efre
bloque.

07. Tester 1’acces HTTPS depuis PC1 et enregistrer le résultat dans le fichier
TEST_ WEB.txt.
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DOSSIER 3 : Configuration d’un Réseau IPV4 (36 Points)

Soit la topologie réseau suivante :
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Equipement Interface Adresse IPV4/Préfixe Passerelle
R1 50/0/0 192.168.0.1/29 N/D
S0/0/1 209.166.0.1/24 N/D
R2 50/0/0 192.168.0.2/29 N/D
G0/0 172.20.0.1/24 N/D
S0/0/0 192.168.0.3/29 N/D
R3 G0/0.10 10.10.10.1/24 N/D
G0/0.20 10.10.20.1/24 N/D
PC2 Fal 10.10.20.3/24 10.10.20.1
Laptop Fal DHCP 10.10.10.1
Srv0] Fal) 172.20.0.254/24 172.20.0.1
Wireless Router() LAN 10.10.10.2/24 10.10.10.1
FAI 50/0/1) 209.166.0.2/24 N/D
G0/0 213.214.12.1/24 N/D
Internet Host Fal 213.214.12.2/24 213.214.12.1
Table DLCI :
R1 R2 R3
R1 X 102 103
R2 201 X X
R3 301 X X

01. Réaliser la maquette sur le simulateur Packet Tracer et enregistrer le fichier sous le nom :

DS3Var3l.pkt.

02. Configurer les interfaces des routeurs en respectant la table d’adressage.

03. Configurer I’encapsulation Frame Relay Hub & Spoke entre R1, R2 et R3
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04, Configurer le Nuage Frame Relay

05. Configurer les ports d’agrégation du Switch2 et Swith3 selon votre maquette
06. Configurer le routage inter vian sur R3.

07. Configurer le routage statique sur R1, R2 et R3.

08. Configurer une route par défaut sur R1 et FAL

09. Configurer le protocole VTP entre Switch? et Switch3 sachant que :

Serveur VTP : Switch2 Version :2
Mot de passe :123654 Domaine VIP : OFPPT

10. Configurer la liaison EtherChannel entre Switch2 et Switch3 en utilisant le protocole LACP
selon votre maquetie.

11. Créer les vian 10 et 20 sur le commutateur serveur

12. Configurer le commutateur Switch2 comme racine primaire STP et Switch3 comme racine
secondatre.

13. Affecter les différents ports des commutateurs aux Vlans adéquats selon votre maquette.
14. Désactiver les ports non utilisés sur les deux commutateurs

15. Configurer le routeur sans-fil avec les parametres sulvants :

Wireless SSID: OFPPT _HOTSPOT

Broadcast SSID: No

Encryption : AES

Passphrase: UnknOmN

Channel: 11

e DHCP : fournit des adresses IP aux périphériques sans-fils du Vlan 10

16. Configurer la traduction d’adresses dynamique avec surcharge PAT pour que tous les
réseanx locaux se connectent a internet en surchargeant 1’adresse publique de I’interface

WAN du routeur R1

17. Configurer la traduction d’adresse NAT statique pour accéder au serveur Srv01 depuis
’extérieur en utilisant 1’adresse : 209.166.0.254.

18. Créer une liste de contréle d’accés Etendue refusant 1’acces au serveur depuis le réseau
sans-fil

19. Créer une liste de contréle d’accés autorisant ’établissement des connexions TCP avec le
serveur depuis I’ Internet

Annexe :
<html> .
<body><B>Bienvenue sur le site de POFPPT </body>
- </htmi>
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Consignes et Conseils aux candidats :

Dossierl :
La commande script permet d'enregistrer toute ’activité du Shell dans un fichier. Pour terminer

I'enregistrement, il suffit de taper Ctrl+d ou exit. Donc, vous allez enregistrer tout votre travail
dans un fichier script nommé (pour chaque serveur)

Ds1Var32-srvl.txt (pour SRV1) et Ds1Var32-srv2.txt (pour SRV2)
Vous devez également fournir les fichiers de configuration des services demandés

Fichiers a récupérer pour dossierl :

Pour SRV1: Pour SRV2:
o Fichier de configuration de I'interface e Fichier de configuration de I’intertace
¢ Fichier de configuration du nom o Fichier de configuration du nom
d’hote d’hote
e Fichier de configuration serveur DNS e Fichier de configuration Apache
e Les trois fichiers de zones e Les deux pages web
e Le fichier script Ds1Var32-srvl.txt o Le fichier script Ds1Var32-srv2.txt

Pour la partie 3 du dossier 1 :
Copier les commandes dans un fichier texte nomme Ds1Var32-part3.txt

Copier le fichier testWeb.docx

Dossier 2 :
Toutes les questions doivent étre réalisées par un Simulateur (Packet Tracer ou autre) et
rédigées (ou copiées) au fur et & mesure dans un document traitement de texte : Ds2Var32.doc

(ou .txt)
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Dossier 3 :

Toutes les questions doivent étre réalisées par un Simulateur (Packet Tracer ou autre) et
rédigées (ou copiées) au fur et 2 mesure dans un document traitement de texte : Ds3Var32.doc

(ou .txt)

Chaque stagiaire doit
réseaux réalisées avec Packet tracer (ou autre), et les document

Ds3Var3?2.txt ainsi que les fichiers de configuration des services demandgs :

Détails du Baréme :
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DOSSIER 1 : Administration des Réseaux Sous Linux : (26 Points)

Dans cette partie, vous aurez besoin de deux machines LINUX qui exécutent CENTOS7.0 ou

version ultérieure et une machine Windows 7 pour les tests.

Soit le schéma suivant :

Mo : stvl.oippt.ma
& P 172.30.3.2/24
Serveur DNS Rimaire powr la 2ons © ofppl.ma
Sarveur DNS Frimalre pour fa zone | ista. R

Mo sTv2.ofppt.me

\ 172.30.3,0/24

@ P 172.30.3.3724 e S _. "‘i y
Serveur Web Hébergeant deux sites | *1 Sy B Sy
www.otpptm

ww w.ista.ma

Client Window s 7
QP 172.50.3.20/24 _—

Hr et .w_q-uq-.n.w-_rqqr.'rhﬂ_-w::l!.mﬂ-gur-uT_iﬁwwﬂﬂ%ly{.m‘ LT, T i S R T e e

TR R R S, I T B2y e oo L s U SR ) i P oL T R T TRt AT T T e b LR A

SRVI S sﬁnt d. servsLlNUX u1 é}iécutent CENTOS 7.0

La configuration et les rbles de chaque serveur sont mentionnés sur la maquette ci-dessus.

Votre tache consiste a configurer les deux serveurs SRV1, SRV2Z et le client Windows

Partie 1 : Configuration de SRV1

01. Renommer le serveur en srvl.ofppt.ma (Utiliser le fichier de configuration)

02. Configurer 1’adressage IP en spécifiant la passerelle par défaut et les deux serveurs (SRV1

et 8.8.8.8) comme serveurs DNS (Utiliser le fichier de configuration).
03. Vérifier Pexistence du package bind sinon installer le.

04. Créer la zone de recherche directe ofppt.ma en respectant les parameétres suivants :

¢ Nom de zone : ofppt.ma
e Type de la zone : principale
e Fichier de zone : ofppt.ma.dir

05. Créer la zone de recherche inversée en respectant les parametres sutvants :

e Nom de zone : a déterminer
e Type de la zone : principale
o TFichier de zone : ofppt.ma.inv

06. Créer la zone de recherche directe ista.ma en respectant Jes parameétres suivants :

e Nom de zone : 1sta.ma
e Type de la zone : principaie
¢ Fichier de zone ; ista.ma.dir

07. Créer le fichier de zone ofppt.ma.dir en respectant ce qui suit

o Créer I’enregistrement SOA.
e Créer P’enregistrement NS en spécifiant les deux serveurs DNS.
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o Créer les enregistrements d’hote nécessaires.
e Créer I’ALIAS pour le serveur Web.

08. Copier le fichier ofppt.ma.dir dans un autre fichier nommeé ista.ma.dr
09. Editer le fichier ista.ma.dir et remplacer chaque occurrence du mot ofppt par ista
10. Créer le fichier de zone ofppt.ma.inv en respectant ce qui suit :

e (Créer ’enregistrement SOA.
e Créer ’enregistrement NS en spécifiant les deux serveurs DNS.
e Créer les deux pointeurs des deux serveurs.

11. Démarrer le serveur DNS sur SRV1.
Partie 2 : Configuration de SRV2

Dans SRV?2, on veut héberger deux sites web accessibles par www.ofppt.ma et www.ista.ma

01. Renommer le serveur en srv2.ofppt.ma (Utiliser le fichier de configuration).

02. Configurer I’adressage IP en spécifiant la passerelle par défaut et SRV1 comme serveur
DNS.

03. Vérifier I’existence des packages apache sinon installer le.

04. Dans le répertoire de base du serveur apache, créer deux dossiers nommés respectivement
ofppt et ista.

05. Faire le nécessaire pour créer deux hotes virtuelles pour les deux sites avec la méme
adresse IP (172.30.3.3) et le méme numero de port 80 par défaut

06. dans le répertoire ofppt utiliser un éditeur de texte pour creer une page web nommee
index.html qui contient les lignes en annexe) qui affiche Je texte Bienvenue sur le site de

I’OFPPT.

07. Copier le fichier index.html dans le répertoire ista

08. Modifier la page web pour afficher le texte Bienvenue sur le site de ’ISTA
Partie 3 : Configuration de Windows 7

En utilisant le powershell :

01. Renommer la machine en PCO1 (Redémarrer apreés 5 secondes)

02. Changer I’adresse IP en spécifiant la passerelle par défaut

03. Spécifier SRV1 comme serveur DNS primaire

04. Lancer votre navigateur et vérifier la page www.ofppt.ma (Copier la capture d’écran dans
le document Word testweb.docx

05. Lancer votre navigateur et vérifier la page www.1sta.ma (Copier la capture d’écran dans le
document Word testweb.docx

Session Examen de : Filiére Epreuve Variante Page

Juin 2019 Fin de Formation TRI Pratique Vi2 Page 4|7




DOSSIER 2 : Configuration d’un Réseau IPV6 : (20 Points)

Soit la topologie réseau suivante :

2H02-CAFE DBS:/6q

Frout rifralgn: gty o By el A M L et sl TR

whrannan ey ey s

Table d’adressage :

Equipement Interface Adresse IPV6 Passerelle
G0/0 FERO::E N/D
2002:CAFE:DB9::1/64
Routerl FERO-E
GO/1 2002:CAFE:DB9:2::1/64 N/D
G0/0 FE80::F N/D
2002:CAFE:DB9::2/64
Router?2 TERO-F
GO/l 2002:CAFE:DB9:1::1/64 N/D
PCO Fal AutoConfig FE80::F
PC1 Fal AutoConfig FEBO::E
Server( Fal 2002:CAFE:DB9:1::FFFE/64 FE8(Q::F

01. Réaliser la maquette sur le simulateur Packet 1racer et enregistrer le fichier sous le nom :
DS2Var32.pkt.

02. Activer le routage IPV6 sur les deux routeurs.

03. Configurer les interfaces en respectant le plan d’adressage donné.

04. Configurer le routage OSPFV3 sur les deux routeurs, utiliser I'ID de zone 0.

05. Afficher les tables de routage des deux routeurs et enregistrer le résultat dans le fichier
RouteTable.txt. |

06. Configurer une liste de contrble d’acces nomme DENY HTTPS autorisant I’acces
HTTPS uniquement & partir du réseau local connecte au Routeur2. Tout autre trafic doit €tre

bloque.

07. Tester ’accés HTTPS depuis PC1 et enregistrer le résultat dans le fichier
TEST WEB.txt.
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DOSSIER 3 : Configuration d’un Réseau IPV4 (36 Points)

Soit la topologie réseau suivante :

PALAN Y LAN 506 17225 004

1T T e e T R LB o e T R T W gL | e oy e e e T T TR

5 S
e R T e,

Table d’adressage :

Equipement Interface Adresse IPV4/Préfixe Passerelle
R S0/0/0 10.20.20.1/29 N/D
S0/0/1 209.166.0.1/24 N/D
R S50/0/0 10.20.20.2/29 N/D
G0/0 192.168.0.1/24 N/D
R3 S0/0/0 10.20.20.3/29 N/D
G0/0.10 172.25.10.1/24 N/D
(:0/0.20 172.25.20.1/24 N/D
PC2 Fal 172.25.20.3/24 172.25.20.1
Laptop Fal) DHCP 172.25.10.1
Srvi] Fal 192.168.0.254/24 192.168.0.1
Wireless Router( LAN 172.25.10.2/24 172.25.10.1
FAT S0/0/0 209.166.0.2/24 N/D
G0/0 213.214.12.1/24 N/D
Internet Host Fal 213.214.12.2/24 213.214.12.1
Table DLCI :
R1 R2 R3
R1 X 102 103
R2 201 X X
R3 301 X X

01. Réaliser la maquette sur le simulateur Packet Tracer et enregistrer le fichier sous le nom :
DS3Var32.pkt.

02. Configurer les interfaces des routeurs en respectant la table d”adressage.

03. Configurer I’encapsulation Frame Relay Hub & Spoke entre R1, R2 et R3
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04. Configurer le Nuage Frame Relay
05. Configurer les ports d’agrégation du Switch2 et Swith3 selon votre maquette

06. Configurer le routage inter vlan sur R3.

07. Configurer le routage statique sur R1, R2 et R3.
08. Configurer une route par défaut sur R1 et FAL
09. Configurer le protocole VTP entre Switch2 et Switch3 sachant que :

Serveur VTP : Switch2 Version :2
Mot de passe :123654 Domaine VTP : OFPPT

10. Configurer la liaison EtherChannel entre Switch2 et Switch3 en utilisant le protocole LACP
selon votre maquette.

11. Créer les vlan 10 et 20 sur le commutateur serveur

12. Configurer le commutateur Switch2 comme racine primaire S1P et Switch3 comme racine
secondaire.

13. Affecter les différents ports des commutateurs aux Vlans adéquats selon votre maquette.
14, Désactiver les ports non utilisés sur les deux commutateurs

15. Configurer le routeur sans-fil avec les parametres suivants :

Wireless SSID: OFPPT_HOTSPOT

Broadcast SSID: No

Encryption : AES

Passphrase: UnknOmN

Channel: 11

DHCP : fournit des adresses IP aux périphériques sans-fils du Vlan 10

* & & & & °

16. Configurer la traduction d’adresses dynamique avec surcharge PAT pour que tous les
réseaux locaux se connectent 2 internet en surchargeant I’adresse publique de I'interface

WAN du routeur R1

17. Configurer la traduction d’adresse NAT statique pour acceder au serveur Srv01 depuis
Pextérieur en utilisant 1’adresse : 209.166.0.254.

18. Créer une liste de controle d’accés Etendue refusant ’accés au serveur depuis le reseau
sans-fil

19. Créer une liste de contrdle d’accés autorisant I’ établissement des connexions TCP avec le
serveur depuis 1’ Internet

Annexe :
- <html>
 <body><B>Bienvenue sur le site de POFPPT </body>
| </html>
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