Cisco SysTems

o PROGRAMME CISCO NETWORKING

—_— S

TP 7.1.9b Introduction a Fluke Protocol Inspector

192.168.0.1/24
'S0/0 DCE 4

192.168.2.1/24

192.168.1.20/24 192.168.2.10/24

“Host1 Host2

Objectif

Ce TP expligue comment utiliser Fluke Networks Protocol Inspector pour analyser le trafic réseau et
les trames de données. Il présente les fonctionnalités clés de I'outil, qui pourront étre utilisées lors de
divers travaux de dépannage dans les TP restants.

Données de base / Préparation

Les informations contenues dans ce TP sont fournies a titre d'exemple uniquement. Les résultats
peuvent en effet varier, selon le nombre d'équipements ajoutés, selon les adresses MAC des
équipements et leur nom d’héte, selon le réseau LAN étudié, etc.

Ce TP introduisant le logiciel Protocol Inspector se révélera utile lorsque vous traiterez les prochains
TP de dépannage, ainsi que sur le terrain. Si le logiciel Network Inspector constitue un élément
important du programme Cisco Networking Academy Program, il donne également un apergu des
fonctionnalités que peuvent posséder les autres produits sur le marché.

Pour réaliser ce TP, deux choix vous sont proposés:

1) L'utilisation de Protocol Inspector ou de Protocol Expert dans un petit réseau LAN contrdlé,
configuré par le professeur dans un environnement de TP fermé, tel qu'illustré dans le
schéma ci-dessus. L'équipement minimal requis consiste en une station de travail, un
commutateur et un routeur.

2) La réalisation des étapes du TP dans un environnement plus grand tel que le réseau de la
salle de classe ou de I'école pour plus de diversité. Avant de lancer Protocol Inspector (PI)
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ou Protocol Expert (PE) sur le réseau LAN de I'école, consultez le professeur et
'administrateur réseau.

Le logiciel Protocol Inspector doit étre installé sur au moins un des hotes. Si ce TP s'effectue en

bindbmes, l'installation du logiciel sur les deux postes permettra a chacun des étudiants d'effectuer
lui-méme les différents exercices. Il se peut toutefois que les hétes affichent des résultats
légérement différents.

Etape 1 Configurez le TP ou connectez une station de travail au réseau LAN de I’école.

Option 1. Si vous avez choisi un environnement de TP fermé, connectez I'’équipement comme
indiqué ci-dessus et chargez les fichiers de configuration dans les routeurs appropriés.
Ces fichiers sont peut-étre préchargés. Dans le cas contraire, demandez-les a votre
professeur. Ces fichiers doivent prendre en charge le systéme d’adressage IP comme
illustré dans le schéma ci-dessus et dans le tableau ci-apres.

Configurez les stations de travail selon les indications fournies dans l'illustration ci-dessus et dans le
tableau suivant.

Héte n°1 Héte n°2

Adresse IP: 192.168.1.20 Adresse IP: 192.168.2.10

Masque de sous-réseau: 255.255.255.0 Masque de sous-réseau: 255.255.255.0
Passerelle par défaut: 192.168.1.1 Passerelle par défaut: 192.168.2.1

Option 2. Si vous avez choisi la deuxiéme option (connexion au réseau LAN de I'école), reliez la
station de travail sur laquelle est installé Protocol Inspector ou Protocol Expert

directement au commutateur d’une salle de classe ou a une prise de données connectés
au réseau LAN de I'école.

Etape 2 Lancez le programme Protocol Inspector Version éducative.

A partir du menu Démarrer, lancez le programme Fluke Protocol Inspector Version éducative.
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exécution du programme, le
message suivant apparait: « Do you
have any Fluke analyzer cards or

Timers I
Local COM Part for Tap Device

Remarque: Lors de la premiere

Fiemate Communications
Scanning Ports | Protocol Colar Coding

Fluke tapS in your local SyStem? » Please check the ports that Protocol Inspector EDY should scan
for P2 and GPI. Skip this dialog if there iz no local hardware

. - . , . module inztalled.
Si vous utilisez la version éducative,

cliquez sur No. Si vous répondez oui - Ports
ou si I'écran suivant apparait, cliquez ™ Module 07 [ 0x250]
sur OK sans sélectionner de ports. ™ Module 02 [ 0x240)

| I Module 03 [ 05230 ]
[~ Module 04 [ 0x220
I~ Module 05 [ 0x210]
[~ Module 0 [ 0x200
I~ Module 07 [ 0300 )
[~ Module 09 [ 0x2E0 )

[~ Module 09 0x280 ]
[~ Module 10 0:290 )
[~ Module 11 [ 04240 )
[~ Module 12 [ 0%350)
[~ Module 13 [ 0<370 ]
[~ Module 14 [ (%380
[~ Module 15 ( 0x280 ]
[~ Module 16 [ (%260

Ok, I Cancel Help

Il existe quatre vues principales dans Protocol Inspector:
e Summary View

e Detail View

e Capture view of Capture Buffers

e Capture View of Capture Files

Le programme s’ouvre sur la fenétre Summary View. Cette vue présente différentes fenétres
utilisées par I'outil. La fenétre Resource Browser, située dans le coin supérieur gauche, présente la
seule unité de surveillance disponible, & savoir le module NDIS 802.3 (carte réseau) de I'héte.
Lorsque des unités de surveillance de supports de protocole sont disponibles, elles figurent a cet
emplacement avec les équipements hotes associés. La fenétre Alarm Browser, dans la partie
gauche, et la fenétre Message Area, en bas, seront traitées un peu plus loin.

La fenétre Monitor View, qui constitue la fenétre principale (en haut a droite), surveille une
ressource par fenétre avec plusieurs options d’affichage. L’exemple ci-dessous, et probablement
I'écran de démarrage, indique qu'aucune information n'est affichée dans la fenétre de surveillance.
L'indication Stop, apparaissant dans le coin supérieur gauche de la fenétre, confirme I'absence de

surveillance.
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P“Fluke Protocol Inspector EDY - f/Local /MDIS 802.3 Module (1) {Capture & Monitor Mode)

File Configuration Wiew Module Remoke Host Tools  Window  Help

==

- [@EZ m r®

=[] Resource Browser
=-f@ LocaL

----- il MOIS 802.3 Module (1)

NIC

Resource Browser

[E-C1 Alarm Broveser -
El-C Expert Alarms

EH_'_I App Response Time Alarms
oL Create Mew Alarm
-] Metwiork Layver Slarms -

L8 Create New alarm I

ocal /NDIS 802.3 Module (1)

Bi8E mon:icaP 100 MBPS | D0:00:00

Monitor View

06:44:06

O6:44:06

Alarm Log

06:44:07

06:44.07

Description

[aCCESS_SUPER_LISER. v

Message Area

|4-'\ Messages §

el i of”

|

i

Etape 3 Lancez le processus de surveillance/capture.

Pour lancer le processus de surveillance/capture, utilisez le bouton Start |Z| ou cliquez sur le menu
Module | Start. Le tableau d’utilisation doit commencer a afficher les activités comme dans le

graphique suivant.

0.010
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Le terme Arm doit apparatitre la ou figurait précédemment l'indication Stop. Si vous ouvrez le menu
Module, vous remarquerez que Stop est devenu une option, alors que Start est désactivé. N'arrétez
pas le processus tout de suite. Redémarrez-le s'il est arrété.

Les onglets en bas de la fenétre affichent les données sous différentes formes. Cliquez sur chacun
d'eux et observez le résultat. Les vues Transmit (Tx), Alarms et Alarm Log sont vides. Les trames
Received (Rx) ci-dessous indiquent que les trames de Broadcast et de Multicast sont en cours de

réception, mais qu'il risque de n'y avoir aucune trame Unicast.

/fLocal /NDIS 802.3 Module (1)

BEMl caP+MON 100 MBPS | 00:08:27
MaC Counters | Yalue Errors | Yalue |
Frames Captured 463 CRiZ Alignment ]

Indersize {1
Frames Received 463 Crersize {1
Broadcast 100 Fragments {1
Multicast 363 labhers A
ricast 0 Collision Indicakion M4
Frames/Second z Packet Dropped 0
Bytes Received 31,400 Errars ]
Ikilizakion ]
4 honitor A R A T A Olamns A Olamn Log A Descrption §

A I'aide d'une connexion console au routeur, envoyez une requéte ping a I'héte de surveillance
(192.168.1.20 ou 192.168.2.10) et remarquez I'apparition de trames Unicast. Malheureusement, les
erreurs signalées dans la troisieme colonne n’apparaissent pas dans cet exercice de TP, a moins
qu’un générateur de trafic tel que le produit Fluke Networks OptiView n’ait été ajouté.

L’'onglet de Description
comporte des
informations telles que
'adresse MAC, le nom du
fabriquant et le modéle de
la carte réseau. Il indique
également les compteurs
d'erreurs pris en charge.

Prenez quelques minutes
pour vous familiariser
avec les onglets et les
fonctions de défilement
de la fenétre.

7= //Local/NDIS 802.3 Module {1)

Fast Ethernet Adapter

MAC Address: [J0AOCC23FE4D [ MNote =
todule Type: |NDIS 8023

Buffer Size:  512KR

Yendor Mame:  LITE-OM

Dezcription: Linkays LMET00T

Dirivver Version © |

Error Counters Supported:

CRC_Alignment, B=_Packet_Drop,
Tx_Late_Collision,

T#_Collizion,
T#_Ewxceszive_Collision, Tx_Defer

AL b Monitor A R Ta 4 Blamms A Alarm Log 4 Description /

Etape 4 Affichez les détails.

Pour accéder a la fenétre Detail View, cliquez sur le bouton correspondant dans la barre
d’outils ou double-cliquez n’importe ou dans le tableau de la vue de surveillance. Cette opération
permet d'ouvrir une deuxiéme fenétre qui devrait ressembler a celle illustrée ci-dessous, lorsque
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vous aurez agrandi la fenétre Utilization / Errors Strip Chart (RX).

[ Fluke Protocol Inspector EDY - Detail Yiew - [ //Local/NDIS 802.3 Module {13 ] - [ut... B[]

&m Fil=:  Configuration  View Module  Monitor Views Capture Views Tools ‘Window Help - |8 x|
= I = e e =8 = A ed
8|2 | (@7 =(m=n] sl =S ole@ ol
BER caP+MON 100 MBPS | 00:42:52

ooi0

A

0.000
00:19:1:5

ar

|Htilizatis

00: 1845 00:19:a0

Ready | [rm Time: Sat Jun 23 23:36 00:42:51|Capture Filker: 2

Remarque: si nécessaire, activez toutes les barres d’outils sur le menu d’affichage.

A premiére vue, les données du tableau sont les mémes que précédemment. Néanmoins, cette vue
comporte beaucoup plus de barre d’outils et d’'options de menu que la vue récapitulative. Avant
d’examiner ces fonctions, assurez-vous que les onglets Chart et Table comportent les mémes
informations que celles affichées précédemment.

Comme dans tous les programmes compatibles avec Windows, un renseignement sur la fonction
d’'un bouton apparait lorsque vous placez la souris dessus. Notez que certains de ces boutons sont
grisés et qu'aucune information n'apparait si vous positionnez le curseur dessus. Cela signifie que la
fonction correspondante ne peut étre utilisée dans les circonstances actuelles. Dans certains cas, la

version éducative ne la prend pas en charge.

Remarque: dans I'annexe qui se trouve a la fin de ce TP, vous trouverez I'affichage complet des
barres d’outils, ainsi que leurs fonctions.

Cliquez sur le bouton Mac Statistics pour faire apparaitre les données du tableau des
trames Rx sous un autre format. La différence est flagrante. Agrandissez la fenétre qui apparatt. Le
nouvel élément d’information Speed indique le débit de transmission de la carte réseau.

Cliquez sur le bouton Frame Size Distribution pour afficher la répartition par taille des trames
regues par la carte réseau. Si vous placez le curseur sur une barre quelconque, un résumé comme
celui illustré ci-dessous apparait. Agrandissez la fenétre.
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% Average Frame Size: 76
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Frame size Distribution (bytes)

4 [ » [\ Table ) Chart /

Cliquez sur les boutons Pie, Bar et Pause

of
L« >

dans le coin supérieur gauche. Le bouton Pause

arréte la capture. Pour recommencer la capture, cliquez dessus une nouvelle fois. Examinez
I'affichage des onglets Table et Chart.

Avec les exemples de configuration, I'étudiant devrait principalement recevoir de petites trames, car
seules les mises a jour de routage sont en cours. Essayez d'utiliser la fonction ping étendue a partir
d’'une connexion console avec le routeur et spécifiez 100 requétes ping avec une taille de paquet

supérieure.

Si vous agrandissez chaque nouvel affichage, vous pouvez revenir a I'une des vues précédentes a
I'aide du menu Window. L’étudiant peut également afficher les fenétres en mosaique. Familiarisez-
vous avec les fonctions du menu Window, puis fermez les vues non souhaitées.

Cliquez sur le bouton

e

Protocol Distribution pour afficher la répartition des protocoles recus

par la carte réseau. Si vous placez le curseur sur l'une des barres, un petit panneau récapitulatif
apparait. Agrandissez la fenétre qui apparait.
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s
All Applications (Frames, Relative %jE j
Percentage B aRP(151%)
O WetBIoSMetBEU (14.35%)
1007 (] DOP(10.49%)
[l IEEE 021D (52.33%)
B L L L EE AL ILERLER |:| COP (1.743)
B IchP (4 59%)
] OSPF(10.49%)
BOT L1 RIP(7A1%)
[ IPRIP (0.20%)
WGP (0475
ank (I [ )
IBar 2079
Fie
|:|.
11 -
<[+ [\ Taki= ) Chart / |l | |

Cliquez sur chacun des boutons et des onglets et observez les différences. Le bouton Net affiche
uniquement les protocoles réseau. Le bouton 323 fait référence aux protocoles H323 de voix sur IP.
Selon la version de Protocol Expert ou de Protocol Inspector utilisée, ce bouton peut étre appelé
VolIP. Testez les boutons Frm (trame), Abs Bts (octets absolus) et Rel Bts (octets relatifs) pour voir
les différences. Rappelez-vous que le bouton Pause arréte la capture.

Cliquez sur le bouton Host Table pour afficher les stations MAC et le trafic associé.

=

Fel % Frm In
B0

I == [ ] Spanning_Tree
S0 B oSFF_mutticast

I L] atak_Brosdcast
401 B OoEDMEREDASE

T [ ofo0sE000009
agd 1 B - BROADCLAST

1 ] Liteon 23FE40
2':' 1- T | D |:|1 DDDCCCCCCC

1 [ ] DEC_MOP_O
O L —a B 0010547E2CDS

o == .
Top 10 Mac Stations

—
[ 7]\ Table ) Chart / KR | ¥

Observez le trafic OSPF, Apple Talk et Spanning Tree. Veillez a utiliser 'onglet Table pour consulter
les valeurs réelles.
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Cliquez sur le bouton ﬂ Network Layer Host Table pour afficher les stations réseau (IP/IPX) et

le trafic associé.

&

Top 10 Metwiark Stations

Rel % Frmin
1247
1 (1 ©OSPFIGP_Router
s Bl RIP2_Router
1 (] 171639257
g1 Bl 192163210
1 1921682255
5 B 171655235228
] (1 BROADCAST
e (] 00000030 FFFFFFFFFFFF
1 (1 192.168.2.1
L1 B 15216831
0

A I :Ii Takle }\Chart £

[EN

DI

Les requétes ping ou les hétes supplémentaires ajoutés a la configuration ont une incidence sur les

adresses qui apparaissent sur la droite.

oo
oo

Cliquez sur le bouton Application Layer Host Table pour afficher le trafic des stations du

réseau par application.

Rel %5 Frm In

?..r"

Top 10 Applications

RIP2Z_Router (RIP)
171 59,287 (NB-NAME)

192 165.2 255 (NB-NAME)

171 B8.235.228 (NB-NAME)
192 165.2.255 (NB-DATAGRAM)
BROADCAST (RIP)

19216514 (RIPY

19216521 (RIP)

192.165.2.10 (NB-DATAGRAM)
192.168.2.10 (ME-MNAME)

BUUORCOROEN

4 I :Ii Takle }\Chart |||'

o

Familiarisez-vous avec les trois boutons suivants

pid

fr

lls créent des matrices hote-hote

pour les conversations de la couche application, MAC et réseau. L'exemple ci-dessous illustre les
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conversations de la couche réseau (IP/IPX).

Rel % Frm

1=-=2

10

Top 10 Metwark Conversations

Parmi les deux boutons suivants

1 I :I'I_., Takle }\Chart £

CSPRIGR_Router--192.165.2.1
192168 .2.10--171.69.2.57
1921658.2.1--192.165.2.10
RIPZ_Router--192.165.3.1
RIPZ_Router--192.165 .2 1
192.168.2.10--192.168.2.255
1921658.2.10--171.65.233.223
QOSPFIGP_Router--192.163.1.1
1921681 1--BROADCAST

RUUORCOROE0

[E1i

00000030.001 07B:343FE0--00000030.FFFFFFFFFFFF

oE

il

=

, le premier, VLAN, présente le trafic des réseaux LAN

virtuels. Cet exemple n’utilise pas ce type de réseau. Souvenez-vous de I'existence de ce bouton
lors des opérations de dépannage des réseaux LAN virtuels, abordées ultérieurement.

Le deuxieme bouton crée une matrice comparant les adresses et les noms des stations MAC et
réseau. Dans I'exemple suivant, la deuxieme ligne correspond a une station Novell.

MAC Station Mame MAC Station Address  |Retwork Station Rame Metwork Station Address
00 07 ESA3FED 00 07 ESA3FED 19216581 1 19216581 1
00 07 ESA3FED 00 07 ESA3FED OO000030,001 07E3.43FE0 00000030001 07 BS54 3F 50
Litean Z3FE40 O0A0CC23FESD 1892.165.2.10 192.165.2.10
OOEC] EBS0AS2 OOEC] EBS0AS2 192.1658.2.1 192.1658.2.1
OOEC] EBS0AS2 OOEC] EBS0AS2 192165831 192.1658.3.1
HAM
Le bouton <= Name Table permet d'ouvrir la table de noms actuelle afin de la consulter ou de la

modifier.

— MameT able Entries

Protocal Mame Address

(T Pt HP_Probe 090009000004

(T Pt CSPF_Multicast 01 005ECQ000S
IP IP_Station 206132322

IP BROADCAST 255255255255
IP IP_tduitticast 224000

IP DWMRP_Router 224004

IP OSPFIGP _Router 224005

IP COSPRIGP _Router 0 224006
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Le bouton

ﬂ Expert View permet d'afficher les symptdmes découverts par I'expert. Ces

statistiques indiquent de quelle maniére les Pl tentent de relever les probléemes éventuels. Les
options soulignées indiquent qu'il est possible d'afficher d'autres fenétres contenant plus de détails,
si des valeurs sont enregistrées. L’exemple de ce TP ne fournit pas beaucoup de renseignements,
mais il aborde les solutions de débogage ISL, HSRP et d'autres types de problémes qui seront
traités dans les prochains TP.

Expett Category Walue Expett Category Walue
IChP ANl Errors 365 Duplicate Metwork Address u]
IZMP Destination Unreachable 365 Unstable MST u]
ICMP Redirect= u] SAP Broadcast u]
Excessive Bootp u] C5PF Broadoast 923
Excessive ARP u] RIF Broadcast 25
MFS Retransmissions u] ISL Megal WLAR IT u]
TCRAP S%'M Attack 0 ISL BPDUACDP Packets 0
TCPAP RET Packets u] IP Time: to Live Expiring u]
TCPAP Retransmissions 1] IP Checksum Errors 1]
TCPAP Zero Window 1] llegal Metwork Source Address (0
TCPAP Long Acks 1] lNegal MAC Source Address 1]
TCPAP Frozen Window 1] Total MAC Stations (b
Metwork Crverlozd 1] BroadcastMutticast Storm 1]
Mon Responsive Stations 1] Phyy=ical Errors 1]
H=RP Errors 1]
TCP Checksum Errors 1]

Etape 5 Arrétez le processus de capture.

Pour arréter la capture de trames afin de vous intéresser a des trames individuelles, utilisez le

bouton

Stop ou cliquez sur Module | Arréter.

Une fois la capture arrétée, cliquez sur le bouton Capture View. Dans la version éducative, un
message apparait, annongant que la capture est limitée a 250 paquets. Cliquez sur OK.

La fenétre qui apparait peut sembler a premiére vue un peu trop dense. Agrandissez-la pour
masquer les autres fenétres ouvertes en arriere-plan.
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== BB ES KA H|00 =L EEESEREScal? | |

| I0 | Status |E1apsed [sec] <ize | Destination | Source ‘ Summary
-
oooool 2.632.361.080 &4 Atalk_Eroadcast O00EDLEESDAS:Z RTWMF Facket Type RTMP Response adr Data Facket
aooonz 2.882.201.480 &2 OSPF_Multicast OOEQLEBSDASZ OSPF Hello RID=1%2.1&%.21.1
Qooonz 3.052.450.520 46 BROADCAST Liteon Z3FE40 ARF 0O PA=L3Z.163.2.1
aooond 3.052.534. 600 46 BROADCAST Liteon 22FE40 ARP 0 PA=192 . 165.2.1
Qooons 2.054.522.000 &4 Liteon 23FE40 OOEQLEBSDAS2 ARFP R HA=00EO1EBSDASZ
oooo0e 2.054.536,240 P& OOEOLEESDASZ Liteon Z3FE40 ONS  C ID=33565 OP=(Uery OQN=BLA.COM
aoooor 2054586240 8¢ OOEQLEBSDASZ Liteon 22FE40 OME  C ID=22L&38 OF=Quer N=ELA.COM
-
4 »
Detail view -- Frame ID 0, arriwved at 0&/24 02:36:57.156272, Frame Status: (Good Frame) -
Data Link Control [(DLC)
Destination ]
Source
Length
IEEE 802.2 - Logical Link Control (IEEE 802.2)
DEAP Ox42 (IEEE S02.100
SSAP 042 [IEEE &0z.100
Control Byte 1 %03
...... 11 Unnumbered
000, 00.. UL Carmmand
a0 e Mot Poll
IEEE 802.1D - Bridge Management Protocol (IEEE 802.1D)
Frotocol IO 0000 (Bridge FOUD —
Bridge Protocol Data uUnit [(BPDU)
Version o
Twpe 0«00 (Configuration)
F1ags =00
[ Mot Topology Change Acknowledgment
....... 0 Not Topology Change
L0000 000. Hot Used (MBZ)
Root ID - Settable Priority 32768
Foot ID - MAC Address 0010547E2CCO [No wendor Wame. - FEzCCO] [001054FEZCCO] LI
ASCIT .
oooo 00 10 54 FE 2C D2 00 26 42 42 MEMN. .7, 0. 4BE
0010 Qo 00 20 00 00 10 B4 FE  2C 0 00 00 | saaeeeeaas Ty B
oozo: 00 0o 30 00 00 10 54 FE 2C C0 20 13 00 00 14 00 | ... T~,A....'..
oo30: 02 00 OF 00 00 00 00 00 00 00 00 a0 98 FO 12 5C | .....eennnn.. ¥
E
Ready |&rm Time: Sun Jun 24 02:36:56 2001 |o0:03:23 |Capture Filter: Mone v

En étudiant les résultats, vous pouvez constater qu'il y a en réalité trois fenétres horizontales. La
fenétre située en haut répertorie les paquets capturés. Celle du milieu fournit des détails sur le
paquet sélectionné dans la fenétre du haut, tandis que celle du bas présente les valeurs HEX de ce
paquet.

En positionnant le curseur sur les lignes horizontales des contours de ces fenétres, un curseur de
déplacement de ligne ou une fleche a double sens apparait. Cela vous permet de modifier la
répartition de I'espace dédié a chacune des fenétres. Il peut étre judicieux d’élargir autant que
possible la fenétre du milieu et de laisser cinq a six rangées dans chacune des deux autres fenétres,
comme illustré ci-dessus.

Examinez les paquets répertoriés dans la fenétre du haut. Vous devriez y trouver des paquets DNS,
ARP, RTMP et autres. Si vous utilisez un commutateur, des paquets CDP et Spanning Tree doivent
y étre représentés. Lorsque vous sélectionnez des lignes dans la fenétre du haut, observez les
modifications que cette opération implique sur le contenu des deux autres fenétres.

Sélectionnez une information dans la fenétre du milieu et observez la modification de
I'affichage HEX dans la fenétre du bas, qui indique alors I'emplacement de stockage de cette
information. Dans I'exemple suivant, lorsque vous sélectionnez I'adresse source (IP), les
valeurs HEX du paquet apparaissent.

Checksum OxAF7T Correct
Source Address
Destination Address 171.69.2.587

[E& bwtes of data)

Hex
o000 : o0 E0 1E BE DA 82 00 A0 <C 23 FE 40 0OF 00 45 00 LA, L. Tapa. . E.
ooio: o0 4E 22 D9 oo oo 80 11 AF 77 SEEE CEEETMGE 4o CHUL 5 +<E
aozo: 02 57 00 §% 00 8% 00 34 99 97 §3 21 01 00 00 01 I I Hoonase -

Vous constaterez que les codes de couleur permettent de repérer plus aisément les informations de
la fenétre du milieu dans la fenétre HEX. Dans I'exemple suivant, portant sur un paquet DNS, les
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données de la section DLC (Data Link Control) de la fenétre du milieu apparaissent en mauve,
tandis que celles de la section du protocole IP sont affichées en vert. Les valeurs HEX
correspondantes sont de la méme couleur.

ooooas J.054.522.000 54 Liteon 23FE40 OOEQOLEEBSDASZ ARFP R HA=OC
Oo000e& F.054.536.2 S& O0EQLEBSDASZ Liteon 23FE40 OWNS < E
aooooy F.054.586. 240 Q& O0EQLEBSDASZ Liteon 232FE40 OW=S C I0=23
<
Data Link Control (oLC)
Destination OOEOlEEBEDASZ [Mo wvendaor Name. - BEDASZ2] [DOEQLEESDASZ]
Source 00AQZZ23FE40 LITE-ON COMMUNICATIONS, IWNZ. - 23ZFE40 Litear
EtherType Ox0200 [Internet Frotocol (IF7]
Internet Protocol [(IFP)
versionsHeader Length |0=4%
0100 .... version 4
L. 0101 20 bytes - Header Length
Twpe of Serwvice =00
Hex
nooo: 00 E0 1E BS DA 82 00 A0 < 23 FE 40 [(ENEEsc oo ST IS L] = I#E@_!E.
ool1o: oo 4E 22 D% 00 00 850 11 2 AF 77 Z0 A5 02 04 AB 45 CHUDL L L gwA L L 2E
oozo: oz BF¥ Q0 5% 00 8% 00 FA 0 9% 37 53 21 01 00 00 0Ol Oludoocoodooo laaos
oozo: oo oo oo oo 00 00 20 4% 43 45 40 45 472 43 4F 45 [ ..., ECEMEBCOE
oo40: 44 45 B0 45 4E 43 41 42 41 43 41 43 41 43 41 43 OE P E M aiZ i R faZ A
oos0: 41 43 41 42 41 41 41 00 00 20 00 01 &7 857 47 13 T T

Ameme

Dans I'exemple ci-dessus, le champ EtherType indique 0x0800. Cela signifie qu'il s'agit d'un
paquet IP. Observez les adresses MAC des hbtes source et de destination, ainsi que I'emplacement
de ces données dans I'affichage HEX.

Dans le méme exemple, la section suivante de la fenétre du milieu contient les informations liées au
protocole de datagramme utilisateur (UDP), avec les numéros de port UDP.

User Datagram Protocol (UDFP]
Source Part 137 [METEIOS Mame Serwicel
Destination Fart 137 [HMETEIOS Mame Serwicel
Length ts bytes
Checksum 0x2997 [Zarrect]

[e0 bwtes of data]

La structure de la fenétre du milieu change en fonction du type de paquet.

Prenez quelques minutes pour sélectionner les différents types de paquets dans la fenétre du haut,
puis examinez ensuite I'affichage correspondant dans les deux autres fenétres. Soyez
particulierement attentif au champ EtherType, aux numéros de port, ainsi qu’aux adresses d'origine
et de destination des couches réseau et MAC. La capture doit contenir des paquets RIP, OSPF

et RTMP ou AppleTalk. Assurez-vous que les données importantes peuvent étre localisées et
interprétées. Dans la capture RIP suivante, vous pouvez constater qu'il s'agit d'un paquet RIP
version 2. L'adresse de destination multicast est 224.0.0.9 et les entrées actuelles de la table de
routage sont visibles. Quelle serait 'adresse de destination multicast dans la version 1?
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Source Address 192.168.3.1
pDestination Address 2z4.0.0.9 [RIFz_FRouter]
[7F2 bytes of data]

User Datagram Protocol (UDP)
SOUPCE POFT szo  (ROUTING Information Protocol)
pDestination Port czo (Routing Information Protocoll
Length 72 bytes
Checksum OxEl92 [Correct]

[&4 bytes of data]
Routing Information Protocol

Commarnd 2 [[ Routing Response ]

Version z [ RIFZ ]

unused oo

Routing Info adde Familw: 2 [ IF 3, FRoute Tag: 0, Addr:192.165.0.0, Subnet Mask:255.2E55.255.0, Mext Hop:0.0.0.0, Metric:l
Routing Info Addr Family: 2z [ IF J, FRoute Tag: 0, Addr:l1%z2.165.90.0, Subnet Mask:255.255.255.0, Mext Hop:0.0.0.0, Metric:l
Routing Info Addr Family: 2z [ IF J, FRoute Tag: 0, Addr:l1%z2.165.91.0, Subnet Mask:255.255.255.0, Mext Hop:o.0.0.0, Metric:l

S’il y a des paquets CDP, identifiez la plate-forme. La capture suivante provient d’'un commutateur

Catalyst 1900.

variable Type
variable Length 14
Flatform

Ox000e (Flatform)

0030z 00 00 01 01 01 CC 00 04
0040z 31 23 00 04 00 02 00 00
ODE0: ZE 20 20 00 0O& 00 0OE [EE
00E0: iz~ 5B 60 23

Familiarisez-vous avec les différents outils.

Etape 6 Enregistrez les données capturées.

=gy [ e = e g = I = e N =

L= o = = . g e = e ey e ey e = s 88"

oo ooe | ..., oA de...
G 36

Pour enregistrer les données capturées, utilisez le bouton Save Capture ou cliquez sur le menu
File | Save Capture. Selon la version de Protocol Expert ou de Protocol Inspector, le menu File
propose d’enregistrer la section actuelle plutdét que d’enregistrer la capture. Acceptez I'option All en
cliguant sur le bouton Continue. Dans cette fenétre, I'étudiant a également la possibilité de

n'enregistrer qu'une plage de trames capturées.

Save Options

Save Range

Cancel
" Fram Frame D # I':I Ta 247

]|
Continue I

Utilisez un nom de fichier approprié et enregistrez le fichier sur le disque qui convient. Si I'extension
CAP apparait lorsque cette fenétre s’ouvre, assurez-vous qu’elle est conservée lorsque vous

indiquez le nom.
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Save As KH
Save in: | ‘- New Chapter 2 [old Ch 3) ~| « & e E-

| 1Hold - Drafts
| 1oid Chapter 3 Labs
Labz-2 PI Lab.cap

File marme: |B|:|I:|.|:a|:u Save I
Save as bype: IEaptured Files [*.cap) j Cancel |

v

Utilisez le bouton Open Capture File et ouvrez le fichier appelé Lab 3-2 Pl Lab.cap. S'il n’est
pas disponible, ouvrez celui qui vient d’étre enregistré.

L’étudiant utilise a présent I'outil Capture View of Capture Files. Il n’y a pas de différence entre les
outils mais la barre de titre, située en haut de I'écran, indique qu’un fichier est consulté plutoét qu’une
capture de la mémoire.

Etape 7 Examinez les trames

Sélectionnez une trame dans la fenétre du haut et faites des manipulations avec les boutons

M 4 4 » M HDIT Les boutons correspondant aux fleches (sans autre symbole)
permettent de déplacer une trame vers le haut ou vers le bas. Les fleches avec un seul trait
permettent d'atteindre le haut ou le bas de la fenétre actuelle, tandis que les fleches a deux traits
permettent d'atteindre le haut ou le bas de toute la liste. La fleche avec un T permet également
d'atteindre le haut de la liste.

|| v| A
Utilisez les boutons ospf | _= | Search pour effectuer des recherches. Entrez du texte,

par exemple OSPF, dans la zone de liste. Cliquez ensuite sur les jumelles pour passer d’'une
entrée OSPF a une autre.

Entrainez-vous pour vous familiariser avec ces outils.

Réflexion

a. Comment utiliser cet outil lors de la résolution de problémes

b. Est-ce que toutes les données du réseau sont analysées?

c. Quelle est I'incidence d'une connexion a un commutateur?
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Annexe: Barres d’outils de Protocol Inspector
Protocol Inspector Toolbar
The Save button saves The Name Table button opens the Name Table

the current contents of dialog box for editing the current name table or
the capture buffer to a file. for savingfloading a name table to/from a file.

S|R|=] 2| ?

The File button opens The Print button prints The Help button
a Capture file. the contents of the displays the help
current view. contents.

Module Toolbar (Summary View)

The Capture Mode button The Load Filter button opens a
places the currently selected dialog box to select a capture filter
resource in capture mode. for the currently active resource.
The Start button The Transmit Mode button The Transmit Load button opens a
starts the selected places the currently dialog box to select a transmit
module. selected resource in specification or a capture file for
transmit mode. transmission.

|
|| Z[= & 5] *E

The Monitor Mode button The Unloa||:| Filter button
activates the monitor disables the capture
functions for the currently fitter for a module in
selected resource. capture mode.

The Stop button stops a The Detail View button

module that is currently brings up Detail View for the

capturing, monitoring, and/or currently active resource.

transmitting packets.
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Detail View Toolbar

The Save button The Capture Mode Capture Filter button displays The Transmit Specification The Help
saves the current button places the the Capture Filter window. button a dialog box button
contents of the currently selected The window displays a to select a transmit displays
capture buffer toa resource in capture previously opened filter or the specification or a capture the help
file. mode. default filter. file for transmi. contents.
The Stop button stops
a module that is The Transmit Mode The Unload Filter button The Alarm List and Log
currently capturing, button places the disables the capture Button opens a table
maonitoring, andfor currently selected filter for a module in showing all alarm groups
transmitting packets. resource in Transmit capture mode. assigned to this resource.

|
== rlill_ﬁlﬁl cx| S el

mode.

|BI.IF hmHlEI ?l

The 51|m button The Capture View Button The Display Filter Button The Lme Table button
starts the selected sﬂm'm;s made for displays the Display opens the Name Table
module. (“Arm”) viewing captured Filter window containing dialog box for editing the
information including the previously opened current name table or for
table toffrom a file.
The Print button prints The Monitor Mode button The Load Filter button brings The Transmit from Buffer
the contents of the activates the monitor up a dialog box to select a Button lets you select a
current view. functions for the currently capture filter for the currently capture file and then load the
selected resource. active resource. capture file for transmission.
Data Views Toolbar (Mote: Only some of these views are available with GMM cards)
The MAC Statistics The Utilization/Error The Host Matrix button The Address Map button  The Refresh
button shows packet View (Tx) button shows shows red shows associations button updates the
and error counters, plus  utilization and the information including between station names  information in
module status number of errors over conversations between and addresses. all open views.
information. time. MAC stations.
The Protocol Distribution The Network Layer Host The Application Layer e
Matrix button shows shows all expert
button shows a chart of Table button shows . ms detected and
the distribution of major Network (IPIPX) stations conversations between T e o et
protocols and and their traffic. applications. :;Tnpm':'ls. F;_’M
applications. InspectorProorly]

| |
sIE M EEEEIRE }{IEI”‘*’I =@ Eﬂ |

The Frame Size The Host the button The Network Layer Matrix The Duplicate Address

Distribution button shows MAC stations button shows all network button shows duplicate IP

shows the distribution and their traffic. conversations for IP and or IPX addresses. (Only in

of frame sizes. IPX traffic. {Protocol Inspector Pro)
The Utilization/Error View The Application Layer The VLAN button shows The Application Response
(Rx) button shows Host Table button network traffic on virtual Time button shows minimum,
utilization and number of shows network station LANS. maximum, and average
efrors over time. traffic by application. application response times.

(Protocol Inspector Pro only)
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Create/Modify Filter Toolbar

The Save button saves the
contents of the current Filter
to afile. The Settings button brings up a dialog
box to set the post trigger buffer
The Create button The Disable Filter ~ Position for capture filters.
creates a new filter. The button disables the
default filter appears in current filter.

the window.

2|=(@| ¢|#(=s]

The Load Filter button applies
the current capture or display
filter.
L mmhbg The State Window button brings up the
mnpa dﬁlsplays o select mﬂndﬂwtu create mulit-state logic
the file. )
State Toolbar
The Save button saves the The Show/Hide Detail
contents of the current Filter button shows or hides the
window to a file. details of the current filter.
The Create button The Cut button cuts the The Disable Filter button disables the
creates a new filter. The selected State or ELSE IF current filter. For capture, subsequent
default filter appears in statement. (Inoperative for starting of the module will capture all
the Filter window. other statements.) packets (use default filter).
—u + =
@wm@w%@#@@
The Print button prints The Load Filter button uses the
the contents of the Filter contents of the Filter window as
window. the filter for all views.
The Open button The Add button adds a new level if an The Help
opens a filter. A dialog ELSE statement or ROOT statement is button displays
box displays to select selected. Adds a new ELSE IF statement the help
the file. if a State or an IF statement is selected. contents

18-20 CCNA 1: Notions de base sur les réseaux v 3.1 — TP 7.1.9b Copyright © 2003, Cisco Systems, Inc.



Capture View Toolbar

The Open File The Search button starts a search of The Print button prints the
button opens a the capture file contents for the string currently selected lines in
capture file. indicated in the Search box (at left). the summary pane.
=~ ’
=[] | aRENIESE]
The Save File button The Search box lets you specify The Copy button displays (ASCII text)
saves the current a search text string. Press the the contents of the Summary pane,
contents of this Search button (at right) to start then copies selected text for pasting
view to a file. the text string search. into other documents.
The Navigation buttons The Stop Load button
let you navigate around stops background loading
the capture file. of the capture file.

I|+1l|m|41|Ih+|||r||w||'\_|‘»1|@|[1_§r’@_|

The Go To Trigger button The Resume Load
moves you to the Trigger Buffer button resumes the
Position in the capture file or, if background loading of
no Trigger Buffer Position is set, the capture file to
to the first captured frame. Capture View.
The Network Layer Host Table The Application Layer Matrix The Expert View shows all
button shows captured button shows captured expert symptoms detected and
information by Network (IPf information sorted by counters of expert symptoms.
IPX) stations. application conversations. (Protocol Inspector Pro only)
The Protocol Distribution The Host Matrix button The Address Map button
Viiew button shows a shows captured shows associations
chart of the distribution of information sorted by between station names
major protocols and conversations between and addresses.
applications MAC stations.

| I
= | = a8 5 e B = 2 |

The Application Response
Time button shows minimum,
maximum, and average
application response times.

{Protocol Inspector Pro only)

The Frame Size The Application Layer The VLAN n
Distribution View Host Table button shows network traffic
button shows the shows captured on virtual LANs. Cisco's
distribution of frame information sorted by ISL protocol is the only
sizes. application. VLAN recognized.
The Host Table button selects The Network Layer Matrix button
shows captured information shows captured information sorted
sorted by MAC station. by network conversations for IP

and IPX traffic.

The Duplicate Address
button shows duplicate IP or
IPX addresses. (Protocol

Inspector Pro only))
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Function Keys

Function keys perform different operations within different Protocol Inspector views.

Function Key | Summary View Detail View

F1 Help Help

F2 System Settings Capture View Display Options
F3 Module Settings Module Settings

F4 Module Monitor View Preferences Create Display Filter
F5 Connect to Remote Create Capture Filter
F& Load Capture Filter Load Capture Filter
F7 Open Capture File Expert Summary View
F8 Save Capture Save Capture

Fo Go to Detail View Capture View

F10 Start/Stop Start/Stop

F11 N/A MN/A

F12 N/ MNiA

Other Keyboard Shortcuts...

Key Combination Action

Alt + F4 Close Window
Ctrl+ O Open

Ctrl+ 8 Save

Ctrl+ T Start Module
Ctrl+P Stop Module
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