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REET Chapitre 1

Environnement de travail sous Windows
Server

Dans ce module, vous allez :

* Préparer I'environnement de travail sous Windows Server

*  Créer les machines virtuelles
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Préparer |I'environnement de travail sous
Windows Server 2019

Définition du systeme exploitation server
Présentation de Windows Server 2019

Configuration requise pour l'installation

' ’ . Installation du systeme hote (compléte /minimale)
-
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Préparer I'environnement de travail sous
Windows Server 2019

Présentation de Windows Server 2019
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Présentation des capacités

* En sélectionnant le nceud Insights systéeme, les quatre capacités
sont accessibles.

sv1.formation.local

Outils < Insights systeme  EEIIEEET0
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* Il est ainsi possible d’invoquer cette capacité en cliquant sur le lien
puis sur le bouton Invoquer.

sv1.formation.local

Outils Insights systéme  [ERSNIETESY

- ) twoquer Parametres < Desactiver
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Cortem
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9 M s s svi.formation.local
- e, Outils Insights systéme > Pré ion de CPU capacity
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01 - Installation Windows server 2019 OFPPT
Le bac a sable

Définition 1 : Le bac a sable

Le bac a sable

* Le bac a sable est un environnement virtuel ou physique de test qui permet de travailler sans perturber les machines ou serveurs en
production.

* Lavirtualisation permet de diminuer le nombre de machines physiques nécessaires. Ainsi un seul serveur est nécessaire pour faire
fonctionner plusieurs machines virtuelles. |l sera néanmoins nécessaire d’avoir les ressources suffisantes (mémoire, espace disque
suffisants...).

i
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Windows Server OFPPT
Configuration requise pour l'installation

Configuration nécessaire :

* Un serveur ou machine robuste est nécessaire pour faire tourner les machines virtuelles. Le serveur utilisé est équipé d’un Pentium Core
i7 3,40 GHz et de 16 Go de RAM. Le role Hyper-V a été installé sur un systeme d’exploitation Windows Server 2019. Il est possible d’utiliser
un autre systéeme d’exploitation ou un autre systeme de virtualisation.

* Sivotre configuration est inférieure a celle-ci, il suffira de démarrer seulement les machines virtuelles nécessaires. Il est utile de conserver
un minimum de 1 Go a 2 Go pour la machine hote

i
—
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Q.
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Windows Server OFPPT
Configuration requise pour l'installation

Configuration nécessaire :
Avant de procéder a l'installation de Windows Server 2019 sur le poste physique, il est nécessaire de s’assurer de respecter les prérequis du
systeme d’exploitation.
*  Processeur: 1,4 GHz minimum et architecture 64 bits.

*  Mémoire RAM : 2 Go de mémoire RAM est le strict minimum. Afin de pouvoir virtualiser des machines virtuelles, 8 Go sont
recommandés.

* Espace disque : une installation de base avec aucun role nécessite un espace disque de 15 Go. |l faut prévoir un espace plus ou
moins conséquent en fonction du réle du serveur.

Depuis Windows 2008, deux types d’installation sont proposés.

* Une installation compléte : une interface graphique est installée et permet 'administration du serveur de maniere graphique ou en
ligne de commande.

* Une installation minimale : le systeme d’exploitation est installé mais aucune interface graphique n’est installée. Seule une invite de
commandes est présente : les installations des roles et fonctionnalités, ou I'administration quotidienne, se font en ligne de
commande. Il est néanmoins possible d’administrer les différents réles a distance en installant les fichiers RSAT (Remote Server
Administration Tools) sur un poste distant.

Une fois l'installation du serveur terminée, il est nécessaire de configurer le nom du serveur et de définir sa configuration IP.

-
—
[—
(2’4
E Attention, il n’est plus possible de basculer le serveur d'une installation compléte vers une installation minimale

et inversement.
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Créer les machines virtuelles

Ce que vous allez apprendre dans ce chapitre :

Schéma de la maquette
Machine virtuelle AD1
Machine virtuelle AD2
Machine virtuelle SV1
Machine virtuelle SRVCore
Machine virtuelle CL10-01

Les points de contréle
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Création des machines virtuelles

Schéma de la maquette

O Cing machines virtuelles vont étre créées, les systémes
d’exploitation utilisés sont Windows Server 2019 ou Windows
10. De plus certains ateliers (migration d’un serveur de fichier,
migration du DHCP...) nécessitent une machine virtuelle
exécutant Windows Server 2012 R2.

(]

La maquette contient quatre serveurs et un poste de travail

virtuel : SRVCore

AD1, controleur de domaine du domaine formation.local.
AD2, controleur de domaine du domaine formation.local.

SV1, serveur membre du domaine formation.local.

(I Wy Wy W

SRVCore, serveur en version core (installation minimale), non
membre du domaine).

U

CL10-01, poste client sous Windows 10 membre du domaine
formation.local.

i
—
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Q.
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Créer les machines virtuelles

Création des machines virtuelles
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Roles installés et configuration des serveurs et postes :

OFPPT

Roles installés

Configuration IP

AD1

Active Directory, DNS et DHCP

Adresse IP : 192.168.1.90

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.1.254
Serveur DNS primaire : 192.168.1.90
Serveur DNS auxiliaire : 192.168.1.91

AD2

Active Directory et DNS

Adresse IP :192.168.1.91

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.1.254
Serveur DNS primaire : 192.168.1.91
Serveur DNS auxiliaire : 192.168.1.90

Svi

Aucun role

Adresse IP : 192.168.1.92

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.1.254
Serveur DNS primaire : 192.168.1.90

SRVCore

Aucun role

Adresse IP :192.168.1.93

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.1.254
Serveur DNS primaire : 192.168.1.90

CL10-01

Aucun role

Adresse IP : 192.168.1.94

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.1.254
Serveur DNS primaire : 192.168.1.90

NB: L'installation et la configuration des réles sont détaillées dans les chapitres suivants.




Créer les machines virtuelles “ <0

PELET
Création des machines virtuelles
Machine virtuelle AD1
3 Gestionnaire Hyper-v - [m] X
La procédure détaillée ci-dessous doit étre Fichier Action _Affichage ?
= == ] e
reproduite pour les autres serveurs. e a@ Hm
it éestionnaireHyper-V ——— - [Rctions
DESKTOP-01GI7I5 =
Nom Etat Utilisation d...  Mémoire affer:{w &
B Ewi i et ! s Création rapide...
Nouveau »
H H H [y Importer un ordinateur virtuel...
Dans la .console Hyper-V, cliquez sur Nouveau dans le volet Actions puis L e—
Sur ordlnateur VIrtueI' ;E Gestionnaire de commutateur virtuel...
< wu. Gestionnaire de réseau SAN virtuel...
Points de contréle & Modifier le disque...
=} & Point de contrdle automatique - Environnement de développement Windows 1( d Inspecter le disque...
P Maintenant (m) Arréter le service
XK Supprimer le serveur
O Actualiser
Affichage »
Aide
<
Envil de développ Windows 10 4 Se connecter...
Crééle): 26/03/2022064858  En clug | B} Paramétres.
Version de configuration: 9.0 @ Démarrer
Génération : 2 Bl Point de contréle

i
—
-
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Copyright - Tout droit réservé - OFPPT



Créer les machines virtuelles

Création des machines virtuelles

i
—
-
<
Q.

Machine virtuelle AD1

U Dans la fenétre Avant de commencer, cliquez sur Suivant.

O Saisissez AD1, dans le champ Nom.

OFPPT
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Avant de commencer

lemplacement
Spéafier la génération
Affecter la mémoire
Configurer la mise en réseau
Connecter un disque dur
virtuel

Options dinstallaton
R

I Assistant Nouvel ordinateur virtuel

3 Spédifier le nom et 'emplacement

Choisissez un nom et un emplacement pour cet ordinateur virtuel,

Le nom est affiché dans le Gestionnare Hyper-V. Nous vous recommandons dutikser un nom qui vous
[~ ttra didentifier fach cet ordnateur virtuel, tel que le nom de la charge de travall ou du
systéme dexploitation invité,

Nom : [ADI ]

Vous pouvez créer un dossier ou utliser un dossier existant pour stocker lordinateur virtuel, Si vous ne
sélectionnez pas de dossier, lordnateur virtuel est stocké dans le dossier par défaut configuré pour ce
serveur,

[4] stocker lordnateur virtuel 3 un autre emplacement

Emplacement : ]C:\VM\ ] Parcourir... |

A\ Sivous envisagez de créer des points de contréle de cet ordnateur virtuel, choisissez un
emplacement avec un espace libre suffisant. Les points de contrile induent les données des
ordinateurs virtuels et peuvent nécessiter un espace considérable,

< Précédent Terminer Annuler

Copyright - Tout droit réservé - OFPPT
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Création des machines virtuelles
Machine virtuelle AD1
O Dans la fenétre Spécifier la génération, cochez 'option Génération 2 puis
CI |q uez sur Su iva nt B3 Assistant Nouvel ordinateur virtuel
B spécifier la génération
Avant de commencer Choisissez Ia génération de cet ordinateur virtuel,
f‘"", ,ﬁ“m""‘:'"“ O Génération 1
Cette génération dordnatewrs virtuels prend en charge des systémes d‘ewio!ta_uon invités 32 bits
et 64 bits. Ele fournit le matériel virtuel disponible dans toutes les versions précédentes dHyper-V,
Affecter la mémoire oS
(® Génération 2
Configurer la mise en réseay Catie géndcaBion dordinatmrs virtiels prand en charge des fonctionralids de virtuslsation plas
Connecter un disque dur récentes, Dotée d'un microprogramme UEF], elle nécessite la prise en charge d'un systéme
virtuel d'exploitation invité 64 bits.
Options dinstallation A\ Une fois l'ordnateur virtuel créé, vous ne pouvez plus modifier sa géndration.
g
o |
I.I.I savor surla la génération ds teurs virtuels
-
E{ <Précédent Terminer | | Aceader
(a
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Créer les machines virtuelles

Création des machines virtuelles

i
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Machine virtuelle AD1

O Saisissez 2048 dans le champ Mémoire de démarrage, ou plus si souhaité.

OFPPT

P

Avant de commencer
Spécifier le nom et
I'emplacement
Spédifier la génération
Configurer |a mise en réseau
Connecter un disque dur
virtuel

Options dinstalation
Résumé

Bl Assistant Nouvel ordinateur virtuel

a Affecter la mémoire

Spéafiez la quantité de mémoire 3 allouer & cet ordnateur virtuel, Vous pouver spéafier une quantité
comprise entre 32 Mo et 12582912 Mo, Pour amélorer les performances, spéafiez davantage que la
quantité minmale recommandée pour le systéme d'exploitation.

Mémore de démarrage : Mo
[ utiliser la mémoire dynamique pour cet ordinateur virtuel,
o Pour déterminer la quantité de mémoire a attribuer a un ordinateur virtuel, tenez compte de la

fagon dont vous envisagez dutiiser l'ordinateur virtuel et du systéme d'exploitation quil
exécutera.

Copyright - Tout droit réservé - OFPPT
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Créer les machines virtuelles

Création des machines virtuelles
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Machine virtuelle AD1

Q

Q

U

Dans la fenétre Configurer la mise en réseau, sélectionnez la carte réseau
souhaitée (interne ou carte réseau physique) puis cliquez sur Suivant

Saisissez 60 dans le champ Taille du disque et validez a l'aide du
bouton Suivant.

Connectez a la machine virtuelle I'|SO ou le DVD de Windows Server 2019
et cliquez sur Suivant.

Dans la fenétre du résumé, cliquez sur Terminer.
La nouvelle machine apparait dans la fenétre centrale de la console.

Le disque dur de la machine est créé mais vierge. Il est nécessaire de le
partitionner et d’installer un systeme d’exploitation.

OFPPT
B Assistant Nouvel ordinateur virtuel

- Configurer la mise en réseau
Avant de commencer Chaque nouvel ordnateur virtuel incut une carte réseau. Vous pouvez configurer celle-a de fagon &
Spécifier le nom et ubliser un commutateur virtuel ou la laisser déconnectée.
s

S t X Connexion : inteme iv
Spécifier la génération
Affecter la mémoire
Connecter un disque dur
virtuel

Options dinstalation
Résumé

< Précédent Terminer Annuler
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Création des machines virtuelles S

U Double cliquez sur l'ordinateur précédemment créé et visible dans la
console. Cliquez sur le bouton Démarrer (bouton vert).

L'ordinateur virtuel 'AD1' est éteint

Pour démarrer lNondinateur virtuel, sélectionnez « Démarmer » dans le menu Action

Démarmer

i
—
-
<
o.

Etat : Désactivé
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Création des machines virtuelles
U La machine démarre et I'installation de Windows Server 2019 débute.
O Dans la fenétre du choix des langues (la langue francgaise est sélectionnée
par défaut), cliquez sur Suivant.
14 Windows Setup E =] @

Windows Server: 2019

Language to install: [English (United States) -

Time and currency format: ([ls[ NV TG R L 2

Keyboard or input method: (1S

Enter your language and other preferences and click "Next" to continue.

i
—
-
<
o.

£ 2018 Microsoft Corporation. All rights reserved.
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Création des machines virtuelles

Installation du systeme d’exploitation

U Cliquez sur Installer maintenant pour lancer I'installation.

QO Cliquez sur Windows Server 2019 Standard (expérience de bureau) puis
cliquez sur Suivant.

Q & Windows Setup =

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2019 Standard w4 04/12/2020

Windows Server 2019 Standard (expénience de bureau

Windows Server 2019 Datacenter w4 04/12/2020

Windows Server 2019 Datacenter (expérience de bureau) 64 04/12/2020
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. [l peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

i
—
-
<
Q.
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O Acceptez la licence puis cliquez sur Suivant.

Q o Windows Setup

Avis et conditions du contrat de licence applicables

Votre utilisation du présent logiciel est régie par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel, Si vous &tes un client de licence en volume,
I'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas
autorisé 3 utiliser ce logicie! si vous n'avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de I'un de ses distributeurs agréés.

EULAID: Sept2018_V_fr-fr

E Jaccepte les termes du contrat de licence

Copyright - Tout droit réservé - OFPPT .
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Création des machines virtuelles

Installation du systeme d’exploitation

O Sélectionnez le type d’installation Personnalisé : installer uniquement O A laide de I'option Nouveau, créez deux partitions de
Windows (avancé). 30 Go.

Quel type d'installation voulez-vous effectuer ? Ou souhaitez-vous installer Windows ?

i
—
-
<
Q.

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les Nom Taille totale Espace libre Type
applications o ) )
Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows. -y Lecteur0Partition 1: Récupération 4990 Mo 4850 Mo Récupération
Cette option n'est disponible que lorsqu’une version prise en charge de Windows est déja en
cours d'exécution sur |'ordinateur. ] Lecteur 0 Partition 2 99.0 Mo 940 Mo Systéeme
~ Lecteur 0 Partition 3 160 Mo 160 Mo MSR (réservé)
Personnalisé : installer uniquement Windows (avancé) — —
Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers . Lecteur0 Partition 4 287 Go 287 Go Principal
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur &
l'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de o~ Lecteur 0 Partition 5 30.7 Go 30.7 Go Principal
continuer.
44 Actualiser /X Supprimer & Formater Nouveau

T Charger un pilote 3 Etendre
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Création des machines virtuelles

Installation du systeme d’exploitation

O Cliquez sur la premiére partition puis sur Suivant. #f) Windows Setup

O LUinstallation est en cours... o
Installing Windows
O Saisissez le mot de passe Pa$SwoOrd puis confirmez-le.
Status
O LUinstallation est maintenant terminée. L'étape suivante est la modification
du nom du serveur ainsi que la configuration IP de la machine.
J Copying Windows files
Getting files ready for installation (31%)
Installing features
Installing updates
Finishing up

i
—
-
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Q.
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Création des machines virtuelles
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Q.

Configuration post-installation

Q

Afin d’effectuer un [Ctrl][Alt][Suppr] sur la machine virtuelle
nouvellement installée, la séquence de touche [Ctrl][Alt][Fin] ou la
premiere icone dans la barre d’outils doivent étre utilisées.

B O®WOO u» i d

Ouvrez une session en tant qu’administrateur en saisissant le mot de
passe configuré a la section précédente.

Dans la console Gestionnaire de serveur, cliquez sur Serveur local.
Cliquez sur le Nom de l'ordinateur afin d’ouvrir les propriétés systeme.

Dans la fenétre Propriétés systeme, cliquez sur Modifier puis saisissez le
nom du serveur (AD1).

Cliquez deux fois sur OK puis sur Fermer.

Redémarrez la machine virtuelle afin de rendre effectives les
modifications.

E. Gestioanaire de serveur

@ ¥« Serveur local

i3 Tableau de bord
& Tous les serveurs
§ ADDS

& DNs

#§ Services de fichiers et d... »

i PROPRIETES
Pour ADY

EVENEMENTS

OFPPT

TACHES ¥
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Création des machines virtuelles

Configuration post-installation

O Il est désormais nécessaire de configurer I'adressage IP de la carte réseau. . . . .
L Une nouvelle fenétre se lance, cliquez sur Modifier les options

U Effectuez un clic droit sur le Centre Réseau et partage présent dans la d’adaptateur.
zone de notification (icobne a gauche de I’heure) puis cliquez sur Ouvrir le
parameétre réseau et internet.

O Cliguez sur Ethernet dans le menu de gauche.

Paramétres Paramétres
@ Accue Etat @ Accuel Ethernet
I , | statut du réseau | R T e y Ethemet
Réseau et Internet
g ilE¥ soue @ e §] Réseau nonidenifie
WO Limité
frat Etheret0
I & Réseau public B fat
Y2 Ethernet Pas d'accés a Internet Parametres associes
Votre périphérique est connecté et peut accéder 3 d'autres I % Ethernet Modifier les options d'adaptateur
@ Acces 3 distance appareils sur votre réseau local, mais ne peut pas se connecter 3 o o
Internet. Si vous avez un forfait de données imitées. vous pouvez =
définir ce réseau comme étant une connexion limitée ou modifier SgRAIE distance Modifier les options de partage avancées
2 VPN d'autres propriétés.
L | % VPN Centre Réseau et partage
L & Proxy A Dépanner
Pare-feu Windows
I Modifier les propriétés de connexion @ Proxy
m Afficher les réseaux disponibles
o Modifier vos paramétres réseau
a Modifier les options d'adaptateur
Affichez los cartes réseau et modifie: les paramétres de connexon

Copyright - Tout droit réservé - OFPPT
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Création des machines virtuelles

Configuration post-installation

O Double cliquez sur la carte réseau, puis sur Propriétés.

A .7 s . Général
L Dans la fenétre des propriétés, double cliquez sur Protocole Internet e
Ve rSion 4 (TC P/I P\I4) Les paramétres IF peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

U Configurez I'interface réseau comme ci-dessous

() Obtenir une adresse IP automatiqguement

O Les manipulations a reproduire étant les mémes, seuls les paramétres
seront détaillés pour les machines virtuelles suivantes.

@ Utiliser I'adresse IP suivante :

Adresse IP : | 192.168. 1 .90 |
U Les modifications a effectuer sont le nom du poste et sa configuration IP. Masque de sous-réseau : (255 255 255 . 0 |

Passerelle par défaut : | 192 .168 . 1 .254 |

Obtenir les adresses des serveurs DNS automatiquement

@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192 .168 . 1 . 90 |

Serveur DNS auxiliaire : | 192 . 168 . 1 . 91| |

[ ]valider les paramétres en quittant

0K || Annuler |

i
—
-
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Configuration post-installation

Machine virtuelle AD2

O Ce serveur est le deuxieme controleur de domaine de la maquette, il se nomme AD2. La quantité de mémoire allouée est de 2048 Mo et le
disque virtuel de 60 Go est divisé en deux partitions.

Adresse IP : 172.16.3.2

Masque de sous-réseau : 255.255.20.0

Serveur DNS préféré : 172.16.3.2

Serveur DNS auxiliaire : 172.16.3.1

Mot de passe de 'administrateur local : PaSSwOrd

La machine ne doit pas étre jointe au domaine, aucun role n’est a installer pour I'instant.

i
—
-
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Création des machines virtuelles

Configuration post-installation

Machine virtuelle SV1

O Ce serveur est membre du domaine. Différents réles seront installés par la suite.La quantité de mémoire allouée est de 2048 Mo et le disque
virtuel de 60 Go est divisé en deux partitions.

Nom du poste : SV1

Adresse IP : 172.16.3.3

Masque de sous-réseau : 255.255.20.0
Serveur DNS préféré : 172.16.3.1
Serveur DNS auxiliaire : 172.16.3.2

Mot de passe de 'administrateur local : PaSSwOrd

i
—
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Création des machines virtuelles
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Configuration post-installation

Machine virtuelle SRVCore
O Ce serveur est installé en mode sans interface utilisateur (mode core). Toutes les configurations seront apportées dans les chapitres suivants.
U La quantité de mémoire allouée est de 1024 Mo et le disque virtuel de 30 Go est partitionné avec une seule partition.

Mot de passe de 'administrateur local : PaSSwOrd

Machine virtuelle CL10-01
U Poste client sous Windows 10 1809, cette machine est membre du domaine. La configuration IP se fera par I'intermédiaire d’'un serveur DHCP.
O La quantité de mémoire allouée est de 2048 Mo et le disque virtuel de 30 Go est partitionné avec une seule partition.

Nom du poste : CL10-01

Mot de passe de 'administrateur local : PaSSwOrd

Copyright - Tout droit réservé - OFPPT 28



OFPPT Chapitre 2

La Wae ds " Aweade

Hyper-V

Implémentation d'Hyper-V
Le disque dur des machines virtuelles

Gestion des réseaux virtuels

N

Gestion des machines virtuelles




01 - Implémentation d'Hyper-V o
Les machines virtuelles sous Hyper-V

O Hyper-V est le systéme de virtualisation de Microsoft, il est présent dans les systemes d’exploitation depuis Windows Server 2008, et
Windows 8 sur les systemes d’exploitation client.

U Cet hyperviseur offre I'avantage d’offrir un accés immédiat au matériel de la machine hote, et donc de meilleurs temps de réponse.
Linstallation s’effectue par I'intermédiaire de la console Gestionnaire de serveur ou en PowerShell.

Par défaut, une machine virtuelle utilise les équipements suivants :
O BIOS: le BIOS d’un ordinateur physique est simulé, plusieurs facteurs peuvent étre configurés :
* Lordre de boot pour la machine virtuelle (réseau, disque dur, DVD...).
* Le démarrage sécurisé qui permet d’empécher le code non autorisé de s’exécuter au démarrage de la machine virtuelle.

O Mémoire RAM : une quantité de mémaoire vive est allouée a la machine virtuelle. Un maximum de 1 To de mémoire peut étre alloué
pour des machines virtuelles de génération 1. Pour les génération 2, une limite de 12 To maximum peut étre allouée. Depuis Windows
Server 2008 R2 SP1, il est possible de mettre en place la mémoire dynamique (traitée plus loin dans ce chapitre).

O Processeur : comme pour la mémoire, il est possible d’allouer un ou plusieurs processeurs (en fonction du nombre de processeurs et
du nombre de coeurs de la machine physique). Un maximum de 64 processeurs peut étre appliqué a une machine virtuelle pour une
génération 1. Concernant la génération 2, un maximum de 240 processeurs virtuels est possible.

O Controleur SCSI : ajoute un controleur SCSI a la machine virtuelle. Il est ainsi possible d’ajouter des disques durs ou des lecteurs de
DVD. En choisissant la création d’une machine virtuelle de génération 2, il est impossible d’ajouter un controleur IDE.

U Carte réseau : depuis Windows Server 2012 R2, la carte réseau de la machine virtuelle peut désormais effectuer un boot PXE
(démarrage sur le réseau et chargement d’'une image) sans étre de type hérité.

i
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Q.
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Les machines virtuelles sous Hyper-V S

% Paramétres pour AD1 sur SRV-HYPERV

AD1 vl 4> O
Ia Matériel I Aouteron
) Macwogamme Vous poves utise ce paraméte pou ajouter des péhéraues  votre ordnater
@ séarits w«mmmémw.umukwmw.
Tous les composants de la figure peuvent étre configurés et ey
lors de la création de la machine virtuelle (carte réseau, @ [ rocaser f:’;”.ﬁiim
disque dur, lecteur DVD) ou en y accédant dans les B vl |
parametres de la machine virtuelle concernée. e .

disponible pour I‘ovdnuw virtuel en ajoutant un

e
. Lecteur de DVD m&uscﬂetmhamduntdesdwnsdn

fr_windows_server_2019_upd...
® § Carteréseau
Redftek PCle GBE Famiy Controlier...
2 Gestion

j]mm

3] Serv-czsd'nwnon
Quelques sarvices offerts

% Points de contrle
Production

& Emplacement du fichier de paginati...
C:\VM\AD1

E._» Action de démarrage automatique
Redémarrer le service s étatenc...

Fb Action d'arrét sutomatique
Enregistrer
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Les services d’intégration permettent une amélioration des performances de la machine virtuelle. lls offrent des fonctionnalités intéressantes
telles que la copie de fichiers invités ou lutilisation de pilotes de périphériques synthétiques. Il est possible de procéder a
I'activation/désactivation des différentes fonctionnalités offertes par les services d’intégration directement depuis I’'h6te Hyper-V. Il est
intéressant de noter que I'ensemble des fonctionnalités sont activées par défaut a I'exception de la fonctionnalité Interface de services
d’invité Hyper-V.

Lensemble des composants nécessaire aux services d’intégration est présent dans les systemes d’exploitation. Aucune opération ne doit étre
effectuée post installation. Seuls les systemes d’exploitation Windows Server 2008 R2 SP1, Windows Server 2008 SP2 et Windows 7 SP1
nécessitent l'installation de toutes les mises a jour critiques pour pouvoir utiliser les services d’intégration correctement. Les systemes
d’exploitation Windows XP et Windows Server 2003 ne sont pas pris en charge avec un serveur Hyper-V sous Windows Server 2019.

Concernant les machines Linux, les composants nécessaires ont été ajoutés a certains noyaux pour certaines éditions. Pour les noyaux plus
anciens, Microsoft met a disposition les pilotes LIS installables.

Afin d’obtenir des performances adéquates avec la machine virtuelle, il est important de vérifier le support de la distribution Linux avec
Hyper-V sous Windows Server 2019 depuis le site de Microsoft.
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Présentation du Best Practice Analyser
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Le BPA ou Best Practice Analyser est un outil intéressant. Il permet d’avoir
des recommandations suite a l'installation du réle. Il est donc tres facile de
vérifier si on respecte les bonnes pratiques recommandées par Microsoft.
En cas de non-respect, la regle de recommandation s’affiche avec un détail
permettant la mise en conformité.

» Depuis la console Gestionnaire de serveur du serveur Hyper-V, cliquez
sur Hyper-V. Dans la section BEST PRACTICE ANALYSER, cliquez
sur TACHES puis sur Commencer I'analyse BPA.

OFPPT
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Présentation du Best Practice Analyser s

» Une fenétre de sélection des serveurs apparait. Sélectionnez le » La vérification est en cours. A 'issue de cette vérification, plusieurs
serveur souhaité puis cliquez sur Rechercher. éléments sont présents. Le niveau de gravité apparait ainsi que le titre.

fis Sélection des serveurs

pOO‘L DE SER‘M" EURS W PRY SN € St ous viteahs Mg vy 1A 0w S esscinon Asovatiye
B Taziesy de bovd
= l Serveur loc
Filtre :
Il Tous led serveurs
Nom Adresse P Systéme d'exploitation
I Seevces e st d. ¥
169.254.16.86 Microsoft Windows Server 2019 Standard
192.168.1.214
BIST PRACTICE ANALYZIR
2a01:e0addef... Avertinserments o emers | T e 66 sy tota AOgs v
fe80::3d0f:1974...
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Présentation du Best Practice Analyser

» Lors de la sélection d'un élément, il est possible de connaitre
I'impact que l'opération a effectuer peut avoir (interruption de § e S
service, etc.). Un lien est également présent permettant d’obtenir i e
plus d’informations sur cette bonne pratique. e

B Servur e

B8 Tous les serveurs

» Aprés avoir résolu le probléme, relancez I'analyse BPA depuis le
= s 7 o . A Servces do Achens st d. b
menu TACHES. L'élément doit disparaitre.

BLST PRACTICE ANALYZER
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Five spphque. X [®acer taut
.
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A la sortie de Windows Server 2008, le systéme de virtualisation
Hyper-V permettait d’assigner une quantité de mémoire statique
uniguement. Ainsi, le nombre de machines virtuelles s’en trouve
réduit. Si un serveur se voit attribuer 4 Go de RAM, la quantité
réservée est identique méme s’il n'y a aucune activité sur la
machine virtuelle.

La mémoire dynamique permet d’allouer une quantité minimum
de mémoire. Néanmoins si la machine virtuelle a besoin de plus
de mémoire, elle est autorisée a demander une quantité
supplémentaire. Cela ne peut excéder la quantité maximale
accordée. Cette fonctionnalité a été introduite dans les systemes
d’exploitation serveurs depuis Windows Server 2008 R2 SP1.

I n'est pas recommandé d’utiliser cette fonctionnalité avec
certains roles et logiciels (Exchange par exemple).

Introduite avec Windows Server 2012, la mémoire tampon est une
solution pour lallocation de la mémoire minimum liée au
démarrage de la machine virtuelle. De ce fait le manque de
mémoire lors du démarrage d’une VM est comblé par I'utilisation
de cette mémoire tampon (Memory Buffer). Celle-ci va permettre
d’effectuer une allocation de mémoire de maniére tres rapide

OFPPT
% Paramétres pour AD1 sur SRV-HYPERV
AD1 vi 4 »|D
R Matériel M Mémoire
B Ajouter un maténel
3 Microprogramme Spédifiez la quantité de mémoire que cet ordnateur virtuel peut utikser,
Démarrer a partyr de Fichier RAM : 4056| Mo
. s: «
Démarrage sécurisé activé Mémore dynamique

Mémoire
4096 Mo
© [ Processewr
1 processeur virtuel
= & Contréleur SCSI
¥ Disque dur
AD 1.vhdx
Lecteur de OVD
fr_windows_server_2019_upd...
# § Carte réseay
Realtek PCle GBE Family Controler. ..
2! Gestion
K] Nom
AD1
[] services dintégration
Quelques services offerts
% Points de contrdle
Production
5@ Emplacement du fichier de paginati...

C:\WMAD1

~

F)) Action de démarrage automatique

Redémarrer je service s étaitenc...

Fu Action darrét automatique

Vous pouvez gérer la quantité de mémoire attribuée 3 cet ordinatewr virtuel
dynamiquement dans les imites que vous avez définies.

[ Activer la mémoire dynamique
512 Mo

1043576 M

Poids de la mémore
Indiquez comment dasser par ordre de priorité la dsponibiité de la mémoire pour

cet ordnateur virtuel par rapport 3 d'autres ordinateurs virtuels sur cet ordinateur.

Bas ' Haute

La spédification dune valeur de paramétre inférieure pour cet ordinateur
virtuel peut l'empécher de démarrer si d'autres ordinateurs virtues
s'exécutent et la mémoire dsponible est insuffisante.
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Un disque dur virtuel est un fichier utilisé par Hyper-V pour représenter des disques durs physiques. Il est possible de stocker dans ces fichiers des
systemes d’exploitation ou des données. On peut créer un disque dur en utilisant :

* Laconsole Gestionnaire Hyper-V.
* La console Gestion des disques.
* La commande DISKPART en invite de commandes.
* La commande PowerShell New-VHD.
Depuis Windows Server 2012, des disques virtuels au format VHDX sont utilisés.

lls offrent plusieurs avantages par rapport a leur prédécesseur, le format VHD (Virtual Hard Disk). Les tailles des fichiers ne sont plus limitées a 2
To, chaque disque dur virtuel peut ainsi avoir une taille maximale de 64 To. Le VHDX est moins sensible a la corruption du fichier suite a une
coupure inattendue (due a une panne de courant par exemple) du serveur. Il est possible de convertir des fichiers VHD existants en VHDX (ce point
est traité plus loin dans ce chapitre).

Il est possible de procéder au stockage des disques durs virtuels sur des partages de fichiers de type SMB 3. Pour cela, lors de la création d’une
machine virtuelle avec Hyper-V, il est possible de spécifier un partage réseau.



Le disque dur des machines virtuelles Ooep,,o,,r
Les différents types de disques

Lors de la création d’'un nouveau disque dur virtuel, plusieurs choix nous sont proposés.

U Disque de taille fixe : lors de la création, la taille totale du fichier est réservée. La fragmentation sur le disque dur de la machine hote
est réduite et les performances améliorées. Le principal inconvénient concerne I'espace disque utilisé méme si le VHD(X) est vide.

U Disque de taille dynamique : au moment de la création, une taille maximale du fichier est indiquée. La taille augmente en fonction du
contenu jusqu’a la taille maximale. Lors de la création d’un fichier VHD de type dynamique, ce dernier a une taille de 260 kilo-octets
contre 4 096 Ko pour un format VHDX. Lopération peut étre effectuée en PowerShell a I'aide de la cmdlet New-VHD et avec le
parametre -Dynamic.

U Disque de type Pass-Through : permet a une machine virtuelle d’accéder directement au disque physique. Le disque est considéré
comme lecteur interne pour le systeme d’exploitation. Cela peut étre tres utile pour connecter la VM a un LUN (Logical Unit Number)
iSCSI. Néanmoins, cette solution nécessite un acces exclusif de la VM au disque physique concerné. Ce dernier doit étre mis hors ligne
par I'intermédiaire de la console Gestion des disques.
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Gestion d’un disque virtuel
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Certaines opérations peuvent étre effectuées sur un fichier VHD. Il est par exemple possible de le compacter afin
de réduire la taille utilisée ou de le convertir (format VHD en VHDX). Lors de la conversion du disque virtuel, le
contenu est alors copié vers le nouveau fichier (par exemple lors de la conversion d’un fichier de type taille fixe en
fichier de type taille dynamique). Une fois les données copiées et le nouveau disque mis en place, I'ancien fichier
est supprimé.

D’autres opérations comme la réduction d’un fichier dynamique sont réalisables. Cette option permet de réduire
la taille d’'un disque si ce dernier n’utilise pas tout I'espace qui lui est affecté. Pour les disques de type taille fixe, il
est nécessaire en amont de convertir le fichier VHD en fichier de type dynamique.

Ces actions peuvent étre réalisées a 'aide de I’Assistant Modification de disque dur virtuel, option Modifier le
disque... dans le bandeau Actions.

Il est également possible d’utiliser les cmdlets PowerShell resize-partition et resize-vhd pour effectuer le
compactage d’un disque dur virtuel dynamique
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Un disque de différenciation permet de réduire la taille de stockage nécessaire. En effet, cela consiste a créer un
disque parent commun a plusieurs machines et un disque qui contient les modifications (apportées au disque
parent), le disque qui contient les modifications étant propre a chaque machine.

La taille nécessaire au stockage des machines virtuelles s’en trouve donc réduite. Attention, la modification d’un
disque parent cause |'échec des liens du disque de différenciation. Il est donc nécessaire par la suite de
reconnecter les disques de différenciation en utilisant I'option Inspecter disque... dans le bandeau Actions.

Il est possible de créer ce type de disque en utilisant la cmdlet PowerShell New-VHD.

La commande ci-dessous permet la création d’'un disque nommé Differentiel.vhd, ce dernier utilise un disque
parent nommeé Parent.vhd.

New-VHD c:\Differentiel.vhd —ParentPath c:\Parent.vhd -differencing



Le disque dur des machines virtuelles P
Les checkpoints dans Hyper-V

O Un checkpoint correspond a une "photo" de la machine virtuelle au moment ou il est effectué. Ce dernier est contenu dans un fichier
portant I'extension avhd ou avhx en fonction du type de fichier de disque dur choisi. Pour effectuer la création, il est nécessaire de
sélectionner la machine puis de cliquer sur 'option Checkpoint dans le bandeau Actions.

O Chaque machine peut posséder jusqu’a 50 checkpoints. Si ce dernier est créé lorsque la machine est démarrée, le contenu de la mémoire
vive est également intégré dans le fichier. Lors de la restauration d’'un checkpoint, il est possible que la machine virtuelle ne puisse plus se
connecter au domaine. En effet son application peut avoir pour conséquence de rompre le canal sécurisé entre le contréleur de domaine et
la machine cliente. Il est possible de le réinitialiser en effectuant une nouvelle jonction au domaine ou en utilisant certaines commandes
DOS.

O Attention cette fonctionnalité ne remplace en aucun cas la sauvegarde, car les fichiers avhd ou avhdx sont stockés sur le méme volume que
la machine virtuelle. En cas de casse du disque, tous les fichiers sont perdus et il est impossible de les restaurer.
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Depuis Windows Server 2012 R2 il est possible de partager des fichiers VHD entre plusieurs machines virtuelles. Tres utile pour la mise en place
d’infrastructures de haute disponibilité telle que l'installation d’un Cloud privé ou d’un Guest Cluster (cluster de machine virtuelle). Cette
fonctionnalité permet a plusieurs machines virtuelles I'acces aux mémes fichiers VHDX. Ces derniers peuvent étre hébergés sur des volumes
partagés de type cluster (CSV) ou simplement sur un partage SMB (Server Message Block) qui peut étre basé sur un SOFS (ScaleOut File Server).

Néanmoins, il est nécessaire de respecter certains prérequis pour la mise en place d’un Guest cluster utilisant des disques virtuels partagés :

>

>
>
>

Un cluster a basculement Hyper-V a 2 nceuds.
Les serveurs exécutent obligatoirement Windows Server 2012 R2 ou version supérieure.
Les serveurs sont membres du méme domaine.

Le VHDX partagé doit étre positionné sur un volume partagée CSV (Cluster Shared Volume - Stockage en mode block) ou un SOFS avec
SMB 3 (stockage en mode fichier).
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Redimensionner la taille d’un VHD a chaud
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] La fonctionnalité de redimensionnement d’un fichier VHD a été améliorée afin

de pouvoir maintenant étre effectuée lorsque la machine virtuelle est en
fonctionnement.

Les administrateurs ont maintenant la possibilité d’effectuer cette opération
sans éteindre le serveur et donc sans couper |'acces a une fonctionnalité
(Exchange, serveur de fichiers..). Néanmoins la fonctionnalité n’est
opérationnelle que pour des fichiers VHDX connectés a un contréleur SCSI. La
taille peut étre augmentée ou réduite.

Pour effectuer cette opération, il est nécessaire de procéder aux actions
suivantes :

» Effectuez un clic droit sur une machine virtuelle puis sélectionnez
I'option Parametres.

» Sélectionnez le disque .vhdx de la machine puis cliquez sur Modifier.

Copyright - Tout droit réservé - OFPPT

OFPPT

P

% Paramétres pour AD1 sur SRV-HYPERV

AD1 v

4 » |0

A Matériel

B Ajouter un maténiel

R Gestion

L] Nom
AD1

[ Services dintégration
Quelques services offerts

(% Points de contrdle
Production

S8 Emplacement du fichier de paginati...
C:\VMAD1

F) Action de démarrage sutomatique
Redémarrer le service sTétatenc

EV Action d'arét automatique

Enregistrer

w Disque dur

Vous pouvez modifier la fagon dont ce disque dur virtuel est attaché a l'ordnateur
virtuel. Siun systéme dexploitation est instalié sur ce disque, la modification de
Fattach ot smplichir Tord i f

virtuel de
Contréleur : Emplacement :
Contrdleur SCST v |0 (en cours dutiisation)
Méda

Vous pouvez compacter, convertir, étendre, fusionner, reconnecter ou réduire un
disque dur virtuel en modifiant le fichier associé. Spécifiez le chemin d'accés
complet au fichier.

(® Disque dur virtuel :

[C:WM\AD 1\yirtual Hard Disks\AD 1.vhdx

Noweau\ Modifier Inspecter | | Parcourtr...

0 Si le disque dur physique que vous voulez utiiser n'est pas répertorié,
vérifiez que le disque est hors connexion. Utiisez la Gestion des dsques
sur lordinateur physique pour gérer les disques durs physiques.

Pour retirer le dsque dur virtuel, diquez sur Retirer, Cette opération déconnecte le
disque, mais ne supprime pas le fichier assocé.

Retirer
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Redimensionner la taille d’'un VHD a chaud

» Dans la fenétre Rechercher un disque virtuel, cliquez sur Suivant. > Indiquez une taille supérieure a celle actuelle puis cliquez sur Suivant.

> Sélectionnez le bouton radio Etendre puis cliquez sur Suivant. > Enfin, cliquez sur Terminer pour valider I'action.
La taille du disque dur virtuel a été étendue alors que la machine était en
cours d’exécution.

wa Assistant Modification de disque dur virtuel

o Assistant Modification de ue dur virtue

' 4 ' 4

Choisir une action / Etendre un disque dur virtuel
Avant de commencer Que souhaitez-vous fare au disque dur virtuel ? Avant de commencer Quelie taille voulez-vous affecter au disque dur virtuel ?
Rechercher un disque O Compacter Rechercher un disque La taile actuele est 60 Go.
Cette opton compacte la taile de fichier dun disque dur virtuel, La capadité de stockage du dsque Choisr une action : -m :
dur virtuel reste ge. Nouvelie taille Go (Maximum : 64 To)
Configurer un disque
Résumé O Convertr Résumé

Cette option convertit un disque dur virtuel en copiant le contenu vers un nouveau disque dur
virtuel, Le nouveau disque dur virtuel peut utiiser un type et un format différents de ceux du
disque dur virtuel d'origine.

@® Etendre
Cette option étend Ia capacité du deque dur virtuel,
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Q.

< Précédent Terminer Annuler < Précédent Terminer Annuler
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Les commutateurs virtuels
Plusieurs types de réseaux peuvent étre créés et appliqués a une machine virtuelle. 23 Gestionnaire de commutateur virtudpour SRY-FYPERY
Ceci afin de permettre aux différentes stations de communiquer entre elles ou avec — —
Créer un virtuel
des équipements externes a la machine héte (routeur, serveur...). DA AL | e de commtater v vouez vous ader |
O Le principe d’'un commutateur virtuel est le méme que celui d’'un commutateur e fneene
(switch) physique que I'on peut trouver sur n‘importe quel réseau informatique. 2 :;‘;ﬁ,:‘iﬁ;"ﬁmg""" |
Connu sous le terme de réseau virtuel avec Windows Server 2008, on parle . | réer e commutsteur v
maintenant de commutateur virtuel. Il est possible de gérer ces derniers en e L e

utilisant 'option Gestionnaire de commutateur virtuel dans le bandeau Actions.
O Trois types de switch peuvent étre créés :

= Externe: avec ce type de commutateur virtuel, il est possible d’utiliser la
carte réseau de la machine hote dans la machine virtuelle. Ainsi, cette
derniere obtient une connexion sur le réseau physique lui permettant
d’accéder a un équipement ou un serveur du réseau de production.

= Interne: permet la création d’'un réseau entre la machine physique et les
machines virtuelles. || permet la communication entre les machines
virtuelles ainsi qu’avec I’"h6te physique qui les héberge. Il n‘est pas lié a
carte réseau physique, il est donc impossible pour les machines virtuelles
d’accéder au réseau local.
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=  Privé : la communication peut se faire uniquement entre les machines
virtuelles, la machine héte ne peut pas contacter une des VM.
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U Les versions Hyper-V sous Windows Server 2012/2012 R2 et Windows Server

2016/2019 utilisent une version des fichiers de configuration de la machine
virtuelle différente. Ainsi certaines fonctionnalités offertes par le nouvel
hyperviseur peuvent ne pas fonctionner sur la machine importée.

Les machines virtuelles possédant une version 5 sont compatibles avec des
Hyper-V fonctionnant sous Windows Server 2012 R2 et versions supérieures.
Ceux possédant une version 8 peuvent pour leur part fonctionner
uniguement sur un hyperviseur Windows Server 2016 minimum.

Les cmdlets PowerShell permettent de connaitre la version des machines
hébergées. La commande ci-dessous affiche la version de chaque machine
virtuelle.

Get-VM * | format-table Name,Version

BN pdeminestiateus - Windows Powershell

Tormat-table Name version

0O

OFPPT

L Nous pouvons voir dans I'écran ci-dessus que la VM

est en version 5. Il est donc possible d’utiliser la
cmdlet suivante.

Update-Vm Version vmname

d La version de la machine virtuelle est maintenant bien
en 8.

EX Administrateur : Windows PowerShell

PS C:\Users\Adainistrateur>

O Il est intéressant de noter qu’il est impossible de
passer d’'une version9 a une version 5
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Dans les anciennes versions d’Hyper-V, il était impossible de procéder a I'ajout de mémoire a chaud. En effet, cette opération ne pouvait étre
effectuée qu’apres avoir éteint la machine. Dés lors, le service offert (Exchange, serveur de fichiers...) était inaccessible. Windows Server 2016 et
2019 offrent la possibilité de modifier la quantité de mémoire allouée a la machine virtuelle, et ce méme si cette derniere est allumée. Il est
néanmoins nécessaire d’avoir un hyperviseur sous Windows Server 2016 ou 20109.

Néanmoins, seules les machines virtuelles de génération 2 sont concernées (Windows ou Linux). Dans le cas ci-dessous, la machine virtuelle est
de génération 2.

Il est intéressant de noter qu’un nouveau format de fichier de configuration a vu le jour avec Windows Server 2016. Il améliore les performances
de lecture et d’écriture des données de configuration de la machine. De plus le risque de corruption suite a une défaillance du systeme de
stockage a été réduit.

Deux nouvelles extensions sont donc utilisées :
» VMCX : pour les fichiers de stockage.

» VMRS : pour les données de |'état d’exécution.
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Configuration des VM

Support des OS Linux

O Hyper-V permet depuis quelques années la virtualisation de systémes d’exploitation Linux. Les périphériques émulés ou spécifiques sont
supportés par Hyper-V pour les machines virtuelles Linux et FreeBSD. Les périphériques émulés offrent I'avantage de ne pas nécessiter de
logiciels supplémentaires, néanmoins ils offrent des performances moindres par rapport a une machine virtuelle utilisant des périphériques
spécifiques a hyper-V. |l est fortement conseillé d’utiliser ce dernier cas ; les pilotes nécessaires a I'exécution de périphériques spécifiques a
Hyper-V sont contenus dans les Linux Integrations Services (LIS) ou FreeBSD Integration Services (BIS). Les services d’intégration Linux sont
maintenant intégrés au noyau Linux excepté si vous utilisez une ancienne version de celui-ci (pas de réseau sur la VM dans ce dernier cas).
Microsoft met a disposition les différents pilotes nécessaires a la virtualisation d’un OS Linux. Attention toutefois, toutes les distributions
Linux ne sont pas prises en compte. Il en est de méme concernant les versions de FreeBSD.

O Les distributions Linux supportées sont les suivantes :
» CentOS, Red Hat Enterprise, Debian, Oracle, Suse, Ubuntu, FreeBSD

O Il est possible depuis Windows Server 2016 de bénéficier du Secure Boot pour les VM sous Linux. Cela nécessite néanmoins d’avoir une
machine virtuelle de génération 2. Cette fonctionnalité nécessite d’exécuter la commande PowerShell suivante sur la machine hote :

Set-VMFirmware NomVM -SecureBootTemplate MicrosoftUEFICertificateAuthority
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La fonctionnalité HGS

Q

La fonctionnalité HGS (Host Guardian Service) consiste a protéger des machines virtuelles hébergées sur un hote Hyper-V. Avec cette
fonctionnalité, les VM possedent une protection optimale. Seul le propriétaire de la VM a la possibilité de s’y connecter au travers d’outils de
gestion a distance qu’il a activés. Windows Server 2019 apporte des améliorations au niveau de la fonctionnalité HGS.

Le SGH de secours permet |'utilisation d’'une machine virtuelle protégée avec une connectivité intermittente au serveur possédant le role
Service Guardian hote. Avec ce mode, il est possible d’ajouter plusieurs URL dans le cas ou le primaire HGS ne répond pas. Pour cette option,
il est nécessaire d’utiliser deux serveurs Windows Server 2019 ou Windows Server 2016. Les deux serveurs doivent posséder la clé matérielle
nécessaire pour effectuer le démarrage de la VM protégée.

Windows Server 2019 offre en outre le mode Offline. Ce dernier permet le démarrage d’'une machine virtuelle méme si le service HGS est
indisponible. Pour cela, il est nécessaire de s’assurer que la configuration de sécurité de I’hote Hyper-V n’a pas subi de changement. Une mise
en cache spéciale du protecteur de clé est effectuée sur I’hote Hyper-V. Ce protecteur de clé est crypté avec la configuration de sécurité de
I’hbte. Ainsi, méme si le service HGS est indisponible, I’hdte Hyper-V peut utiliser le protecteur de clé mis en cache pour démarrer la machine
virtuelle. Lors de la modification d’'un parameétre de sécurité (désactivation du Secure Boot par exemple), le protecteur de clé mis en cache
devient invalide, le service HGS doit dans ce cas étre contacté pour démarrer la machine virtuelle.
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Snapshot et PowerShell direct

U Depuis la version Hyper-V de Windows Server 2016, les snapshot ont été améliorés afin de prendre en compte ceux réalisés dans un contexte
de production (avec VSS - Volume Snapshots Service). De plus il est maintenant possible de faire exécuter une commande ou script
PowerShell sur la machine virtuelle depuis I’h6te de virtualisation.

Enter-pssession -vmname NomVM
Invoke-command -VMName NomVM -scriptBlock {commands}

O Certains prérequis sont néanmoins nécessaires pour pouvoir utiliser la fonctionnalité PowerShell direct. La machine hote hébergeant le role
Hyper-V doit exécuter Windows Server 2016/2019 ou Windows 10. La machine virtuelle (machine invitée) doit également exécuter Windows
Server 2016/2019 ou Windows 10. Il n’est donc pas possible d’utiliser PowerShell direct sur des systemes antérieurs a Windows Server
2016/Windows 10.

U Notez également que la machine virtuelle doit étre en cours d’exécution localement sur I’héte Hyper-V. Elle doit évidemment étre allumée et
posséder au moins un profil utilisateur configuré. La fonctionnalité PowerShell direct nécessite au minimum d’avoir un compte possédant le
droit administrateur Hyper-V.

Réplica et live migration

O Le déplacement de machine virtuelle d’'un hote Hyper-V vers un autre héte Hyper-V est possible depuis plusieurs versions. La fonctionnalité
Live Migration est utilisée pour effectuer ce déplacement. Pour pouvoir effectuer cette opération, I'utilisateur doit étre membre du groupe
Administrateur Hyper-V sur le serveur source et destination. De plus le serveur doit exécuter Windows Server 2012 R2 ou version ultérieure.
La fonctionnalité Live Migration doit pour sa part étre activée et configurée sur les deux serveurs. Pour pouvoir activer la fonctionnalité, le
serveur doit étre membre du domaine AD.
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Configuration de Live Migration

O Longlet Fonctionnalités

L Depuis la console Gestionnaire Hyper-V, effectuez [ | est possible dans cette fenétre de i s
avancées permet de définir le type

un clic droit sur le serveur puis cliquez ’ per o

sur Parameétres Hyper-V dans le menu contextuel. dynamiques simultanées ainsi que le d authentlflc)atlon souhaitée (CredSSP
& : i . C ou Kerberos) ainsi que les options de

Dans . la . fenétre -des parametres, cliquez réseau 3 utiliser.

sur Mlgratlons dynamlques. performances,

configurer le nombre de migrations

] Paramétres Hyper-V de SRV-HYPERY

[2] Paramétres Hyper-V de SRV-HYPERV [+ Paramétres Hyper-V de SRV-HYPERV

B mor
] tons dynamiques 2 Se ancies
[[] Activer les migrations dynamiques entrantes et sortantes Ao r;:;smwm ’
[ Activer les migrations dynamiques entrantes et sortantes = C:\ Protocole d'authentification
simutanées autorisé Mgrations dynamiques simuitanées mode d des migr dynamiqut
Spécifiez le nombre de migrations iques smultanées autorisées. (® Utlser CredssP (Credentil Security Support Provider)
O & Migrations dynamiques . _ ] Vous devez vous connecter au serveur pour effectuer une migration
Aucune migration dynamique b : 3 dynamique.
d O Utiser Kerberos
Mgrations dynamiques entrantes Cette opération est plus séaurisée, mais nécessite une délégation contrante
O Utiiser nimporte quel réseau dsponible pour | migration dynamique rerhredbtess
o O Utiiser ces adresses IP pour la migration dynamique : TN e P
Ajouts e conlk des
uter
Modifies O Terpe
— _ 2 Utilisateur La mémoire de lordnateur virtuel en cours de migration est copiée sur le
Monter réseau vers le serveur de destination via une connexion TCP/IP.
Monter tbdav-ef
cend sur fordnateur vir @© Compression
‘Jdenderdid'-elunldehsmm La mé delt virtuel en cours de migration est ée, puis
Supprimer copiée sur le réseau vers le serveur de destination via une connexion TCP/IP.
Supprimer O
AA La mémoire de l'ordnateur virtuel en cours de migration est copiée sur le
éterminez si un réseau disponible ou des adresses IP spéafiques . X - résesu vers le serveur de destination via une connexion SMB. SMB Direct est
H t A\ Déterminez si un réseau disponible ou des adresses IP spéofiques doivent étre ubhsé siles fonctionnaltés d'accés drect & la mémoire & distance (RDMA) sont
utlsés pour les migrations dynamiques entrantes. activées pour les cartes réseau du serveur source et du serveur de.
destnation.
m A m&mm&mmekmrwmmu&uk
— protocole 4 - v e Pour modifier le A\ Vou pour pouvoir utliser le
protocole de la page Migration mma‘mnﬁamm
h » 1a page i avancées.
[ [ o S Z .
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Configuration de Live Migration

Q

Par la suite, le déplacement peut étre opéré a l'aide de la console Hyper-V, en sélectionnant la machine virtuelle puis en
choisissant Déplacer dans le menu Actions. |l est également possible de procéder a la migration d’une machine virtuelle par l'intermédiaire de
la commande Powershell :

Move-VM LMTest TestServer02 -IncludeStorage -DestinationStoragePath D:\LMTest

Afin d’assurer une haute disponibilité, il est également possible de procéder a la mise en place d’un réplica. Ce dernier consiste a copier la
machine virtuelle sur un autre serveur

Notez que les deux serveurs peuvent faire partie du méme réseau ou étre séparés géographiquement. |l est dans ce cas important de valider
que la ligne WAN utilisée est en capacité de supporter 'opération. La réplication peut étre effectuée au travers du protocole HTTP ou
HTTPS. (distant, ...). Celui-ci ne sera utilisé qu’en cas de panne du serveur principal. £ hfienis i S

B contouasen i Z
[ Activez ce ordinatewr en tant que serveur de répication.
Authentfication et ports
Spéafiez les types d'suthentification & autoriser pour le trafic de réplication
ey
[] Utiser Kerberos (HTTP) :
Les données envoyées sur le réseau ne seront pas chiffrées.
Spécifier le port : ®
[ Uthser lauthentfication basée sur les certficats
(HTTPS) :

Spécifer le port : 3
Spécifier le certifcat :

Autorisation et stodage
torisés & réphquer k

tuels sur ce

ordnateur.
O Autoriser la réplication 3 partir de nimporte quel serveur authentifié
Indiquer femplacement de stockage par défaut des fichiers de répiicas :

C:\Users \Public\Documents \Hyper V\Virtual Hard Disks

@® Autoriser la réplcation & partir des serveurs spédfiés :
r

] [ [
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Console gestionnaire de serveur

Dans ce module, vous allez :

* Le gestionnaire de serveur

* Serveur en mode installation minimale

* Installation de rdles avec une installation en mode core
* Suppression du groupe de serveurs

* Les conteneurs

e  Windows admin center
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mode installation minimale
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Lorsqu’un serveur est installé en mode Installation minimale, le programme explorer.exe n’est pas installé. Seule
I'invite de commandes est présente.

» Démarrez la machine virtuelle SRVCore puis ouvrez une session en tant qu’administrateur. Slssla i e sis il
.. .. auparavant, définissez le
> Saisissez dans l'invite de commandes DOS la commande hostname. mot de passe de

C:\Users\Administrateur>hostname
| WIN-SNSAUTFKQCK

C:\Users\Administrateur>,

I’administrateur local.

> Tapez dans I'invite de commandes DOS netdom renamecomputer %computername% /NewName:SrvCore puis appuyez

sur [Entrée].
Saisissez O puis appuyez sur la touche [Entrée].

Redémarrez le serveur a l'aide de la commande shutdown -r -t O.

Le commutateur -r permet
d’effectuer un redémarrage

du serveur, -t 0 indique un
redémarrage immédiat.

doprcra T e e i, porar{ bR dontot bin st Aarartenional Ao,

C:\Users\Adainistrateur>netdom renamecomputer XcomputernameX /newname:SrvCore
Cette opération renommera 1’ordinateur WIN-SNSAUTFKQCK
en SrvCore.

Certains services, tels que 1’autorité de certification, sont basés sur un nom
d’ordinateur fixe. Si des services de ce type sont en cours d’exécution sur
[WIN-SNSAUTFKQCK, une modification du nom de 1’ordinateur risque d’avoir

un impact négatif.

Voulez-vous continuer (O ou N) ?
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mode installation minimale
Avant de configurer la carte réseau, il est nécessaire de récupérer son nom.
> Saisissez la commande netsh interface ipv4 show interfaces puis appuyez sur la touche [Entrée].

> Le nom de la carte réseau est EthernetO. T e
Tdx Mét MTU £tat Nom
Configurez la carte réseau a l'aide de la commande : netsh interface ipv4 1 75 4nise20% [consactes | Locpbuck Pimido-Tntarfacail
set address name="NomCarte" source=static address=192.168.1.93 C:\Users\Adatntstrateor>
maSkZZSS.ZSS.ZSS.O gateway2192.168.1.254 Remp|acez NomCarte par le
> Puis validez a I'aide de la touche [Entrée]. véritable nom de la carte
réseau, Ethernet0 dans
notre cas.
» La carte a été configurée mais I'adresse du serveur DNS n’a pas été renseignée.
Utilisez la commande netsh interface ip set dns "NomCarte" Ty e

C:\Users\Administrateursnetsh interface ip set dns “Ethernet®™ static 192.168.1.90 primary

static 192.168.1.90 primary puis validez a I'aide de la touche [Entrée].

C:\Users\Adainistrateur>
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mode installation minimale
> Veérifiez la configuration de la carte a I'aide de la commande ipconfig /all.

= Il est maintenant possible de joindre le serveur au domaine.
= Saisissez la commande : netdom join SRVCore /domain:Formation.local /UserD:Administrateur / passwordD:*
= Puis appuyez sur la touche [Entrée].

e w"n\uldntstmmmtdo- join SI'VCW Idouln Formation. loul Iusw Adainistratesr Imsuorox'
Tapez le mot de passe associé b 1’utilisateur du domaine :

Vous deve:r redémarrer 1’ordinateur pour terminer 1’opération.
Ll.'op‘utton s’est bien déroulée.

C:\Users\Adainistrateur>

Le mot de passe doit étre

» Laderniere étape est donc le redémarrage afin de prendre en compte la jonction au domaine. sl Céf]’ézoi'e?été
Inseree dans le

= Saisissez la commande shutdown -r -t O. commutateur /passwordD.

. . - . Lors de la saisie,
= Désactivez le firewall en saisissant la commande netsh firewall set opmode disable. R
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Installation de roles avec une
installation en mode Core

1. Afficher la liste des roles et fonctionnalités
2. Ajouter un role ou une fonctionnalité

3. Supprimer un role ou une fonctionnalité
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Afficher la liste des roles et fonctionnalités

Le serveur ne possede pas d’interface graphique, I'installation doit donc s’effectuer en ligne de commande. Nous allons
utiliser la commande dism pour lister, activer ou supprimer une fonctionnalité du systeme d’exploitation.

> Saisissez dans l'invite de commandes dism /online /get-features > Fonctionnalités.txt puis appuyez sur la touche
[Entrée].

» Les fonctionnalités disponibles dans le systeme d’exploitation en cours d’exécution (commutateur /online) sont
répertoriées (/get-features). Le résultat est écrit dans le fichier Fonctionnalités.txt.

B3 Administrateur : C\Windows\system 12\ emd.ene
C:\Wsers\Adainistrateur>dism /online /get-features > Fomctionnalités.txt

C:\Wzers\Administrateurs,

Fichier Edition Format fo';lge Aide

Outil Gestion et maintenance des images de d,ploiement
Version : 10.0.17763.1518

» Saisissez Notepad Fonctionnalités.txt afin d’ouvrir le fichier contenant le résultat. vesier ¢ vimses: 100077631637

Liste des fonctionnalit,s pour le package : Microsoft-Windows-Foundation-Package~31bf3856ad

> Le fichier donne le nom de la fonctionnalité et son état .

tat : Activ,

Nom de la fonctionnalit, : NetFxdServerFeatures
tat : Activ,

Nom de la fonctionnalit, : Netfx4
tat : Activ,

fo n Ctio n n a I ité et état Nom de la fonctionnalit, : NetFx4Extended-ASPNET4S

tat : D,sactiv,

Nom de la fonctionnalit, : MicrosoftWindowsPowerShellRoot
tat : Activ,

Nom de la fonctionnalit, : MicrosoftWindowsPowerShell
tat : Activ,

<] [ >
Windows (CRLF) Ln1, Coll 100%
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Ajouter un réle ou une fonctionnalité

» Llajout d’'une fonctionnalité s’effectue également avec la commande dism. La premiére étape est de récupérer le
nom de la fonctionnalité qu’il est nécessaire d’installer.

* Le nom du réle pour serveur DNS est : DNS-Server-Full-Role.

* Dans l'invite de commandes, saisissez dism /online /enable-feature /featureName:DNS-Server-Full-Role puis appuyez

sur la touche [Entrée]. o ke oot

C:\Users\Adainistrateuradism /online /enable-feature /featuroName:ONS-Server-Full-Role

Outil Gestion et maintenance des images de déploiement
Version : 10.0.17763.1518

Version de 1’image : 10.0.17763.1637

Activation de la ou des fonctionnalités
100, @Xewnn ]

{'opﬁ'atton 8 réussi.
* Lancez la console DNS sur AD1.  [\users\adninistratesrsa
«  Effectuez un clic droit sur DNS puis sélectionnez Etablir une connexion au serveur DNS... dans le menu contextuel.
e Sélectionnez le bouton radio Lordinateur suivant : puis dans le champ saisissez SrvCore. conneion au serveur DN
* Cliquez sur OK. Le serveur DNS Windows fonctionne sur

() Cet ordinateur
(@)L’ ordinateur suivant :

[ SrvCorel }
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[]Se connecter & l'ordinateur spécifié maintenant

[oc ]
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Ajouter un réle ou une fonctionnalité

» Le serveur s’affiche dans la console, il est maintenant possible de le gérer depuis AD1.

2 Gestionnaire DNS
Fichier Action Affichage ?

o M= Hm i @2

2 DNS
v a AD1
| Zones de recherche direc
) Zones de recherche invel
> | Points d'approbation
> . Redirecteurs conditionne
> & SevCore

Noem

:]Zones de recherche directes
jZones de recherche inversée
j Points d’approbation

j Redirecteurs conditionnels
L]lndications de racine

| Redirecteurs

» La gestion du serveur DNS installé sur SrvCore peut étre réalisée a distance.
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Supprimer un réle ou une fonctionnalité

Supprimer un role ou une fonctionnalité
» Comme pour l'ajout, la suppression s’effectue a I'aide de la commande dism.

Sur SrvCore, saisissez la commande dism /online /disable-feature /featureName:DNS-Server-Full-Role puis appuyez sur la

touche [Entrée]. i dam /onkine /issble-fosture
1 CAWindows\systemi2icmd exe - Nesturensmne DNS-Server-Full-Role

C:\Users\Administrateur>dism /online /disable-feature /featurename:ONS-Server-Full-Role

Outil Gestion et maintenance des images de déploiement
Version : 10.0.17763.1518

Version de 1’image : 10.0.17763.1637

Désactivation de la ou des fonctionnalités

[=e= 100.6%~ ]
L'opération a réussi.

Redémarrez Windows pour terminer cette opération.
Voulez-vous redémarrer l'ordinateur maintenant ? (Y/N)

» Le role est maintenant supprimé du serveur.
» Saisissez Y puis appuyez sur la touche [Entrée] pour redémarrer le serveur.
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1. Présentation

2. Mise en place
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Présentation

>

>

Conteneur est une fonctionnalité présente depuis Windows Server 2016. Avec cette fonctionnalité, le systeme
d’exploitation est virtualisé.

Lors de I'exécution d’une application présente dans un conteneur, cette derniere pense s’exécuter sur son propre
systeme. Elle est réellement présente sur le méme serveur que les autres applications.

Les conteneurs sont donc différents de la virtualisation de machine. Dans ce dernier cas, il n’est pas possible d’isoler
une application. Si la machine virtuelle héberge trois applications, elles utilisent toutes le méme systeme
d’exploitation.

Avec les conteneurs, I'exécution d’une application s’effectue maintenant sans impacter le systeme d’exploitation.
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Présentation
» Les concepts clés ci-dessous sont important a prendre en compte :

= Container Host : serveur de type physique ou virtuel sur lequel la fonctionnalité Windows Server Container est
installée. Il a pour fonction d’exécuter un ou plusieurs conteneurs Windows Server.

= Container OS Image : ce type d’image fournit un systeme d’exploitation. Il n’est pas possible de procéder a des
modifications.

= Container Image : une image Container contient des modifications apportées et non présentes dans I'image OS
(Container Image OS). Cela peut étre I'installation d’un logiciel, la modification de clés de registre... Une image est
créée en convertissant une Sandbox en Container Image.

= Sandbox : toutes les actions d’écriture telles que I'ajout d’'une application, la modification d’'une clé de registre, etc.,
sont présentes dans la Sandbox. Une fois le conteneur arrété, il est possible de procéder a la suppression de ces
modifications ou a la conversion d’une Sandbox en Container Image.

= Container Repository : les images Container sont stockées dans un référentiel local. 'hote a la possibilité d’utiliser ces
images une multitude de fois.

= Container Management Technology : la gestion des conteneurs peut s’effectuer par I'intermédiaire de PowerShell ou
de Docker.

NB : Uadministration s’effectue par I'intermédiaire du client Docker ou tout simplement en PowerShell. Le déploiement
des applications dans le cloud va s’en trouver facilité.
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Mise en place

Sur le serveur SV1, lancez une console PowerShell puis exécutez la commande Install-WindowsFeature Containers.

fonctionnalité Conteneur est maintenant installée.

EN Administratour | Windows PowerShell

» Redémarrez le serveur a l'aide de la commande shutdown -r -t 0.
» Le module PowerShell nommé DockerMsftProvider peut maintenant étre installé. Exécutez la commande
Install-Module -Name DockerMsftProvider -Force. Saisissez O puis appuyez sur la touche [Entrée].
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Mise en place

Mise en place

> |l est nécessaire de procéder a l'installation du package. Pour cela, exécutez la commande suivante : Install-Package -Name
docker -ProviderName DockerMsftProvider -Force.

N Adminint steur - Windows PowerShell

Wl ker

% Cr\users\ade

» Une configuration du pare-feu est nécessaire. Utilisez la commande Netsh pour procéder a la configuration.
netsh advfirewall firewall add rule name="docker engine" dir=in action=allow protocol=TCP localport=2375

EN Aderunists steur - Windows PoverShel

» La configuration du service Docker (démon) peut maintenant étre effectuée. Cette opération s’effectue a I'aide des
commandes ci-dessous. |l est nécessaire de stopper le service puis de configurer le démon pour une écoute sur Pipe et TCP.
Enfin, le service est par la suite redémarré. e

Stop-Service docker

dockerd --unregister-service

dockerd -H npipe:// -H 0.0.0.0:2375 --register-service

Start-Service docker
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Mise en place

Mise en place

» Docker est maintenant installé. Pour vérifier les propriétés du client et du serveur, il est nécessaire d’exécuter la
commande docker version.

BN Admnint steur - Windows PovwerShed

» L'image de base peut désormais étre récupérée a 'aide de Ia
commande

docker pull mcr.microsoft.com/windows/servercore:18309.

EN Admnintsteur | Windows PowerShel

» Les images peuvent étre visualisées a I'aide de la commande

docker images.

¥ Admaristiateur - Windows PowerShel
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PEPPY
Mise en place
Mise en place
> Le conteneur peut maintenant étre créé. Exécutez la commande : docker run --name website -it

mcr.microsoft.com/windows/servercore:1809 cmd. ¥ sdmsustor CAWndsmsisystom3 e

» Une console s’affiche.

» Linstallation d’'un serveur web peut étre effectuée. Exécutez la commande powershell install-windowsfeature web-server.

EN Sélection Adminntator: CA Windowy\wystern J2ond eve

» 1IS est maintenant installé ; I'image peut étre créée depuis ce conteneur. Ceci permettra de créer des conteneurs avec IS
préinstallé.

» Saisissez la commande Exit pour revenir a la console DOS.

» Vérifiez que le conteneur est toujours démarré en saisissant la commande docker container Is. Si aucun conteneur n’est
présent, exécutez la commande docker container start website.
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Mise en place
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Mise en place

» Exécutez la commande docker container stop website, ceci permet de procéder a I'arrét du conteneur.

EX Adrmnishateur - Wirckoss Powerihel

» Exécutez docker commit website windowsservercoreweb pour effectuer la création de I'image.

N Admarntiateur - Windows PowerShel

» La création du conteneur utilisant la nouvelle image peut étre effectuée. Pour cela, exécutez la commande docker run --name
APPWEBSO0 -p 80:80 -it windowsservercoreweb cmd.

ERX Adrmanintiateur - Wirckows PowerShel

» Le nouveau conteneur est maintenant en place et peut étre utilisé.

» Exécutez la commande Exit puis docker container start APPWEB80. Récupérez I'ID du conteneur a laide de la
commande docker container Is.
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Mise en place

» Une fois récupéré I'ID du conteneur utilisant I'image Windowsservercoreweb, exécutez la commande docker container inspect
IDContainer.
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Mise en place

Mise en place
La catégorie Networks contient 'adresse IP du conteneur.
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Mise en place

Mise en place
En utilisant I'adresse IP, I'lacces au serveur web peut étre effectué.

a 2 10 /1724912244 « G Rechercher
2 11 Windows Server ]

B8 Windows Server

Internet Information Services

Bienvenue Tervetuloa

&£5c+ Benvenuto &

L @ ‘” Bienvenido Hos geldiniz

|
Kouig

Vitete Oploarte Valk snosars | Udvozoljik

Microsoft Willkommen NSIKOmmen
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NB: Il est possible de créer d’autres conteneurs sur la
méme machine.
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Service de domaine Active Directory

Dans ce module, vous allez :

1. Comprendre les services de I'Active Directory
2. Mise en place d'un controleur de domaine

3. Redémarrage de I'AD
4

Mise a niveau d’un contréleur de domaine D'une ancienne
version

Cloner un controleur de domaine virtualisé

Manipuler Azure Active Directory

15 heures
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Manipuler Azure Active Directory

Ce que vous allez apprendre dans ce chapitre :

Fonctionnalités offertes par Azure AD
Synchronisation d’un annuaire local
Authentification forte dans Azure

Le portail web Self-Service

Mise en place de Hybrid AD Join
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Azure Active Directory

Azure Active Directory

* Cette section du chapitre traitant d’Active Directory présente la partie Azure Active Directory. il est nécessaire de créer un compte démo sur
le portail d’Azure puis d’activer la version d’évaluation d’Azure AD Premium.

* La plateforme Azure offre de nombreuses fonctionnalités dont la possibilité d’utiliser un annuaire Active Directory. Il permet ainsi la gestion
des identités pour toutes les activités dans le cloud (acceés aux applications SAAS...).

* Généralement synchronisé avec un annuaire on-premises (présent dans le réseau local de I'entreprise), il offre également la possibilité de
procéder a la création de comptes utilisateurs et groupes depuis I'interface web.

e Documentation des différentes versions :

https://azure.microsoft.com/fr-fr/documentation/articles/active-directory-editions/
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Azure AD est utilisé par des services en ligne tels que Office 365 ou °

Intune pour lautorisation d’acceés au service. La fonctionnalité
d’authentification forte vient compléter la gestion des identités. Il est
en effet possible d’activer pour certains utilisateurs l'obligation
d’utiliser une authentification a deux facteurs (authentification forte).

En plus de leur couple login/mot de passe, une partie ou I'ensemble
des utilisateurs devront utiliser un deuxieme mécanisme
d’authentification. Ce dernier peut étre une application installée sur
un smartphone qui fournit un code. Celui-ci possede une durée de vie
tres courte. Il est également possible de recevoir un SMS contenant un
code a saisir. La troisieme solution va consister a valider son identité
par la réception d’'un appel téléphonique et la pression d’une touche
du téléphone. Microsoft recommande pour des raisons de sécurité
I'utilisation de I'application Microsoft Authentificator en lieu et place
des solutions Telecoms (SMS, appel).

L'édition Premium offre un portail web permettant la mise en place de
délégation. Il est ainsi possible de permettre aux utilisateurs
d’effectuer le changement de mot de passe ou la création de groupes
d’utilisateurs.

Avec Windows 10, une entreprise peut intégrer les postes
directement dans l'annuaire Azure AD, et ce, méme si la machine est
déja jointe a un domaine Active Directory (Hybrid AD Join).

Les étapes permettant d’intégrer des postes Windows 10 a Azure AD
sont détaillées plus loin dans ce chapitre. Le sujet jonction Azure AD
Join (pas de jonction a un annuaire Active Directory) est également
traité sur le blog de I'auteur : http://www.nibonnet.fr/?p=1169.

Le portail Azure AD est
I"'URL https://aad.portal.azure.com.

accessible depuis

Copyright - Tout droit réservé - OFPPT
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Synchronisation d’un annuaire local

. . . . . Un menu s’affiche, cliguez sur Noms de domaine personnalisés.
* |l est intéressant de synchroniser un annuaire AD avec Azure Active » Clig P

Tatieau de bord

Directory. Ceci permet d’assurer l'authentification unique dans le mmeens g Répertoire por défaut | Vue densemble x
réseau local ou depuis un équipement mobile (ordinateur portable, R
smartphone). Ainsi 'utilisateur utilisera son login/mot de passe pour R | 3 O T L
accéder aux ressources présentes dans Azure ou en interne. ittt b
* Avant de pouvoir synchroniser I'annuaire Active Directory, il est b G e e
nécessaire d’ajouter le nom de domaine a utiliser.
. Depuis le portail Azure Active Directory
(https://aad.portal.azure.com), accédez a la fonctionnalité Azure
Active Directory en cliquant dessus sur le bandeau de gauche. .
0 Tablesa de bers Mon tablesu de hoed v
=— st tebod . e | £ wette & Wiy © Conw B Spine * Cliquez sur Ajouter un domaine personnalisé puis ajoutez le nom de
b Asre AconeSewcto Sepertoce po et Biomrun dana o conte d admiiation SAnL Tiches capids domaine. Cliquez ensuite sur le bouton Ajouter un domaine.
o “‘*WGM" ; ! 0 . \> *—:v"“;':-‘.>o_tlc'v:.}f->n.v’:':7' : :, “:’:::“: ;;‘ééée.;‘toii;e:.pa.:t!;l‘av;nlNomsdedomamepersonnahsés No‘m de'fiymaine..
Utiisateurs et groupes Recommande Portal Azure :;h"::“am - a e |
H g m:-gu..u-
w :‘.“‘.
-
g C Oet util
g —
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* |l est nécessaire de procéder a lI'ajout d’'un enregistrement dans le DNS ¢« L'UPN (User Principal Name) des comptes utilisateurs a synchroniser
de la zone afin d’effectuer a la vérification du nom de domaine. Suite a peut maintenant étre modifié. Il est nécessaire dans un premier
I'ajout, la valeur de l'enregistrement TXT est donnée, |'opération temps de procéder a l'ajout du nom de domaine précédemment
d’ajout s’effectuera dans le DNS de votre register. ajouté a Azure.

Apres avoir ajouté I'enregistrement, cliquez sur le bouton Vérifier. * Depuis le controleur de domaine, accédez a la console Domaines et
approbations Active Directory.
) HEGNS.> P enwm © siom de domaine st $5 Domaines ot spprobations Active Directory
S sblony ¢ bod availability-blog.com Le nom de domane « avatatebty tiog com »
S s Soniehr N i avnilion faskianailiol § Fépertowe par Sétait Fichier Action Affichage 7
* fawoen B supprmer D Dot commestares ! « . T'q .." 8 » Tl-
P Azure Actve Dwectory %5 Domaines et approbations Active Directory | AD1Formationlocal | 'Nom
& voisanews Do e R s s vt ooyl Ams A8 iy vo serpgrimmnect » @ Formationlocal @3 Formationlocal
g < Sorereprise Z(:.‘:“.-.m:».:u. Larapatenent Ju nsens Se domare BT acde 81 wlorrascrs
o coermgremen -
L nom anéte < o
ATresie O SHIBRISON O de PONTIgE MErmsddaliast o

Ouste e e S . Effectuez un clic droit sur Domaines et approbations Active
. : A s Directory puis cliquez sur Propriétés. Ajoutez le nom de domaine

- puis cliquez sur Ajouter. Validez la modification a l'aide du
w bouton OK. T kbaatern. moker o s a e mavante T 8 creston
; Autres suffixes UPN
‘avalabtity-blog,:oml Il Ajouter |
g Supprimer
(=
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LUPN peut maintenant étre attribué aux utilisateurs qui doivent étre
synchronisés. La synchronisation va étre opérée par unité
d’organisation. Cette derniere permet de limiter la synchronisation AD

/ AZ ure A D . Nom d'ouverture de session de |'utilisateur
| @availabilty-blog.com ~
Nom d’ouverture de session de | utilisateur (antérieur 8 Windows 2000) :
[FORMATIONA | [obormet
Horaires d'accés .. Se connecter a...
] Dévemoiller le compte
Options de compte :
[ Lutiisateur devra changer le mot de passe i
[ L'utilisateur ne peut pas changer de mot de passe
[ Le mot de passe n'expire jamais
[J Enregistrer le mot de passe en utiisant un chiffrement réversible v
Date d'expiration du compte
(@) Jamais
(OFinde : | jeudi 25 feévrer 2021 |

La synchronisation peut maintenant étre effectuée. Cette opération se
réalise a l'aide de l'outil Azure AD Connect présent a l'adresse ci-
dessous : https://www.microsoft.com/en-

us/download/details.aspx?id=47594

Une fois installé sur un serveur membre, un assistant se lance.
Acceptez la licence puis cliquez sur Continuer.

OFPPT

ﬁ Bienvenue a Azure AD Connect

Configutation rapide

I Exéeutez cet outil d'installation sur le serveur sur lequel sera installé le composant du service de
synchronisation.

Azure Active Directory Connect intégre vos annuaires locaux et en ligne.

Cet outil d'installation effectue les opérations suivantes :
 Vous guide dans le choix d'une solution (par exemple, la synchronisation de hachage du mot de passe ou
1a fédération avec AD £5)
« installer I3 diidentité et d'autres logiciels Microsoft nécessaires pour le
déploiement
o Activez par défaut la télémétrie de I'application et les données sur lintégrité du composant. Vous pouvez
modifier les données partagées avec Microsoft en mettant 3 jour vos paramétres de confidentialité.

En savoir plus sur ldentité hybride

[¥] raccepte le termes de la licence et le déclaration de confidentialité.

Continuer

Le bouton Personnaliser va permettre de personnaliser
I'installation, il est donc intéressant d’utiliser ce type d’installation.

Configuration rapide

Configuration rapide

Si vous disposez dune forét Windows Server Active Directory unique, nous effectuerons les opérations
suivantes :

* Configuration de la synchronisation des identités dans la forét AD actuelle de FORMATION

= Configurer Ia synchronisation de hachage du mot de passe  partir d'AD local vers Azure AD

* Lancement d'une synchronisation initiale

* Synchromisation de tous les attnbuts

o Activer la mise 3 niveau automatique

En savoir plus sur la configuration rapide

Sélectionnez Personnaliser pour choisir des options de déploiement avancées ou importer des paramétres &
partir d'un serveur existant.

Formation local n'est pas un domaine routable. Ii é d'utiliser des
personnalisés pour configurer des options de connexion utilisateur.
En savoir plus  propes des domaines non routables et des paramétres de connexion utilisateur.

Utiliser la configuration rapide
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Connexion utilisateur

Configuration rapide
Composants requis la méthode d [2]

* La fenétre suivante permet |'utilisation d’une base de données SQL ki il
particuliere ainsi que dautres options d’installation. Le itn || Dumitheamls
bouton Installer permet de procéder a l'installation des différents i
composants.

Ne pas configurer @

Sélectionnez cette option pour activer Fauthentification unique pour les utilissteurs d'ordinateurs de bureau
dentreprise :

Fauthentif
Fonctionnalités facultat D) Activer ra tifcation unique @

Installer les composants nécessaires
Configuration rapide

Composants requis Aucun service de synchronisation existant n'a été trouvé sur cet ordinateur. Le service de syncheonisation
Azuie AD Connect sera instalié. @

Configurer

Connexion utilisateur

Spécifier un diir

] utiliser un SQL Server existant
Précédent Suivant

] utiliser un compte de service existant

] Spécifier des groupes de synchronisation personnalisés

3 imporer e paramitrs e synchonisaton (Aper) * |l est nécessaire de saisir les identifiants d’'un compte possédant des
droits d’administrateur au niveau de I'annuaire Azure AD.

Connexion a Azure AD
Configuration rapide

Composants requs Saisissez vos informations dfidentification d"administrateur général Azure AD. @

Connexion utilisateur NOM DUTILISATEUR

L
e synchronisation
Précédent Installer MOT DE PASSE
4 Connexion des annuaire}

Connexion 3 Azure AD

]

domaine/un|

* Un systeme AD FS peut étre utilisé pour authentifier les utilisateurs. Il -
offre la particularité de ne pas stocker les mots de passe dans Azure
AD. Dans notre exemple, une autre solution, qui consiste a

synchroniser les mots de passe, va étre utilisée.
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* AApres la validation des identifiants Azure AD, il est nécessaire de Lattribut local a utiliser est I'"UPN (User Principal Name).
cliquer sur Ajout d’'un annuaire puis, dans la fenétre qui s’affiche, de Cochez Continuer sans faire correspondre tous les sufffixes UPN a des
saisir les identifiants de [I'annuaire local (sous Ila forme domaines vérifiés puis cliquez sur Suivant. En effet [I'UPN
domaine\compte). Il est nécessaire d’utiliser un compte utilisateur ne Formation.local propre a I'annuaire Active Directory n’est pas présent
possédant pas de droit d’administration (admins du domaine...). dans Azure AD.
Lutilisation d’un compte Administrateur n’est plus autorisé. Une

i
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configuration supplémentaire devra étre effectuée au niveau de I'ACL
du domaine.

Configuration rapide
Composants requis
Connexion utilisatewr

Connexnon 3 Azure AD

Connexion de vos annuaires

Saisissez les informations d'identification pour les annuaires ou les batteries de serveurs locaux [7]
TYPE D'ANNUAIRE
Active Directory

Synchronisation FORET 0

Connexion des annuaire .z T——
- Ajout d'un annuaire

Connexion 3 Azure AD
Filtrage par domaine/un|  REPERTOIRES COMFIGURES

Ientification des uthisa|  Fomationlocal (Active Directory) @

Filtrage
Fanctionnalités facultatiy

Configurer

Configuration rapide
Composants requis
Connexion utilisateur
Connexion 3 Azure AD
Synchronisation
Connexion des annuaire,
Connexion a Azure AD
Filtrage par domaine/un
Identification des utdis!
Filtrage
Fonctionnalités facultaty)

Configurer

Configuration de la connexion a Azure AD

Pour se connecter 3 Azure avec les mémes informations d'identification que votre annuaire local un domame
Azure AD correspondant est requis. Le tableau suivant liste les suffixes UPN de votre environnement local et
I'état du domaine AD Azure associé.

Domaine Arure AD
formation Jocal Non ajouté @
availability-blog.com Vénifié

O

Sélectionnez I'attribut local 3 utiliser comme nom d'utilisateur Azure AD
NOM DUTIUSATEUR PRINCIPAL @
userPrincipalName

{1 Continuer sans faire correspondre tous les suffes UPN 3 des domaines vérifiés

Les utilisateurs ne pourront pas se connecter & Azure AD a I'aide d'informations d'identification
locales si le suffixe UPN ne correspond pas a un domaine vérifié. En savoir plus
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Les fenétres suivantes peuvent étre validées sans apporter de
modifications. La synchronisation est maintenant fonctionnelle et

Cliquez sur Synchroniser les domaines et les unités d’organisations ™~ _
s‘opere toutes les 30 minutes.

sélectionnés puis sélectionnez uniqguement les unités d’organisations qui
doivent étre sélectionnées. Suite a la configuration, le compte utilisateur doit se voir octroyer des
autorisations au niveau de la racine du domaine. Ces autorisations

, . .
Filtrage par domaine ou unité d'organisation permettent d’effectuer la synchronisation des mots de passe.
Configuration rapide . re . . R
Composants requis arvusire { Formationdocal S A cuoises les domaines (1) . Depuis la console Utilisateurs et ordinateurs Active Directory,
o S Synchronises ok as domaines o Soutes as vl Goaponionton cliquez sur Affichage puis sur Fonctionnalités avancées.
Connexion 3 Azure AD @ Synchroniser les domaines et les unités d'organisation sélectionnés
Synchronisation [« ™ Formationtocal ]
Connexion des annusire O suitin — Utilisateurs et ordinateurs Active Directory
Connaxion 3 Azure AD E gz:::::;mrollers T ;
{ J ForeignSecurityPrincipals Fichier Action Al'ﬁchage ?
. Infrastructur q - -
Igentiication des wtisa O tostandround ¢ amo0Bce= Hm| TRHTER
Filtrage - Managed Service Accounts = ‘ ,
Fonctionaslités facultath [E :’:;"‘::“c';u . Utilisateurs et ordinateurs Ac A || Nom Type Description
Contigune 3 spem > & ?’q“é’_" i oy 7 Builtin builtinDomain
¥ utilisateurs v c_m;ufx;n.loal B Computers Conteneur Default container for up...
4 C:lmnutm 2] Domain Con... Unité d'organi... Default container for do...
- P | ForeignSecu... Conteneur Default container for sec...
» =) Domain Controllers . i
9] ForeignSecurityPrinci U Infrastructure  infrastructurel...
o | 1 Keys 1 Keys Conteneur Default container for ke...
wJ - ~ s B) LostAndFound ;LostAndFou... lostAndFound  Default container for or..,
|: Suivant 5 ) Managed Service Acc . Managed Se... Conteneur Default container for ma...
o 5 3] Ordinateurs ‘ NTDS Quetas msDS-QuotaC... Quota specifications co...
< | Program Data 2. Ordinsteurs  Unité d'organi..,
(= | System " ] Program Data Conteneur Default location for stor...
. N ot 5 ] System Conteneur Builtin system settings
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* Effectuez un clic droit sur la racine du domaine (Formation.local ici)
puis accédez aux propriétés. Cliquez sur Sécurité puis Ajouter.

* Ajoutez le compte utilisateur utilisé puis autoriser les
droits Réplication de toutes les modifications de
I'annuaire et Réplication des changements de répertoire.

Cliquez sur OK. Lors de la prochaine synchronisation, le hash des mots de
passe sera répliqgué. |l est également possible de forcer cette
synchronisation a 'aide de la commande

Start-AdSyncSyncCycle -policytype delta.

Cette Cmdlet PowerShell doit étre exécutée sur le serveur Azure Ad
Connect.

........
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Mise en place du Single Sign-on (SSO)

ﬁ Bienvenue a Azure AD Connect

Le Single Sign-on offre aux utilisateurs la possibilité d’étre connectés
automatiquement aux différents portails cloud de Microsoft (SharePoint G contration st T ool s e - Pasctoe ot e S oelton
Online, Exchange Online...).

Cette fonctionnalité offre I'lavantage de ne plus avoir a saisir de mot de
passe pour un utilisateur déja authentifié par les controleurs de domaine
interne de I'entreprise.

Il est important de noter que cette fonctionnalité n’est pas disponible avec
les services de fédération.

La fonctionnalité s’active par l'intermédiaire de Azure AD Connect et ne

nécessite pas de logiciel ou utilitaire supplémentaire. . - . - . .
P & PP Cliquez sur Modifier la connexion utilisateur puis cliquez sur Suivant.

Notez que suite a l'activation de la fonctionnalité, un compte ordinateur

est créé. Ce dernier porte le nom AZUREADSSOACC. Il est important de ne Taches supplémentaires

pas desaCtlver ce Compte ni de |e Supprlmer. ::::::x;;e‘f:::‘lp::lIes(enanoonle«eﬁmhsees.ChocsnssexoansIahs‘e(rceﬂcuspoureﬁedwdes
Paramétres de confidentialité
. Depuis le serveur ou est installé Azure AD Connect, exécutez T —————n
I'assistant en double cliquant sur I'icobne Azure AD Connect présente des s e

Configurer les options de Fappareil @

sur le bureau.

* Un assistant s’affiche, cliquez sur Configurer. A 8

Modifier la connexion utilisateur

Gérer la fédération @

i
—
-
<
Q.

Résoudre les problémes
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* Apres avoir saisi les identifiants pour se connecter a Azure Active
Directory, cochez la case Activer I'authentification unique puis cliquez Activer l'authentification unique
S u r s u iva nt . z‘:::f: z‘:zz A'g IE_::::i::rf:;:geuﬁ;d:jraualeur de domaine pour configurer votre forét locale pour une utilisation avec
- Connexion utilisateur contue
Cc.nné‘uca & Azure AD Sélectionnez la méthode d'authentification. @
® Synchronisation de hachage du mot de passe @
Authentification unique Authentification directe @
Configures Fédération avec AD Fs @
Fédération avec PingFederate (2]
Ne pas configurer (2]
Sélectionnez cette cption pour activer Fauthentification unique pour les utilisateurs d'ordinateurs de bureau
d'entreprise :
[ Activer Fauthentification unique @

. La synchronisation peut maintenant étre lancée. Dans la
Suivant fenétre Configurer, cliquez sur le bouton Configurer.

. Il est maintenant nécessaire de saisir les identifiants de connexion.
Pour cela, cliguez sur le bouton Entrer les informations
d’identification. Saisissez les identifiants d’'un compte administrateur
du domaine.

i
—
-
<
o.




Manipuler Azure Active Directory OFPPT
Mise en place du Single Sign-on (SSO) N

*  Pour que le SSO fonctionne, il est nécessaire que le poste de travail * Saisissez le nom de la stratégie de groupe puis cliquez sur OK.
soit membre du domaine AD. De plus, une stratégie de groupe doit ,

N - i - r ’ Editez la stratégie de groupe puis accédez au paramétre Liste des
étre créée afin de configurer les différents navigateurs.

attributions de sites aux zones présent dans Configuration

* Dans le cas de Firefox, il est nécessaire de télécharger les fichiers utilisateur - Modeles d’administration - Composants Windows -
ADMX afin de configurer le parametre SPNEGO présent dans Internet Explorer - Panneau de configuration Internet -
Configuration utilisateur - stratégies - Modeles d’administration - onglet Sécurité. T ——

Mozilla - Firefox - Authentication. Aprées avoir activé le paramétre pour :n;:g" B -
Firefox, saisissez https://autologon.microsoftazuread-sso.com dans le E R
champ valeur. et Pl ot

T | B s e i Al e . WA

* La stratégie créée pour I'ensemble des navigateurs doit étre liée a une e (G e e
unité d’organisation contenant les utilisateurs concernés par le SSO. ‘E,h fjg:‘f::m:i: e [
Dans I'exemple ci-dessous, nous configurons la stratégie pour Internet e e
Explorer. Microsoft Edge et Google Chrome hériteront ainsi des AT |G eememmeseese o

20ne Stes approuves, (3) zone
J Persist Internet et (4) zone Stes sensibles. =
3 Suppri || Les paranetres de sécurité 2] Activer la détection automatique du réseau intranet Non configuré

] Lecteurw || peuvent étre activés pour chaque 1] Activer la notification de contenu intranet dans ls Bare den... Non configuré
- 100e b aide dautres paamétees

—

E * Ajoutez les URL suivantes et la valeur 1.

E * https://autologon.microsoftazuread-sso.com/
* https://aadg.windows.net.nsatc.net

https://login.microsoftonline.com

Copyright - Tout droit réservé - OFPPT
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Afficher le contenu

Entrez les attributions des zones ici.

Nom de la valeur Valeur
https://autologon.microsoftazuread-sso.c... |1
. https://aadg windows net nsatc net 1
) https:/Aogin microsoftonline com 1
*

Sur le poste client, vérifiez que la stratégie de groupe est bien appliquée.
Avec le compte de [lutilisateur, accédez aux portail cloud
(myapps.microsoft.com, etc.), saisissez le nom de l'utilisateur si besoin. La
connexion est effectuée sans que l'utilisateur ait a saisir son mot de passe
(attention, verifiez la compatibilité de votre navigateur Internet si cela ne
fonctionne pas).

i
—
-
<
Q.

Copyright - Tout droit réservé - OFPPT
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Gestion des utilisateurs dans Azure

P

* Comme dans un annuaire Active Directory, Azure AD peut contenir des * Longlet Profil permet, lui, de visualiser les informations propres a

utilisateurs. I"utilisateur (service, numéro de téléphone...).
e & Users | Al users (Provien) X * Depuis Windows 10, il est possible de joindre un poste de travail a
= . pnsion: i ascpves B wanior Dinsia un annuaire Azure AD. Ce dernier peut étre joint a Active Directory
‘ -\‘\limfv'o‘.ﬂ:"y R/ e Tha page nohcies previens salatie f0r your evalencn View previeet =¥ M M H H 1 X
& v YT ——— O o rus : et Azure Active Directory (Hybrid AD Join) ou uniquement a Azure
R et ! o - AD (Azure AD Join).
e ;jg recbrret * Longlet Appareils permet de visualiser les équipements de
<G 0 @ cwems ' I'utilisateur.
oRtion reas O ° nbon
Trowtdeshooting + t a ° b
e 00
0@-
jecue
‘.'7.':
"].Cv omcser A et e bet

* En sélectionnant un utilisateur, il est possible d’accéder a ses attributs.
Son nom, son prénom et son nom d’utilisateur s’affichent.

* Depuis cette méme fenétre, il est possible de configurer le role de
I'utilisateur (délégation d’autorisation). En production, il est préférable
d’utiliser un groupe d'utilisateurs, ceci afin de simplifier
I'administration.

i
—
-
<
Q.
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i
—
-
<
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Certaines applications peuvent contenir des informations ¢
confidentielles (CRM...), d’autres sont "la vitrine" de I'entreprise

(Twitter...). 1l est donc important d’activer I'authentification forte en

fonction du degré de confidentialité des données contenues par

I'utilisateur.

L'activation de l'authentification forte s’effectue depuis l'interface
web https://aad.portal.azure.com. Sélectionnez Active Directory puis
cliquez sur Tous les utilisateurs. Dans le bandeau supérieur, cliquez
sur ... puis sur Multi-Factor Authentication. °

A Utilisateurs | Tous les utilisateurs (préversion)

ol 2

90000000900000200 . |

s

Sélectionnez les utilisateurs souhaités puis cliquez sur Activer.

A Uitnny Avse Aetva Dot X | [} Atomstomon mbtanas X | b

(PAT At AChOR
caron

Une fenétre s’affiche. Il est nécessaire de cliquer sur Activer multi-
factor authentication pour procéder a l'activation du MFA.

Lors de la prochaine connexion de |'utilisateur (au portail applicatif,
par exemple : http://myapps.microsoft.com/), ce dernier devra
sélectionner le type d’authentification souhaité.



https://aad.portal.azure.com/
http://myapps.microsoft.com/
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* Plusieurs possibilités d’authentification sont offertes a l'utilisateur.
Pour des raisons de sécurité, il est fortement recommandé d’utiliser
I'application mobile et non la partie télécom (appel ou SMS).

Vérification de sécurité supplémentaire

Ctape 1 Comment devons-mous veus contacter !

* Apreés avoir configué l'application, I'authentification forte est activée.

i
—
-
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Q.
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Ce portail web offre la possibilité aux utilisateurs Azure AD de
réinitialiser leur mot de passe sans intervention de I'équipe IT.

Cette fonctionnalité nécessite une licence Azure AD Premium pour les
comptes synchronisés avec un annuaire Active Directory. Pour les
comptes cloud, une licence Azure AD free est suffisante. Avant de
pouvoir accéder au portail web, il est nécessaire de procéder a la
configuration de la politique de réinitialisation du mot de passe
utilisateur. Cette opération consiste a activer le parametre présent
dans l'onglet Réinitialisation du mot de passe. Il est possible
d’autoriser la fonctionnalité pour tout le monde ou pour un groupe
d’utilisateurs.

D hvowré bosd Utilisateurs | R... x Réinitialisation du mot de passe | Propriétés

3
>

S Aree ke Ovwtery

P — & Wncsoss g peive P B )

OFPPT

* Ladministrateur a la possibilité de définir le nombre de méthodes

d’identification nécessaires pour procéder a la réinitialisation. Les
méthodes disponibles doivent également étre sélectionnées.

* La configuration de la fonctionnalité réinitialisation est terminée, les
autres menus permettent de configurer les notifications et
d’effectuer certaines personnalisations.

Modification de Azure AD Connect

* La réinitialisation du mot de passe nécessite une reconfiguration de
I'outil Azure AD Connect. Licone d’acces a la configuration de l'outil
est présente sur le bureau du serveur Azure AD Connect.
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‘H Taches supplémentaires

Les tiches requises pour le scénario ont été finalisées. Chaisissez dans La liste ci+dessous pour effectuer des

* lassistant de configuration apparait, il est nécessaire de cliquer ki

Paramétres de confidentialité

sur Configurer. e o

des options de
Configurer les options de Fappareil @
ﬁ Bienvenue a Azure AD Connect e b schimade e

Taches

Configurer le mode de préproduction

Modifier la connexion utilisateur

Le planificateur de service de synchronisation est | pu jusqu’'a ce que I"Assistant
de configuration soit fermé.En saveir plus sur « Planificateur et assistant d'installation » Sl edbesion' ©
Résoudre les problémes

m

* Apres avoir saisi le mot de passe du compte administrateur, il est
possible de cocher Réécriture du mot de passe.

Fonctionnalités facultatives

Sélectionnez la fonctionnalité améliorée si votre organisation le demande.

Déploiement Exchange hybride @

Dossiers publics de la messagerie Exchange @
Fil

iref
9 un|
e ekl (0] Filtrage des applications et des attnibuts Azure AD @
entificatio Synchronisation de hachage du mot de passe @
t‘_‘onﬁgurer m e
Configurer Réécriture du mot de passe ©@

Ecriture Gifférée de groupe @

Réécriture d'appareil @

* Un grand nombre d’opérations sont possibles, l'activation de Ia 0 evonsation s sttt e xteions e @
fonctionnalité réinitialisation du mot de passe est présente s —
dans Personnalisation des options de synchronisation puis cliquez
sur Suivant.

i
—
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