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La Viy de Pideraie

1. Acquérir les concepts de base du cloud computing

Comprendre Le Cloud Computing comme solution Clé-en-main

S O IVI M AI R E Designer les technologies «enablers»

schématiser les modeles et services Cloud

2. Gérer les composants essentiels d'une plateforme Cloud

Comprendre les composants essentiels de la plateforme cloud
Gérer les acces
Gérer les ressources matérielles et logicielles
Gérer les données en Cloud
Gérer les performances

3. Comparer les plateformes propriétaires et Open sources

Présenter les plateformes propriétaires
Mettre en place une Plateforme opensources : OpenStack
Se familiariser avec les outils d'automatisation & d’orchestration

4. Comprendre les concepts de migration vers le Cloud

Comparer I’hébergement Cloud & I’hébergement local
Identifier les démarches de migration
Manipuler les outils de migration vers le Cloud
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i PARTIE 1

A . Acquérir les concepts de base du
Cloud Computing

Dans ce module, vous allez :

* Comprendre Le Cloud Computing comme solution Clé-en-main

e Designer les technologies «enablers» : virtualisation & bande
passante

e schématiser les modéles et services Cloud
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Comprendre Le Cloud Computing
comme solution Clé-en-main

Ce que vous allez apprendre dans ce chapitre :

e  Evolution du traitement des données

* Contraintes et limites des centres de données classiques

*  Cloud Computing un nouveau paradigme de traitement des
données

* Les caractéristiques du Cloud Computing
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Comprendre Le Cloud Computing
comme solution Clé-en-main

1- Evolution du traitement des données
2- Centre de données classique : contraintes et limites
3- Cloud Computing un nouveau paradigme de traitement des données

4- Les caractéristiques du Cloud Computing
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Evolution du traitement des données
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La nature des données et leur traitement

Depuis quelques années, le monde numérique assiste a une explosion de la quantité d’informations produites, on produit aujourd’hui autant de
données en un an que I'ensemble des données produites depuis les débuts de I'informatique ! Aujourd’hui, ces données sont crées par toutes nos
actions sur internet, de la consultation des mails a la navigation internet en passant par le jeu en ligne et le visionnage de films.

Les données qui sont collectées ont pour objectif d’étre transformés en information aprées leur traitement. Ces données peuvent provenir de tres
nombreuses sources : de smartphones, comptes internet de services en ligne, ordinateur personnel, montre ou bracelet connecté, voitures, cartes de
transports, cartes de fidélité, carte bancaire, de frigo connecté... Les sources sont aujourd’hui tres nombreuses et trés variées et génerent chacune des
guantités de données, de data, de nature tres variée également : la géolocalisation et donc les lieux visités, I'historique d’achat, de navigation, le
nombre de pas effectués...

Dans les entreprises, et particulierement au sein du département informatique, les données brutes et traitées constituent un capital a entretenir selon
des normes et des stratégies bien définies et en utilisant des technologies évolutives pour garantir a la fois la disponibilité et la sécurité de leurs
systemes d’information.

une mauvaise gestion des données peut impacter directement sur la compétitivité, I'efficacité et la réactivité de I'entreprise.

Chaque entreprise adopte un modele standard ou personnalise pour le traitement de ses données et avec la multiplication de sa masse et I'évolution
technologique, il est primordiale d’adapter sa structure en fonction des besoins futurs.

Copyright - Tout droit réservé - OFPPT
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Evolution des capacités de stockage

Comme il est illustré dans les figures ci-dessous, on peut avoir une idée sur I'évolution des capacités de stockage a travers le temps, depuis une disquette 3"% de 720 Ko a un
systeme modulaire de sauvegarde sur bande "SUN " de 1 Exaoctet et plus encore vers des Zo ou des Yo pour stocker I'ensembles des données numériques dans le monde.

1984 1ére disquette 3% 5001 1gre clé USB 2008 1er DVD Blu-Ray 2012 disque SSD see S UES ORI AP X
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Evolution du traitement des données

Evolution des performances de processeurs

Depuis l'introduction du premier microprocesseur sur le marché
en 1971, les scientifiques essayent d’améliorer en permanence
son architecture et sa conception pour traiter les quantités
croissantes de donnes produites en un minimum de temps,

=

N +21%
Les principaux constructeurs dont Intel et AMD proposent per year
actuellement de multiples modeles avec des générations, des
fréquences , des caches, des coeurs et des systemes de

refroidissement tres évolués.

= Intel Xeon

* Intel Core
Intel Pentium

A Intel tanium

» Intel Celeron
AMD FX

= AMD Opteron
AMD Phenom

* AMD Athion
IBM POWER

* PowerPC
Fujitsu SPARC
Sun SPARC

S % .d ® + DEC Alpha

= MIPS

* HP PA-RISC

Les figures suivantes montrent de facon non exhaustive cette
évolution
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Evolution des performances de processeurs

2010

2011

2011

2011

2011

2011

2011

2011

2012

Intel released the first Core i7 desktop processor with six cores, the i3-970, in July 2010. It
runs at 3.2 GHz and features a 12 MB L3 cache.

Intel released seven new Core i5 processors with four cores, the i5-2xxx series, in January
2011.

AMD released the first mobile processors in their A4 line, the A4-3300M and the A4-
3310MX, on June 14, 2011.

AMD released the first mobile processors in their A6 line, the A6-3400M and the A6-
3410MX, on June 14, 2011.

AMD released the first mobile processors in their A8 line, the A8-3500M, the AB-3510MX,
and the A8-3530MX, on June 14, 2011.

AMD released the first desktop processor in their A6 line, the A6-3650 (4 M L2 cache, 2.6
GHz, 1866 MHz FSB), on June 30, 2011.

AMD released the first desktop processor in their A8 line, the A8-3850 (4 M L2 cache, 2.9
GHz, 1866 MHz FSB), on June 30, 2011.

AMD released the first desktop processors in their A4 line, the A4-3300 and the A4-3400,
on September 7, 2011.

AMD released the first desktop processors in their A10 line, the A10-5700 and the A10-
5800K, on October 1, 2012.

2013

2013

2014

2014

2017

2017

2018

2020

2020
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AMD released the Athlon IT X2 280 on January 28, 2013. It has two cores and runs at 3.6
GHz.

Intel released their first processor to utilize the BGA-1364 socket and feature an Iris Pro
Graphics 5200 GPU. Released in June 2013, it runs at 3.2 GHz and has 6 MB of L3 cache.

AMD introduced the socket AM1 architecture and compatible processors, like the Sempron
2650, in April 2014.

AMD released their first Pro A series APU processors, the A6 Pro-7050B, A8 Pro-7150B, and
A10 Pro-73508B, in June 2014. They feature on or two cores and run at 1.9 GHz to 2.2 GHz.

AMD released their first Ryzen 7 processors, the 1700, 1700X, and 1800X models, on
March 2, 2017. They have eight cores, running at 3.0 to 3.6 GHz, and feature a 16 MB L3

cache.

Intel released the first desktop processor with 18 cores, the Core i9-7980X, in September
2017. It runs at 2.6 GHz and features a 24.75 MB L3 cache.

Intel released the first Core i9 mobile processor, the i9-8950HK, in April 2018. It uses the
BGA 1440 socket, runs at 2.9 GHz, has six cores, and features a 12 MB L3 cache.

NVIDIA announced acquiring Arm for $40 billion on September 13, 2020.

AMD announced it was buying Xilinx for $35 billion on October 27, 2020.
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Evolution des performances réseau

Avec un besoin de transfert de données de plus en plus rapide et les connexions réseaux de plus en plus nombreuses, le réseau a été stimulé et
permet de développer de nouveaux produits et nouveaux concepts. Etres humains, entreprises, machines et robots doivent pouvoir accéder a
I'information en direct

Le réseau WAN fut le premier a étre créé en 1972 avec un modem qui permettait une bande passante de 300 baud (soit 300 caracteres).
Le LAN utilisait une technologie différente en reliant les ordinateurs au réseau grace a un cable Ethernet avec des débits atteignant 2,94 Mbits/s.

A partir des années 1980 et jusqu’a aujourd’hui nous assistons a une évolution des performances des modems ISDN, qui deviendront ADSL, et de
I'Ethernet.

Le ultra haut-débit a été rendu possible pour les modems WAN dés 2005 avec le VDSL2 (Very-High-Bit-Rate-Digital Suscriber Line) permettant
d’atteindre des débits de 200 Mbits/s. En 2014, une nouvelle limite pour les modems WAN a été franchie avec le G.fast permettant d’atteindre des
débits de 1Gbits/s (1Gbits=1000Mbits).

Dans le méme temps, I'Ethernet Lan a développé ses performances plus rapidement avec le Fast Ethernet en 1995 (débit de 100Mbits/s) et des
1999, les débits atteignent le gigabits par seconde (10 en 2003 et 100 en 2010).
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Evolution des performances réseau

Avec 'arrivée des objets connectés, de nombreuses normes se sont succédées. Nous avons parmi eux les réseaux Wifi pour les ordinateurs
portables et les réseaux de télécommunication mobile pour les téléphones portables puis les smartphones.

La transmission de petites vidéos et de photos de basse qualité est possible entre deux mobiles dés 2001, les technologies de la 3G commencent a
émerger mais leur adoption prendra de nombreuses années. Elle se démocratise grace a l'arrivée de 'UMTS HSPA en 2008.

La 4G arrive des 2007 (Mobile WiMAX) mais c’est en 2009 avec le LTE que cette 4G trouve sa norme. La encore, les débits sont multipliés avec
100Mbits/s en download et 50 Mbits/s en upload.

La 5G arrive a grand pas (LTE-B: Long Term Evolution Advanced) elle pourrait permettre des débits 100 fois supérieurs a la 4G actuelle. Ces
nouvelles possibilités doivent permettre de supporter 'utilisation croissante d’Internet avec les smartphones et I'internet des objets

Dans le méme temps, la technologie Wifi équipe les ordinateurs portables. Dés 1997, ces ordinateurs n‘ont plus besoin d’étre relié de maniere
filaire grace a la norme 801.11 permettant des débits de 2 Mbits/s (802.11). Evidemment, les différentes avancées et versions du wifi vont
permettre d’augmenter leurs performances : en 1999, 11Mbits/s (802.11b) et méme 54 Mbits/s théoriquement mais 20Mbits/s réellement
(802.11a).

Cette technologie évoluera vite : 802.11g permettant des débits de 54Mbits en 2003 et enfin, les technologies Wifi rattrapent les débits des
modems WAN avec en 2010 et 2012 des débits de 600Mbits/s et 1000 Mbits/s (802.11n et 802.11ac respectivement).
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Evolution des performances réseau

Il existe historiguement deux types de réseaux physiques qui coexistent : le réseau local (LAN ou Local Area Network) et le réseau étendu (WAN ou
Wide Area Network).

Puis la mobilité arrivant, deux nouveaux types de réseaux se sont développés : le réseau Wifi et le réseau mobile.
Suivons ensemble I'évolution des performances de ces quatre types de réseau

Timeline

Une des dernieres évolutions en matiere de technologie a large bande est la technologie 10G par fibre optique

Toutes ces avances et évolutions méenent naturellement a un nouveau mode de consommation et de traitement des données et de I'information.
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Les systemes distribues
Définition

Les systémes distribues ou reparties constituent le fruit d’'une synergie entre le développement des composants informatiques ( CPU, Stockage,
circuits électroniques .... ), les moyens de télécommunications ( Fibre optique , connexions mobiles .....), les protocoles d’échange et de protection
des données et les solutions de virtualisation.

Il s’agit d’'un environnement informatique dans lequel divers composants sont répartis sur plusieurs ordinateurs (ou autres dispositifs
informatiques) appartenant a un méme réseau. Ces appareils divisent le travail et coordonnent leurs efforts pour effectuer des taches complexes
plus efficacement qu’un seul appareil, mais qui apparaissent a I'utilisateur comme un systeme unique et Cohérent.

C’est pourquoi, aujourd’hui, tous les types de taches informatiques, de la gestion de bases de données aux jeux vidéo, utilisent I'informatique
distribuée. D’ailleurs, de nombreux types de logiciels tels que les systemes de cryptomonnaie, les simulations scientifiques, les technologies
basées sur la blockchain et les plateformes d’IA, ne seraient tout simplement pas viables sans ces plateformes.

Les systemes distribués ont évolué au fil du temps, mais les implémentations les plus courantes d’aujourd’hui sont largement congues pour
fonctionner via Internet et, plus précisément, le cloud.
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Les systemes distribues

Comment sont utilisés les systemes distribués ?

Les systemes distribués sont utilisés lorsqu’une charge de travail est trop importante pour étre gérée par un seul ordinateur ou une seule machine.
lls sont également utiles dans les situations ou l'applicatif peut connaitre une évolution rapide, comme le trafic de commerce électronique pendant
les vacances, les jours de féte ou les journées de promotion .

Aujourd’hui, pratiquement toutes les applications web connectées a Internet reposent sur une forme de systeme distribué.
En voici quelques exemples courants :

*les réseaux de télécommunications (dont les réseaux cellulaires et la structure Internet) ;
*les systemes de rendu graphique et vidéo ;

*le calcul scientifique, notamment le repliement des protéines et la recherche génétique ;
*les systemes de réservation de compagnies aériennes et d’hotels ;

*les systemes de visioconférence multi-utilisateurs ;

*les systemes de traitement de cryptomonnaie (Bitcoin, par exemple) ;

*les systemes de partage de fichiers peer-to-peer (BitTorrent, par exemple) ;
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comme solution Clé-en-main

1- Evolution du traitement des données
2- Centre de données classique : contraintes et limites
3- Cloud Computing un nouveau paradigme de traitement des données

4- Les caractéristiques du Cloud Computing
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Centre de données classique : contraintes et limites

Introduction et description :

Un centre de traitement des données (Data center en anglais) est un service
généralement utilisé pour remplir une mission critique relative a lI'informatique.

Il se présente comme un lieu ou se trouvent différents équipements
électroniques, surtout des serveurs et des équipements de télécommunications
empilés dans des racks.

Il comprend en général un contréle sur I'environnement (climatisation, systeme
de prévention contre l'incendie, etc.), une alimentation d'urgence et
redondante, ainsi qu'une sécurité physique élevée.

En pratique, presque toutes les entreprises de taille moyenne utilisent un tel
centre. Quant aux grandes entreprises, elles en utilisent souvent des douzaines.
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Aménagements physiques

Un Data Center peut occuper une piéce, un étage, un immeuble ou un vaste terrain en entier et on y retrouve aussi :

Une climatisation pour maintenir la piece fraiche en tout temps, a environ 20 degrés Celsius

Des allées sont alternées entre allée froide (avant des serveurs) et allée chaude (arriére des serveurs)

Une alimentation de secours peut étre fournie via un UPS et un générateur électrique ou via un groupe tournant

Dans le but de prévenir une perte d'alimentation électrique, toutes les composantes électriques, y compris les systemes

de secours, sont habituellement alimentés par deux sources électriques indépendantes.

Les centres ont habituellement un plancher surélevé de 60 cm, fait de dalles amovibles

Des systemes conventionnels d'extinction du feu

L'acces physique a ces centres est restreinte au personnel autorisé, tout comme des caméras vidéo permettent de suivre

les personnes sur place
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Centres de données dans le monde

Les services informatiques des grandes entreprises sont généralement implantés dans des centres de traitement de données, dédiés ou
mutualisés.

Les plus gros centres dans le monde sont ceux des géants de l'internet comme Google, qui utilise des infrastructures modulaires basées sur des
containers qui peuvent héberger jusqu'a 1 160 serveurs, ou Facebook qui a étendu son centre de traitement de Prineville dans I'Oregon.

Amazon a lui aussi implanté son centre de traitement dans I'Oregon compte-tenu du faible colt de I'énergie dans cet état.
Des sociétés comme Microsoft, Apple ou Twitter investissent des sommes considérables dans ces infrastructures.

Les enjeux principaux des centres de traitement concernent plusieurs volets, principalement I'efficacité énergétique
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Contraintes et limites

Les Datacenter constituent un pilier central pour toute entreprise opérant de maniere directe ou indirecte en solutions Data, cette derniére
nécessite bien évidement des frais et des co(ts importants.

Sur I'échelle d’'une entreprise moyenne par exemple construire et maintenir son propre Datacenter codte cher.
On parle de 3 composantes essentielles :

* Acquisition d’espace : Achat ou location

* Acquisition des équipements : Serveurs , Onduleurs, Climatiseurs, Routeurs, Switches, Cablages, Licences, Alarmes, Cameras, anti-intrusion ......

* Colt d’exploitation : Consommation d'énergie, Maintenance et Mises a jour matérielle et logicielle, Prestataires externes, Telecom ........

Compte-tenu de tous ces frais, le facteur du risque en terme de sécurité s’ajoute pour alourdir les charges financieres et techniques d’ou Ia
nécessité de réfléchir pour un autre moyen d’optimiser notre facon de faire,
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Un acces aux derniéres avancées technologiques facilité

Depuis quelques années, les nouveaux usages informatiques ont transformé notre quotidien. Cette révolution a été possible parce qu’un
changement de paradigme s‘est produit sur le plan de I'accés aux ressources informatiques.

Le cloud a créé un nouveau paradigme. Ses atouts : un acces permanent aux toutes dernieres technologies IT, une garantie de sécurité, et enfin
des ressources élastiques et facturées a l'usage.

Grace au cloud, des start-ups comme AirBnB, Uber ou Blablacar, avec leurs applis centrées sur I'expérience client, ont pu innover de maniere agile
et convaincre des millions d’utilisateurs.

Selon IDC (International Data Corporation), les dépenses en services de cloud public sur la période 2015-2020, ont progressé de 21,5%. Ce chiffre
représente pres de sept fois le taux de croissance globale des dépenses informatiques.

Avec le cloud, les barrieres a I'entrée liées aux investissements technologiques, qui limitaient la création et le développement des entreprises, ont
volé en éclat. Les fournisseurs cloud investissent a leur place en permanence, dans des solutions basées sur les toutes dernieres avancées
technologiques.
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Sécurité et protection des données

Néanmoins, dans un contexte ou les cyberattaques sont de plus en plus sophistiquées, les entreprises Peinant a recruter des experts en
cybersécurité, n’hésiteraient pas a aller vers le cloud pour étre mieux protégées.

Ainsi, les entreprises devront assurer une protection sans faille des données a travers un choix judicieux du fournisseur

Les solutions cloud les plus avancées offrent par exemple une interface de pilotage simple et puissante (APIl). Les entreprises peuvent ajouter
elles-mémes des ressources en cas de pic d’activité et les diminuer en cas de baisse. Cet ajustement est instantané et géré de maniere
automatisée

Les administrateurs réseaux et systemes seront ainsi libérés des taches répétitives et a faible valeur ajoutée. Cet avantage est décisif dans une
période ou les talents numériques sont rares et les experts informatiques sont précieux pour optimiser le lancement de projets innovants.

Un nouveau paradigme qui offre tellement d’avantages que les entreprises ne reviendront plus jamais en arriére
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Depuis les années 2000, I'émergence des solutions de type cloud computing (CC) engendre une profonde transformation de l'industrie
informatique.

Il s’agit, selon le National Institute of Standards and Technology (NIST), d’'un nouveau modele de services permettant d’accéder a la demande et
rapidement a un ensemble partagé de ressources informatiques configurables, géré en interne ou via un prestataire.

Ces nouvelles tendances encouragent, voire contraignent les entreprises a plus d’agilité et de flexibilité dans leurs activités et processus internes.
Mais cela interroge également leur capacité organisationnelle a y faire face.

En mobilisant une approche essentiellement dichotomique, qui analyse a la fois les opportunités et les risques liés a l'intégration
organisationnelle, ces travaux mettent en évidence les caractéristiques du CC.

Cloud Computing

Colocation/ Backup/DR Virtual Desktop/ Web/App
Remote Services Applications Hosting

i
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L'Institut National des Normes et de la Technologie (NSIT) aux Etats-Unis regroupe les principaux caractéristiques du cloud en cing éléments :

*Du libre-service a la demande : un client peut demander a tout instant n’importe quelle ressource informatique et celle-ci lui est fournie
automatiquement sans qu’aucune interaction avec le fournisseur de service ne soit nécessaire.

*Un acces large : les capacités fournies sont accessibles via le réseau, les acces reposent sur des mécanismes standards et peuvent étre initiés par des
clients de différents types : mobile, tablette, client lourd, client Iéger, etc.

*La mise en commun de ressources : les ressources mises a disposition sont communes a tous les clients et partagées entre eux de fagcon dynamique
suivant la demande, sans qu’ils sachent exactement ou se situent la ressource en question.

*Une élasticité rapide : de facon dynamique les ressources allouées s’adaptent au contexte en étant automatiquement ajoutées ou libérées en fonction
des besoins du moment.

*La mesure du service fourni : les ressources sont en permanence contrblées et optimisées, leur utilisation est gérée et communiquée au client.
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Simulation, émulation et virtualisation :

La virtualisation est une abstraction des ressources informatiques physiques. Les composants matériels et logiciels peuvent étre abstraits. Un
composant informatique créé dans le cadre de la virtualisation est appelé composant virtuel ou logique et peut étre utilisé de la méme maniere
que son équivalent physique.

'avantage central de la virtualisation est la couche d’abstraction entre la ressource physique et I'image virtuelle.

Concrétement, la virtualisation est une technologie qui permet de faire fonctionner plusieurs systemes d’exploitation (Windows, Linux, OS X et
suite) ou applications (Microsoft Office, logiciel de traitement de vidéo, logiciel de comptabilité...) comme un simple logiciel, sur un ou plusieurs
ordinateurs. Et c’est la base de divers services Cloud, qui prennent de plus en plus d’'importance dans la vie quotidienne des entreprises

En abordant le sujet de la virtualisation, on tombe inévitablement sur les termes simulation et émulation, qui sont souvent utilisés comme
synonymes

Simulation : cela se réfere a la reproduction compléte d’'un systeme a l'aide d’un logiciel.
Emulation : alors que la simulation vise a répliquer les systemes, 'émulation fournit les fonctions des composants matériels ou logiciels, et non
leur logique interne
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Simulation, émulation et virtualisation :

Les simulateurs et émulateurs sont utilisés en pratique dans 3 scénarios :

- Un systéme d’exploitation est répliqué pour permettre I'exécution d’applications qui ont en fait été écrites pour d’autres systémes.

- Un environnement matériel pour des logiciels obsolétes doit étre répliqué car les composants d’origine ne sont plus disponibles.

- Un environnement matériel (hardware) est répliqué pour qu’un systéme d’exploitation puisse fonctionner alors qu’il a été développé pour une
plateforme différente.

Les solutions logicielles qui ne fournissent qu’une couche de compatibilité pour combler les problemes entre les différents composants matériels
et logiciels doivent étre distinguées des émulateurs et simulateurs. Ce concept ne simule pas I'ensemble du systeme, mais seulement une partie,
par exemple, une interface. Des exemples connus sont Wine, Cygwin et WSL
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Les différents types de virtualisation :

Actuellement, la virtualisation est surtout pratiquée dans les 6 domaines suivants :
* La virtualisation de serveur: elle consiste a exécuter plusieurs systemes d’exploitation sur un seul serveur physique ;

* La virtualisation de réseau: elle consiste a créer une réplique virtuelle d’un réseau physique afin d’y exécuter des applications comme on le
ferait sur un réseau physique ;

* La virtualisation de stockage: elle consiste a mettre en commun la capacité de stockage de plusieurs appareils en réseau sous forme d’un seul
appareil de stockage virtuel ;

* La virtualisation de données: elle consiste a faire abstraction de tous les détails techniques traditionnels et des principes habituels de gestion
des données. Cela permet une meilleure accessibilité des données et un accroissement de la résilience ;

* La virtualisation d’application : elle consiste a faire abstraction de la couche application d’un logiciel. Son application permettra par exemple
d’exécuter un logiciel fonctionnant sous Windows sur Linux ou inversement ;

* La virtualisation desktop : elle est basée sur le méme principe que la virtualisation de serveur, sauf qu’elle vise plutdt a permettre la création
de machines virtuelles reproduisant des environnements de PC.
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Virtualisation et Conteneurisation:

La conteneurisation est une méthode qui permet de virtualiser, dans un conteneur, les ressources matérielles (systemes de fichiers, réseau,
processeur, mémoire vive, etc. ) nécessaires a I'exécution d’une application. Dans cet espace sont aussi stockées toutes les dépendances des
applications : fichiers, bibliotheques, etc. Pour déplacer les applications virtuelles d’un systeme d’exploitation a un autre, le conteneur se
connecte a leur noyau (kernel), ce qui permet aux différents composants matériels et logiciels de communiquer entre eux.

La conteneurisation propose une maniere de virtualiser des ressources de maniere légére, avec une isolation garantie par le systeme
d’exploitation. Ces ressources sont ainsi plus facilement portables d’un systéme a un autre. C’est un puissant accélérateur de développement
d’applications.

App 1 App 2 App 3

Bins/Lib Bins/Lib Bins/Lib

os os (0} App 1 App 2 App 3
Invité Invité Invité

Bins/Lib Bins/Lib Bins/Lib

Hyperviseur Logiciel de conteneurisation
OS héte OS hote
Matériel physique Matériel physique

Machine virtuelle Conteneur
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Virtualisation et Conteneurisation:

Docker (logiciel libre) Docker est la solution de conteneurisation la plus utilisée aujourd’hui. Il utilise une Interface de programmation
« Libcontainer » pour démarrer, gérer et arréter des conteneurs. Et il est basée sur le fonctionnement de LXC.

La portabilité et |la reproductibilité des conteneurs constituent un atout précieux pour |'avenir du Cloud.

Gartner Inc ( une entreprise américaine de conseil et de recherche dans le domaine technologique ) prévoit que d'ici 2022, plus de 75 % des
entreprises mondiales exécuteront des applications conteneurisées en environnement de production, contre moins de 30 % aujourd'hui.

En outre, les conteneurs aident a gagner en agilité. Une enquéte menée par Forrester Research ( Bureau d’études américain ) a révélé que 66 %
des entreprises ayant adopté les conteneurs ont vu |'efficacité des développeurs s'accélérer, 75 % d'entre elles constatant une augmentation
modérée a significative de la vitesse de déploiement des applications.

Si la conteneurisation et la virtualisation représentent un excellent moyen de migrer vers un environnement Cloud,
leur valeur dépend des ressources dont ils disposent. Par exemple, si une application (ou un micro-service)
doit traiter de gros volumes de données, I'espace de stockage et la bande passante réseau suffisent-ils ?

dcker
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Au cours de 'année écouléeg, il a été observé un taux de croissance d'environ 20% de I'utilisation moyenne de la bande passante
résidentielle en période d'affluence, avec des pics et des creux correspondants aux périodes de confinement

Egalement, en conséquence du travail et de I'enseignement a distance, la demande des clients pour des niveaux de bande passante
plus élevés va continuer A croitre et cette activité devrait se poursuivre.

Pour de nombreux opérateurs, le déploiement de la fibre optique va rapidement croitre au cours des prochaines années. Par exemple,
certains opérateurs prévoient le déploiement plus important des fibres optiques HFC pour aider & réduire la taille des groupes de
services et la congestion.

NAPAFRICA JULY

INTERNET TRAFFIC e 2031 °0
\T{EIE%UGH THE e

BROADBAND LINES BY TECHNOLOGY, 2020-2026 (% OF BROADBAND
LINES)

Cable mFiber mDSL ®m Wimax M Other

0.0% 0.0% 0.0% 0.1% 0.1% 0.1%
A 100% - S
17 80% | |
60% -
MEMBERS :

i

— 40% -

= Tt:.l PS

(2 4 200 MEMBERS 20% | 45.2% 44.8% 44.6% 44.6% 44.7% 44.8% 44.9%
< MEMBERS 600

a. 100 iemeers 100 GBPS 0% . :

&GBPs GBPS ‘ . ;
2020 2021 2022 2023 2024 2025 2026
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Au Marogc, le taux de pénétration d’Internet a atteint 93% au dernier trimestre 2021, selon le dernier rapport de I'’Agence nationale de
réglementation des télécommunications (ANRT) montrant une augmentation de plus de 17% en comparaison avec 'année derniére.

Alors que l'internet mobile continue de dominer dans le pays avec 31 millions d’abonnés ( une hausse annuelle de 18%), les connexions en fibre
optique ont connu la plus forte augmentation de prés de 82%, avec 330 185 utilisateurs. Quant aux connexions ADSL, elles se sont stabilisées & 1,6
million d'utilisateurs & la fin du mois de septembre 2021, avec plus de 43 % d’abonnés ayant accés a des vitesses de 10 Mbps ou plus.

L'apprentissage et 'enseignement a distance, ainsi que le commerce électronique, ont €galement connu une hausse significative depuis le
début des mesures de confinement.

L'amélioration de lI'accessibilité et de la qualité de I'internet & haut débit dans le pays a déja été citée comme une priorité pour le gouvernement
marocain, en particulier pendant le confinement et avec 'augmentation des entreprises numériques dans le pays.

Selon OOKLA SpeedTest, Maroc Telecom est classé au premier rang national comme meilleur fournisseur haut débit au quatrieme trimestre 2021.

Maroc Telecom 6726
inwi 39.38
Orange 301
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Avec une vision par ville, le tableau ci-dessous montre le TOP 5 des villes les mieux classées, La
région Rabat [ salé est en téte de liste

Mean Mean Mean

Download Upload Latency

Rank City Mbps Mbps ms
1 Salé 44 .92 14.30 26
2 Marrakesh 44.32 14.54 Z0
3 Fes 4357 14.43 32
4 Casablanca 3794 13.16 27
5 Tangier 37.81 12.96 34
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OOKLA SpeedTest: Vitesse de connexion 03/2021-03/2022 au MAROC

il Mobile = Fixed Broadband
Rank Download (™) upload (%) Latency Rank Download (%) upload (%) Latency
-2 +1
69 4737 15.64 29 173 30.85 17.35 32
Mbps Mbps ms Mbps Mbps ms
45 36
30 24
——‘/_______“-———_—N-_.—"
5 12
0 O
i
w 40 0 |
E T ——
20 20
&
0 0
03 /2021 03 / 2022 03 /2021 03 / 2022
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Le cloud computing, la visioconférence, le Big Data, IA ou encore le travail collaboratif suscite I'intérét de nombreuses entreprises, et cette nouvelle ere
digitale est boostée par de multiples facteurs technologiques qui se combinent et se complétent en parfaite corrélation.

Les logiciels virtualisés et les applications conteneurisées dans le cloud utiliseront les nouvelles techniques IA/ML pour analyser rapidement les données
et identifier les problémes imminents dans les réseaux. Et grace a des débits pouvant aller jusqu’ a 10 Gbit/s sur les réseaux filaires et jusqu’ a 300 Mbit/s
sur les réseaux sans fil, le trés haut débit constitue la colonne vertébrale de cette transformation numérique

Par ailleurs, les fournisseurs des semi-conducteurs produisent de nouveaux processeurs congus pour faire fonctionner les applications dopées a I'lA et le
stockage de données en cloud. Exemple du processeur Yitian 710 de I'entreprise chinoise T-Head qui possede 128 coeurs ARM cadencés a 3,2 GHz acquis
par le groupe Alibaba.

Intel pour sa part, offre des processeurs performants Xeon Scalable associes avec des accélérateurs FPGA , une mémoire persistante Optane et des
solution de stockage SSD Optane pour réduire la latence et offrir des performances optimales.
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Un activateur cloud est différent d’'un fournisseur de services cloud. Les fournisseurs de services cloud utilisent les technologies concues par les facilitateurs cloud pour
fournir des services basés sur le cloud aux utilisateurs finaux.

Asigra
Asigra offre une efficacité de sauvegarde en permettant aux organisations de capturer, d’'ingérer et de stocker moins de données, réduisant ainsi le nombre de
ressources de sauvegarde qu’elles achétent, gérent et maintiennent

Veeam
Veeam Backup and Replication protége les données des environnements virtuels (basés sur le cloud), quelle que soit leur taille, leur permettant de se remettre d’'une

catastrophe. Il sauvegarde et réplique les données de différents environnements virtuels

Rubrik
Rubrik offre aux entreprises un accés direct aux données pour la récupération et le développement d’applications a I'aide d’'une combinaison de gestion des données

d’entreprise et de logiciels informatiques a I'échelle du Web

Data Deposit Box

Data Deposit Box fournit des services de sauvegarde, de protection et de récupération aux organisations. Il dispose d’'une plate-forme cloud qui propose des produits
pour l'industrie de la blockchain. Il dispose également d’'un logiciel breveté de gestion des périphériques a distance basé sur le Web qui n’oblige pas les utilisateurs a
utiliser un réseau privé virtuel (VPN).

NovaStor
NovaBACKUP de NovaStor est un logiciel de sauvegarde centralisé pour les environnements informatiques hétérogénes ou ceux qui utilisent une variété d’applications.

Il s’agit d’'une solution de protection des données rentable qui prend en charge méme les derniéres technologies.

PARTIE 1
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Modele IAAS ( infrastructure as a service )

L'laaS est I'un des 3 principaux modeéles informatiques qui propose des
ressources a la demande aux entreprises et aux particuliers via le cloud.

C’est un modéle particulierement intéressant, car |'acquisition de
ressources informatiques pour exécuter des applications ou stocker des
données nécessite généralement du temps et de I'investissement. Les
entreprises doivent acheter des équipements au moyen de processus
d'approvisionnement qui peuvent prendre des mois.

Elles doivent investir dans des espaces physiques, généralement des
salles spécialisées avec alimentation et refroidissement. Apreés avoir
déployé les systémes, les entreprises ont besoin des professionnels de
I'informatique pour les gérer.

S
On-premises Infrastructure
(Private Cloud) (as a Service)

Compute

Storage

Cloud Provider
Manages

Copyright - Tout droit réservé - OFPPT
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Modele IAAS ( infrastructure as a service )

Les entreprises dont les volumes de charges de travail sont imprévisibles ou qui ont besoin d'évoluer rapidement en réponse aux fluctuations économiques se
servent également de I'laaS comme un moyen économique de financer les opérations.

Dans cette logique, I'laaS est probablement fait pour apporter une solution aux problémes suivants :

>>>>> Croissance élevée de |'entreprise qui surpasse les capacités de l'infrastructure
>>>>> Pic de demandes imprévisibles pour les services d'infrastructure

>>>>> Utilisation faible des ressources de l'infrastructure existante

>>>>> Larges volumes de données qui surchargent les magasins de données sur site
>>>>> Temps de réponse lents avec les applications sur site

>>>>> Performances des applications limitées en raison de contraintes liées a la capacité
>>>>> Cycles de renouvellement du matériel lents

Ces scénarios nécessitent davantage d'évolutivité et d'agilité en termes d'infrastructure par rapport aux centres de données traditionnels.
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Modele PAAS ( Plateforme as a service ) On-premises Infrastructure Platform
(Private Cloud) (as a Service) (as a Service)

Platform as a Service (ou Paa$S) est un type de modéle de service de
cloud computing qui propose une plate-forme cloud flexible et
évolutive pour développer, déployer, exécuter et gérer des
applications.

Elle offre tout ce dont les développeurs ont besoin pour développer
des applications, sans avoir a mettre a jour le systéme d'exploitation
et les outils de développement, ni a assurer la maintenance du
matériel. Tout I'environnement Paa$S (ou plate-forme) est fourni par
un fournisseur de services tiers via le cloud.

Operating System

Virtual Machine
Les solutions PaaS aident les entreprises a éviter les difficultés et les
colts liés a l'installation de matériel ou de logiciels, pour le
développement ou I'hébergement de nouvelles applications
personnalisées.

Compute Compute

Le développement d'application est plus simple, plus rapide et plus
sécurisé. Les développeurs peuvent ainsi se concentrer sur le code de
leur application.

Storage Storage
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Cloud Provider
Manages
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Modele PAAS ( Plateforme as a service )

Contrairement au modele de service laaS, les solutions PaaS sont spécifiques au développement d'applications et de logiciels et incluent généralement les
éléments suivants :

Infrastructure cloud : centres de données, stockage, équipement réseau et serveurs ;
Logiciels middleware : systémes d'exploitation, frameworks, kits de développement (SDK), bibliotheques, etc. ;
eInterface utilisateur : une interface utilisateur graphique (IUG), une interface de ligne de commande (CLI), une interface API et, dans certains cas, les trois.

Le PAAS est généralement fournie sous la forme d'une plate-forme en ligne sécurisée, a laquelle les développeurs peuvent accéder via Internet.

Elle leur permet ainsi de travailler sur des projets ou qu'ils soient, et de collaborer librement avec les autres membres de leur équipe. Les applications sont
créées directement dans le systéme PaaS et peuvent étre déployées immédiatement une fois qu'elles sont terminées.
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Modele SAAS ( Software as a service )

Le Software as a Service (SaaS) est un modéle de
livraison de softwares cloud dans lequel le
fournisseur développe et maintient des logiciels
d’applications cloud, fournit des mises a jour
software automatiques et met des softwares a la
disposition de ses clients via Internet sur une base de
paiement a l'utilisation.

Le fournisseur de cloud public gére I'ensemble du
hardware et software traditionnels, y compris les
middleware, les softwares d'applications et la
sécurité.

Le Saas n'est pas un nouveau concept. En réalité, les
applications Web fournies par les fournisseurs de
services applicatifs (ASP) sont en fait antérieures au
concept de "cloud computing" tel que nous le
connaissons aujourd'hui.

On-premises
(Private Cloud)

Infrastructure
(as a Service)

Compute

Storage

Platform
(as a Service)

Operating System
Virtual Machine

Compute

Storage

_ OFPPT
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Software
(as a Service)

Applications

Operating System
Virtual Machine

Compute

Storage

Cloud Provider
Manages
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Modele SAAS ( Software as a service )

Les premiéres applications fournies a I'aide du modéle SaaS se concentrent souvent sur I'automatisation de la force de vente (Salesforce), la gestion de la
relation client (CRM), la gestion de contenu Web.

De nos jours, le champ d’application est de plus en plus large

Consulter la messagerie Outlook ou Gmail.
Sauvegarder les données sur iCloud ou Google Drive .
Visualiser un film sur Netflix ou Shahid .

Collaborer en équipe avec Microsoft Teams ou Google Meet ’/’ ‘
Les plateformes Microsoft 365 et Google Workspace App Server s, earane SR

Les plateformes du E-commerce Q

Mobiles

Mdlngubdl
A Networks

slops SaaS S e

Email scommerce

Sont des représentations concrétes du SaaS

Fax

Marketmg Hasting

Database T i)
= =
E.Q Codes
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Les services :

A partir des 3 modéles laaS, PaaS et SaaS on peut remarquer une subdivision de plusieurs bloques de services ou chaque partie constitue un type de service
offert par un fournisseur du cloud.

Par ailleurs, il existe d’autres classes de services, hors présentation modulaire, qui sont aussi disponibles et concernent les outils de sécurité, d’analyse ou de
gouvernance,,,, et qui seront traites dans les sections a venir.

Toute entreprise, et en fonction de ses besoins et sa stratégie, peut opter pour un ou plusieurs services de maniére séparées ou progressives.

compute est un service a la demande permettant d’exécuter des applications basées sur le cloud. Il fournit des ressources
informatiques telles que des disques, de la mémoire, des processeurs multicoeurs, des interfaces réseaux et des superordinateurs
via des machines virtuelles et des conteneurs.

Il fournit également une informatique Serverless pour exécuter des applications sans nécessiter d’'installation ou de configuration
de l'infrastructure.

Les ressources sont disponibles a la demande et peuvent généralement étre créées en quelques minutes, voire en quelques
secondes. Vous ne payez que pour les ressources que vous utilisez et seulement le temps que vous les utilisez.
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Les services :

Parmi les techniques courantes pour effectuer le calcul :

*|nstances de Machines virtuelles
*|nstances de Conteneurs
*Fonctions ou Serverless

Amazon propose par exemple une solution pour ce type de service nommé Amazon Elastic Compute Cloud (EC2), tandis que
Microsoft propose Azure Compute

Les données doivent étre stockées quelque part pour les traiter. Ce service offre un stockage dans trois grandes
catégories: stockage d'objets, de blocs et de fichiers.

‘ Storage Les clients tels que les sites Web, les applications mobiles, les applications de bureau et de nombreux autres types de
solutions personnalisées peuvent lire et écrire des données dans ce stockage cloud.

Il est également utilisé par les machines virtuelles d'infrastructure en tant que service.
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Les services :

Un compte de stockage est nécessaire et constitue un espace de noms unique pour les données en cloud, accessible
depuis n‘importe ou dans le monde via HTTP/HTTPS ou REST API. Les données de ce compte sont sécurisées,
‘ hautement disponibles, durables et massivement évolutives.
Storage

A titre d'exemple :

Amazon Simple Storage Service (S3) fournit un stockage de données avec sauvegarde et réplication.
Amazon Glacier offre un stockage pour les données archivées et une récupération abordable.

amazon

webservices™

S3

Glacier Storage Import /Export
Gateway Snowbhall

|
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Les services :

Azure fournit une variété d'outils et de services de stockage. Azure Storage offre un stockage hautement disponible,
massivement évolutif, durable et sécurisé pour une variété d'objets de données dans le cloud.

‘ Storage
Caractéristique Microsoft Azure Storage

Files d’attente Azure Permet la mise en file d’attente asynchrone des /

messages entre les composants de I'application Accessible via Designed for Miscrosoft

3 REST API Azure virtual machines
Azure Tables Permet de stocker des données NoSQL

structurées dans le cloud l’
Objets blob Azure Optimisé pour stocker des quantités massives de @

données non structurées : Vidéo, Audio, Image,

Document...
- Table r
— Fichiers Azure Données partagées et montées via SMB Storage -
In—: Queue Blob File Disk
Storage Storage Storage Storage
&

Disques Azure Données stockées un disque dur virtuel connecté.
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Les services :

Database

(" :iramazon ',

webservices™ RDS DynamoDB

RedShift

N

-

Une base de données peut étre utilisée pour stocker des données structurées. Il fournit une large gamme de services
de base de données pour prendre en charge les bases de données relationnelles et non relationnelles

+

ElastiCache

" B &
E v
< Microsoft Azure e i
== Database Cosmos DB
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Les services :

Database

WOEET

Azure SQL Database est un service de base de données relationnelle basée sur la derniere version stable du moteur de
base de données Microsoft SQL Server. Fiable, entierement gérée et sécurisée et avec des performances stables.

Il fait partie du modeéle PaaS ou la plupart des fonctions de gestion, telles que la mise a niveau, l'application de
correctifs, les sauvegardes et la surveillance, sans intervention de I'utilisateur. La base de données SQL offre une
disponibilité de 99,99 %

Azure SQL

Personal and Database
Manager Information

Certification
@ Details
4 (W

- -

- -

| | j Training
Transcripts
Student study

materials
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Les services :

Azure Cosmos DB est un service de base de données multi modeles distribués a I'échelle mondiale. Il prend en charge
les données sans schéma, ce qui permet de créer des applications hautement réactives et « toujours actives » pour
prendre en charge des données en constante évolution

Database Developer frequently
updates the catalog
—r—| i‘
@
M-
Azure Cosmos DB Global users and
database training developers

L 4
T & & &S
+
R -
Online course
catalog
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Les services :

Database

WOEET

Amazon RDS est une collection de services gérés qui facilite la configuration, I'utilisation et la mise a I'échelle de bases de données
dans le cloud et compatibles avec les moteurs fréquemment utilisés.

Amazon Aurora par exemple est un moteur de base de données relationnelle compatible avec MySQL et PostgreSQL. Il assure la
sécurité, la disponibilité et la fiabilité des bases de données commerciales a 1/10eme du co(t et pourrait également convenir aux
applications avec des pics d'utilisation importants et imprévisibles.

La principale différence entre Amazon RDS et Aurora Serverless est que le RDS plus traditionnel donne aux développeurs la
possibilité de choisir le type et la taille de I'instance de base de données.

+

Ashish Patel @ + AZ:::Q
: N

Aurora

.............................................................................

MgSQhL‘, I'S AI © ORACLE

PostgreSOL  MariaDB  SQLServer

Amazon Aurora vs Amazon RDS
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Les services :

Database

WOEET

Amazon DynamoDB est une base de données de type NoSQL, et qui contrairement aux bases de données SQL qui sont
structurées en tableaux et plus difficiles a distribuer en différents serveurs, les bases NoSQL permettent de distribuer les données
sur plusieurs serveurs et donc de partager les performances.

Les bases de données Amazon DynamoDB ne sont donc pas régies par des schémas et les données sont conservées sur des
disques durs SSD et répliquées 3 fois.

L'adaptabilité que DynamoDB offre est incontestablement un de ses plus grands avantages, avec une capacité d'adaptation a
différents volumes de données qui permet d'accompagner le développement des entreprises de maniere confortable.

BN TN Y-

Amazon S3 Amazon
Dynamo DB
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Les services :

Rank

TOP 10 — Les DB les plus populaires , Mars 2021

DBMS Database Score

Oracle Relational, multi-model _
MySQL Relational, multi-model _
Microsoft QL Server Relational, multi-model _
PostgreSQL Relational, multi-model -
MongoDB Dacument, multi-model -

IBEM Db2 Relational, multi-model .

Re Key-value, multi-model .

Elasticsearch Search engine, multi-model .

SQLite Relational .

Microsoft Access Relational .

Rate

1321.73

1254.83

1015.30

549.29

462.38

156.01

154.15

152.34

122,64

118.14

# A Flourish data visualization
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Les services :

Les réseaux virtuels permettent aux ressources, telles que les machines virtuelles, les applications web et les bases de données, de
communiquer entre elles, avec les utilisateurs sur Internet et avec les ordinateurs clients locaux. On peut considérer un réseau
virtuel comme une extension du réseau local pour accéder a des ressources hébergées en cloud.

- $ “amazon,
= - |

VPC Direct Connect Route 53 Cloud Front

NETWOKING T pr—
ramazon

webservices™

¢ = |

Virtual ExpressRoute Azure DNS CDN
MNetwork

Microsoft Azure

i
—
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Load Balancer
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Les services :

NETWOKING

 OFPPT

Virtual Network (VNet) est le bloc de construction initial pour un réseau privé en cloud, il permet la connexion fondamentale entre

les ressources et apporte avec lui des avantages supplémentaires a l'infrastructure, tels que I'évolutivité, la disponibilité et
I'isolation.

Les passerelles VPN fournissent une connectivité inter-sites entre les locaux du client et ceux du prestataire cloud

‘ VPN gateway Local network device

Public IP address Public IP address

VNetl B |

East US < )] >

10.1.0.0/16 n IPsec IKE S25 VPN

VPN Gateway Tunnel On-premises
Sitel

1D.D.D.Df24
20.0.0.0/24
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Les services :

Les connexions ExpressRoute ne s'acheminent pas via I'Internet public et offrent plus de fiabilité, une vitesse plus rapide et une
latence inférieure que les connexions Internet classiques.

. ‘ ‘ ExpressRoute fournit une connexion rapide et fiable avec des bande passantes allant jusqu’a 100 Gbits/s, ce qui en fait une
excellente option économique pour des scénarios tels que la migration périodique des données, la réplication pour la continuité
d'activité, la récupération d'urgence et d'autres stratégies de haute disponibilité.

NETWOKING

Europe

" icrosoh‘\
Global
Network

Japan ‘ Hong Kong

Y
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Les services : .
Amazon Virtual Private Cloud (Amazon VPC) offre le contréle —
total sur un environnement réseau virtuel, notamment le

placement des ressources, la connectivité et la sécurité.

Region 1

VPC Subnet in AZ 1

. ‘ . VPC est configurable dans la console de service AWS.

On peut y ajouter des ressources, telles que des instances Q Q
Amazon Elastic Compute Cloud (EC2) et Amazon Relational Amazon EC2 Amazon EC2

N ETWO KI NG Database Service (RDS) Instance Instance

Enfin, on peut definir comment les VPC communiquent entre
eux, entre les zones de disponibilité ou les régions AWS.

VPC Subnet in AZ 2

i

Instance Instance

Dans le schéma a droite, le trafic réseau est partagé entre deux
VPC dans la méme région.

i
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Les services :
AWS Direct Connect relie votre réseau interne a un emplacement AWS Direct Connect via un cable Ethernet a fibre optique standard.
Une extrémité du cable est connectée a votre routeur, I'autre a un routeur AWS Direct Connect. Avec cette connexion, vous pouvez
créer des interfaces virtuelles directement vers des services AWS publics (par exemple, vers Amazon S3) ou vers Amazon VPC, en

. ‘ . contournant les fournisseurs de services Internet dans votre chemin d'acces réseau
H Region # Amazon Web Services Direct Connect
locafion
v
NETWOKING & = -
Subnet Virtual private gateway

Amazon Web Services | tner or cusfomer cage |
‘\\ DirectConnect cage L |
\ P | VLAN 1
: terface

T Prjvate viriual i VLAN 1 ﬂ : ﬁ

VLANZ | CWLAN 2

Cusiomer routerfirewall

Amazon Web Services | Customeror parnerrouter |
Direct Connect endpoirt @

Publc virtwalinteriag

I

Amazon Glacier Amszon 53

\

i
—
[
<
o.
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Les ressources :

En termes simples, le cloud computing est la fourniture de services informatiques : serveurs, stockage, bases de données, réseaux, logiciels, analyses,
intelligence et plus encore

il s'agit d'une forme d'externalisation des serveurs et services rattachés d'une entreprise donnée et aussi une externalisation de compétences qui sont
paralléles au métier exercé.

Un service cloud est un service mis a la disposition des utilisateurs a la demande via Internet a partir des serveurs d'un fournisseur du CC, par opposition a
celui fourni a partir des propres serveurs locaux d'une entreprise.

La ressource en cloud est une instance du service. Lorsque vous payez pour un service et que vous l'utilisez pour quelque chose, il devient une « ressource »
pour vous.

Passer par le fournisseur d'une solution d'informatique « dans les nuages » assure des avantages mais aussi implique automatiquement des questions de
sécurité et de confidentialité des données
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La consommation cloud est souvent comparée a la consommation d'électricité parce que les deux fournissent des ressources a la
demande et offrent des modeéles dits " pay as you go " (tarification a 'usage).

Cependant, contrairement au cloud computing, l'électricité ne s'achéte pas par tranches, vous ne devez pas deviner votre
consommation a l'avance, et la facture ne double pas lorsque vous utilisez juste un peu plus de puissance.

Limites de VM choisies

l+\ (-
) .

i y
1

VS

Consommation ressources cloud

Consommation d'électricité

Facturation pour les limetes
delaVM

Facturation pour les ressources consommess Consomenation Gampillage

Consommation
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Néanmoins, aujourd’hui, une quantité importante de ressources dans le cloud sont gaspillées, ce qui révele l'inefficacité de cette
technologie ultra efficace par définition.

Cela s'applique en particulier aux ressources de calcul et stockage en cloud : beaucoup d'entreprises ne surveillent pas régulierement
la capacité qui est réellement utilisée et, dans la plupart des cas, elles paient trop cher pour des ressources qui ne sont jamais
utilisées.

Lorsque vous déployez votre cloud, vous disposez généralement d'un large éventail de tailles de machines virtuelles (VM) parmi
lesquelles vous pouvez choisir.

Products ~ Solutions Pricing More ~

Par exemple, vous trouverez

quelques-unes des options de AWS.
vCPU ECU Memory (GiB) Instance Storage (GB) Linux/UNIX Usage

Compute Optimized - Current Generation

c4.large 2 8 3.75 EBS Only $0.1 per Hour
i
wi c4.xlarge 4 16 7.5 EBS Only $0.199 per Hour
|—
o c4.2xlarge 8 31 15 EBS Only $0.398 per Hour
<
Q. c4.4xlarge 16 62 30 EBS Only $0.796 per Hour

c4.8xlarge 36 132 60 EBS Only $1.591 per Hour
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La méme approche est utilisée par Azure, Google Cloud et plusieurs autres et ceci en fonction du vCPU, RAM et Type de disque

Select a VM size X
B R TE T T T E i L E T rp—
Secvrty by WM sine X Clesr gl Fitery

Sze: Small iD-4) @ Gareration @ Cament @ Famy ¢ General parpose @ Fremiyin digk : Supported @ o Ak filter

Shewing 13 af 198 'V sines, Subseription: SE's « US (CDW Region: Enst S Current size: Shardsed D v3
WM SIZE DFFERING FRILY WOFLES EAM 5. DWATA, DISKE BUAK JOFS TEMPORARY STORA... FREMILIM CESK SUF... COST/MONTH (BSTL..
Bl Simndand (Garars purpase 1 - 2 & 4GB Fes £15.40
Bls Standand Tyl pUrpasE 1 1 2 400 4GB L1 §1.74
B Stangand (el DurDse 2 & 4 Z40 16 GE L] §61.590
B2s Standanrd Garars purpase 2 4 & 1600 8 :E ves 13095
Bdimis Standand CEaTl PLIMDOSE & 16 8 200 32 GE Fes 12380
Dds w3 Stangand GErery purpase 2 -] 4 3 16GB Fes in4z
Dz 3 Siandand (Zarars pUorpase 4 1€ B &0 32 GB Fes S14285
D&l w2 Standand Gatreral purpase 1 15 £ 3500 TGE ¥es (12K
D52 v Stangand (Rl DurDse 2 T B 40 14 B L $1ga62
53 w2 Standand Garersl purpase & 4 16 15500 28GB Feg 1217.89
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La facturation est aussi appliquée pour I'ensemble des services offerts par le Cloud, a 'exemple du stockage ci-dessous

Example of cloud storage provider costs

Microsoft

AL B ol ok
i Py - A8 -y ou - h

LE cords pev B
piar manth

$900

Thaadad o 0000 R

Gooagle
Standand Storage

&b oS per GB
P meankn

$1,000

(el an HLH )

Copyright - Tout droit réservé - OFPPT

Amazron

531 Stamdard

4.3 cenls por GB
P month

$1,150

{ Eeaseg o L0 GH)

5 1]

70
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En raison de la nature variable et évolutive du cloud, on peut étre dépasseé par les colts si vous ne les surveillez pas de preés.

Les fournisseurs cloud mettent a la disposition des clients des outils spécifiques pour avoir une vision synthétigue des dépenses et
ainsi proposer des recommandations d’optimisation.

&5 darasera@microsoft.c.. [l
! @ Ve &8 © @ ﬂ—v“ MICROSOFT

Azure Advisor par exemple est congu o i S
pour vous aider a gagner du temps sur
I'optimisation du cloud.

All subscriptions v | | Alltypes v | | Active v v

Dashboard

figh Availability (8 O security (18 fi¥l Performance (3) B cost(1)
. . T — e -
Le service de recommandation
Resource groups 8,651 usp
Com prend des Suggestlons d’actlons ° i High Availability o Security I/\I/I Performance . Cost savings/mo *
App Services
que vous pouvez prendre S
8 Recommendations 18 Recommendations 3 Recommendations 1 Recommendation
|mmed|atement, reporter ou I‘ejeter >0l catabasce — = p———] T
& haure Cosmos DB P B ingea 1w 18 pse Dons’ /0 g 2z 1 Do
B virtual machines
e 95 Impacted resources 163 Impacted resources 12 Impacted resources 55 Impacted resources
B storage accounts
Virtual networks o o
@ Azure Active Directory W Tips 8 tricks

. Monitor
@ Advisor

v

i
—
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Q Security Center

@ cost Management + Billing

pa Help + support
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Une fois que vous les avez identifiés, vous pouvez commencer a mettre en ceuvre des contrdles et a optimiser vos dépenses.

SELECT VIRTUAL MACHINE RECOMMENDED ACTIONS

_ I Resize Standard_D8s_v3 to Standard_D2s_v3 I
D n SynthDriver1

View Usage Patterns

D n ) Resize Standard DS12 v2 to Standard DS2 v2
testAvi

View Usage Patterns

i
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Enjeux technologiques Arguments et avantages

Réduction des colts Economies d’échelle sur les serveurs
Baisse des colts d’investissement
Perspective écologique en diminuant I'utilisation du hardware

Scalabilité Augmentation de la performance
Amélioration de l'utilisation des ressources

Agilité Acces immédiat a de nouveaux services
Solutions logicielles fondées sur des « best practices »

Fiabilité Offre professionnelle portée par des acteurs de référence

Sécurité - Confidentialité Risque maitrisé sur le stockage des données sensibles
Risque maitrisé de perte des données

Réversibilité Contractuelle
Interopérabilité technologique

Performance Performance financiere (OPEX vs CAPEX)
Performance opérationnelle ; virtualisation

i
—
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Accessibilité Acces aux applications et données basées a partir n’importe quel appareil connecté a Internet

Haute disponibilité Offrir aux entreprises une disponibilité de pres de 100%
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Comme dans tout systeme d’information, des failles de sécurité peuvent toucher le cloud. Dans ce cas, le client qui a confié ses données reste le
responsable de traitement.

Face aux risques que présente cette technologie en matiére de sécurité des données, le choix du cloud doit nécessairement s’assortir :

» d’'un régime prévoyant I'étendue des données transférées ;

» d’'un régime prévoyant le nombre et I'identité des personnes ayant accés aux données ;
» d’une clause de confidentialité ;

* d’une clause autorisant les audits de sécurité.

|
—
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<
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B . Gérer les composants essentiels
d'une plateforme Cloud

Dans ce module, vous allez :

Comprendre les composants essentiels de la plateforme cloud
Gérer les acces

Gérer les ressources matérielles et logicielles

Gérer les données en Cloud

Gérer les performances




CHAPITRE 1

Comprendre les composants essentiels de |la
plateforme cloud

Ce que vous allez apprendre dans ce chapitre :

Présentation de l'architecture cloud

*  Enumération des composants d’'une plateforme cloud
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2- Enumération des composants d’une plateforme cloud
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Présentation de I'architecture cloud Niar—

L'architecture Cloud est la maniere dont les composants technologiques se combinent pour créer un Cloud, dans lequel les ressources sont regroupées via
la technologie de virtualisation et partagées sur un réseau aux utilisateurs sous forme de services.

Le cloud computing est reparti sur 2 volets, le front-end et le back-end.
Architecture of Cloud Computing

Le frontal est constitué de la partie client d'un systéme de cloud computing. Il comprend les interfaces O Clentinfrsincirs T rroneend
et les applications nécessaires pour accéder a la plate-forme. N
o mm
Alors que le back-end fait référence au cloud lui-méme, il comprend les ressources nécessaires aux ¢
services de cloud computing. Il se compose de machines virtuelles, de serveurs, de stockage de données
de mécanismes de sécurité, etc. Il est sous le contrdle du fournisseur. (2 1 ppplcation

e

o I
0 =

Les entreprises ont de nombreuses raisons d’adopter une architecture Cloud. Voici les principales : Back End

1 - Accélérer le provisionnement des ressources

2 - Atteindre les objectifs de service de maniére cohérente
3 - prendre en charge la scalabilité en temps réel des applications en fonction de I'évolution des besoins de I'entreprise

4 - Proposer une plus grande transparence sur les ressources pour réduire les co(ts et empécher les violations de données

5 - Exploiter I'architecture de référence du Cloud pour mieux comprendre les habitudes de dépenses informatiques et I'utilisation du Cloud

PARTIE 2
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1- Présentation de I'architecture cloud
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Les composants fondamentaux de ['architecture Cloud sont les suivants:

*Virtualisation : le Cloud repose sur la virtualisation des serveurs, du stockage et des réseaux. Les ressources virtualisées sont une représentation
logicielle ou virtuelle d’'une ressource physique, telle que des serveurs ou des ressources de stockage. Cette couche d’abstraction permet a plusieurs
applications d’utiliser les mémes ressources physiques, ce qui augmente lefficacité des serveurs, du stockage et du réseau dans toute [’entreprise.

Infrastructure : oui, il existe de vrais serveurs. L’infrastructure Cloud comprend tous les composants des Data Centers traditionnels, notamment les
serveurs, le stockage persistant et les équipements réseau, comme les routeurs et les commutateurs.

*Middleware : comme dans les Data Centers traditionnels, ces composants logiciels, tels que les bases de données et les applications de
communication, permettent aux ordinateurs, applications et logiciels en réseau de communiquer entre eux.

*Gestion : ces outils permettent une surveillance continue des performances et de la capacité d’un environnement Cloud. Les équipes informatiques
peuvent suivre ['utilisation, déployer de nouvelles applications, intégrer les données et garantir la reprise d’activité a partir d’'une console unique.

Logiciel d’automatisation : la fourniture de services informatiques stratégiques via l'lautomatisation et des regles prédéfinies peut
considérablement alléger les charges de travail informatiques, rationaliser la fourniture des applications et réduire les colits. Dans une architecture
Cloud, Pautomatisation peut étre utilisée pour faire facilement évoluer les ressources systéeme afin de répondre aux pics de demande en matiere de
puissance de calcul, déployer des applications pour répondre a ’évolution des demandes du marché ou assurer la gouvernance dans un
environnement Cloud.

PARTIE 2



OFPPT CHAPITRE 2

La Wone de " Aweadr

Gérer les acces

Ce que vous allez apprendre dans ce chapitre :

e Authentification et Autorisation

* Organisation des ressources et comptes d’administration

* Les Consoles de gestion




OFPPT CHAPITRE 2

La Wae i 1" Awvanr

Gérer les acces

2- Organisation des ressources et comptes d’administration

3- Les Consoles de gestion
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Azure Active Directory (Azure AD) est le service de gestion des identités et d'annuaires basé sur le cloud mutualisé de Microsoft.

Pour les administrateurs informatiques, Azure AD fournit une solution abordable et facile a utiliser pour donner aux employés et aux partenaires commerciaux un
acces a authentification unique (SSO) a des milliers d'applications SaaS cloud telles qu'Office365, Salesforce, DropBox et Concur.

Sample Self-service Siregbe
- Windows Server COMneECiion sigm on
Suctinee DM resctory

] o o Z uog e

ST

o . Microsoft Azure
n-prermises E .
Actnee Directory

Azure AD inclut également une suite compléte de fonctionnalités de gestion des identités, notamment I'authentification multifacteur, l'inscription des appareils,
la gestion des mots de passe en libre-service

N
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En outre, Azure AD peut étre intégré a un Annuaire Windows Server Active Directory existant, ce qui permet aux organisations de tirer parti de leurs
investissements existants dans les identités locales pour gérer I'acces aux applications SaaS basées sur le cloud.
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Les roles principaux Azure AD sont utilisés pour gérer les ressources Azure AD dans un annuaire
Role Azure AD Autorisations Motes
Administrateur = Gerer 'acces a toutes les fonctionnalites La personne gui s'inscrit au client
genaral d'administration dans Azure Active Directorny, ainsi Azure Active Directory devient
gu’aux services quil =2 fédéraent vers Azure Active administrateur général.
Directory

= Attribuer des rdles d'administrateur a8 d'autres
persconnes

= Rsinitialiser le mot de passe de tout utilisateur et de
tous les autres administrateurs

Adiministrateur = Creaer et gerer tous les aspeaects des utilisateurs et des
utilisateur groupes
= Serer les tickets d'assistance
= Surveiller I'intégrité du service
= Modifier les mots de passe des utilisateurs, des
administrateurs du service d'assistance et des autres
administrateurs d'utilisateurs

Administrateur de = Effectuer des achats
facturation = Seraer les abonnemseanis
& Serer les tickets dassistance

N
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= Surveille I'intégrite du service
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Dans Azure Active Directory (Azure AD), si I'un de vos utilisateurs = Q users-ausers S E
a besoin d'une autorisation pour gérer les ressources Azure AD, C o temam emgiow T idomis T fkoie T Sukdeis b Qoo () Saimes bare

R e rh atoribanes Show
vous devez |'affecter a un role qui fournit les autorisations dont il g ceesue =

o ama iame.emadl (oegins with] Al users e

a beSO|n Passd st Hame Usir parv sl ype Scearci

= ner semings

(] admint asmint @A pes rullants oom Member
Aty n‘-" wan@finlupzomuitents cmm Hsmber
D mgnam [} g Simmnen isabeibyEfmupeonahane.oom Member Azure Acthee Direcnory

B Audiogs

Dans un environnement hybride, Azure AD Connect est une = suoomio s poson
application Microsoft locale congue pour satisfaire et atteindre = 'msmesna-swes

. . . /e - E reuseant
vos objectifs en matiere d'identite.

& Hew ruppor requent

m o e e e _

. 1 Directory roles
F-5 Alain Chareon | Assigned roles

Compatible depuis les versions 2016 Server , il synchronise le B
hachage du mot de passe AD local d'un utilisateur avec Azure e nminisraive retes B

[EPEw Arhrinistrathve noles.ean e usad bo grant aog

AD ce qui permet aux utilisateurs d'utiliser le méme mot de = oo it | [ .
passe localement et dans le cloud et sans nécessiter PR :
I'infrastructure supplémentaire d'un environnement fédéré.

> o

Treulsleshasting + Soppart

B rewspport reques
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Connenon utilisateur

Connexion 3 Azure AD
Synchrontsation
Connexon des annuaire
Connexion 3 Azure AD
F ||'E; £ [Pl CRDATHE| ML)

dertification des ulilicat)

Connexion utilisateur

Sélectionnez la méthode dauthentification.

# Synehronsation du mat de passe G
Authentification directe
Fédération avec AD F5 IE
Me paz configurer @

Sélectionnez cette option pour activer I'authentification ursgue pour les utilisateurs d'ordinatewrs de bureau
d'entreprise ;

[ activer Fauthentification unique G

Précédent

OFPPT

J

Office 365
Azure AD Connect
———y - (N,
A Azure Active Your Apps Saas Applications

Directory

On-premises Active
Directory /

Sign-on
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200,000

200 000

Clients qui font confiance a Azure AD.

Pourquoi choisir Azure AD ?

425M

425 millions

Utilisateurs actifs pris en charge par Azure AD tous les
mais.

0

OFPPT

30B

30 milliards

Authentifications traitées chaque jour.
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Les abonnements AZURE :

L'un des plus grands avantages du cloud est que ses services peuvent étre utilisés comme un abonnement, tout comme Netflix. Et I'idée derriere les comptes
Cloud basés sur un abonnement est que vous avez la flexibilité de payer en fonction de vos besoins en ressources et de votre utilisation.

L'abonnement est un moyen de facturation unique pour les ressources utilisées avec un compte.
Une organisation peut souscrire a plusieurs abonnements pour séparer ou organiser ses factures par département ou par type de ressources consommées

Azure inclut plusieurs niveaux d'abonnements qui peuvent étre personnalisés pour convenir a une grande variété de clients :

sLibre: Un abonnement gratuit peut étre créé avec un compte de messagerie et une carte de crédit qui comprend un crédit de 200 $ pour les 30 premiers
jours et un acces limité gratuit pendant 12 mois lorsqu'il est converti en un abonnement a I'utilisation.

*Paiement a I'utilisation / Pay-As-You-Go : Génere des frais mensuels en fonction de la quantité de ressources Cloud utilisées.

*Entreprise: Un contrat d'entreprise unique est conclu pour les achats groupés d'abonnements, avec des remises pour les nouvelles licences et la Software
Assurance - ciblée a I'échelle de I'entreprise - Organisations.

«Etudiant: Ces abonnements comprennent 100$ pour 12 mois, cet abonnement peut étre activé sans carte de crédit mais la vérification de I'étudiant est
requise

N
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Les abonnements AZURE :

Les abonnements Azure peuvent étre obtenus auprés de Microsoft de différentes maniéres :

*Contrat d’entreprise : Les entreprises clientes peuvent effectuer un achat groupé d’abonnements avec un engagement monétaire initial et
consommer des services tout au long de I'année.

*Revendeurs: Fournissez un moyen simple et flexible pour les moyennes et grandes entreprises d’acheter des services cloud Azure.
*Partenaires: lls peuvent concevoir et implémenter votre solution cloud Azure pour vous.

*Compte personnel gratuit: C’est le type de compte utilisé par la plupart des particuliers, Microsoft fournit des crédits gratuits pour une durée
limitée afin que les entreprises et / ou les particuliers puissent essayer leurs services.
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Les types de comptes AZURE :

La personne qui crée un abonnement Azure devient 'administrateur général de cet abonnement et dispose d’un accés complet a tous ces
aspects, par conséquent, des comptes distincts peuvent également étre un moyen de créer une répartition des responsabilités pour les services
Azure.

Au sein d’'un abonnement, des réles de niveau d’utilisateur et des autorisations individuelles peuvent également étre attribués a des ressources
spécifiques.

Le contréle d’accés basé sur les roles Azure (Azure RBAC) vous aide a gérer qui a acces aux ressources Azure, ce qu’ils peuvent faire avec ces
ressources et les zones auxquelles ils ont acces

Dans Azure, les trois réles d’administrateur d’abonnements classique sont :

Administrateur de comptes : Propriétaire de I'abonnement et de la facturation pour les ressources utilisées dans I'abonnement (1 par
compte Azure)

Administrateur de services : Cet utilisateur dispose des droits pour créer et gérer des ressources dans I'abonnement, mais il n’est pas
responsable de la facturation (1 par abonnement Azure)

Co-administrateur : Il peut y avoir plusieurs Co-administrateur affectés a un abonnement. Les Co-administrateurs ont les mémes priviléges
d’acces que I’Administrateur de services, mais ils ne peuvent pas modifier 'Administrateur de services.
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Les types de comptes AZURE :

-

€

c b

=

Hame > Subscriptions > Pay-As-You-Go

A Pay-As-You-Go | Access control (IAM) %

Sulbscription

| O Search (Ctr+,) | L T Add = Download role assignments Edit colur ) Refrash A Reme 7 Got feedback?

Ouarview

Check access Role assignments Roles Roles (Classic) Dieny assignments Classic administrators

E Activity log
Fn nooess control (AR Classic administrators are only needed if you are still using Azure classic deployments. We recommend using role assgnments for
all other purposes. Leam morea o
¥ Tag:
Marme [
£ Diagnose and solve problems -
Search by name or email
e

Security L] mame T4  Role T

Evants fAmi
] . sdrmn Service admnunistraton
Coat Managemaent ) .
Admin 2
_—| . Co-administrator
Cost analysis

B costalerts :| . o Co-administrator

i) Budgets

&  Advisor recommendations
Eillingg

B invosces

Copyright - Tout droit réservé - OFPPT
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Les roles et gestion d’acces AZURE :

L'autorisation d'accéder a une ressource n'est pas accordée directement a I'utilisateur final. A la place, les autorisations sont regroupées dans
des roles, et les roles sont attribués aux comptes principaux authentifiés.

Toutefois, il ne faut pas confondre ou se perdre entre les différents réles dans Azure :

*Roles d’administrateur d’'abonnement classiques
*Roles Azure
*Roles Azure Active Directory (Azure AD)

Une stratégie d'autorisation, également appelée stratégie IAM Identity and access management, définit et applique les roles attribués aux
comptes principaux. Chaque regle d'autorisation est associée a une ressource. Lorsqu'un membre authentifié tente d'accéder a une ressource,
Cloud IAM vérifie la stratégie de la ressource pour déterminer si I'action est autorisée.

. ? Sp

Identities I A M Permissions

(who requests) (what is requested by the identity)

[w]
A £ A o
Users Groups Roles

Credentials [ ]

Statements
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Les roles et gestion d’acces AZURE :

Le diagramme suivant est une vue d'ensemble de la fagon dont les réles d’administrateur d'abonnement classiques, les roles Azure et
les roles Azure AD sont liés.

@&
u Azure AD roles

Global admin b Azure Active
Pour plus d’informations complémentaires : Application admin P Do tmant

Application developer

Billing admin

Les roles d'administrateur d‘abonnement

/ o @ Giobal admin/User Access Admin
1 A A Q0 (elevated )
classique, les roles Azure et les roles Azure AD (elevated access)
| Documents Microsoft ®
“ Azure roles [E.; ] Root
management group
Owner
Contributor
Reader
U(;;r f\ccess Admin [‘{h] Management group & Account admin

I.‘ Classic subscription Subscription a

(o]

E admin roles Azure account
- Service admin

5 Co-admins [.’ ] Resource group

a.

- BT —
g j o - Resource



https://docs.microsoft.com/en-us/azure/role-based-access-control/rbac-and-directory-admin-roles

02 - Gérer les acces
Organisation des ressources et comptes d’administration

N
—
[
<
o.

Abonnement et accés AWS :

_ OFPPT

- T

A la différence de Azure, ou les abonnements sont un regroupement de ressources avec un propriétaire attribué, responsable de la
facturation et de la gestion des autorisations. Toutes les ressources créées sous le compte AWS sont liees a ce compte d’administration

y compris la facturation.

AWS (IAM) fournit un filtre de contréle d'acces dans tous les services AWS avec presque le méme principe sur Azure

. Account

.’ Account ~Admin
Owner

Service @
Admin

—_— ] M

Service
. Co-admins
—-

o

Subscription

AWS Account

Account

dWs

\"'l—-":;

Connexion

® Utilisateur racine
Propriétaire du compte qui effectue des taches
requérant un accas illimité. En savoir plus

O utilisateur 1AM
Utilizateur au sein d'un compte gui effectue des
tches guofidiennes. En savoir plus

Adresse e-mail de I'utilisateur racine

username@example.com
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Abonnement et acces Google :

Au niveau du Cloud google, il faut disposer d'un compte de facturation séparée du compte d'administration

Activer la facturation pour le projet "My First
Project”

Vous n'étes pas administrateur de comptes de facturation. Pour activer la facturation sur
ce projet, créez un compte de facturation ou contactez ladministrateur de comptes de
facturation pour qu'il procéde a l'activation a votre place.En savoir plus

ANMNULER CREER UN COMPTE DE FACTURATION
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A l'aide des outils de gestion, les administrateurs, les développeurs et les gestionnaires peuvent interagir avec I'environnement cloud
pour effectuer des taches telles que :

*Déployer des dizaines ou des centaines de ressources a la fois.
*Configuration de services individuels par programme.
Affichage de rapports riches sur I'utilisation, I'intégrité, les co(ts, etc.

Le portail Azure

Le portail Azure fournit une interface utilisateur graphique conviviale pour afficher tous les services que vous utilisez, créer de nouveaux
services, configurer vos services et afficher des rapports. Le portail Azure est la fagon dont la plupart des utilisateurs découvrent Azure
pour la premiere fois. Mais, a mesure que votre utilisation d’Azure augmente, vous choisirez probablement une approche plus productive
centrée sur le code pour gérer vos ressources Azure.
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Le portail Azure

| o o BT % 0 80 0 =———

Azure services

L] LA >,
+ > sns o) ‘ P53 ) (; ) _9
> akn (1]
sate » Azure Aclive AR resourtes Subscnphions Kubemetes Lo Arure |,'u,_;r.v|r Cost Arure SO 12078 yeT e
Directory SOTVICR registres Managemant

Recent resources

Name Type Last Viewsd
Auge Pay 88 you Go Subscnption & hoyrs ago
n Ak fe10urce groug » Gay a0
* Amicles et Virtual network 2 Weeks ago
Navigate
umm
N Subscrptaond [ ‘] ResOuIce Groups ::: AN resources Qj Oashboxwd
_——
o Tools
o w Nrosoft teaen of @ Azure Mondor 0 scueity Center 9 081 Maragement
Leam Azure with free ooline MONXor your apps and Selure your apps ano Analyze and optimae your
traning from Microsoft irdrastructurs infrastructure doud spand for free
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Azure Cloud Shell

- CLI Shell Bash pour les commandes de style Linux
- PowerShell pour les développeurs familiers de Windows

Les deux fonctionnent sous Windows, Linux et Mac. La principale
différence réside dans la syntaxe que vous utilisez.

Si vous maitrisez déja PowerShell ou Bash, vous pouvez utiliser
l'outil que vous preférez. Et sont accessibles depuis I'icone
relative sur le portail Azure ou directement sur
https://shell.azure.com/

PowerShell

Remove-AzResourceGroup -Name MyResourceGrouplame

Microsoft Azure

Azure services

+

Recent resources

Hame

0

OFPPT
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https://shell.azure.com/
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Intégration d’Azure Cloud Shell avec VS Code

Le moyen le plus rapide et le plus simple
de commencer consiste a installer
'extension de compte Azure officielle e B od
de Microsoft sur VS Code g

Azure Storage

A Fomctioms cis o Azure Account and Sign-in

Rzure App Service et wa The Anze Account exterwon provides 3 ungle Azure 9gn-m and wbsenption fikrng expenence for @l other Anare erleraons. 1l makes Anse's Ooud

Shell serwor avadiable i VS Code's integrated terminal

1: pwit

Azure loT Mub
\ Azure Logic Agps
Azurs Machine Learmning

Azure CLI Tools
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Azure Pipelines
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L'application mobile Azure

Azure services

L'application mobile Azure fournit un acces iOS et Android a vos ressources Azure

lorsque vous n'étes pas sur votre ordinateur. Avec lui, vous pouvez: — (s st @
Virtual Web Apps sSQL Application
machines databases Insights

* Surveillez 'intégrité et I'état de vos ressources Azure.

 Recherchez des alertes, diagnostiquez et résolvez rapidement les problemes, puis
redémarrez une application web ou une machine virtuelle (VM).

Recent resources SEE ALL

o Cognitive Services account
@ AzureAssistant
* Exécutez les commandes Azure CLI ou Azure PowerShell pour gérer vos ressources N
Azure. Al Infra Build o

Application Insights app °
AzureApp-Push-Alpha-BY

—= Public IP address

address3

Latest alerts SEE ALL

(o]
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Google Cloud Platform

= Google Cloud Platform & My First Project ~ . Q, Recherche Produits, ressources, documents (/)

permet de créer, déployer et mettre a ) Bienvenue Al
I'échelle des applications, des sites | ?
Web et des services sur la méme
infrastructure que Google.

Vous travaillez dans My First Project .
Numéro du projet: 854381602047 10 ID du projet: noted-processor-245111 1

Tableau de bord  Recommandations

https://console.cloud.google.com

Créer une VM Exécuter une requéte dans BigQuery Créer un cluster GKE Créer un bucket de stockage

C'est possible d'utiliser aussi le cloud Acces rapide @

Shell ou I'application mobile de telle

ma nlére q ue Su r Azu re APT API et services 9 IAM et administration (:') Facturation ﬁ] Compute Engine
2 Cloud Storage &) BigQuery n Réseau VPC &) Kubemetes Engine
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Ce que vous allez apprendre dans ce chapitre :

* Exploitation des VM et conteneurs

e Lesréseaux Virtuels

* Le stockage virtuel
*  Applications virtuelles

e Les bases de donnes
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Comme mentionné précédemment pour commencer a manipuler et exploiter les ressources il faut d'abord créer un compte

Dans le cas d'un compte de production entreprise il faut renseigner les 4 champs ci-dessous , azure propose un crédit de 200 $

pour 30 jours

Dans le cas d'un compte étudiant pas besoin de saisir les données de la carte bancaire , azure propose un crédit de 100 $ pour 30

jours

Apres le 1¢" mois, l'utilisateur est invite a passer au mode de paiement Pay-as-You-Go et peut bénéficier de certaines

fonctionnalités gratuitement pendant 12 mois

1 About you

2 Identity verification by phone

3 ldentity verification by card

4 Agreement

D | agree to the subscription agreement offer details and privacy statement

| would like information, tips, and offers from Microsoft or selected partners about Azure,
including Azure Newsletter, Pricing updates, and other Microsoft products and services

v

What's included

12 months of free products

Get free access to popular products
like virtual machines, storage, and
databases in your first 30 days, and
for 12 months after you upgrade
your account to pay-as-you-go
pricing

£150 credit

Use your £150 credit to experiment
with any Azure service in your first
30 days—beyond the free product
amounts

25+ always-free products

Take advantage of more than 25
products, including serverless,
containers, and artificial intelligence,
that are always free. Get these in
your first 30 days, and always—
once you choose to upgrade.
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Avant d'exploiter les services en cloud, il faut prendre conscience de certains points :

Tous les services azure sont lies a un abonnement, un groupe de ressources et une région .

en général, un groupe de ressources ( ressource groups ) regroupe toutes les ressources liées a une application spécifique. Par
exemple, un RG pour un spécifique site Web contient les ressources : Web App , Database et un compte de stockage.

Un RG peut organiser les ressources par département ou par types de services selon la stratégie de chaque entreprise.
On peut créer un ou plusieurs abonnements et chacun peut contenir un ou plusieurs RG

La limite de capacité standard pour chaque abonnement est de 25 Tio, par région, pour tous les niveaux de service pour augmenter
le quotas une demande de franchise de limites est possible.

Une région c'est 'emplacement physique ou sont hébergés les ressources, par exemple : North Europe , South Central US , East US

Chaque région peut offrir jusqu'a 3 zones pour garantir la haute disponibilité
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Home > New > Resource group > Create a resource group

Add subscription

Microsoft Azure Pay-As-You-Go

Rl This flexible pay-as-you-go plan involves no up-front costs, and no long term commitment. You pay only for the
resources that you use

@ Learn more

Basms h‘;v‘ Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the solution, or only those resources that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your organization. Learn more (2

Project details

Subscription * Free Trial Vv |

Resource group * 3| Direct support, ideal for companies with substantial business critical dependence on Azure

al response for technical issues, escalation management and account management

Standard support
@ Purchase Standard support, appropriate for companies with business critical dependence on Azure. Includes

reactive 24 x 7 technical support, fast initial response and ability to set severity of issues

@ Leamn more

Resource details
Region * (US) Central US v |

Azure in Open
Purchase Microsoft Azure services from your Partner, using Microsoft's Open Volume Licensing program.

[~ SRR
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42 Azure regions, more than any cloud provider

- West US 2

West US
- US Gov Arizona
--- West Central US i US Gov lowa

I e s i Central US

] Canada East
- Canada Central
- North Central US
--- US DoD East
- EastUS
-~ EastUSs 2
US Gov Virginia
US DoD Central
- South Central US
- US Gov Texas

. Currently available

A Coming soon

® Brazil South

N
—
[
<
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oo North Europe

UK West

UK South

- West Europe

- Germany Northeast

‘A - Germany Central

§toeeo- France South
France Central

A South Africa North
South Africa West

R - China North
] [ ] Japan East

‘ ® - JapanWest

Korea Central
Korea South
China East
East Asia
Southeast Asia

Australia East

i7" Australia Central
‘- Australia Central 2

Australia Southea:

Regions

LOCATION

YEAR OPENED

AVAILABILITY ZONES
PRESEMCE

Compliance

DATA RESIDENCY

DISASTER RECOVERY

PRODUCTS BY REGION

AVAILABLE TO

North Europe

Start free »

Ireland

2009

Available with 3 zonas

Azure compliance offerings

Stored at rest in Europe

Learn more

Cross-region options:

Azure Site Recovery
Region Pairing
In-region option:

Zonal DR with Azure Site Recavery

See products in this region

All customers and partners

OFPPT

R R

West Europe

Start free >
Metherlands

2010

Available with 3 zones

Azure compliance offerings

Stored at rest in Europe

Learn more

Cross-region options:
Azure Site Recavery
Region Pairing
In-region option:

Zonal DR with Azure Site Recovery

See products in this region

All customers and partners



03 - Gérer les ressources matérielles et logicielles 3‘32
Exploitation des VM et conteneurs imar

Exploitation des VM

Lors de la création d'une VM au niveau d’Azure, on doit spécifier plusieurs parametres classés sous forme d'onglets sur le portail a
savoir principalement :

Abonnement — Groupe de ressources — Région - Zones de disponibilité — Image — Size — paramétres acces au compte
administrateur local

Image : Choix du systeme d'exploitation installé sur la machine virtuelle
Size : Choix du modele de performance de la VM

Home

Virtual machines =2

h ] an N Query Ma ] dba 1
clvn nption == all Resource group == all X Location == all X Y Add filter
onf at

(o] howang 1to 4 of & records P =
— | | Name * Subscription Ty Resource group T4 Location T, Status T, Operating system T, Size Ty Driie 1D adddroce Nieke ¢
m 1‘— (o] I erve o t t apan East Stopped (deallocated Linux tandarg_DS1_v2
m ]— u Stopped (Ce. & ) 1

r n - Ea 10f il L naa

L topped (deallocat tanda
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Exploitation des VM

_ m A v“w mc"m ‘
Virtual machines « Create a virtual machine

Home > New > Red Hat Enterprise Linux 7 > Create a virtual machine Default Directory
Histae e
H H 4 Create v & Switchto dassic  ***
Create a virtual machine s = Virtual machine name * O [(server-ten ]
Filter for any field Region® © (s esstus v]
D Name T Subscription Ty
Basics Disks Networking Management Advanced Tags Review + create O Availability options C No infrastructure redundancy required v
Redhat-s subsc
* @ Red Hat Ent ux 82 (LVM) + Genl
Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized ] &R Redharserveroz e kb a St i it
image. O See all Images
) Server0 Azure su plic
Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab for full O achia g Size * ["Standard_DS1.v2 - 1 vepu, 3.5 GiB memory ($53.29/month) =
customization. Server02 oy
Looking for classic VMs? Create VM from Azure Marketplace
. . Administrator account
Project details
Authentication type O SSH public key

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

(®) Password

. Usemame * © bﬂmumsumml v ]
Subscription * © [ Free Trial v |
- Password * (@ [ seaseral i
Resource group * © [ Setect existing... v i l I
{ Confirmpasgsword* O 0 | eeeess S l
Create new
Inbound port rules
Instance details Select which virtual machine network ports ate accessible from the public internet. You can specify more kmited or granular
network access on the Networking tab,
&N Virtual machine name * (O [ ]
L Public inbound ports * © O Neone
|: Region * © | (US) Central US v R
m Select inbound ports * SSH (22) N
< Availability options © | No infrastructure redundancy required v | [ ]
o
This will allow all IP addresses to access your virtual machine. This
Image * © | Red Hat Enterprise Linux 7.3 v | A wh u-u-m-&:-hauu-u;w

Copyright - Tout droit réservé - OFPPT
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Exploitation des VM
J\ Microsoft Azure

/A Azure VM Types

High

Compute Memory Storage |
Generst Purpose Optimized Optimized Optimized Perforance
Compute
Av2, B, DCsv2, Dv2, M, Mv2, Dv2,
Dsv2, Dv3, Dsv3, Fsv2 DSv2, Ev3, Esv3, NC, NCv2, NCv3, ND,
RAal 02vs, Dasva, Dava, Eave, Easvd, Evd, "2 NDv2,NV,NW3,Nvva v HEVZHCHB
Ddsv4,Dv4, Dsvd Esvd, Edv4, Edsva
High memory and
= High ratio of High disk  Specialized with single S
Description [l e setio of memory to throughput  ormultiple NVIDIA ~ COPUte Power
memory compute to memory fastest and most
compute and 10 GPUs
powerful
°
i Batch processing,
N Pasting sod M) e Relational Compute intensive,  analytics, molecular
Ll development, small- servers, network Big Data,
— database services, graphics-intensive, modeling, fluid
Uses medium databases, appliances, batch SQL, NoSQL
| ) analytics, larger visualization dynamics, low
o low-medium traffic processing, app ' databases doad ROMA
web servers servers latency
E networking
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Exploitation des VM

Apres validation, un co(t de facturation approximatif par heure est affiché et dépend essentiellement du size sélectionné

Home > Virtual machines

Virtual machines Create a virtual machine
t Create &~ Switch to classi ° Validation pessed
] name * Subscription T, Basics Disks  Networking Management  Advanced Tags  Review + create
[J B redhat-serve tion 1
] BB redhatserve Azure tiocn1  PRODUCT DETAILS
IJ | + JES > " ' tandard Subscription credits apg
by Microsolt .07,
[ B serverc: — ik °°3°Ps?f' —
& CreateVm-RedHat.RHEL-8.2-20210706212154 | Overview #
TERM! ¢ ¢
y Cancel Refresh
L nputs
Outputs == Deployment is in progress
Template u CreateVm-RedHat RHEL-8.2-20210706212154 Start time: 7/6 \ .‘v.v 03 PM
~ Deployment details
Resource Type Status Operation details
rver-test Microsoft. Compute/vrtualMachines Created

N
—
[
<
o

00000
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Exploitation des VM

La création d'une VM implique automatiquement la création d'un réseau virtuel, d'une interface réseau et une IP publique pour
I'acces distant via SSH, RDP...

[ e} server-test =

&
o A g
b
/)-?:'ii!':_f e problems - .
NB : En pratique, la conception ; :
et la configuration des réseaux . ...
virtuels se fait en amont selon ™ N T et I S
I'architecture globale o i :
: . - B six
N H :Z:emes P RAM ;sr»e
m 8 ks Colocat N/A ® o
I: Operations 5] Avelibily -+ scalog 05 disk server-test_disk1_30a02f04d7 1b426e84baTbbo0cSe4316
X Sastion Avaiabiity 3one Azure disk encryption Not enabled
E @ RS Scale Set :::::os disk :IA
m & 2ackup e

On peut éventuellement paramétrer un arrét automatique planifie pour optimiser les coUts.
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Exploitation des Conteneurs

La création d'un conteneur est presque similaire a celle d'une VM, la différence réside dans la partie image ou on peut choisir une
image prédéfinie, depuis azure container ou depuis Docker Hub

Home Container instances

Create container instance

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
ur e r

Subscription * MSDN Platforms Subscription v

Resource group * MyResourceGroup v

Container details

Container name * 4290 naner I
Region * US) East US v
®) Quickstart images
Image source * Quickstart images
() Azure Container Registry
N ( ) Docker Hub or other registry
e Image* © l mcer,microsoft. com/azuredocs/aci-helloworld:latest (Linux) v
oc Size* Q© 1 vepu, 1.5 GiB memory, 0 gpus
: Change size
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Azure Virtual Network (VNet) est le bloc de construction fondamental pour votre réseau privé dans Azure.

 OFPPT

Le réseau virtuel permet a de nombreux types de ressources Azure, telles que les machines virtuelles Azure, de communiquer en

toute sécurité entre elles, avec Internet et avec les réseaux locaux.

Le réseau virtuel est similaire a un réseau traditionnel que vous exploiteriez dans votre propre centre de données, mais apporte
avec lui des avantages supplémentaires de l'infrastructure Azure, tels que I'évolutivité, la disponibilité et l'isolation.

ﬁ

On Premise - Site A

S2S VPN

P2S VPN VPN Clients

Fg oo

> AN
/ ' VNet
Subscription A PRD
AR {%
*,
VNet Virtual
________ Transit Network
Subscription A Gateway Gateway
/ '\ Microsoft Azure
> VAN
L~ VNet
Subscription B HML

Express Route .. ﬁ

On Premise - Site B
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X Create virtual network

aznewvnet

fre { o
10.0.0.0/16
10.0.0.0 - 10.0.255.255 (65536 addresses)

Pay-As-You-Go

Create new Use existing

East US 2

Subnet

default

o
10.0.0.0/24
10.0.0.0 - 10.0.0.255 (256 addresses)
0

PARTIE 2

0

OFPPT

La création d'un réseau virtuel est caractérisé par la définition d'un espace
d'adressage qui peut étre subdivisé en plusieurs sous-réseaux.

+ Subnet

Overview
NAME
=] Activity log

frontend
Access control (IAM)

backend
Tags

K Diagnose and solve problems

SETTINGS
Address space

%> Connected devices
Subnets

0 DDoS protection

+ Gateway subnet

ADDRESS RANGE

10.0.0.0/24

10.0.1.0/25
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100.1.128/28
100.1.128 - 10.0.1.143 (11 + 5 Azure reserved addresses)

Service endpoints

< 0
0 selected

0

OFPPT

La connexion de type VPN par exemple aux ressources azure depuis le réseau
local nous méne a la création du réseau de passerelle ( Gateway Subnet)

Address space

«» Connected devices
Subnets

0 DDoS protection

#= DNS servers

B Automation script

frontend

backend

GatewaySubnet

ADDRESS RANGE

10.0.0.0/24

10.0.1.0/25

10.0.1.128/28
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Parmi les fonctionnalités a prendre en considération, dans la mise en place du Vnet, on trouve :

NSG : Network Security Group, peut contenir plusieurs regles de sécurité entrantes et sortantes qui vous permettent de filtrer
le trafic vers et depuis les ressources par adresse IP source et de destination, port et protocole.

Les regles de sécurité entrants et sortants s'appliquent par ordre de priorité, dont 3 sont crées par défaut.

Ensuite, il est possible de lier un NSG avec un sous-réseau ( Subnet ) et ainsi apphquer les stratégies de sécurité sur toutes les

ressources qUI lui sont associes.

= Add  =Z Edit columns

Subscription ( )

W Overview
=] Activity log
Access control (IAM)

Tags

SETTINGS
@ Quickstart
©® Resource costs

@ Deployments

[ Delete resource

group

S n L
7ad168af |b<‘) 4286-a218-afc724

All types

Deployments

v All locations

TYPE

Virtual network

Network security group

LOCATION

East US 2

East US 2

K Diagnose and solve problems

SETTINGS

Inbound security rules
¥

pt
ldﬂ)&'dhdld/fi( a218-afc724130a43

Tags ( )

Inbound security rules

PRIORITY NAME SOURCE

65000 AllowVnetinBound VirtualNetwork

65001 AllowAzureLoadBalancerinBound n, AzureloadBalan...

65500 DenyAllinBound

Outbound security rules
PRIORITY NAME
65000 AllowVnetOutBound

65001 AllowinternetOutBound

DESTINATION

VirtualNetwork

DESTINATION

VirtualNetwork

ACTION
@ Allow
@ Allow

® Deny
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NVA : Network Virtual Appliance, est une machine virtuelle qui exécute une fonction réseau, telle qu'un pare-feu, une
optimisation WAN ou une autre fonction réseau

c a Azure Vnet
O eyt 2y o -
: Public DMZ Web tier
| Gateway subnet Fublic DMZ in Web tier ©10.0.0.64/27 10.0.1.0/24

0100233 A240ET JJo.0.0e4727 100024 . : ; TRt
i i : 1 i : : Availability 1 2
: : set :

| BN = ]

$——

! Availability
1 set

M

DR

Gateway

i

M

Load balancer ] i

M

i ] 4 3
Requests to Azure workload e R e e e R A e
Requests from Azure workload

Intemet clients

N
—
[
<
o
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Vorr T

Load-Balancer ou équilibrage de charge '&
offre une haute disponibilité, un débit élevé '
et une faible latence pour les applications ou v
les services.
TCP Port : 443

A . Public Load Balancer
Azure Load-Balancer peut étre public ou S
Interne .

<D

Web Server - Subnet

I ." Il .” II ." ll .” I Web Server Azure VMs

TCP Port : 1433

Internal Load Balancer
Private IP Address

SQL Server - Sl;lbnet “
L < <> A
LT iy iy g SQL Server Azure VMs
glgle s
SOlserver S0l server {0l Seniec S0 Servec

Copyright - Tout droit réservé - OFPPT
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Peering permet de connecter des réseaux virtuels les uns aux autres, ce qui permet aux ressources de I'un ou l'autre
réseau virtuel de communiquer entre elles.

Les réseaux virtuels que vous connectez peuvent se trouver dans les mémes régions Azure ou dans des régions
Différentes. Add peering

La configuration se fait dans les 2 sens de chaque Vnet vers un autre.

Ideal pour une topologie de 2 Vnet. A .

Resource manager Classic

i ]

i}

Pay-As-You-Go

Configuration

N
—
[
<
o
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Hub and Spoke

Dans une topologie réseaux ou on peut trouver plusieurs régions et chacune avec dispose de son propre Vnet, les connecter avec la
technique du peering s'avare complique.

La technique du Hub & Spoke consiste a sélectionner un seul Vnet en tant que Hub et les autres en tant que Spoke. Chaque Spoke Vnet
doit passer par le Hub pour communiquer avec les autres.

Avec cette topologie, le nombre de peering est reduit EEEI§leW-1ale Spoke Topology
et ainsi la région avec désignation Hub Vnet peut

inclure le Gateway Subnet pour une communication

optimisee entre les ressources azure et l'accés client On Premise
Ce2 ) (Site-to-Site)
Virtual Spoke VNet 1

(10.1.0.0/16)

Network
Gatewayﬁ
2 Hub VNet
(10.0.0.0/16)

I:l Road Warrior Spoke VNet 2
(Point-to-Site) (10.2.0.0/16)
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Virtual Network service endpoints ou point de terminaison de service est une option qui s'active au niveau du subnet

et peut étre liée a un ou plusieurs services cloud .

Il fournit une connectivité sécurisée et directe aux services Azure via un itinéraire optimisé a travers le backbone d’Azure.

Donc il est surtout destiné aux services critiques
qui vont communiquer entre eux sans passer par
une adresse IP publique tel que les services

de base de données, de stockage ou d'applications.

Par ailleurs, le Traffic de routage est optimisé puisque aucun
parfeu n'est nécessaire

S

Internet

¥

Virtual machine | Account
Private IP: 10.0.0.1

Allow VNet : Subnet

10.0.0.0/24 7 Allow on-prem NAT IPs
Subnet

Source IP: VM private IP
. God— P

10.0.0.0/16 10.0.0.1
Virtual Network

ExpressRoute public
peering or internet
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Passerelle ExpressRoute
ExpresssRoute est utilisé pour connecter le réseau local de lI'organisation au réseau virtuel Hub.

Les connexions ExpressRoute ne passent pas par I'Internet public. Cela permet aux connexions ExpressRoute d'offrir plus
de fiabilité, des vitesses plus rapides, des latences cohérentes et une sécurité supérieure a celle des connexions
classiques sur Internet.

La connectivité peut provenir de n'importe quel réseau (VPN IP), d’'un réseau Ethernet point a point ou d'une connexion
croisée virtuelle via un fournisseur de connectivite

Dans les parties qui suivent, on va s'interesser au service
de stockage

ExpressRoute Circuit

Customer’s _; Primary Connection -

Partner Microsoft

Edge Edge
a Secondary Connection

]

A
o

=g}

N
—
[
<
o

Microsoft Peering for Office 365, Dynamics 365, Azure
public services (public IPs)

- Azure Private Peering for Virtual Networks
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Compte de stockage

Chaque organisation aura des exigences spécifiques pour ses données hébergées dans le cloud. Il peut stocker des
données dans une région particuliere ou nécessiter une facturation distincte pour différentes catégories de données.

Azure offre d'énormes moyens de stocker les données. Il existe plusieurs options de base de données telles qu'Azure
SQL Database, Azure Cosmos DB et Azure Table Storage. Méme les fichiers en vrac peuvent étre stockés a l'aide de
services tels qu'Azure Files et Azure Blobs.

Un compte de stockage est un conteneur qui regroupe un ensemble de services de stockage Azure. Seuls les services de
données d’Azure Storage peuvent étre inclus dans un compte de stockage.

Azure Storage
Account

En pratique, chaque service / type de données en entreprise doit disposer —
d'un compte de stockage spécifique pour une facturation segmentée. :‘

Une fois le compte de stockage supprimé, toutes les données stockées // l, \X

a l'intérieur sont supprimées.

NB : Un groupe de ressources peut contenir un compte de stockage
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Compte de stockage

Azure Storage fournit différents types de comptes de stockage. Chaque type prend en charge des fonctionnalités uniques et a son
modele de tarification. Il faut prendre en compte de ces différences avant de créer un compte de stockage pour déterminer le
meilleur compte pour les applications. Les types de comptes de stockage principaux sont :

- Standard : Recommandé pour la plupart des scenarios
- Premium : Recommandé pur les scenarios qui exigent une faible latence

Au niveau de la redondance, par défaut les données sont répliquées en 3 copies mais sur le méme emplacement physique ( région ).
On parle de LRS ( local Redundant storage ) qui offre le niveau de sécurité le plus bas et protege vos données en cas panne de disque
/ Rack / incendie dans le datacenter ....

Primary region

@ Datacenter

BSSSS Storage
m— Account

Copy1 Copy2 Copy3
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Primary region
Compte de stockage ZRS
Availability zone 1 Availability zone 2
ﬂmﬂcemr @Datauemr
. ' ope ' . y . . N . [ Storage s Storage
Microsoft recommande d'utiliser d'autres techniques de réplications a savoir : = Accoun = Account
™ copy1 ™ copy2

ZRS : Zone Redundant storage

Availability zone 3

GRS : Geo Redundant storage 3 patacenter

e Storage

=== Account

GZRS : Geo-Zone Redundant storage ™ cony3

Primary region Secondary region

ZRS (RA-)GZRS

Availability zone 1 Availability zone 2

5 Datacenter B Datacenter

m— Storage mw Storage
= Account — Account

™7 Copy1 T copy2

" Siorage
== Account

Availability zone 3 Copy1 Copy2 Copy3

(@]
—
=
E £ patacenter 0 M m
(o

mm— Storage

== Account
™ Copy3

Copyright - Tout droit réservé - OFPPT
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+ Createa storage account
Compte de stockage f
&

Basics Advanced Networking Data protection Tags Review « create

* Resource group *

Apres la création du compte de stockage, on peut par la suite ’
configurer un service de stockage selon le besoin.

< Instance details
If you need to create a legacy storage account type, please chck here

Il suffit de choisir Stockage de fichiers ( Files ) par exemple et créer
les dossiers partages

Canada) Canada Central

Performance ‘
Onance @) Standard: Recommended for most scenarnios (general-purpose v2 account

e f o ¢

Home ) Storage accounts > urtestisa

Storage accounts « 2 X

g urtestisa

: Premium: Wmmendcd for scenartios that require low latency.

o 2dd BB edit columns ¢ Wor - 0 oe o 3 Redundancy © * Geo-redundant storage (GRS)
O
W Overview - Make read access to data available in the event of regional unavadability
NaME B Activity log ‘
e s Access control (1AM e
& Tags 19bsafsab
X' Diagnose and solve problems URTECH : COSTCENTER}
Events
-1 age Explorer (pre =
Services

N
—
[
<
o

¥ Shared access signature
¢ Firewalls and virtual networks

@ Aavanced Threat Protection

—1 Blobs
L1 REST-based ovyect storage for unstnuctured data

P™T Tables

Monitor
W static website o

Show data for last Show data for
1l Properties [Cinowr T 6houes [12nows [NEEEHI 7 ows || Accoum
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Compte de stockage
Il'y a 2 méthodes pour connecter ce partage cloud :
1 - Monter comme lecteur sur le serveur local ( autoriser le port 445 )
Home > Storage accounts * urtestisa - Files
© successfully created storage file share 253 PM
Starage SCQ:OI.II'IB - “? X .’ I..II‘IQ!;“H - Fil“ Successfully created storage file share ‘azure-stone!
+ Add BB Edit columng == More Coavch (CTrls « + File ghare U Refresh

- Storage account: urtestlsa
o Overaew -

HAME B Activity log
p— e Access control (IAM) HAME MODFIED QUOTA
g urtestisa

L4 Tags v arure-storel 1/31/2019, 2-53:15 PM

x Diagnose and solve problems

Events {b

- -
Ts Storage Explorer (preview) Edet metadata

Settings

Arcess keys

s B we N §ii

®  Geo-replication

N
—
[
<
o

CORS

Configuration

|l

Encryption
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Compte de stockage

2 - avec l'agent Files Sync pour une synchronisation continue ( création groupe de synchronisation )

cal-sync-group1

cal-sync-group1
(Y

t Q) re e
Choose a Storage Sync Service 1 cloud endpoints
Azure Subscription
AZURE FILE SMARE PROVISIONING STATE
Microsoft Partner

SUDKTIption 10 OCE25439-2e0e 4DBO-2503-C65 190589630 ure-storel ]
N Resource Group

Storage Sync Service ) 1 server endpoints
i
m SERvVIR MEALTH FILES NOT SYNCING SYNC ACTIVITY PATH

TEST-VMLna tgsnorg @ Pending FAAZURE-SHARES
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Compte de stockage

On peut activer plusieurs services de stockage avec un seul compte de stockage, choisir un service au détriment d'un
autre dépend de plusieurs facteurs de contexte d'utilisation ou de performances

Azure Blob Storage Azure Files
J Large scale read-heavy sequential access Q Highly available
J lowest total cost of ownership O Random access workloads
Jd NFS 3.0 O POSIX file system support
Jd REST O Shared files, databases
J Data Lake Storage Gen2 0O SMB NFS 4.1
o d Up to 20,000 IOPS, 0 Up to 100,000 IOPS
E < up to 100 GiB/s throughput QO Up to 80 Gib/s throughput
< J lowest total cost of ownership
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Azure App Service vous permet de créer et d'héberger des applications web, des back-ends mobiles et des APl RESTful
dans le langage de programmation de votre choix sans gérer l'infrastructure.

Il offre une mise a I'échelle automatique et une haute disponibilité, et

prend en charge Windows et Linux et permet des déploiements automatisés ~ * C# ( @ .NET or @ .NET Co re)

a partir de GitHub, Azure DevOps ou de tout dépot Git

. PHP @®
«
o S it
S JavaScript (NodeJS) (i)
: 02 2 - Python (o
- wme‘:?:.camm ‘.S'\ ‘.\;" ° Ru by a

I Scale OUT ' i
1 4 20 (100%)

Docker @&
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Architecture

Un App Service Plan (ASP) agit comme un conteneur dans lequel va tourner l'application Web. Si on compare avec la
situation d'une infrastructure locale on peut penser a un serveur.

Un ASP définit donc les ressources disponibles pour faire tourner : ————
une Web App: la configuration du serveur, le nombre de serveurs R - Ta ':"“
et ainsi détermine la facture que vous allez payer. o
Users - App Service B vwwrcot
Le point essentiel a visualiser est: SO T 1
*Un ASP ne peut s'étendre que sur une seule région !
*Un ASP peut héberger plusieurs Web App e I : e
R | { Q B site ; P‘ RAM
\' ' Storage
Users : App Service B vewwroot App Service Plar
0 | v S e o= e Mt s
— : [ = i
- | B home |
m > ".‘ i
o ORI S I
() ! \' B wwwroot
Users ' App Service
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Apres la création de l'instance, elle est désormais accessible via le navigateur web (1) et selon le plan choisi ( 2)
Dashboard > Microsoft Web-WebApp-Portal- 1db2cdc8-9095 - Overview > adedemoapp
& adedemoapp
L ’
« o O Restart B Ceicte J o c>
\J 5 ) B 1
B nng - m Bl Y) ssccnsccsccccnna 2
rth Eurcpe 0 FTP/deployment user se
Properties
pt ange sl Studo Emerprise - MPN ¥ hostna fpJ// waws-prod-db3-087 fip.azurewebsites. windows.net
8 oo
S4717¢59¢-5058-4068-0903-26042799282¢ ftps//waws-prod-db3-087 fip.azurewebsites. windows.net

2 Sxport template

Si le développement d’'une application est entamé sur une plateforme, par exemple Visual Studio, il est possible de la
déployer sur le cloud. Il suffit d'ajouter les extensions : Azure account + Azure App service

N
—
[
<
o
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. ! T Views » Home * @ Indexcshtml
4 ' Visual Studio Enterprise - MPN Y 1 &
» (D adedemoay 2 ViewData["Title"] = “Home Page";

5 <div class="text-center"> H 2 H
6 <hl xlmx:fdiipla:d")welcom Azure 4 Everyone</hl> Apres Ie bUIld et Ie depIOIement de
4 </div>

I'application web, le code tourne au
niveau de l'instance azure

Welcome

Request finished in 0.4051ms 304 application/javascript
Application is shutting down...
PS E:\demo> t build
Microsoft (R) Build Engine version 15.9.20+g88f5fadfbe for .NET Core
Copyright (C) Microsoft Corporation. All rights reserved.

Restore completed in 44.44 ms for E:\demo\demo.csproj.
demo -> E:\demo\bin\Debug\netcoreapp2.2\demo.dll
demo -> E:\demo\bin\Debug\netcoreapp2.2\demo.Views.dll

N
—
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Build succeeded.
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Bases de données
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Quelle différence entre SQL Server et SQL Database Server ?

Le serveur de base de données agit comme un point d’administration central pour les bases de données.

Ou sont définies par exemple les regles du pare-feu, de détection des menaces et groupes de basculement
(failover)

Database A Database B Database C Database D Database E
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Il existe 3 modeles de déploiement pour Azure SQL Database :

Azure SQL

Infrastructure-as-a-Service l Platform-as-a-Service

E b

SQL Server on Azure Virtual Azure SQL Managed Azure SQL
Machines Instance Database

idéal pour les charges de idéal pour moderniser les idéal pour les applications

travail nécessitant une applications existantes cloud modernes

compatibilité SQL Server et un
accés au niveau 0S

N
—
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<
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Il existe 2 modes d’approvisionnement pour Azure SQL Database :

« DTU : Data Transaction Unit Model, qui représente une mesure combinée du processeur, de la mémoire, des lectures et des
écritures. Les niveaux de service dans le modele d'achat basé sur DTU sont différenciés par une gamme de tailles de calcul
avec une quantité fixe de stockage inclus, une période de rétention fixe pour les sauvegardes et un prix fixe.

« vCore : Virtual Core Model ( Serverless compris ), représente un processeur logique et vous offre la possibilité de choisir
les caractéristiques physiques du matériel (par exemple, le nombre de cceurs, la mémoire et la taille du stockage).

DTU model vCore model

Simple,
Preconfigured Independent scalability

Compute

&
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Serverless est un niveau de calcul pour les bases de données uniques dans Azure SQL Database qui met automatiquement a
I'échelle le calcul en fonction de la demande de charge de travail et facture la quantité de calcul utilisée par seconde.

Ce niveau de calcul interrompt automatiquement les bases de données pendant les périodes inactives tandis que seulement le
stockage est facturé et reprend automatiquement les bases de données lorsque l'activité revient.

Performance

N

4vCore

TvCore

Time

24:00

Inactive Turned Off
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Bases de données il

On peut remarque la création au sein du groupe de ressources l'ajout de 2 types de ressources a savoir : SQL Server et SQL Database
et aussi la chaine de connexion pour s’y connecter.

+ Add == Editcolumns [il] Delete resource group | () Refresh | = Move {4 ExporttoCSV ¢ Assign tag ] Delets <+ More
Subscription (change) : Visual Studio Enterprise - MPN Deployments : 1 Succeeded
Subscription ID : 84717e%e-5b58-4068-2903-2604a799282¢
Tags (change) : Click here to add tags
A
l Filter by name... Type == al_l 0'_:' 'y.. Location == all 0 . +7 Add filter
Showing 1to 2 of 2 records. ] Show hidden types® No grouping L
D Name T Type TL Location Ty
[(J @& adedbserver SQL server North Europe
D B adedemodb (adedbserver/adedemodb) SQL database North Europe

| ADO.NET | JDBC ODBC PHP Go

ADO.NET (SQL authentication)

N
—
[
<
o.

Server=tcp:adedbserver.database windows.net,1433;Initial Catalog=ad4edemodb;Persist Security Info=False;User ID=ad4eadmin;Password=
{your_password}l;MultipleActiveResultSets=False;Encrypt=True;TrustServerCertificate=False;Connection Timeout=30;

Copyright - Tout droit réservé - OFPPT 14
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Pour se connecter par la suite au serveur de base de données, il faut ajouter une autorisation pour I'adresse IP du poste client au
niveau des parametres du pare-feu et fournir le compte administrateur préconfiguré sur la console SQL Server Management studio .

@ SQL databases

@

SQL elastic pools o Connections from the IPs specified below provides access to all the databases in adedbserver.

W Deleted databases

Allow Azure services and resources to access this server
=+ Import/Export history - %

( on OFF )
-) DTU quota
& Client IP address 89.67.115.169
I Properties
Rule name Start IP End IP
Locks

Adam Home 89.67.115.169 . 89.67.115.169 SQL Server

EX Export template

Security
@ Advanced data security Connections from the VNET/Subnet specified below provides access to all databases in
adedbserver.
Dot sbose Ergre
F Auditing >
. ; ddenerver SH e wnSows Net
©  Firewalls and virtual networks Virtual networks + Add existing virtual network + Create new virtual network

Actrve Dwectory - Urvversal with MFA support

(o]
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Gérer les données en Cloud

Ce que vous allez apprendre dans ce chapitre :

e  Contrat de niveau de service

* Récupération et redondance des données

. Sécuriser les données
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Contrat de niveau de service
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Les Contrats de Niveau de Service (« Service-level agreements », SLA) décrivent les engagements du prestataire cloud en termes de
temps de disponibilité et de connectivité.

Chaque service Azure possede son propre contrat SLA avec des termes, des limitations et des crédits de service associés.

Certains services (gratuits) n‘ont pas de sla, par exemple, Azure DevTest Labs.

D’autres services nécessitent une configuration spécifique telle que les machines virtuelles ou le contrat SLA commence a 95 % sur les
machines virtuelles a instance unique utilisant des disques durs standard et a 99,99 % pour les machines virtuelles multi-instances

déployées sur deux zones de disponibilité ou plus dans la méme région Azure.

Les SLA sont mis a jour régulierement et ont donc toujours un numéro de version
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Les Contrats de Niveau de Service (« Service-level agreements », SLA) décrivent les engagements du prestataire cloud en termes de
temps de disponibilité et de connectivité.

Chaque service Azure possede son propre contrat SLA avec des termes, des limitations et des crédits de service associés.

Certains services (gratuits) n‘ont pas de SLA, par exemple, Azure DevTest Labs.

D’autres services nécessitent une configuration spécifique telle que les machines virtuelles ou le contrat SLA commence a 95 % sur les
machines virtuelles a instance unique utilisant des disques durs standard et a 99,99 % pour les machines virtuelles multi-instances
déployées sur deux zones de disponibilité ou plus dans la méme région Azure.

Les SLA sont mis a jour régulierement et ont donc toujours un numéro de version

Pour le moment, un seul service Azure dispose d'un contrat SLA a 100 %. Azure DNS est au cceur de nombreux services tels qu'Azure AD.
Microsoft garantit que « les requétes DNS valides recevront une réponse d'au moins un serveur de noms Azure DNS 100 % du temps ».
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Contrat de niveau de service
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Les pourcentages comptent

Les pourcentages de disponibilité SLA sont toujours des chiffres assez importants. 99,5% semble étre un bon SLA, et 99,999% (les 5 neuf
magiques) peuvent sembler excessifs. Mais si vous regardez le temps d'arrét maximal associé, cela change considérablement.

Pour étre objectif, toute conception offrant un niveau de service inférieur a 99,95% de 99,99% ne devrait pas étre utilisée pour les
environnements de production

Pourcentage de disponibilité et temps d'arrét maximal :

99,5 % 7 minutes 12 secondes 1,83 jour

99,9 % 1 minute 26 secondes 8,76 heures
99,95 % 43 secondes 4,38 heures
99,99 % 8 secondes 52,56 minutes
99 999 % 0,8 seconde 5,26 minutes
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Composite SLA

Lorsque votre application utilise plusieurs services (Azure), vous devez examiner le contrat SLA pour chaque service. Selon vous, quel est
le temps d'arrét maximal attendu pour I'application dans I'exemple ci-dessous ?

Webapp (| SQL Database

Si l'application Web ou la base de données SQL échoue, I'application entiere échoue. La probabilité que chaque service échoue est
indépendante, de sorte que le SLA composite pour cette application est :

* 99,95 % (Application Web) x 99,99 % (Base de données) = 99,94 %

N
—
[
<
o

C'est moins que les SLA individuels
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Limites SLA

Microsoft a défini des limites pour le contrat SLA. Tout ce qui échappe a leur contréle raisonnable, comme les catastrophes naturelles, la
guerre, les actes de terrorisme, les émeutes ou les actions gouvernementales, ne sera pas couvert.

En outre, toute défaillance de réseau ou d'appareil externe aux centres de données Azure, y compris sur votre propre site ou entre votre
site et le centre de données Azure, est exclue.

Crédits de service

La plupart des SLA offrent un crédit de service, qui correspond au pourcentage des frais de service mensuels applicables qui vous sont
crédités apres I'approbation de la réclamation de Microsoft. Certains services tels que les machines virtuelles offrent jusqu’a 100 % de
crédits de service lorsque le pourcentage de disponibilité mensuelle tombe en dessous de 95 % et 25 % lorsque le temps de
disponibilité tombe en dessous de 99,99 %. Mais d'autres services tels qu'Azure Functions offrent un maximum de 25 % de crédits de
service lorsque le pourcentage de disponibilité mensuelle tombe en dessous de 99 %.

Le contrat SLA n'offre que des crédits de service et ne couvre pas les dommages supplémentaires que votre organisation pourrait avoir
subis lorsque votre application était en panne. Et Pour en bénéficier il faut soumettre une réclamation sous la forme d'un ticket
d‘assistance avec toutes les informations requises avant la fin du mois.
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Contrat de niveau de service
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Récupération et redondance des données
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Redondance des données

Dans les sections précédentes nous avons évoques les notions de régions et zones, ces 2 mécanismes jouent un roles importants dans
I'architecture cloud.

Le degré de redondance intégré a un systeme peut avoir une incidence sur les colts et la complexité. Par exemple, un déploiement dans
plusieurs régions se révele plus colteux et plus complexe a gérer qu'un déploiement dans une seule région.

Ceci aide a établir des procédures opérationnelles pour gérer le basculement et la restauration automatique. Il existe plusieurs
techniques pour assurer la redondance et la continuité du service :

Activation de la réplication lors de la création du compte de stockage : ZRS, GZRS pour des réplicas secondaires des données dans
une ou plusieurs régions et zones.

Placez les machines virtuelles derriere un équilibreur de charge : N'utilisez pas une seule machine virtuelle pour les charges de
travail stratégiques. Au lieu de cela, placez plusieurs machines virtuelles derriere un équilibreur de charge. Si I'une des machines
virtuelles n'est plus disponible, I'équilibreur de charge répartit le trafic entre les autres machines virtuelles intégres. El

Load
Balancer
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Redondance des données

Créez des partitions pour garantir la disponibilité. Le partitionnement de base de données est souvent utilisé pour améliorer

I'extensibilité, mais peut également optimiser la disponibilité. Si I'une des partitions n'est plus disponible, les autres partitions restent
accessibles.

Déployez I'application dans plusieurs régions. Pour optimiser la disponibilite, déployez l'application dans plusieurs régions. De cette

maniere, dans les rares cas ou un probleme affecte I'ensemble d’'une région, I'application pourra basculer vers une autre région. Le
diagramme ci-apres illustre une application multi-région qui utilise Azure Traffic Manager pour gérer le basculement.

Region 1

La bande passante réseau et la latence sont les deux facteurs limitant la réplication des données
- B

a Region 2

Azure Traffic

Manager | & | Y
&
&
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Récupération des données

Puisque les donnes constituent le capital de toute entreprise, il est primordiale de penser a une stratégie de sauvegarde pertinente pour
une éventuelle restauration en cas de besoin

= Microsoft Azure KL Rechercher dans les ressources, services et documents (G+/)

Accueill > Centre de sauvegarde >

Démarrage : Configurer la sauvegarde

Type de source de données

Sélectionnez le type de source de données pour lequel vous voulez configurer la sauvegarde. Pour comprendre les
capacités et les limitations des types de sources de données pris en charge consultez ici.

Type de source de données I SQL dans la machine virtuelle Azure .
Machines virtuelles Azure

Type de coffre
SQL dans la machine virtuelle Azure

Coffre * Azure Files (Stockage Azure)

SAP HAMA dans la machine virtuelle Azure
Disques Azure

Azure Blobs (Stockage Azure)

N
—
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Serveurs Azure Database pour PostgreS0L
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Récupération des données

Apres le choix du type de ressource a sauvegarder, d'autres options sont a configurer a savoir : la planification et la rétention

= Microsoft Azure £ Rechercher dans les ressources, services et documents (G+/)

Accuell » Centre de sauvegarde » Démarrage : Configurer la sauvegarde » Configurer |a sauvegarde >

Créer une stratégie de sauvegarde

Coffrel

9 Informations de base e Planification + rétention 2 \eérifier + créer

Planification de sauvegarde

Spécifier I'heure de la sauvegarde

Fréguence de sauvegarde O O Hourty

® Daiy
Heure [ 2230 <
Fussau horaire | (UTC) Temps universel coordonné e |

Parameétres de conservation (dans I'ordre de priorité) (0

Spécifiez le cycle de vie et le niveau de stockage des sauvegardes. En savoir plus

Régles de conservation Magasin de données opératiennel

N
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Default T Days Voir les détails

Ajouter une régle de conservation
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Garantir la sécurité et la conformité des données est toujours une priorité absolue. Ci-dessous un apercu des outils par catégorie
disponibles pour sécuriser le Traffic, I'acces, garantir l'identité et la confidentialité.

Certains points ont été traités dans les chapitres précédents

U sécurité réseau L Identités et accés = :z‘;ﬁmi < Gestion de la sécurité
« Réseau virtuel « Options d'authentification:  « Chiffrement-en cours « Détection avancée des
. Azure AD, authentification d'utilisation menaces

» Regles de pare-feu, NSG SQL, authentification {Always encrypted) « Audit SQL
« Liaison privée Windows » Chiffrement au repos « Intégration d'audit avec

« RBAC Azure (CMK) Log Analytics et Event

: Hubs
5 : - » Chiffrement en mod .
* Roles et autorisations Flighting m;;' z + Evaluation des vulnérabilités
« Sécurité au niveau des S ; » Découverte et
lignes » Cles gerees par futibsateur  cjassification des données

- Dynamic Data Masking ~ * Azure Security Center

Dans cette partie, I'accent sera mise sur la sécurité des donnes derriéres un compte de stockage

Apres la création du compte de stockage et la sélection des services associées ( exemple service de fichiers ), azure propose
des mécanismes de protection tels que le chiffrement, les clefs d'accés et la signature d'acces partagée.
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e e

Accueil > storageaccountcmc_1653429048083 »

== storageaccountcmc =

Compte de stockage

Copyright - Tout droit réservé - OFPPT

[ .2 Rechercher (Ctrl+/) | « ) )
Propriétés Supervision Fonctionnalités (7) Recommandations Tutoriels Cutils de développement
= \ue d'ensemble .
Journal d'activité = Service Blob L Sécurité
@ CEtiguettes Espace de noms hiérarchique Désactivé Exiger un transfert sécurisé pour les Activé
operations d'API REST
2 Diagnostiquer et résoudre les Niveau d'accés par defaut Hot e
roblémes . . o Accés de clé de compte de stockage Activé
P Accés public aux objets blob Activé
C Sle daccss (1AM . . Version TLS minimale ersion 1.2
%, Contréle d'accés (1AM) Suppression réversible d'objet blob Activé (7 jours)
_ o ) . . o Chiffrement d'infrastructure Désactivé
@ Migration des données Suppression réversible de conteneur Activé (7 jours)
Evénements Gestion des versions Désactivé @ Réseau
BS Navigateur de stockage Flux de madfication Desactive Autoriser I'accés 3 partir de Tous les réseaux
(préversion) : o
NFS w2 Deszctive Nombre de connexions de point de 0
Stockage des données Autoriser la réplication inter-clients Activé terminaison prive
c Routage réseau Routage Internet
= Conteneurs e
48 Service Fichier Accés pour les services Microsoft Qui
M Partages de fichiers Grand partage de fichiers Activé approuves
M Files d'attente Active Directory MNon configuré
E Tables Activé (7 jours)
Sécurits R Capacité de partage 100 Tio
écurité + réseau
Ll E Mise enréseau [T Service File d'attente
_I & Azure CDN Prise en charge de CMK Désactivé
m Clés d'accés
ER Service Table
< % Signature d'accés partagé
m Prise en charge de CMK Désactivé
L Chiffrement -
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Les clefs d’accés ou Access Keys sont similaires a un mot de passe root pour le compte de stockage, ils authentifient les demandes des
applications ou utilisateurs aupres de ce compte. Il faut les Conserver dans un emplacement sécurisé, comme Azure Key Vault, et les
remplacer souvent par de nouvelles clés. Les deux clés permettent d'en remplacer une tout de méme en utilisant l'autre.

Accueil > storageaccountcme_1653428048083 » storageaccountcmc

storageaccountcmc | Clés d'acces

Compte de stockage

£ Rechercher (Ctrl+/ « - . - -
|) ! ) | 5 Masquer les clés O D&finir le rappel de rotation 'f_,' Actualiser

Sécurité + réseau
Les clés d'accés authentifient les demandes de vos applications auprés de ce compte de stockage, Conservez vos clés dans un
& Mise en réseau emplacement sécurisé, comme Azure Key Vault, et remplacez-les souvent par de nouvelles clés. Les deux clés vous
permettent d'en remplacer une tout de méme en utilisant l'autre,
& Azure CDM
. M'oubliez pas de mettre a jour les dés avec toutes les ressources et applications Azure qui utilisent ce compte de stockage.
Clés d'acces En savoir plus sur la gestion des clés d'accés au compte de stockage o
% Signature d'accés partagé
Mo du compte de stockage

& Chiffrement | storageaccountcmc 0 |

© Sécurité
key1 () Permuterla clé
Gestion des données ey C) ermuter la clé

Derniére rotation : 24/05/2022 (il y a 0 jours)
@ Géorgplication

Cle
@ Protection des données [ MzU0DOHSFhBIfSIBLRAGBIAZOLHNVI Qi Tep0GDOKUfgloht2l/EcEmwXb1+AN... [ |
@ Réplication d'objet Chaine de connexion
A Inventaire des shjsts blob | DefaultEndpointsProtocol=https;AccountName = storageaccountamc AccountKey... Dy |
B Site web statique key2 CD Permuter la clé
& Gestion du cycle de vie Derniére rotation : 24/05/2022 (il y a 0 jours)

Cle

# Recherche Azure

| cFUEijB626zbedi8wwZlsvmOfENmUGGIFEGMBTsa+yIriQtBkgAcm ZxgpgdvavZ+tU.. [ |

Paramétres

N
—
[
<
o

Chaine de connexion

& Configuration | DefaultEndpointsProtocol=https:AccountName = storageaccountcmcAccountKey... I} |

Mise & niveau de Data Lake
Gen2
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Une signature d'acces partagé (SAS) fournit un acces délégué sécurisé aux ressources de votre compte de stockage aux clients auxquels
vous ne voulez pas confier la clé de votre compte.

Accue storageaccountemc

<, storageaccountcmc | Signature d'acces partage

Compte de stockage

| .2 Rechercher (Carl+/)

Avec un SAS, vous avez un controle granulaire sur la fagon
dont un client peut accéder a vos données. Par exemple:

B rrocesse = [l sockage immuztle
* Les ressources auxquelles le client peut accéder.
* Quelles autorisations ils ont sur ces ressources.
» Combien de temps le SAS est valide. Sys— E—
* Les Adresses IP autorisées. o &)
* Les protocoles autorisés. —
E Misz e I
~ T ,
E 5 Signature d'accés partag =
I_ @ criremen: 3ine activées parce que les points de terminaison ne sont pas publiés.
Gestion des d [ ~
a —

- Générer la chaine de connexion et SAP
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Pour donner un exemple concret, supposant la création du « dossier1 » au niveau du service du partage de fichiers. Nous pouvons utiliser
I'application Microsoft Azure Storage Explorer téléchargeable sur toutes les plateformes

Accueil > storageaccountcme >

= sharel

Partage de fichiers

|)'-' Rechercher (Ctrl+/) | . 6'( Connecter T Charger 1= Ajouter un répertoire 'f_:' Actualiser EI Supprimer le partage @ Modifier le niveau f Madifier le quota

Vue d'ensel = -
4 Vue d'ensemble |,v Rechercher les fichiers par préfie

£? Diagnostiquer et résoudre les MNom
problemes

Type

R ) ) dossier] Annuaire
'O}-l_ Contréle d'acces (1AM)

Paramétres
il Propriétés
Opérations

& Instantanés

Azure Storage Explorer

Free tool to conveniently manage your Azure cloud storage
resources from your desktop

& Sauvegarde

Operating system
Windows

Windows
macO5

N
—
[
<
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Linux-snapstore
Linux-.tar

e — Getting started Documentation
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=7. Mlicrosoft Azure Storage Explorer
Fichier Maodifier Affichage Aide
EXPLORATEUR
o < Se connecter a 'abonnement azure pour récupérer le compte

de stockage et par la suite choisir la méthode de connexion aux
ressources partagées en fournissant la chaine de connexion ou
URL ( Clé / SAS ) pour monter le partage sur le cloud.

Réduire tout Actualiser tout
% Accés rapide
% &7 Local et attaché

A Azure subscription 1 (MOHAMEDAMINE.HAMDI@ofppt.ma)

= Comptes de stockage

Cette méthode peut étre utilisée pour sécuriser l'acces des
développeurs / administrateurs / applications aux bases de
Bl Data Lake Storage Genl (Praview) donnees

= Se connecter & Stockage Azure

Sélectionner la méthode de connexion

Sélectionner la méthode de connexion Entrer les informations de connexion Récapitulatif

Comment allez-vous vous connecter au compte de stockage ?

@ Chaine de connexion (clé ou SAS)

N
—
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() URL de signature d'accés partagé (SAS)

() Mom et clé de compte
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=". Microsoft Azure Storage Explorer
Fichier Modifier Affichage Aide
EXPLORATEUR il sharel “m X%
Ee v = .
T Y@ + - I =P O X e
Reduire tout Actualisertout | g écharger Télécharger | Ouwvrir Nouveau dossier Sélectionnertout | Copier Cloner | Connecter une machi... Supprimer | Vaoir les captures insta...

¢ Accés rapide
~ & Local et attaché = T Actuelle v shared
e Comptes de stockage
[Conteneurs attachés) Mom A Tai
[Emulateur - Ports par défaut) (Key)
partage (Key)
™1 EBlob Containers
M File Shares
i sharel
» M OQueues
> B3 Tables
> KB Data Lake Storage Genl (Preview)
~ Azure subscription 1 (MOHAMEDAMINE HAMDI@ofppt.ma)
= Comptes de stockage
> 8 Disks
B3 Data Lake Storage Genl (Preview)

dossier]

<~ ~

<~ Hun

N
—
[
<
o
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Le chiffrement protege les données au repos. Le service Stockage Azure chiffre les données lorsqu'elles sont écrites dans les centres de
données et les déchiffre automatiquement quand vous y accédez.

Accueil > storageaccountcmc

n storageaccountcmc | Chiffrement

Compte de stockage

| Chiffrement  Etendues de chiffrement
X

2 Rechercher (Ctrl+/)
(preversion)

- Storage service encryption protége vos données au repos. Le service Stockage Azure chiffre vos données lorsquielles sont écrites dans nos

i centres de données et les déchiffre automatiguement quand vous y accédez.
Stockage des données
Motez gu'une fois Storage Service Encryption activé, seules les nouvelles données sont chiffrées et tous les fichiers existants dans ce compte
de stockage sont chiffrés rétroactivement par un processus de chiffrement en arriére-plan,
En savoir plus sur le chiffrement de stockage Azure o

= Conteneurs

8 partages de fichiers
M Files d'attente

BH Tables Chiffrement d'infrastructure (& Désactivé

Sécurité + réseau Type de chiffrement O Clés gerées par Microsoft

) (®) Clés gérées par le client
& Mise en réseau -
© Lorsque les clés gérées par le client sont activées, le compte de stockage nommé « storageaccounteme = se voit accorder 'accés au coffre de clés sélectionné. La suppression

& Azure CDN réversible et la protection contre les surtensions sont également activées sur le coffre de clés et ne peuvent pas &tre désactivées. En savoir plus &
Clés d'accés Sélection de clé
& Signature d'accés partagé Clé de chiffrement (@) sélectionner dans le coffre de clés
L chiffrement O Entrez I'URI de |z clé
QO sécurité . .
Coffre de clés et clé* | Sélectionner un coffre de clés et une clé
Gestion des données
Type didentité @ (®) Affectée par le systéme

@ Georéplication B
O Affectée par l'utilisateur
@ Protection des données

o el done
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Le chiffrement est caractérisée par une portée ou une étendue d'application

Créer une étendue de chiffrement b

Mom de I'étendue de chiffrement *

| etendue w

Type de chiffrement
(@) Clés gérées par Microsoft

(:} Clés gérées par le client

Chiffrement d'infrastructure (o

(:) Désactivé
{E} Activé

A\ 'mpossible de changer cette option aprés la création de cette étendue de chiffrement.

Créer
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Le service Azure Information Protection (AIP) se concentre sur la protection des données sensibles des entreprises peu importe leur lieux de
stockage (smartphones, ordinateurs, tablettes,...), et la maniére dont les utilisateurs y accédent. lls sont toujours protégés par différents
systemes : chiffrement, classification des données avec étiquettes et autres politiques contre la perte de données (Data Loss Prevention, DLP).

Classification :

Les administrateurs définissent les regles et les conditions de la protection. Ces étiquettes peuvent s'appliquer automatiquement selon le

groupe auquel appartient |'utilisateur ou manuellement par I'utilisateur lui-méme, qui peuvent éventuellement recevoir des suggestions de la
part les administrateurs selon les données identifiées dans le document.

Quand un utilisateur tente d'enregistrer son document Word contenant l'information sensible, une info-bulle personnalisée lui recommande

I'étiquette « Confidential » que I'administrateur a configurée. L'utilisateur clique alors sur appliquer I'étiquette, la classification s‘opére et le
document est protégé.

Une fois que le contenu classifié, vous pouvez suivre et contréler son utilisation. Vous pouvez analyser les informations sur son activité,

détecter les comportements a risque et prendre des mesures correctives, suivre |'accés aux documents, empécher la fuite de données ou une
mauvaise utilisation des données, etc.

N
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Sécuriser les données B
L'image a droite illustre la maniere dont un utilisateur percevra H S-0 - Financial Histery.doox - Word = - 0o
|'act|0n du Azure |hf0rmatlon PrOteCtIOn dans sOon |Og|cie| Word Home Insert Design Layout References Mailings Review View Q@ Tell me Q, Share
o Segoe Ul 1ok
D BQ I U -asx, x° A B AaBbCcDc AaBbCcDe AaBbCe . -
Paste ¥ A - at‘/_vAvAav A Protect | TNormal TMoSpac.. Headingl [= Edil:ing
Clipboard Font Pl Paragraph ru Protect.. Styles F} -
ﬁ It is recommended to label this file as Confidential % All Employees Change now Dismiss
o Sensitivity: Mot set # »
Le service de sécurité Azure Information Protection permettent = N
également d'appliquer une classification aux e-mails. Message  Q Tell me what you want to do
o Sensitivity: [l General x
Le pied de page est un indicateur visuel pour que tous les destinataires Richard Simone Executives 221 PM
comprennent qu'il s'agit de données professionnelles qui ne doivent pas Reminder - end of month report v
étre envoyées a l'extérieur de l'organisation. Cette étiquette est incorporée
(oA U X en—tétes de courriel afin que Ies services d'e—mail puissent inSpecter Hi all - Friendly reminder that this report is due for review by end of the week.
Tlllcette valeur et empécher son envoi a l'extérieur de l'organisation si nécessaire. | |
&
Internet headers L K - .
< MSI-Label-edz1cod-ea17 4rdb.or01 samserizabg o [
_Application=Microsoft Azure |:|
Information Protection;
M5IP_Label_Oed421e6d-eal7-4fdb-8f01-93a3e71333b3

_Extended_MSFT_Method=~Automatic;
Sensitivity=General
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Chiffrement :

Le chiffrement des messages et des documents avec AIP vous permettra de :

* Assurer un chiffrement simple et automatique des documents et robuste sans investir lourdement dans d'autres solutions ;
* Envoyer des messages chiffrés et protégés a des destinataires internes et externes a votre organisation;

* Déchiffrer et lire des messages chiffrés en toute sécurité, sans avoir a installer de logiciel supplémentaire ;

» Gérez simplement les données sensibles a l'aide de I'application de regles de transport Exchange.

Name
Pour classer et protéger d'autres types de

fichiers, et pour prendre en charge plusieurs
fichiers & |a fois, les utilisateurs peuvent
cliguer avec le bouton droit sur les —
documents & partir de leur explorateur de B Clssyand potect
fichiers Windows (voir capture ci-contre). E Scan with Windows Defender..

Monthly Sales Reports
Open

Open in new window
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Ce que vous allez apprendre dans ce chapitre :

e Supervision d’utilisation

*  Optimisation des codts

. Gestion de la continuité du service
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Azure Monitor aide les administrateurs Cloud a maintenir les services opérationnelles, en collectant, en analysant et en agissant sur les
métriques de l'infrastructure. Il aide a comprendre comment les applications fonctionnent et identifie de maniere proactive les problemes qui
les affectent ainsi que les ressources qui en dépendent.

.
= Monitoring
- Azure : ‘ﬂ
Monitor Logging
] @
Alerting

Puisque c'est une solution native cloud, elle s'integre facilement aux services pour extraire des informations sur les niveaux d’utilisation et de
consommation des ressources .

PARTIE 2
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Qu'est ce qu’on peut superviser ?

» Les journaux d'activités — Event Logs : les évenements qui se produisent dans l'infrastructure comme l'arrét / le démarrage d'une VM
ou bien I'ajout d'une autorisation pour un utilisateur.

» Métriques : mesures des donnes quantifiables comme I'utilisation CPU, Mémoire, I/O réseau , IOPs stockage

Application
Operating System = ( ot m
Metrics Analyze il W
Azure Resources iiil l Metric Analytics Log Analytics ‘
Azure Subscription Y S— ‘ [ A i
Logs Respond . Ed
Azure Tenant \JB@ l Alerts Autoscale

Custom Sources J ‘

(o]
—
T
<
Q.
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A partir de ces collectes et ces analyses, on peut programmer des alertes ou des actions. On commence par activer le monitoring sur le
service, par exemple une machine virtuelle, un compte de stockage ou une base de données

Home > Monitor

i Monitor | Virtual Machines

earch (Ctri+ 2 () Refresh (&) Provide Feedback

n Activity .’ng
Get Started  Performance Map
B Alerts
@il Metrics ter by name Subscription : 5 subscriptions # Resource group : All resource groups s Type:Alitypes ¥ Location : All locations
#® Logs Group by : Subscription, Resource group

@ Service Health

Monitored (1) Not monitored (6) Workspace configuration Other onboarding options
‘ Workbooks ¥

Insights Name Monitor Coverage Workspace
9 Applications v sual Studio Enterprise 3of4
B Virtual Machines G AR 10f1
= Storage accounts
u ce2¢-vm Not enabled m
& Containers
. 1of1
@ Networks > [‘] ce2¢ °
I & Azure Cosmos DB J > [®) ovpn 10f1
—
m T Key Vaults .
< > ¥ visual studio Ultimate with MSON 2of2
-+ Insights Hub > ¥ Microsoft Azure Sponsorship Tof1
——————
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Dans l'onglet alertes, il suffit de définir la relation ( condition : action ), par exemple l'arrét de la VM : envoi e-mail a I'administrateur

g . Configure signal logic X
Create alert rule
e t Displaying 1 - 20 signals out of total 57 signals
— impe
Whe t Signal name 1,  Signal type T4 Monitor service
Scope Plat
elect 1 ~ Pla
Resou Hierarch ~ Pla
B ce2cvm Visual Studio Enterprise o ce2c-site_group ’ Plat
~ Pla
»~ Pla
Condition Plat
v b ~ Pla
Condition name 3t K te t . N Metny Pla
~ ’ Pla
N Matr Pla
~ ric Plat
Actions ~ tric Platform
Send notifications ce invoke actions when the alert rule tnggers, by selecting of creating 3 new 3chon group. Learm more = o o T
Action group name Contains actions le (Deprec N Metric Platform
No action group selected yet & Metric Platform
Add action groups Network Out Billable (Deprecated) A Matric Platform
Network Out Total N Metnc Platform
Alert rule details OS5 Duik Bandwadth Consumed Percentage N Metric Platform
Provide details on your alert rule 50 that you can identiy and manage it later. R .

N
—
[
<
o

Outre les alertes, Azure Monitor présente un apercu complet des connexions actives sur cette ressource et les statistiques de performances
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On sait maintenant que l'exploitation des services en cloud implique une facturation en fonction de I'utilisation réelle qui touche :

Le temps d'exécution

La quantité de stockage utilisée
Le volume du réseau échange
Les licences logicielles

Le fournisseur cloud se présente comme un magasin de services ou une réduction est offerte s'il y a un engagement sur la durée.
Azure propose différents outils pour mieux appréhender les dépenses ainsi que les bonne pratiques a adopter.

Quand vous approvisionnez une ressource azure, une ou plusieurs instances de compteurs sont crées, les compteurs suivent I'utilisation des
ressources et génerent un rapport d'utilisation qui sert de base de calcul de votre facture.

Par exemple les compteurs déclenchés lors de l'exploitation d'une machine virtuelle impliquent :

Heures de calcul

Heures pour l'adresse IP

Transfert des données ( entrant / sortant)
|/O Disque manage standard

PARTIE 2

Les compteurs et les prix varient en fonction du produit et ayant des niveaux tarifaires en fonction de la taille ou la capacite de la ressource



05 — Gérer les performances &0
Optimisation des colits \ Ay

Les colts dépends aussi d'autres facteurs de conception comme :

La localisation : il y a des services qui coutent moins cheres dans une région par rapport a une autre suivant le principe de I'économie de
I"échelle.

Les services activés : Sécurité , Redondance , Routes privées .....

Les zones de facturation : la plupart du temps le flux des donnes entrants aux centres de données azure est gratuit ( cas de migration ) mais
par contre le flux sortant est facturé sur la base des zones de facturation

Zone Régions

Zone 1 Etats-Unis, Gouvernement des Etats-Unis, Europe, Canada, Royaume-Uni, France, Suisse
Zone 2 Asie Est, Asie Sud-Est. Japon, Australie, Inde, Corée

Zone 3 Brésil, Afrique du Sud, Emirats arabes unis

N
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Allemagne Zone 1 Allemagne
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Apres une bonne conception d‘architecture cloud, on peut estimer les colts d'exploitation pour les 12 prochains mois avec la calculatrice de

prix azure.

Calculatrice: https://c5m.ca/azCalcul-fr

L'estimation peut étre calculée sur la base
de parametres personnels ou sur la base de
scenarios proposés

Ordinateurs virtuels

REGION: SYSTEME D'EXPLOITATION: TYPE: MNIVEAL:

France Central V| ‘ Windows V‘ ‘ (Systéme d'expleitation uniqguemen’ V‘ | Standard V‘
CATEGORIE: SERIE D'INSTAMCES: INSTANCE:

Optimisée pour le calcul v| ‘ Série F V‘ ‘ F1:1 Processeurs virtuels, 2 Go de RAM, stockage temporaire de 16 Go, 0,097 §1 V‘

kachines virtuelles

‘ 1 ‘ b 4 ‘ 730 Heures ~ ‘

Options d'économie

Economisez jusqu'a 72 % sur les tarifs du paiement 3 l'utilisation avec les instances de machine virtuelle réservées pendant 1 ou 3 ans. Les instances réservées sont idéales
pour les applications associées a une utilisation réguliére et celles nécessitant une capacité réservée. En savoir plus sur la tarification des instances de machine virtuelle

réservées.

Capacité de calcul (F1) Systéme d'exploitation (Windows)
® A |'utilisation ® Licence incluse

) Réservation pendant 1 an (remise O Azure Hybrid Benefit

d'environ 16 %)

O Réservation pendant 3 ans (remise

d'environ 40 9%)

36,50 5US 33,95 §US = 70,45 3Us
Moyenne par mois Moyenne par mois Moyenne par mais
(Frais initiaux de 0,00 $US) (Frais initiaux de 0,00 $US) (Frais initiaux de 0,00 $US)


https://c5m.ca/azCalcul-fr
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TCO (Total Cost of Ownership) : c'est un outil qui permet d' établir une étude comparative entre le couts d'exploitation de I'infrastructure dans
le cas d'une plateforme existante de I'entreprise et cette plateforme si elle est hébergée en cloud

TCO: https://c5m.ca/azTCO-fr

Codt total en local sur 5 année(s) Colt Azure total sur 5 année(s)

Le cout total de possession des environnements locaux a tendance a étre influence par Dans Azure, certaines categones de couts diminuent ou disparaissent compléetement
les couts de calcul et de centre de donnees

16103 593 $US 1775715 $US
Cout total Cout total

N
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En phase de production on aura besoin d'un outil supplémentaire, il s'agit de Azure Advisor qui est un outil gratuit qui fournit des
recommandations de haute disponibilité, de sécurité, de performances opérationnelles et surtout de co(ts.

Il attire notre attention sur les ressources activées et non exploitées ou nous propose des solutions alternatives pour optimiser et réduire
notre facture.

& Advisor 2 Actualsation des recommandat

® vue densemble }
o NOUS Mettons & your les recommandations pot 0t abonnemer et1e opération peut prendre un certain temps.. Con o2 fes détalls =

Recommandations
Abonnements : i élect 3 ezpasda

- . para

& coit Sécurite . Fiabilité
| .

4 Recommandations 26 Recommandations 3 Recommandations

Supervision

KB Alertes (préversion

mpact Impact Impact npact mpact Impact npact npact mpact
» Synthéses de recommandations 0 2 2 14 6 6 0 3 O

sleve movyen faible sleve moyer faible clevé moyer fasble

Paramétres M

N
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= Configuration

G Ressources impactées 114 Ressources impactées 23 Ressources impactées
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Dans cette exemple, I'économie potentielle est estime a 466 USD pour 4 recommandations

Accuedl

= Advisor | Cout »

® vVue densemble

Recommandations

& con

o Sécurité

® ribilité

R Exceltence opérationnelie

. Performances

E Toutes les recommandations

Supervision

&8 Alertes (préversion)

= Synthéses de recommandations
Parameétres

= Configuration

N
—
[
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o o\ -~ -~ -~ o~ |
@) Commentaires & Télécharger au format CSV & Télécharger au format PDF 1= Créer une alerte ¢

o Créez une synthése de recommandations pour obtenir un récaptulatif périodique de vos recommandations actives. —

Recommandations par impact
o eeeeesssss Q¢

2 impact
moyen

E Nombre total de recommandations
0 Impact

2 Impact
tieve

faible

o Pour plus de fonctionnalités de
gestion et d'optimisation des

cOUts
isitez Azure st Management
IMPACT DESCRIPTION ECONOMIES ANNUELLES POT...
Moyenne Ajuster la tallle des bases de données SQL sous-utilisées 209,02 USD 0
Moyenne Supprimer une adresse IP publique non associée 44,64 USD
A une ressource Azure en cours d exécution
Provisionner la quantité optimale d'unités de requéte pour
Basse byt Y POUT 165,89 USD
Azure Cosmos DB
Enwisagez de prendre des mesures sur vos contensurs
I Basse R 46,09 USD

Copyright - Tout droit réservé - OFPPT

Créer une

Ressources impactées

OFPPT

o B P T

synthése de recommandations

Economies annuelles potentielles

466 usp

RESSOURCES IMPAC MISE A JOUR A

T/15/ L 11:45:4
2 Bases de données SQL p/MS o e

1 Adresse IP publique 7716/2020, 8:50:27 AM
1 Compte Cosmos DB 7/16/2020, 8:15:50 AM

6 Comptes Cosmos DB ( 7/16/2020, 8:18:59 AM

18
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Azure Cost Management : c'est un autre outil gratuit qui permet de mieux comprendre ou va l'argent investit dans le cloud et ainsi voir la
répartition des dépenses entre les services. On peut définir les budgets et analyser les domaines de colts.

Microsoft Azure D Search resources, services, and docs (G+/) 5. = 0 £ ) @ lhmaure@mlc:zzgé‘sﬁ; f
N » Home > Cost Management: ms-cxa-thmaure-demo-test - Cost analysis
Dans cet exemple, les colts sont , .
, ., . @ VC‘c?sFAManagement: ms-cxa-thmaure-demo-test - Cost analysis 2 X
Schématisés et repartis par : I = , - S——
> Search [Clil ‘ B save [P savess @ share Q) Refresh & Export €53 Settings  “= Cost by resource
"
O Overview 0 How satisfied are you with cost analysis? =
* Go to subscription Scope | ms-ca-thmaure-demo-test  Accumulated costs v [ sep2019 v Ry add filter

type de ressources : VM, Stockage, DB ... g freen garn  ogsmmen L

Cost Management

Groupe de ressources : RG1, RG2

71 Cost analysis

B - @ <

B} costalerts

& %) Budgets
Régions : Est US, Ouest US ... Bl # cosr ecommensitons
¢ & Cloudyn 2 — -
= Settings Sep 1 it, 3 Sep 5 Sep7 Sep 9 Sep 11 Sep 13 Sep 15 Sep 17 Sep 19 Sep21 Sep 23 Sep 25 Sep 27 Sep 30
I+ Exports
0 . - @ Accumulatad cost Forecast cost
& Cloud connectors (Preview)
: cupbsE et iahootig Service name v o Location v - Resource group name v )
S Bl 2 oo s ¥ $3022 P | |01 \ | 557"
= 5 &y $7.28 58 Jssae™
¢ $548 $3.75
e : | I
o o7 |s557

ls060” Is004
 ioqic apps fl demoi-log-rq
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La résilience

C'est la capacité d'un systeme a récupérer apres des défaillances et a continuer de fonctionner. Il s'agit non seulement d'éviter les défaillances,
mais également d'y répondre de maniere a réduire le temps d'arrét et la perte de données.

Régions et zones de disponibilité

Les régions et les zones de disponibilité Azure sont congues pour que les charges de travail stratégiques soient fiables et résilientes. La
maintenance de nombreuses régions garantit la prise en charge des clients dans le monde entier.

Chaque région Azure propose des centres de données déployés dans un périmétre défini et connectés par un réseau dédié régional avec une
faible latence. Les zones de disponibilité sont des emplacements physiquement séparés au sein de chaque région Azure qui tolerent les
défaillances locales

Les zones de disponibilité sont concues de telle sorte que si une zone est affectée, les services, la capacité et la haute disponibilité de la
région sont pris en charge par les deux autres zones. Avec les zones de disponibilité, vous pouvez concevoir et utiliser des applications et des
bases de données qui passent automatiquement d'une zone a l'autre sans interruption

PARTIE 2
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Régions Azure avec des zones de disponibilité

Azure fournit I'empreinte mondiale |a plus compléte de tous les fournisseurs de cloud et ouvre rapidement de

nouvelles régions et zones de disponibilite. Les régions prenant actusllement en charge les zones de disponibilité sont

les suivantes.

Amérique Europe Afrique Asie-Pacifique
Bresil sud France Centre Afrique du Sud Nord Australie Est
Centre cu Canada Allemagne Centre-Cuest Inde centrale
LISA Centre Europe Nerd Japon Est
LS4 Est Morvege Est Centre de |z Corée
US4 Est 2 Sud du Royaume-Uni Asie Sud-Est

~ Etats-Unis - partie centrale méridionale Europe Quest Azie Est

- Gouvernement américain - Virginie Suéde Centre Chine Mord 3

oc

E USA Quest 2 Suisse Mord*

LS4 Ouest 3
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AVAILABILITY
ZONE 2

Azure Geography

AVAILABILITY
ZONE 3

AVAILABILITY
ZONE 1

One or more
dota centers

&N
—
-
g Azure Region
(a ]
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Couplages de réplication inter-région

Dans le cadre de la réplication inter-région, les régions sont
couplées en fonction de leur proximité et d'autres facteurs.

Exemples de Paires régionales Azure

N
—
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Geography
Asie-Pacifigue
Australie
Australie
Bresil

Bresil

Canada
Chine

Chine

Chine

Europe
France
Allernagne
Inde

Inde

Japan

Corée du sud

Amérique du Mord

Paire régionale A

Asie Est (Hong Kong, RAS.)
Australie Est

Centre de I'Australie
Brésil Sud

Brésil Sud-Est*

Centre du Canada

Chine du Nerd

Chine Nard 2

Chine Mard 3

Europe Maord {Irlande)
France Centre
Allemagne Centre-Ouest
Inde centrale

Inde Cuest

Japon Est

Centre de |z Corés

USA Est

S

Paire régionale B

Asie Sud-Est (Singapour)
Sud-Australie Est
Austrzlie Centre 2*
Etats-Unis - partie centrale méridionale
Brésil Sud

Est du Canada

Chine orientale

Chine orientale 2

Chine Est 3*

Europe Cuest {Pays-Bas)
France Sud*

Allemagne Nord*

Inde Sud

Inde Sud

Culapon Est

Caorés Sud*

US4 Ouest
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Azure Site Recovery

C'est une solution native de Reprise d'activité
en tant que service (DRaa$).

Elle permet d'assurer la continuité des activités en maintenant le
pendant les pannes.

Site Recovery réplique les charges de travail exécutées sur
des machines physiques et virtuelles (VM) a partir d'un site
principal vers un emplacement secondaire. Lorsqu’une panne
se produit sur votre site principal, vous basculez vers un
emplacement secondaire et accédez aux applications a partir
de la. Une fois que I'emplacement principal est a nouveau en
cours d'exécution, vous pouvez y revenir.

Availability Sets

— Region1 ———

99.95% SLA

High availability

Public IP

Azure 5ite Recovery

Disks

Internet

Traffic
fanager

Faillover

Replica
Dirsks

OFPPT

Region 2

Disaster Recovery site

E

Public IP
ILB-ASR

=l

WEB1 WEB2

il atility

. LB-ASR

-

APPI APP2

Al lalibty St

4 LB-ASH
4

El-‘—’?ul

DEl

Bowad lakrility S

VMET-ASR
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C . Comparaison des plateformes Cloud
propriétaires et Open sources

Dans ce module, vous allez :
Connaitre les plateformes propriétaires

Connaitre les Plateformes open sources

Connaitre les outils d’orchestration
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Présentation des plateformes
propriétaires

Ce que vous allez apprendre dans ce chapitre :

e Microsoft AZURE
*  Amazon AWS
* Google GCP
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Microsoft AZURE e

Microsoft Azure, c'est quoi ?

la réponse la plus simple est la suivante : Azure est une plateforme de Cloud qui dispose de tout ce dont une entreprise a besoin pour gérer
virtuellement une partie ou la totalité de ses opérations informatiques : serveurs, stockage, bases de données, réseaux, statistiques et bien
plus encore.

Auparavant, la seule solution dont disposaient les entreprises était de développer et de gérer le matériel physique nécessaire a l'informatique,
notamment les serveurs, le stockage des données sur disque et les switchs Ethernet. Mais aujourd'hui, les entreprises peuvent utiliser une
plateforme de Cloud public comme Azure, qui se charge de I'achat et de la maintenance de tout le matériel informatique. Cela permet aux
entreprises de "louer" efficacement les ressources matérielles selon leurs besoins.

Il est possible de sélectionner les services d'Azure nécessaires a vos activités commerciales, a savoir la création, le déploiement et la gestion
d'applications.

Qui utilise Microsoft Azure ?

Des entreprises de toutes tailles estiment qu'il est utile d'utiliser un Cloud public, et bon nombre d'entre elles choisissent Azure. En fait, 85%
des entreprises du palmares Fortune 500 utilisent Azure.

Ou données seront stockées si j'utilise Azure ?

Si vous utilisez le Cloud, vos données ne seront plus stockées sur vos propres serveurs. Alors, ou sont-elles stockées exactement ?
Microsoft gere le stockage physique des données pour les utilisateurs d'Azure, ce qui signifie qu'elles seront stockées dans un ou plusieurs
centres de données de Microsoft a travers le monde repartis sur plusieurs réegions dans le monde

PARTIE 3
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En terme de part de marche, Microsoft Azure occupe la deuxieme place
mondiale avec un pourcentage de 20 % au premier trimestre 2021

derriére Amazon. Cloud : les géants se
partagent le marché

Le maché du cloud computing est estime a 39 Milliards $ de chiffre d'affaires

avec une croissance de 37 % par rapport a 2020. Part de marché mondiale des principaux fournisseurs de
services de cloud d'infrastructure (1er trimestre 2021) *
Tandis que la plus forte croissance est remporté par Microsoft avec 53 % aws

Arwre I 20 v
& Google Cloud _ 9%

Croissance 2021 des acteurs du laaS / PaaS en France
Caiavacod [N 6 %

u 1BM Cloud - 5% C)
33% 48% Chiffre d'affaires mondial
l | EXD du marché au T1 2021

39 milliards $
36% . 35% @Tencent Cloud . 2 % (+37 % vs T1 2020)

l 23% . .2%

* inclut les modeéles "Plateforme en tant que service (PaaS)" et "Infrastructure
en tant que service (laaS)", ainsi que les services de cloud privé hébergé.

Source : Synergy Research Group
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Amazon Web Microsoft Google Autres Marché

Services fournisseurs H
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Au total, Microsoft Azure propose plus d'une vingtaine de catégories de services différentes. Outre les services de calcul, de stockage, de
développement web et mobile, on retrouve aussi des services d'intégration, de networking, de conteneurisation et d’analyse de données.

Le géant américain propose aussi des services Cloud pour les technologies émergentes telles que I'intelligence artificielle, la Blockchain ou la

réalité mixte. Enfin, de nombreux services sont consacrés a la gestion du Cloud en lui-méme et a la sécurité de son utilisation ou encore a la
migration des données vers le nuage.

En parallele a ces services, Microsoft s'associe a des vendeurs hardware comme Lenovo, Dell, EMC, HP Enterprise et Huawei pour proposer
Azure Stack, une solution dédiée aux déploiements de Cloud hybride. Celle-ci permet notamment aux entreprises d'utiliser les applications
Cloud Azure en combinaison avec des données hébergées sur site.
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Microsoft 365, (anciennement Office 365), est une solution de type (SaaS). elle permet aux utilisateurs d'accéder a des applications de
productivité, de bureautique, de messagerie, de collaboration, de communication, du stockage de fichiers, etc., qu'ils peuvent installer sur leur
bureau ou accéder sur un navigateur Web. Microsoft 365 inclut des applications telles que Microsoft Office, SharePoint pour le contenu et la
collaboration, Teams pour la communication basée sur le chat, Exchange Online pour la messagerie, Yammer pour les communications a
I'échelle de I'entreprise et la version allégée de Power Apps, Power Automate et Power BI. Il dispose également d'une sécurité intégrée qui
vous aide a fournir un environnement de travail a distance productif et sécurisé.

Il faut noter que Azure est une extension d'Office 365. Il autorise I'infrastructure Active Directory hybride et I'étend, et fournit une
authentification unique aux applications tierces. Azure intégre parfaitement l'infrastructure Office 365, ce qui permet de créer un systeme
fiable et rentable.

Azure et Microsoft 365 vous donnent la liberté de gérer vos serveurs, car ceux-ci sont gérés par Microsoft, et vous pouvez vous concentrer
davantage sur la création de revenus.
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Petit historique :

Amazon a été lancé en 1994 dans le but d'étre la plus grande librairie au monde en ne vendant que des livres jusqu'en 1998. A partir de
I'année 2000, avec l'intégration des produits cosmétiques et d'hygiéne, Amazon est devenir une marketplace généraliste.

Amazon a remarqué que ses activités de ventes atteignaient des records sur des périodes bien précises, comme noél, ou l'entreprise devait
multiplier ses datacenters mais en revanche elle subissait une perte d'investissement pour le restant des mois de l'année.

En 2002, un ingénieur aurait alors proposer de rentabiliser la puissance de calcul et de stockage en créant un service de location de serveurs
virtuels payés a la minute d'utilisation par machine.

En 2004, Amazon lance ces premiers services web S3, SQS et EC2 mais ce n'est qu'en 2006 que le tout sera officiellement relancé sous la
banniere unifiée "AWS ", au début il rapportera 3 milliards de dollars, pour atteindre le chiffre de 45 milliards de dollars en 2020 et deviendra
la filiale d'Amazon la plus rentable.

Ce " success story " a permis a son fondateur Jeff Bezos de devenir le deuxieme homme le plus riche du monde avec 132,8 milliards USD

Avec une logique de traitement Cloud presque similaire a la solution Microsoft Azure, Amazon AWS propose de multiples services et se
positionne en tant que partenaire digitale de référence pour de nombreuses entreprises mondiales.

Selon les dernieres recherches de Canalys et du Synergy Research Group, Microsoft Azure et AWS contrélent ensemble plus de 50 % des
dépenses mondiales en services d'infrastructure dans le cloud

PARTIE 3
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Heureusement, les produits et services de la plateforme d’AWS et de celle de Microsoft Azure sont pour la plupart regroupés sous les mémes
titres de catégorie. Pour mener une étude comparative entre les services fréquemment utilisés, on peut citer par exemple :

Fonctionnalités de calcul

Fonctionnalite Amazon EC2 Azure
Machinges virtuelles Instances Machines virtuelles
AWS et Azure adoptent une approche similaire aux VM. Cependant, - o o
. . , . - L Images Amazon Machine VM Image (a la fois disque de
en examinant ces deux services, vous découvrirez qu'ils utilisent une s e T e R
terminologie différente pour leurs offres de calcul individuelles.
Modéles WiV AWS Cloud Azure Resource Manager
A , Formation
L'offre de calcul d’Amazon Web Services est connue sous le nom d’Amazon
Elastic Compute Cloud (Amazon EC2). Microsoft, en revanche, appelle son Mise & [échelle automatique Auto Scaling Azure Autoscale
produit de calcul Azure Virtual Machines. Le tableau ci-dessous présente les e
principales différences de calcul Formats dimportation de RAW. OVA HD
supportes et VHD
Lieu de deploiement Zona Régional (éguivalent aux zones de la

Plateforme Cloud)

Vi préemptives Ou Ou
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Instantanés incrémentaux Oui Oui
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Fonctionnalités de réseau

Les plateformes Azure et AWS sont construites sur une infrastructure globale de centaines de centres de données interconnectés par des
centaines de milliers de fibres optiques et de cables sous-marins. Chacun d'eux est réputé pour fournir des services de réseau de pointe
offrant des performances a haut débit, une haute disponibilité, une sécurité élevée et une couverture mondiale.

Le tableau suivant vous donne une vue d’ensemble des produits de réseau :

Produit Amazon Web Services Microsoft Azure
CDM Amazon CloudFront Azure COM
Interconnexion dedige AWS Direct Connect ExpressRoute

DMNS AWS Route 53 AzZure DMNS
Equilibrage des charges Elastic Load Balancing Azure Load Balancer

Réseaux virtuels Amazon Virtual Private Cloud Azure Whet
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Fonctionnalités de stockage

La comparaison des options de stockage dans le cloud entre les plateformes de Microsoft et d’Amazon est divisée en cing types de services
de stockage distincts :

. .
Stockage d'objets
Service AWS Service Azure Description
Services de stockage  Stockage Service de stockage d'objets, pour les cas diutilisation, notamment les applications cloud, la
simples (S3)« d'objets blob distribution de contenu, la sauvegarde, I'archivage, la reprise aprés sinistre et I'analyse de

Big Data

Disques de serveur virtuel

Service AWS Service Description

o

w Azure

E Elastic Block disques Stackage S5O optimisé pour les opérations de lecture/fécriture intensives en E/S. Pour une
< Store (EBS) & gérés o utilisation en tant gue stockage de machine virtuelle Azure hautes performances,

a.
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Fonctionnalités de stockage

Fichiers partagés
Service AWS Service Description
Azure

Systéme de Fichiers Fournit une interface simple pour créer et configurer rapidement des systémes de fichiers et
fichiers Elastic« partager des fichiers communs. Peut étre utilisé avec des protocoles traditionnels gui accédent aux
fichiers sur un réseau.

Archivage et sauvegarde

Service AWS Service Azure Description

S3 Accés peu frequent  Niveau de stockage froid Le stockage cool est un niveau moins coltteux pour stocker des données

(1A) rarement consultées et de longue duree.

S3 Glacier?, Archives  Niveau d'acces aux Le stockage d'archives a le colt de stockage le plus bas et les couts de
|: profondes archives de stockage récupération de données plus élevés par rapport au stockage chaud et froid.
E Sauvegarde Sauvegarde Sauvegardez et récupérez des fichiers et des dossiers a partir du cloud et
o offrez une protection hors site contre |a perte de données.

Copyright - Tout droit réservé - OFPPT
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Petit historique : Google Cloud Platform

) [ April 2008 - App Engine preview

— May 2010 - Cloud Storage GA

2 — November 2011 - BigQuery, App Engine GA
—— November 2013 - Cloud Endpoints

Pour faire face a l'intérét croissant vis-a-vis des applications web, Google App Engine
a été lancé en avril 2008 en tant que ressource (PaaS). Au fil du temps, I'entreprise

a développé une série d'outils complémentaires. En particulier sa couche de stockage
de données et son composant d'infrastructure en tant que service (laaS) appelé
Google Compute Engine.

—— December 2013 - Compute Engine

—— February 2014 - Cloud SQL

— June 2014 - Cloud Dataflow (preview)

— November 2014 - Container Engine (preview)
—— March 2015 - Cloud Pub/Sub (beta)

—— May 2015 - Cloud Bigtable (beta)

—— August 2015 - Container Engine GA

—— October 2015 - Cloud Shell (beta)

Apres s'étre développée en tant que fournisseur laaS, Google a ajouté des produits
supplémentaires. Notamment un équilibreur de charge, un DNS, des outils de
surveillance et des services d'analyse de données. Cette évolution I'a rendue plus
compétitive sur le marché du cloud et I'entreprise a adopté officiellement le nom de
Google Cloud Platform en 2013.

— February 2016 - Cloud Functions (preview)
—— March 2016 - Cloud ML, Stackdriver (beta)
— August 2016 - Cloud Bigtable GA

Aujourd’hui, le catalogue Google Cloud Platform comprend plusieurs produits et services

qui couvrent un grand nombre de cas d'utilisation.

— February 2017 - Cloud Spanner (beta)

2 |— March 2017 - App Engine Flex, IAP, Functions (beta)
— September 2017 - Cloud loT Core (beta)

—— MNovember 2017 - Container VMs (beta)

— Decermnber 2017 - GKE Regional Clusters (beta)

— February 2018 - Cloud loT Core GA

—— March 2018 - Cloud Armor (beta)

—— April 2018 - Cloud SQL PostgreSQL GA
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Google Cloud Platform apporte les mémes capacités de base en matiere de stockage
de données et de machines virtuelles qu’AWS et Azure. Par ailleurs, ses atouts

résident dans les initiatives d'intelligence artificielle (IA) et d’apprentissage automatique,
ainsi que dans la prise en charge des conteneurs. De méme que le développement
d'outils de traitement des Big Data constitue I'un de ses points forts.

Google Cloud se charge de la facturation par tranches de minutes (avec un minimum
de 10 minutes), de sorte que le bénéficiaire ne paie que le temps de calcul utilisé sur
le service. Il est possible de profiter de réductions de tarifs pour les charges de
travail de longue durée. En effet, ceux faisant usage de machines virtuelles pendant
un mois peuvent profiter de remises pour un mois.

Cette formule étant différente du systeme de prépaiement pratiqué par Azure et
Amazon Web Services. Enfin, les nouveaux utilisateurs peuvent bénéficier de forfaits
gratuits.
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Security
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Vous trouverez ci-dessous une représentation visuelle des principaux services pour AWS, Azure et GCP. Pour |'utiliser comme référence
lorsque vous étudiez ou travaillez sur une plate-forme cloud spécifique pour différencier facilement leurs homologues de service respectifs:

e /&Azure L O

o
—
-
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SERVICES

Virtual Servers
Serverless Computing
Kubernetes Management
Object Storage
File Storage
Block Storage
Relational Database
NoSQL Database
Virtual Network
Content Delivery Network
DNS Service
Authentication and Authorization
Key Management
Network Security

Elastic Cloud Compute
Lambda
Elastic Kubernetes Service
Simple Storage Service
Elastic File Storage
Elastic Block Storage
Relational Database Service
DynamoDB
Virtual Private Cloud
CloudFront
Route 53
1AM
KMS
AWS WAF

Virtual Machines
Azure Functions
Kubernetes Service
Azure Blob
Azure Files
Azure Disk
SQL Database
Cosmos DB
Azure VNet
Azure CDN
Traffic Manager
Azure Active Directory
Azure Key Vault
Application Gateway

Copyright - Tout droit réservé - OFPPT

Google Compute Engine
Cloud Functions
Kubernetes Engine
Cloud Storage
Filestore
Persistent Disk
Cloud SQL
Firestore
Virtual Private Network
Cloud CDN
Cloud DNS
Cloud |IAM
KMS
Cloud Armor
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Outre les 3 prestataires leaders du cloud, il existe d'autres acteurs sur le marché proposant des solutions innovantes :

Alibaba Cloud :
Alibaba Cloud, également connu sous Aliyun, est une société chinoise de cloud computing, filiale de Alibaba Group. Elle fournit des services
d'informatique en nuage aux entreprises en ligne et a I'écosysteme d'Alibaba de commerce électronique

Salesforce :
Salesforce, est une plateforme CRM congue pour assister les commerciaux et les services des ventes. c’'est un produit SaaS personnalisable qui
rassemble toutes les informations concernant les clients dans une plateforme intégrée.

OVH Cloud :

OVHcloud, anciennement OVH, est une entreprise francaise. Elle pratique initialement de I'hébergement de serveur, et est un fournisseur
d'accés a Internet, puis opérateur de télécommunications pour les entreprises. Elle se développe, a la fin des années 2010, dans le cloud
computing.

IBM Cloud :
Fondé en 2010 aux Etats-Unis, c'est une combinaison de PaaS et laaS qui permet aux entreprises de toute taille de créer des applications
personnalisées et d'automatiser le déploiement de I'infrastructure.

DigitalOcean :
DigitalOcean, Inc. est un fournisseur américain d'infrastructure cloud dont le siege est a New York et qui possede des centres de données

dans le monde entier. Elle fournit aux développeurs, aux startups et aux PME des plates-formes d'infrastructure cloud en tant que service.

PARTIE 3
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Atlas Cloud Services est la concrétisation d'une vision nationale dont le but est de contribuer a la souveraineté digitale du pays.

Fruit d'un partenariat entre I'OCP (Leader mondial de I'industrie du phosphate) et I'Université Mohammed VI Polytechnique (UM6P -
Université a la pointe de la recherche et de I'innovation), Atlas Cloud Services a pour ambition d'étre un catalyseur de la transformation
digitale de I'écosystéeme national et régional et de contribuer a la souveraineté digitale des entreprises au Maroc.

Atlas Cloud Services vient répondre a une demande forte des administrations et entreprises marocaines : Bénéficier d'un accompagnement

pour opérer leur transformation digitale, en ayant notamment acces a des offres Data Center et Cloud aux meilleurs standards internationaux
proposées depuis le Maroc.

Le Data Center de Benguérir en Chiffres

Dote d'une infrastructure performante, le Data Center d'Atlas Cloud Services est
congu pour accompagner la révolution Cloud au Maroc.

2000M? de salle blanche SMWd'IT Load 2 certifications Uptime

4 data halls de 500 m? chacun, Une puissance de 5 MW répartie Le Data Center est certifié Multi-
ce qui en fait le plus grand en 3 Data Halls de 1MW chacun Tier : Design Tier |l et Design Tier
Datacenter d'Afrique du Nord. et 1 Data Hall de 2 MW. v
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CHAPITRE 2

Mettre en place une Plateforme
open- sources : OpenStack

Ce que vous allez apprendre dans ce chapitre :

* Architecture et composants de la plateforme

* Installation OpenStack
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Architecture et composants de la plateforme SR

OpenStack a été fondé en 2010, par la NASA, I'agence spatiale américaine et I'entreprise Rackspace. La NASA souhaitait développer pour ses
projets un logiciel qui permettrait la mise en place flexible et temporaire de réseaux informatiques. Des entreprises connues comme AT&T,
RedHat, Canonical (développeur d'Ubuntu), Intel, IBM et Huawei ont rejoint le projet en cours de route et pris part au développement.

Le logiciel ne fonctionne que sur un systeme d'exploitation sous Linux. Il a été publié sous une licence Apache. Cela signifie que le code
source est en libre acces et que les programmes peuvent étre utilisés gratuitement de maniere illimitée. La derniere version d'OpenStack a été
publiée en Mars 2022. Elle porte le nom de « Yoga ».

OpenStack est une plateforme Open Source qui permet de créer et gérer des clouds privés et publics a partir de pools de ressources
virtuelles.

L'architecture d'OpenStack se compose de multiples outils (ou « projets ») qui constituent la plateforme et assurent les principaux services de
cloud computing, a savoir, le calcul, la mise en réseau, le stockage, la gestion des identités, la gestion des images....

Ces projets sont utilisés pour paramétrer I'environnement undercloud pour les administrateurs systeme et I'environnement overcloud pour les
utilisateurs du cloud.
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e

Le Cloud OpenStack se compose de plusieurs services, dont les principaux sont les suivants :

e Horizon (Dashboard)
* Nova (Compute Service)

* Keystone (ldentity Service) HORIZON

* Glance (Image Service)

- DASHBOARD/MWI
* Neutron (Networking)
* Cinder (Block Storage)
 Swift (Object Storage)
NOVA B <5
COMPUTE LAYER N ETWORNG E E oo oitne |WBME CINDER KEYSTONE i'N - @
i IDENTITY *3 MANAGEMENT
% 6?; 0 (=] G wes
Nova Neutron Swift Cinder Keystone Glance
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En complément des 7 éléments de base,
openstack Comporte d’autres services partagés

tel que :

* Heat : base sur python est responsable de
I'orchestration et 'automatisation a travers des
tamplates / modéles .

Les modeles permettent de créer la plupart des

types de ressources OpenStack tels que des instances,
des adresses IP flottantes, des volumes, des groupes
de sécurité et des utilisateurs

* Celiometer : son objectif est de collecter,
normaliser et transformer efficacement les données
produites par les services OpenStack.

Les données collectées sont destinées a étre
utilisées pour créer différentes vues et aider
a résoudre divers cas d’utilisation de télémétrie.

PARTIE 3
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Il existe plusieurs projets pour le test et le déploiement d'une plateforme openstack comme : RDO TripeO et Packstack

L'installation de open-stack peut étre faite sur une architecture multi-nodes. Mais pour des raisons pédagogiques, la mise en place de la
solution sera traite en ensemble sur un seul serveur physique / virtuel en utilisant Packstack pour l'assistance du ficher de réponse.

Etape 1 : Téléchargement & Installation CentOS Stream 8

- RESUME DE LINSTALLATION INSTALLATION DE CENTOS STREAM 8-S5TREAM
# Centos pdez-mol
BB fr (oss) Lot Ll 2]
-
Index of /centos/8-stream/isos/x86 64/ LocaLSATION LoGicEL Svstive
E Cla\rfuer ) @ Source d'installation Installation Destination
ANk ) Media local Par wement austomatique
) -
CHECKSUM @3-Jun-2822 17:49 7a4 Support langue i Sélection Logiciel .Q KDUMP
CHECKSUM. ssc @3-Jun-2022 18:57 1564 Frangas France) Serveur avec GUI mp est cti
Cent0S-Stream-§-x86_G4-20220683-boot.izao @3-Jun-2822 156:41 923795456
Cent05-Stream-8-x86_54-2@2206683-boot.iso.manifest @3-Jun-2822 16:51 &35 Heure & Date =» Réseau & nom dhéte
Cent05-Stream-8-x86 64-20228683-dvdl.iso @3-Jun-2822 17:28 1137eR01laz4 Fusaals horare Améniques/ € Mon connecté
Cent0S-Stream-8-x86_64-2022@6083-dvdl.iso.manifest @3-Jun-2822 17:28 538691 e York
CentDS-Stream-8-x86_G4-latest-boot.iso @3-Jun-2822 16:41 923795456 a Politique de sécurité
Cent05-Stream-8-x86_g4-latest-boot.iso.manifest @3-Jun-2822 16:51 &35 PARAMETRES UTILISATEUR Contenu ineronable
CentOS-Stream-8-x86_G4-latest-dvdl.iso @3-Jun-2@22 17:28 11376@0la24
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@ Mot de passe administrateur
1

& mot de passe sdministrateur est défin

@ Creation Utilisateur
[ ]

Lutilisateur amine sera créé
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Etape 2 : Configuration Hostname & du fichier Hosts

En supposant les parametres suivants :

Hostname : openstack.ofppt.ma
IP: 192.168.1.10

[root@localhost ~]# hostnamectl set-hostname "openstack.ofppt.ma”

[root@openstack ~]# echo -e "192.168.1.10\openstack.ofppt.ma" >> /etc/hosts

Etape 3 : désactivation NetworkManager & configuration Network-Scripts

Pour Openstack, on doit remplacer l'outil par défaut de gestion du réseaux sur CentOS 8 NetworkManager par network-scripts

[root@openstack ~]# systemctl disable NetworkManager

PARTIE 3

[root@openstack ~]# systemctl stop NetworkManager

[root@openstack ~]# dnf install network-scripts -y
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Etape 4 : Configuration Adressage

Ajouter 'adresse IP sur le fichier ifcfg-enp0Os3 et demarrer le service reseau

YPE="Ethernet”

PROXY_METHOD="
root@openstack ~]# vi /etc/sysconfig/network-scripts/ifcfg-enp0s3 BROWSER ONLY="nc
BOOTPROTO="static"
DEFROUTE="yes"
IPV4_FAILURE_FATAL="
IPV6INIT="yes"
[root@openstack ~]# systemctl enable network IPV6_AUTOCONF="yes"

IPV6_DEFROUTE="yes"

IPV6_FAILURE_FATAL="n

[root@openstack ~]# systemctl start network

IPV6 ADDR GEN _MODE=" stable privacy”
AME=" enp053
UID="8al3713d-c6e2-48f1-b69a-418a40ab614f"
DEVICE="enp0s3"

"yesu

[root@openstack ~]# ip a s enpOs3
2: enp0s3: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu ]SOC qdlsc fq_codel state UP group default qlen 1000
link/ether 08:00:27:76:07:3d brd ff:ff:ff:ff:ff
inet Y24 brd scope qlobal noprefixroute enp@s3
~valid 1ft forever praferred Lft forever
inet6 feB80::2b24:2a25:52ee:a22/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
[root@openstack ~]#

PARTIE 3
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Etape 5 : Activer Open-Stack repositories et installation de |'utilitaire Packstack

[root@openstack ~J# dnf config-manager --enable PowerTools
[root@openstack ~]# dnf install -y centos-release-openstack-yoga

[root@openstack ~]# dnf update -y

[root@openstack ~J# reboot

[root@openstack ~]# dnf install -y openstack-packstack
[root@openstack ~]# setenforce O

on
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Etape 6 : Génération du fichier de réponse et installation de OpenStack

[root@openstack ~]# packstack --gen-answer-file /root/openstack-answer.txt

Aprés la génération du fichier, on peut par exemple modifier les parameétres d’acces et activer/désactiver les services

[root@openstack ~J# vi /root/openstack-answer.txt

CONFIG_HEAT_INSTALL=y
CONFIG_PROVISION_DEMO=n
CONFIG_KEYSTONE_ADMIN_USERNAME=admin
CONFIG_KEYSTONE_ADMIN_PW=P@sswOrd123

CONFIG_NEUTRON_OVN_BRIDGE_IFACES=br-ex:enp0s3

PARTIE 3
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OFPPT

Installation OpenStack

Etape 6 : Génération du fichier de réponse et installation de OpenStack — suite

[root@openstack ~]# packstack --answer-file /root/openstack-answer.txt

B : Sinon, on peut installer I'ensemble des modules dans notre seul noeud et sauter la sélection personnalisée [USSIELIIESET S C e qurll el

Le déploiement lancé, il prendra entre 20 a 40 minutes, en fonction de la configuration matérielle de la machine hote.

Preparing Swift builder entries
Preparing Swift proxy entries
Preparing Swift storage entries
Preparing Heat entries
Preparing Heat CloudFormation API entries
Preparing Gnocchl entries
Preparing Redis entries
Preparing Ceilometer entries
Preparing Aodh entries
Preparing Puppet manif

Copying Puppet modul

Applying 192.168.1

192.168.1.8 control

pplying 192.168.1

192.168.1.8 network.pp

Applying 192.168.1.8 compute.pp
192.168.1.8_compute.pp

Applying Puppet manifests
Finalizing

on
—
[
<
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* Installation completed s
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Etape 7 : Vérification acces par pont

Vérifier si 'adresse IP depuis enp0s3 est affectée a I'interface du pont ( Bridge ) ‘br-ex‘ et que I'interface enp0s3 est ajoutée en tant que port au niveau
‘ovs-bridge’

[root@openstack ~]# ip a 5 o

. 2: enjf <BROADCAST ,MULTICAST ,UP,LOWER UP> mtu 1500 qdisc fq codel master ovs-system state UP group default qlen 1000
[root@openstack ~}# ip a s enp0s3 link/ether 08:00:27:76:07:3d brd ff:ff:ff:ff: ff: ff )
inet6 feB80::a00:27ff:fe76:73d/64 scope link
[root@openstack~]# ipasbr-ex valid_Llft forever preferred_Lft forever
[root@openstack ~]# ip a s br-e
6: br-ex: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue state UNKNOWN group default glen 1000

[root@openstack ~J# ovs-vsctl show link/ether 08:00:27:76:07:3d brd ff-ff:ff:ff:f:£f

net 24 b scope global Ut

valid 1ft rorever preferred_Lft forever
inetb fe80::b83f:feff:febd:7ad47/64 scope link
valid_1ft forever preferred_Lft forever

[root@openstack ~]# ovs-vsctl show
dObf3573-740a-42ef-8¢cb5-168b05d3f4ed

Manager "ptcp:6640:

is_connected:
Bridge br-int
fail_mode: secure
Port br-int
Interface br-int
type: internal

T L

PARTIE 3

Port br-ex
Interface br-ex
type: internal
ovs_version: "2.12.0°
rooti@openstack
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Etape 8 : Acces a l'interface

Il suffit d’accéder au portail de la plateforme Openstack a travers un navigateur Web sur 'adresse prédéfinie - http://192.168.1.10/dashboard avec les
identifiants renseignées sur le fichier “keystonerc_admin” accessible pour modification sur le chemin /root/keystonerc_admin

€« cC @ ) . _ E

c O #& 192.168.1.10/dashboard - 90 noaes

€ C e D & 192.168.1.10/dashboard/project - © 0 ¢ MO QL
Lsopenstack  masmn~ & adiin >
=g o 4
"= —
o + Overview
GHEDleCE: e
Login weos  Limit Summary

Jompute
User N Image: Compute

.......

Volume

v v v v v v ¥

o
—
T
<
Q.
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Automatisation et Orchestration du Cloud : Hrmarie

Qu'est-ce que I'automatisation?

I'automatisation consiste a remplacer une tache manuelle par une tache automatique et planifiée. En fait, c’est un élément essentiel des plans
informatiques actuels.

Il permet au service informatique de minimiser les processus manuels, d'augmenter |'efficacité et la fiabilité et de garder une longueur d'avance sur une
liste croissante de responsabilités, car il y a toujours plus de données, d'applications et de systemes a gérer.

Surtout avec l'arrivée des réseaux virtualisés et cloud services qui exigent un provisionnement rapide, le logiciel d'automatisation informatique est utilisé
pour configurer et répéter des instructions, des procédures ou des regles qui réduisent le temps et libérent le personnel informatique des taches
administratives pour des taches plus stratégiques.

Il existe plusieurs languages et outils d’automatisation, dont les principaux on peut citer Ansible et Puppet.

L'outil d'automatisation Ansible utilise YAML, qui est un langage de programmation fréquemment utilisé, pour créer des processus d'automatisation, sous
la forme de playbooks Ansible.

Un playbook Ansible est un fichier YAML qui contient un ou plusieurs plays (jeux de taches) et qui sert a orchestrer des processus informatiques.

PARTIE 3

Le fichier YAML est structuré sous la forme d'un mappage ou d'une liste et il est parfaitement lisible et compréhensible par 'homme.
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Automatisation et Orchestration du Cloud
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S

Ansible était introduit en 2012 et detenu actuellement par Red Hat. Il est open-source, base sur Python et YAML et utilise la methode push sans-agent
pour transmettre la configuration eux noeuds clients via SSH. Contrairement a Puppet, qui est base sur Ruby et utilise la methode pull pour extraire la
configuration depuis le serveur a la demande des noeuds clients.

Puppet peut effectuer une grande variété de taches, de l'initialisation d'un systeme, de l'installation de nouveaux logiciels, emsume ; puppet
a la vérification des autorisations de fichiers, ou mettre a jour des comptes utilisateurs. : sco.
Agentless

X

Both

Bien qu’il soit plus compliqué a certains égards, Puppet présente des avantages par rapport a Ansible dans son exploitation. m Pull Model

Playbook Manifest

Sur Puppet, contrairement a Ansible, qui dispose d’une interface GUI, les erreurs de syntaxe peuvent étre facilement mises m
en évidence avant I'exécution de la tache.

Resources

Ansible Control M. Puppet Master

Dans Ansible, les taches sont exécutées dans I'ordre et vous ne saurez pas si une tache spécifique échouera tant que cette — Agents
tache n'aura pas été exécutée. Surtout que YAML n’est pas un langage particulierement facile a déboguer. Python, YAML | Puppet DSL.fRB

{318

easiest install easy install

SSH/NETCONF REST

declerative declerative

intermediate




03 - Se familiariser avec les outils d’automatisation & d’orchestration ﬁg
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Qu'est-ce que l'orchestration ?

Si I'automatisation est centrée sur une activité particuliere, 'orchestration se situe a un niveau bien plus supérieur en reliant des taches automatisées en
un workflow homogéne pour réaliser un objectif, en supervisant les autorisations et en appliquant des regles.

L'orchestration est généralement utilisée pour le provisioning, le déploiement ou le démarrage de serveurs, |'acquisition et |'affectation d'une capacité de
stockage, la gestion de réseau, la création de VM et |'acces a des logiciels spécifiques dans le cadre
de services cloud.

L'orchestration du cloud intéresse de nombreux services informatiques et adeptes de DevOps. Outre le gain de temps pour le personnel, elle prend en
charge la fourniture de ressources cloud aux clients et utilisateurs selon un modele de libre-service.

Il existe plusieurs solutions d’orchestration, dont on peut citer a titre d’'exemple :

AirFlow D’apache
Kubernetes
Microsoft Azure Automation Automation

OpenStack Heat Setting up one task Orchestration

to run on its own

Automating many tasks
as a process or workflow

PARTIE 3
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Automatisation par YAML :

Si on prend I'exemple de la configuration réseau traitée précédemment sur open-stack en mode graphique ( TP N° XXX ), cette tache peut
étre automatisée et sauvegardée pour une utilisation ultérieure a travers YAML sous la procédure suivante :

. . , 3 openstack = admin ~
Avant de commencer, il faut noter que open-stack dispose d'une base de ressources Nt et s
et de Templates pour assister la création du stack . 0S:Neutron:MeteringRue

COMPUTE >

NETWORK >

Dans notre cas on va utiliser la template :

ORCHESTRATION v

Stacks

Heat_template_version: 2016-10-14

Resource Types

Et 5 types de ressources : Template Versions 0 Neutron: RBACPolicy
OBJECT STORE p OS::Neutron::Route

OS::Neutron::ProviderNet Admin >

OS::Neutron::Net > :

OS::Neutron::Subnet S

OS::Neutron::Router k

OS::Neutron::SubnetPool

0S::Neutron::Routerlnterface

OS::Nova:Flavor

PARTIE 3

0S::Nova:FloatinglP

Les slides qui suivent, détaillent le contenu du fichier en question 08:Nova: FiaiinglPAssociton

OS::Nova:HostAggregate

OS::Nova:KeyPair
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Automatisation par YAML :

heat_template_version: 2016-10-14
description: creation reseaux

resources:
public:

type: OS::Neutron::ProviderNet

properties:
name: public
network_type: flat
physical_network: extnet
router_external: true
shared: false

public_subnet:

type: OS::Neutron::Subnet

properties:
name: public_subnet
enable_dhcp: false
network_id: { get_resource: public }
cidr: "172.24.4.224/28"
gateway_ip: 172.24.4.225
allocation_pools:

- start: 172.24.4.226
end: 172.24.4.237

dns_nameservers: "8.8.8.8"
ip_version: 4

o
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Automatisation via Yaml

Automatisation par YAML :

Blue_net:
type: OS::Neutron:Net
properties:
name: Blue_net
blue_sn:
type: OS::Neutron::Subnet
properties:
name: blue_sn
network_id: { get_resource: Blue_net }
cidr: "192.168.1.0/24"
dns_nameservers: "8.8.8.8"
ip_version: 4
enable_dhcp: true

Red_net:
type: OS:Neutron::Net
properties:
name: Red_net
Red_sn:
type: OS::Neutron::Subnet
properties:
name: Red_sn
network_id: { get_resource: Red_net }
cidr: "192.168.2.0/24"
dns_nameservers: "8.8.8.8"
ip_version: 4
enable_dhcp: true

o
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Automatisation par YAML :

routert:
type: OS::Neutron::Router
properties:
name: router1
external_gateway_info:
network: {get_resource: public }

Blue_net-router-interface:
type: OS::Neutron::RouterInterface
properties:
router_id: { get_resource: router1 }
subnet: { get_resource: blue_sn }

Red_net-router-interface:
type: OS::Neutron::RouterInterface
properties:
router_id: { get_resource: router1 }
subnet: { get_resource: Red_sn }

on
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Automatisation via Yaml /)

Automatisation par YAML :

par la suite, | suffit de lancer un stack en indiquant le fichier YAML enregistré ou copier simplement son contenu dans la zone Template Data

Select Template

Template Source *

Description:

Use one of the available template source options to
Template Data @ specify the template to be used in creating this stack.

‘ Direct Input

heat_template_version: 2016-10-14
description: creation reseaux
resources:
public:
type: 0S::Neutron::ProviderNet
properties:
name: public
network_type: flat
physical_network: extnet
router_external: true
shared: false

Environment Source

File

Environment File @

Browse.. | No file selected.

o
—
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Automatisation via Yaml

Automatisation par YAML :

Finalement, et a la fin du déploiement du stack, on obtient la méme configuration et |la topologie réseau réalisées dans I'étape XXX TP N° XXXX

Launch Stack

Stack Name * @
Description:

Create a new stack with the provided values.

net-stack

Creation Timeout (minutes) * @

<>

60
O Rollback On Failure @

Password for user "admin" * @

-0..0l|

=t

®
R (T
on
Ll
E Q | < Launch Stack @& Preview Stack More Actions «
E a Stack Name Created Updated Status Actions

0O net-stack 0 minutes Never Create Complete Check Stack =
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Kubernetes :
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