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PARTIE 1

Introduction a l'investigation numérique

Dans ce module, vous allez :
e Définition de la recherche numérique et de ses objectifs

e Définition de la cybercriminalité et des sources de
cybercriminalité

 Catégories de la recherche numérique
e Utilisateurs de recherche numérique

* Types d'investigations

* Préparation a la recher ?c#% ayique
R
*  Types de preuves numégaet 1;},,?’
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* Localisation des preuvet& i ques

° Processus d'examen

90 heures
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La Voie de 'Avenir

Qu'est-ce que l'investigation numérique ?

Ce que vous allez apprendre dans ce chapitre :

 Les définitions et les concepts de l'investigation numérique,
tels que la collecte de preuves numériques, l'analyse de
données numériques et la présentation de preuves
numériques en justice.
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Définition de l'investigation numérique

La cybercriminalité est en augmentation constante, et la cyber-investigation est devenue une branche importante de la sécurité numérique. La cyber-investigation, ou
I'investigation numérique, est une discipline de la science médico-légale qui utilise une compréhension scientifique pour acquérir, évaluer, enregistrer et présenter des
preuves numériques liées a des crimes informatiques en justice. L'objectif principal est de déterminer ce qui s'est passé, quand cela s'est produit, et qui en est
responsable. Les investigations peuvent inclure des ordinateurs personnels, des téléphones portables, des périphériques de réseau, des caméras, des tablettes, des
enregistreurs vidéo numériques, des objets connectés, ainsi que des supports de stockage tels que des clés USB, des CD/DVD, des cartes SD et des bandes, parmi d'autres
systemes et appareils numériques qui peuvent envoyer, recevoir et stocker des données numériques.

Les attaques informatiques, telles que les violations de données, les attaques de phishing, les rancongiciels, les attaques par déni de service (DoS) et les injections SQL,
sont autant d'exemples de cyberattaques sur des systémes numériques qui peuvent étre investigués en utilisant la forensiqgue numérique. Les cyber-espionnages, les
attaques adverses qui compromettent des comptes et des services, I'accés non autorisé aux systémes et aux réseaux, ou d'autres cyber-attaques connexes qui causent un
préjudice commercial ou de réputation, sont également inclus dans cette catégorie. Une investigation en forensique informatique nécessite le respect de certaines
directives qui peuvent résister a l'interrogatoire croisé en justice. Cela comprend la collecte de données (statiques et volatiles) de maniere forensiquement fiable,
I'évaluation des données a I'aide d'outils de forensique approuvés par la cour, la recherche dans les données pour localiser des preuves, et enfin, la présentation des
conclusions a la cour dans un rapport officiel. Si ces procédures ne sont pas suivies correctement, il y a un risque de dommage ou de suppression des preuves numeériques,
les rendant ainsi inadmissibles en cour.

L'investigation numérique est une profession relativement nouvelle dans le domaine de la cybersécurité, qui devient de plus en plus importante a mesure que le nombre
de crimes et d'actions illégales dans le cyberespace augmente. Comparée aux sciences médico-légales traditionnelles (tests sanguins, profilage ADN ou empreintes
digitales), la forensique numérique est une science jeune; le fait qu'elle interagit avec des changements rapides dans |'écosystéme informatique qui nous entoure et
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touche a d'autres domaines (tels que le processus judiciaire, I'application de la loi, le conseil en gestion, la technologie de l'information et la portée sans frontiéres

d'Internet), en fait un domaine difficile qui nécessite un développement constant.
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Les objectifs de l'investigation numérique

L'objectif principal de l'investigation numérique est d'enquéter sur les crimes commis a |'aide de systemes informatiques qui stockent et traitent des données numériques
et d'extraire des preuves numériques forensiques a présenter en cour. Ceci est réalisé de la maniere suivante a |'aide de l'investigation numérique. Localiser et préserver
les preuves légales sur les dispositifs informatiques d'une maniére acceptable en cour de justice. Suivre les méthodes technologiques approuvées par la cour pour
préserver et récupérer les preuves. Attribuer la responsabilité d'une activité a la personne qui I'a initiée. Déterminer les violations de données a l'intérieur d'une
entreprise. ldentifier I'étendue de tout dommage qui pourrait résulter d'une violation de données. Compiler les résultats dans un rapport formel qui peut étre soumis en
cour. Fournir des preuves d'expert en cour en tant que guide.

La définition du CyberCrime

Le cybercrime désigne toute activité illégale effectuée sur un ordinateur ou via un réseau informatique, tel que l'internet. Selon le Département de la Justice des Etats-
Unis, le cybercrime est défini comme tout comportement illégal effectué contre ou avec l'utilisation d'un ordinateur ou d'un réseau informatique. La motivation
fondamentale du cybercrime est le gain financier (par exemple : la propagation de logiciels malveillants pour voler des codes d'acces a des comptes bancaires). Cependant,
différentes motivations poussent une partie importante du cybercrime, notamment la perturbation de services (par exemple, les attaques DDoS pour fermer les services
d'une organisation cible), le vol de données confidentielles (par exemple, les données des consommateurs et les informations médicales), I'espionnage cybernétique (les
secrets commerciaux et militaires) ou I'échange illégal de matériel protégé par le droit d'auteur.
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Les sources de cybercriminalité.

Les menaces internes et les attaques externes sont les deux principales sources de cybercriminalité.

» Les menaces internes: En raison de la difficulté a les détecter, elles représentent le risque cybernétique le plus important qui pése sur les entreprises aujourd'hui. Les
employés, ou d'autres personnes travaillant au sein de I'entreprise cible, tels que d'anciens employés, des contractuels tiers ou des associés commerciaux, ayant un
accés autorisé aux systemes informatiques de |'organisation cible et/ou des informations sur ses procédures et défenses de cybersécurité, commettent des attaques
internes. Cela est illustré par I'espionnage économique.

» Les attaques externes: Ces tentatives sont généralement menées par des hackers expérimentés opérant depuis I'extérieur de I'entreprise cible. Ce sont les types
d'attaques les plus courants contre les organisations dans le monde entier. Un hacker malveillant peut tenter d'entrer dans les réseaux de |'entreprise cible depuis un
autre pays pour obtenir un acces illicite. Pour faciliter leur acces illégal, les attaquants externes peuvent obtenir des informations sur les systémes de sécurité de la
société cible aupres d'un insider (membre du personnel mécontent).

Les ordinateurs dans les cybercrimes
Les ordinateurs sont impliqués dans les cybercrimes de trois maniéres différentes selon leur utilisation dans la commission d'un crime.

» Premiérement, I'ordinateur peut étre utilisé comme une arme pour commettre un crime, comme dans le cas des attaques par déni de service (DoS) ou la distribution de
rancongiciels.

» Deuxiémement, un crime peut étre commis contre un dispositif informatique, comme lors de I'obtention illégale d'accés a un ordinateur cible.

» Troisiemement, |'ordinateur peut étre utilisé pour aider a la commission d'un crime, par exemple en stockant des données incriminantes ou en communiquant avec
d'autres criminels en ligne.
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Par exemple, certaines cyberattaques peuvent endommager ou détruire le systéme d'exploitation, vous obligeant a le réinstaller. Un autre type peut essayer de voler vos
mots de passe et vos informations de connexion. D'autres attaques, en revanche, peuvent ne pas endommager complétement votre ordinateur, mais elles suivront vos

activités en ligne et compromettront votre vie privée. Les
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Catégories d'investigation numérique

L'investigation numérique peut étre classée en fonction de la source des preuves numériques
obtenues. La collection d'artefacts numériques présents sur le dispositif informatique cible, qui
peuvent étre utilisés comme preuve devant les tribunaux, est appelée preuve numérique, comme
présenté dans la figure ci-dessous:

» Investigation numérique sur les ordinateurs: Il s'agit du type le plus courant d'investigation
numérique; elle consiste a enquéter sur les preuves numériques sur les ordinateurs portables,
les ordinateurs de bureau et les dispositifs de stockage tels que les clés USB, les cartes SD, la
mémoire systéme (RAM), les systémes d'exploitation et les journaux d'application. L'objectif
principal de ce type d'enquéte est de récupérer les données supprimées du stockage du
dispositif cible et de les examiner a la recherche de preuves incriminantes ou disculpatoires.

» Investigation numérique sur les appareils mobiles : est une sous-catégorie de l'investigation
numeérique qui se spécialise dans la collecte de données a partir de dispositifs mobiles. Un
dispositif mobile est tout appareil informatique (tel que des téléphones, des smartphones, des
tablettes et des appareils portables tels que les montres intelligentes) qui peut passer des appels
téléphoniques via des réseaux de communication traditionnels. Ces gadgets sont généralement
conscients de leur géolocalisation, ce qui signifie qu'ils ont un GPS ou un autre systeme de
positionnement par satellite intégré. En raison de I'utilisation extensive de la technologie mobile
chez les clients du monde entier, |'investigation numérique sur les appareils mobiles remplacera
bient6t les méthodes existantes d'investigation numérique.
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Catégories d'investigation numérique

» Linvestigation réseau :Ce domaine de l'investigation numérique consiste a surveiller et analyser
le trafic réseau afin d'extraire des preuves, telles que I'origine d'une intrusion sur le réseau, ou
pour identifier des intrusions. Le flux de données via les réseaux peut étre collecté en masse en
temps réel et stocké pour une analyse ultérieure. Alternativement, il peut étre examiné en Computer
temps réel avec la possibilité de conserver des morceaux choisis d'événements pertinents pour Forensics
une étude ultérieure (cette option nécessite moins d'espace de stockage). Contrairement a
d'autres types d'investigation numérique, la forensique réseau se concentre uniquement sur les

données en direct volatiles.
Live Mobile

» Forensique de base de données: L'analyse des données et des informations contenues dans les . :
Forensics Forensics

bases de données telles que Microsoft SQL Server, Oracle, MySQL, et autres est appelée
forensique de base de données. La forensique de base de données examine qui a accés a une
base de données et quelles actions sont entreprises pour détecter un comportement
malveillant.

Digital
forensics

» Analyse de données de la criminalistique numérique: Cette analyse est capable d'examiner les
données d'entreprise pour prévenir et identifier les fraudes financieres criminelles. Pour
identifier et prévenir l'utilisation abusive des ressources de l'entreprise, elle recherche des Database Network
motifs pertinents, combine les actifs de données et les compare aux résultats antérieurs Forensics Forensics
I'analyse des courriels, I'analyse des espaces de stockage cloud, I'analyse des applications
spécifiques telles que les navigateurs Web, I'analyse des systemes de fichiers (FAT, NTFS ou EXT),
I'analyse matérielle, I'analyse multimédia (texte, image, audio ou vidéo) et I'analyse en direct de
la mémoire volatile ou de la RAM sont toutes des sous-branches de types principaux déja
mentionnés
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Les types d'investigation numérique

En fonction de I'organisme chargé de lancer I'enquéte, les investigations numériques peuvent étre divisées en deux catégories :
» Les enquétes publiques

» Les enquétes du secteur privé.

Les enquétes criminelles sont traitées selon les directives légales établies par les autorités compétentes. Les organismes chargés de |'application des lois participent aux
enquétes publiques, qui sont menées en vertu de la législation nationale ou étatique. Les trois phases principales de ces enquétes sont la plainte, I'enquéte et la poursuite.

Les enquétes privées sont couramment menées par des entreprises pour enquéter sur les violations de politiques, les problemes juridiques, les licenciements abusifs ou la
divulgation d'informations confidentielles telles que I'espionnage industriel. Comme il revient a chaque entreprise de déterminer ses propres regles, il n'existe pas de
réglementation fixe pour mener de telles enquétes. Néanmoins, de nombreuses entreprises mettent déja en place des normes internes strictes pour enquéter sur les
crimes numériques. Ces procédures sont similaires aux enquétes publiques sur les crimes, dans la mesure ou certains cas peuvent étre présentés devant un tribunal et
finalement transformés en poursuites pénales officielles.

Les entreprises peuvent réduire leur responsabilité liée a la criminalité informatique en développant une politique claire, facile a lire et a comprendre pour leurs employés.
Une telle politique peut également aider les enquétes numériques a progresser plus facilement et avec moins de temps d'arrét pour l'entreprise si elles sont nécessaires.
La regle la plus importante que tous les employés doivent signer est la politique d'utilisation de I'ordinateur. Cette politique décrit comment les employés peuvent utiliser
les réseaux informatiques et les systemes informatiques de I'entreprise et les met en garde contre les conséquences juridiques en cas de non-respect des directives.
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Les types d'investigation numérique

En fonction de I'organisme chargé de lancer I'enquéte, les investigations numériques peuvent étre divisées en deux catégories :
» Les enquétes publiques

» Les enquétes du secteur privé.

Les enquétes criminelles sont traitées selon les directives légales établies par les autorités compétentes. Les organismes chargés de |'application des lois participent aux
enquétes publiques, qui sont menées en vertu de la législation nationale ou étatique. Les trois phases principales de ces enquétes sont la plainte, I'enquéte et la poursuite.

Les enquétes privées sont couramment menées par des entreprises pour enquéter sur les violations de politiques, les problemes juridiques, les licenciements abusifs ou la
divulgation d'informations confidentielles telles que I'espionnage industriel. Comme il revient a chaque entreprise de déterminer ses propres regles, il n'existe pas de
réglementation fixe pour mener de telles enquétes. Néanmoins, de nombreuses entreprises mettent déja en place des normes internes strictes pour enquéter sur les
crimes numériques. Ces procédures sont similaires aux enquétes publiques sur les crimes, dans la mesure ou certains cas peuvent étre présentés devant un tribunal et
finalement transformés en poursuites pénales officielles.

Les entreprises peuvent réduire leur responsabilité liée a la criminalité informatique en développant une politique claire, facile a lire et a comprendre pour leurs employés.
Une telle politique peut également aider les enquétes numériques a progresser plus facilement et avec moins de temps d'arrét pour l'entreprise si elles sont nécessaires.
La regle la plus importante que tous les employés doivent signer est la politique d'utilisation de I'ordinateur. Cette politique décrit comment les employés peuvent utiliser
les réseaux informatiques et les systemes informatiques de I'entreprise et les met en garde contre les conséquences juridiques en cas de non-respect des directives.
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Préparation a l'investigation numérique

La préparation en vue d'une investigation numérique fait référence a la capacité d'une organisation a acquérir, conserver, sécuriser et analyser des preuves numériques de
maniére forensiqguement valide. Pour réduire les co(ts, la procédure doit se dérouler sans interférer avec les opérations existantes. La mise en place d'une planification de
préparation a l'investigation numérique dans les entreprises offre de nombreux avantages, qui sont énumeérés ci-dessous :

» Pour les cas nécessitant des preuves numériques, une réponse rapide est requise. Lorsqu'une violation de données ou une fuite d'informations se produit, la mise en
place d'une politique claire d'e-discovery peut permettre aux entreprises de réagir rapidement et d'obtenir des preuves numériques de maniere forensiquement valide.

» Les réglementations gouvernementales doivent étre respectées ; les procédures fédérales américaines ont élaboré un ensemble de lignes directrices pour les parties
impliquées dans des litiges juridiques sur la maniere d'obtenir et de gérer des preuves numériques afin qu'elles puissent étre utilisées en justice. Si I'affaire arrive devant
les tribunaux, la préparation forensique réduira le colt de la collecte de preuves numériques et conduira probablement a une résolution plus rapide.

» Amélioration des défenses de sécurité de I'entreprise. La surveillance de I'utilisation des ordinateurs peut permettre de détecter des malwares dangereux, tels que des
ransomwares, avant que l'infection ne se propage a I'ensemble du réseau de |'organisation. En utilisant une préparation forensique, une organisation sera bien préparée
a gérer les incidents de sécurité internes et externes et sera en mesure d'identifier rapidement une attaque avant qu'elle ne se propage dans son infrastructure IT.

» Réduction du nombre d'attaques internes. Comme mentionné précédemment, les menaces internes telles que les employés malveillants sont plus dangereuses que les
attaques externes ; la présence d'un plan de préparation forensique dans une organisation incitera les employés malveillants a craindre d'étre découverts s'ils se livrent
a un comportement illégal.

» Amélioration de la posture de sécurité de |'organisation. La stratégie de préparation forensique d'une entreprise la distinguera en tant que défenseur puissant contre les
cyberattaques. Les clients seront plus enclins a faire affaire avec cette organisation car leurs données seront conservées de maniére privée et sécurisée. Les
investisseurs se sentiront également en sécurité en sachant que leur argent est protégé et qu'il y a une probabilité minimale que des attaques réussies contre cette
organisation entrainent une perte d'argent.

Copyright - Tout droit réservé - OFPPT
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Les types des preuves numériques

Les deux types de preuves numériques les plus courants sont les données créées par |'utilisateur et les données créées par la machine.

» Les données créées par l'utilisateur sont tout ce qui est créé par une personne (humaine) a l'aide d'un dispositif numérique. Les métadonnées sont des données
incluses dans des fichiers créés par un utilisateur d'ordinateur ; les métadonnées peuvent étre créées par l'utilisateur d'ordinateur de maniére intentionnelle (par
exemple : nom de l'auteur et adresse e-mail), ou elles peuvent étre générées automatiquement par le logiciel qui a créé le fichier, telles que le modéle/type d'appareil
photo utilisé pour prendre la photo, la date et I'heure de prise de la photo, les coordonnées GPS de la photo et sa résolution. Les métadonnées doivent étre examinées
attentivement dans toute enquéte, car elles peuvent contenir des informations importantes sur le sujet étudié. Elles comprennent, entre autres, les éléments suivants :

¢ Les sauvegardes précédentes (y compris les sauvegardes stockées dans le cloud et les sauvegardes hors ligne telles que les CD/DVD et les bandes)
+¢ Les détails du compte (nom d'utilisateur, photo et mot de passe)

¢ Les messages électroniques et leurs piéces jointes (a la fois les e-mails en ligne et les e-mails clients tels que Outlook)

+¢ Les fichiers audio et vidéo

+¢ Le carnet d'adresses et le calendrier

+» Les enregistrements de la webcam (photos et vidéos numériques)

+¢ Les fichiers de contenu (par exemple, des documents MS Office, des conversations de messagerie instantanée, des favoris), des feuilles de calcul, des bases de
données et tout autre texte stocké numériquement

+»* Les fichiers cachés et chiffrés (y compris les dossiers compressés) créés par |'utilisateur d'ordinateur.
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Les types des preuves numériques

» Toute donnée générée automatiquement par un appareil numérique est considérée comme des données créées par la machine/réseau. Cela inclut, entre autres choses

+¢ Les fichiers de configuration et les pistes d'audit, y compris celles des prestataires de services tiers (par exemple, les fournisseurs de services Internet (FAI)
conservent souvent les journaux d'historique de compte et de navigation de leurs clients)

¢ Les journaux sur I'ordinateur sous Windows OS contiennent les journaux suivants : journaux d'application, de sécurité, de configuration, de systéeme,
d'événements avancés, d'applications et de services

¢ Les informations du navigateur (historique de navigation, cookies et historique de téléchargement)

¢ Les informations du navigateur (historique de navigation, cookies et historique de téléchargement)

¢ En plus des adresses IP associées a un réseau LAN et des parametres de diffusion, les dispositifs ont des adresses de protocole Internet (IP) et MAC.
¢ L'historique de messagerie instantanée et la liste de contacts (Skype et WhatsApp) (a partir d'appareils avec une capacité GPS)

+» L'historique des applications et de Windows (par exemple, un fichier récemment ouvert dans MS Office)

+» L'historique de suivi GPS

¢ Les fichiers systeme cachés et classiques, les fichiers temporaires, les fichiers du spouleur d'impression

+¢* Les machines virtuelles

+* Les enregistrements vidéo de surveillance

7/

% ..., etc.
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Par conséquent, les preuves numériques peuvent étre définies comme tout fichier ou donnée/métadonnée qui est fourni dans un format numérique (binaire) et qui
pourrait étre utilisé dans un proces.
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Les emplacements des preuves électroniques

Les preuves numériques se trouvent fréquemment sur les disques durs, mais a mesure que la technologie informatique progresse, les preuves numériques sont de plus en
plus découvertes dans pratiguement tous les dispositifs numériques. Voici une liste des types d'appareils les plus courants qui doivent étre examinés pour trouver des
preuves numériques :

» Systemes : ordinateurs de bureau, ordinateurs portables, tablettes, serveurs et systemes RAID
» Appareils réseau : concentrateurs, commutateurs, modems, routeurs et points d'acces sans fil
» Appareils de domotique et objets connectés a Internet : climatiseurs et réfrigérateurs intelligents
» DVR et systemes de surveillance

» Lecteurs MP3

» Appareils GPS

» Smartphones

» PDA

» Consoles de jeux - Xbox, PlayStation

» Appareils photo numériques

» Cartes a puce

» Pagers
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La chaine de conservation de la preuve (Chain of Custody)

La chaine de conservation de la preuve est nécessaire pour toute enquéte de cybercriminalité. Une chaine de conservation appropriée doit détailler comment la preuve
numeérique a été découverte, collectée, transportée, analysée, stockée et conservée par les différentes parties impliquées dans I'enquéte. L'objectif ultime est de protéger
I'intégrité de la preuve numérique en retrouvant tous ceux qui ont eu contact avec elle depuis sa collecte jusqu'a sa présentation devant un tribunal. Si nous ne
comprenons pas qui a eu contact avec la preuve a tout moment au cours de I'enquéte, la chaine de conservation sera compromise et la preuve obtenue sera inutilisable
devant un tribunal. Pour maintenir une chaine de conservation appropriée acceptée par un tribunal, un registre d'audit de toutes les preuves numériques acquises qui suit
les mouvements et les détenteurs de preuves numériques doit étre conservé en tout temps. Si la chaine de conservation est valide, les enquéteurs seront en mesure de
répondre aux questions posées devant un tribunal :

» Quelle est la définition de la preuve numérique ? (Par exemple, décrire la preuve numérique qui a été obtenue.)

» Ou avez-vous trouvé la preuve numérique ? (Par exemple, un ordinateur, une tablette ou un téléphone portable ; en outre, I'état de |'appareil informatique lors
de I'acquisition de la preuve numérique - ALLUME ou ETEINT ?)

» Comment la preuve numérique est-elle apparue ? (Par exemple, les outils employés ; vous devez également indiquer les procédures effectuées pour protéger
I'intégrité de la preuve tout au long de la phase d'acquisition.)

» Quelles méthodes ont été utilisées pour transférer, préserver et manipuler la preuve numérique ?
» Quelles méthodes ont été utilisées pour évaluer la preuve numérique ? (Par exemple, tous les outils et procédures utilisés.)
» Quand, par qui et dans quel but la preuve numérique a-t-elle été consultée ?

» Quel a été le role de la preuve numérique dans I'enquéte ? Chaque mouvement de données numériques doit étre enregistré pour qu'un enquéteur puisse
s'assurer que les données en question n'ont pas été altérées et qu'aucune preuve externe n'a été insérée pour tromper |I'enquéteur pendant I'enquéte.
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Processus d'examen Bien qu'il n'existe pas de méthode ou de procédure universellement acceptée pour effectuer des enquétes de cybercriminalité, plusieurs approches
sont disponibles, avec des étapes ou des phases variables. Cependant, toutes les stratégies divisent le travail en quatre phases principales.

» Recherche et saisie
» Acquisition
» Analyse Collecte d'informations et

» rapport

i
—
-
<
Q.




Introduction a l'investigation numérique X0 WEBFORCE »
THE CHANGE
Qu'est-ce que l'investigation numérique ? e

......

Seizure (la saisie)

Pendant ce processus, la preuve matérielle (appareil numérique) sera confisquée et livrée avec soin au laboratoire de la police scientifique. Tout type d'appareil
informatique peut étre utilisé comme preuve, y compris un ordinateur portable, une tablette, un téléphone, un disque dur externe, une clé USB, un appareil portable (par
exemple, une montre connectée) ou méme un ordinateur de bureau. Vous aurez besoin de |'autorisation des autorités compétentes pour confisquer I'appareil du suspect
(par exemple, un mandat judiciaire). Lorsque des experts professionnels arrivent sur les lieux du crime, I'appareil numérique de I'accusé doit étre examiné pour s'assurer
que la preuve numérique a été capturée et conservée correctement. Si I'ordinateur suspect était encore allumé, nous devrions essayer de récupérer autant de mémoire
volatile que possible. Il était autrefois courant de débrancher I'ordinateur et de le placer dans un boitier anti-statique. Cependant, les approches modernes en matiere de
police scientifique comprennent la nécessité de récupérer la mémoire volatile pendant que I'appareil est encore opérationnel. Dans la RAM, on peut trouver des journaux
de discussion, des clés cryptographiques, des contenus du presse-papiers, des données non chiffrées et des informations sur les processus systéme. Etant donné que
I'application utilisée pour extraire le contenu de la RAM peut créer des modifications mineures aux fichiers du systeme d'exploitation cible, a la RAM et au disque dur, la
collecte de la RAM doit étre notée dans le rapport final d'enquéte ainsi que I'outil utilisé.
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Acquisition (Acquisition)

Si la machine était encore opérationnelle, cette étape portait sur les dispositifs de stockage secondaires tels que les SSD, les clés USB, les bandes et la mémoire RAM
volatile. A cette étape, un spécialiste de la criminalistique informatique dupliquera le disque dur suspect pour créer une image compléte du disque dur confisqué
(également appelée image bit a bit). Les examinateurs utilisent fréquemment des duplicateurs matériels ou des outils d'imagerie logiciels tels que la commande DD de
Linux pour dupliquer des CD. Gardez a I'esprit que le disque dur suspect doit étre protégé en écriture pour éviter toute altération de I'original lors de la copie des preuves.
Si la machine suspecte était encore en marche, la RAM doit étre collectée pour prendre en compte divers scénarios.

Analyse

Cette étape examine le contenu du fichier image de la preuve acquise en utilisant une gamme d'outils pour rechercher des indices utiles a l'intérieur de I'image. Volatility,
EnCase, Sleuth Kit et Forensic Toolkit sont des exemples d'outils spécialisés qui peuvent récupérer des données supprimées, cachées et chiffrées, ainsi que des journaux de
conversation de messagerie, |'historique du navigateur Web, des fichiers et des e-mails supprimés. L'outil de criminalistique utilise I'analyse de signature de hachage a
cette étape pour localiser des fichiers remarquables ou exclure ceux qui sont connus. Le contenu des fichiers d'image obtenus est haché et comparé a des listes
précompilées telles que I'ensemble de données de référence de la Bibliothéque nationale de référence logicielle. La bibliothéque collecte des logiciels provenant de
nombreuses sources et convertit les profils de fichiers du logiciel en un RDS de données. Les outils de criminalistique peuvent rechercher a l'intérieur du fichier photo
acquis a l'aide de termes ou de phrases de recherche par mot-clé. Cela accélérera considérablement I'enquéte et aidera les enquéteurs a découvrir rapidement des
informations pertinentes.
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Rapport

Dans cette phase, |'expert crée un rapport structuré présentant ses conclusions. Ce type de rapport est généralement créé pour des audiences non techniques (comme des
juges, des avocats et des jurés). Lors de la préparation du rapport, il convient de prendre en compte le style d'écriture, la terminologie et la présentation des informations.
Les preuves doivent étre incluses dans le rapport, idéalement sous forme numeérique. Les éléments suivants devraient figurer dans le contenu général du rapport
d'expertise :

» Un résumé des conclusions les plus importantes.
» Une description des outils (matériels et logiciels) utilisés tout au long du processus d'enquéte, ainsi que leurs fonctions et versions de logiciel.
» La méthode par laquelle la preuve numérique a été obtenue.

» Une description de la preuve numérique (contenu des images) ainsi que les objets intéressants découverts a l'intérieur (par exemple, historique de navigation sur
Internet, historique des e-mails, analyse du registre USB et fichiers supprimés trouvés).

» Lorsque cela est possible, utilisez des captures d'écran pour clarifier les procédures impliquées dans I'analyse de la preuve numérique pour le lecteur.

» Explication des termes techniques utilisés dans le rapport, tels que "espace disque non alloué" et "zone protégée de I'h6te", afin que les personnes non techniques
puissent les comprendre.

» Le disque dur original du suspect, ainsi que des copies numériques (images), doivent étre fournis a la cour avec le rapport.
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Conclusion

Ce chapitre a défini la science informatique légale et I'a différenciée des autres domaines de la cybersécurité. Le concept de la preuve numérique a été brievement
examiné, ainsi que les nombreux types de preuves numériques et ou nous pouvons les trouver dans les appareils électroniques. Bien qu'il n'existe pas de protocole
universellement accepté pour mener des enquétes en science informatique légale, nous avons décrit les étapes essentielles de chaque enquéte numérique ainsi que les
responsabilités qui doivent étre remplies a chaque étape. De nombreuses tentatives ont été faites pour normaliser les normes et les procédures de la science informatique
légale par la publication de recommandations par des organismes gouvernementaux reconnus, dont les plus remarquables sont celles produites dans les tribunaux. Les
experts en science informatique légale sont nécessaires dans pratiqguement tous les secteurs, allant des ONG aux agences gouvernementales en passant par les entreprises
et les sociétés privées. La demande pour les spécialistes de la science informatique |égale devrait augmenter dans les années a venir a mesure que de plus en plus
d'organisations déplacent leur travail vers la sphére numérique. Dans le prochain chapitre, nous passerons en revue les concepts technologiques clés que tout spécialiste
en science informatique légale ou en cybersécurité devrait connaitre avant de commencer son enquéte.
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Quiz?
1. L'informatique légale est également connue sous le nom de :

a. Science légale numérique

b. Flux de criminalité informatique

o

Science légale informatique
d. Enquétesinformatiques légales
2. L'informatique légale peut également étre utilisée dans des procédures civiles.
a. Vrai
b. Faux
c. Peut étre oui ou non
d. Impossible a dire
3. Vous devez tenir trois types d'enregistrements en informatique légale, lequel de ceux-ci n'est pas un enregistrement ?
a. Chaine de garde
b. Documentation de la scéne de crime

c. Recherche de la scéne de crime
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d. Documentation des actions
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Quiz?

4. Les données volatiles résident dans:

a. Registres
b. Cache
c. RAM

d. Tous les trois
5. Les enquéteurs en informatique légale doivent satisfaire a...
a. Contribuer a la société et aux étres humains
b. Eviter de nuire a autrui
c. Etre honnéte et digne de confiance
d. Tous les trois

6. Les preuves numériques sont utilisées pour établir un lien crédible entre...

Q

L'attaquant et la victime et la scéne de crime
b. L'attaquant et I'information

c. Soit Asoit B
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d. LesdeuxAetB
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Quiz?
7. Lapreuve et la démonstration qui peuvent étre obtenues a partir de la source électronique s'appellent...
a. Preuve numérique
b. Preuve explicable
c. Soit AsoitB
d. LesdeuxAetB
8. Les preuves numériques doivent suivre les exigences de la...
a. Régle dela preuve idéale
b. Regle de la meilleure preuve
c. Regle del'échange
d. Tous les trois
9. Un faux positif peut étre défini comme...
a. Une alerte qui indigue une activité néfaste sur un systeme qui, apres inspection approfondie, s'avere représenter un trafic ou un comportement de réseau
légitime

b. Une alerte qui indique une activité néfaste sur un systéme qui, apres inspection approfondie, s'avere étre réellement une activité néfaste
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c. L'absence d'une alerte pour une activité néfaste

d. Tous les trois
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Quiz?

10. Une définition valide de preuve numérique est :
a. Aucune des réponses ci-dessous
b. Données stockées ou transmises a |'aide d'un ordinateur
c. Données numériques ayant une valeur probante

d. Toute preuve numérique sur un ordinateur Réponses
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La Voie de 'Avenir

Ce que vous allez apprendre dans ce chapitre :

* Nous allons explorer dans cette partie comment un systeme
représente les données, ainsi que les systemes de
numérotation typiques et la stratégie d'encodage principale
utilisée par les machines pour générer du texte lisible par les
humains. Commencons par le systeme de numérotation
standard.
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Introduction

Entreprendre une enquéte en informatique légale exige une compréhension approfondie de certains concepts technologiques fondamentaux de l'informatique. Pour
découvrir et gérer les preuves numériques, il est nécessaire de comprendre comment les informations sont stockées dans les ordinateurs, la théorie des nombres, la
construction des fichiers numériques et les nombreux types d'unités de stockage et leurs différences. Ces sujets fondamentaux seront abordés dans ce chapitre. Les
ordinateurs stockent, traitent et présentent les données numériques d'une certaine maniére, comme expliqué dans ce chapitre.

Décimal (Base-10)

Le systeme décimal, qui utilise 10 chiffres ou symboles (0, 1, 2, 3, 4, 5, 6, 7, 8 et 9) pour représenter ses valeurs, est le systeme de numérotation le plus couramment utilisé
gue nous utilisons tous les jours lors de nos calculs arithmétiques (par exemple, 17 + 71 = 88). La valeur qu'un nombre représente est déterminée par sa position dans le
systeme décimal, ou chaque chiffre est multiplié par la puissance de 10 correspondant a I'emplacement de ce chiffre. Prenons par exemple le nombre décimal 7 564. Ce
nombre peut étre interprété comme suit :

7654=7000+600+50+4

Une compréhension du systeme de numérotation décimal est essentielle, car les autres systemes de numérotation suivent des régles similaires.
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Binaire

Les données sont stockées sous forme binaire sur les ordinateurs, ce qui est le systtme numérique de base 2 représenté par des 1 et des 0. Le langage informatique,
binaire, suit les mémes regles qu'un systeme décimal. Le binaire, en revanche, contient deux symboles (0 et 1) et multiplie par la puissance de deux, contrairement au
décimal, qui a 10 symboles et multiplie par la puissance de 10. Chaque 1 OU 0 dans un ordinateur est appelé un bit (ou chiffre binaire), et I'ensemble de huit bits est
appelé un octet. Le bit le plus significatif est le bit d'ordre supérieur, qui est placé dans le bit le plus a gauche et a la plus grande valeur significative (MSB). En revanche, le
bit le moins significatif est positionné dans le bit le plus a droite et a la valeur de bits la plus faible (LSB). Le tableau ci-dessous identifie les valeurs de bits en fonction de
leur position pour les nombres binaires.

MSB Binary Digit LSB
28 | || o = ||
256 | 128 | 64 | 32 [ 16 | 8 | 4 1

2]
W

J
B

[E%)]

Par exemple, le nombre binaire 110011001 peut étre converti en décimal comme 409, comme calculé dans le tableau suivant:

Binary
T o) T T TV N T e
Decimal
1x28 1x27 0x2% | 0x2% | Ix2 Ix2? Ox22 | oix2 | 1x2°
256 128 0 0 16 8 0 0 1
= 256+128+0+0+16+8+0+0+1
=409

Les données sont stockées dans les systemes informatiques sous forme binaire, y compris les documents Microsoft Word, les photographies numériques, les vidéos, les
feuilles Excel, les tweets et publications sur les réseaux sociaux, les e-mails, ainsi que tout ce qui est créé et stocké sur les systémes informatiques.
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Hexadécimal (Base-64)

La seule différence majeure entre Base64 et hexadécimal est la facon dont les octets sont représentés. Basel6 est également appelé "hex". L'hexadécimal nécessite deux
caractéres pour chaque octet, tandis que Base64 en nécessite quatre pour chaque trois octets, le rendant plus efficace que I'hexadécimal. Un fichier de 100 Ko nécessitera
200 Ko pour étre encodé en hexadécimal ou 133 Ko en Base64, en supposant que vous utilisez UTF-8 pour encoder le texte XML. Bien sdr, il est possible que vous n'ayez
aucun intérét pour |'efficacité de I'espace; dans de nombreuses situations, cela n'aura pas d'importance. Si c'est le cas, Base64 est sans aucun doute supérieur a cet égard.
(Des alternatives existent qui sont encore plus efficaces, mais elles sont moins répandues.) Voici une phrase courante utilisée en informatique distribuée "Many hands help
with a task". La citation est représentée lorsqu'elle est encodée en Base64 comme la séquence d'octets suivante de caractéres ASCIl a 8 bits remplis:
"TWFueSBoYW5kcyBtYWtlIGxpZ2hOlhdvemsu" (les sauts de ligne et les espaces blancs peuvent étre inclus n'importe ou, mais ils doivent étre ignorés lors du décodage).

Character encoding schema

Comment les 1 et les 0 peuvent-ils apparaitre a I'écran sous forme de lettres comme A, B, ou X, Y, X, alors que tout dans les ordinateurs est représenté par des 0 ou des 1 ?
Pour transformer des nombres binaires en texte significatif que I'on peut lire, les ordinateurs utilisent des schémas de codage de caractéres comme le contenu de
I'alphabet et les textes affichés sur votre écran lorsque la version PDF de ce livre est ouverte sur I'écran de |'ordinateur). Il existe deux principaux schémas de codage
utilisés par les ordinateurs pour représenter le texte :

» ASCII, ou le code américain standard pour I'échange d'informations (https://ascii.cl), a été créé il y a de nombreuses années et est toujours pris en charge par presque
tous les éditeurs de texte aujourd’hui. Parce qu'il ne comporte que sept bits ou 128 valeurs, ASCIl a une capacité limitée a représenter toutes les lettres de toutes les
langues du monde, ainsi que la ponctuation et les autres symboles spéciaux d'autres langues. ASCIl amélioré est une autre forme étendue d'ASCIl qui fournit 256
caractéres ; cependant, il ne prend toujours pas en charge toutes les langues du monde.
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Character encoding schema

Le consortium Unicode (https://unicode.org) a inventé I'encodage Unicode, qui est une stratégie de codage de caractéres largement utilisée et qui attribue un numéro
unique a chaque caractere de chaque langue dans le monde entier. Les principaux systémes d'exploitation, plates-formes logicielles, appareils portables et applications en
ligne prennent tous en charge Unicode. UTF-8, UTF-16 et UTF-32 sont les trois types d'Unicode.

Decimal Hex Char Decimal Hex Char |Decimal Hex Char | Decimal Hex Char
0 0 NULL 32 20 SPACE 64 40 @ 96 60
s = semme e - e - - 1 1 START OF MEADING, 33 o 3 65 a1 A 97 61 a
B Sl e . = T Eui ma | il Fimtade o, - | e | | o i | 2 2 [START OF TEXT 34 22 . 66 a2 ] 98 62 b
\ ; | 3 3 [END OF TEXT 35 23 @ 67 43 C 99 68 ¢
4 } LSS 4 4 (ENDOFTRANSMISSON) | 36 285+ 68 4 D 100 64 d
\ ) @ ; _ s 5 ENQUIRY 37 2 e 69 s € 101 65 e
’ w \ ‘ 6 6 : EDGE 38 % & 70 46 F 102 66 f
1F926 | 1FS06 | P46 | 1FOS6 | 1FOS6 | FOT6 | 1FGB6 | 1F996 | 1FOAS | 1F9BS | 1FOCE | 1F9D6 | 1F9E 7 4 39 7 n " . 103 -
1 T 1 1 1 N \‘ T | e | e . T 1 8 8 [BACKSPACE 40 28 { 72 a8 H 104 68 h
\\ } ; | 9 9 [MORIZONTAL TAS) a 29 ) 73 9 105 L
) 10 i LINE FEED a2 2A . 74 an ) 106 BA ]
@ B:@IB g ‘ @ @ ‘ w &]a & w W ‘@ \ 9 m 1 B (VERTICALTAS a3 8 4 75 @ K 107 6k
) 5 | ‘ | 12 C FORM FEEC a4 2C . 76 ac L 108 6C |
1F927 | 1F937 | P47 | 1FSST | 1FO6T 1F87 | 1F997 | 1FBA7 | 1F8B7 | 1FOCT | 1F9D7 | 1F9E7 13 D CARRIAGE RETURN 45 20 LA 40 M 109 60 m
: + . { . \ : : R L + . + 14 € BwTOm a6 ® . n € w |10 6 n
o ; ; AL, 15 F [SHVFT ) a7 2F 79 aF o 111 6F o
§ 16 10 a8 30 0 80 50 P 112 70 p
@ 1\ g é \@ & ; & l 17 11 a9 i 3 81 s1Q 113 n q
‘ ‘ 18 12 50 32 2 82 52 R 114 12 r
Fa28 | 1F938 | 1FM48 | 1F9s8 IF9A8 | 1F9BS | 1F9C8 | 1F9D8 | 1F9ER 19 13 -+ BEIR e e s .
. . . 4 . ——d o . . 20 14 WIROL 4 52 34 4 B4 54 T 116 4 t
wal ‘ ‘ 21 15 NowiEDGE) | 53 I S 85 s ¥ 17 ¥ .
*h B\ J 2 16 54 16 A 86 56 v 118 76 v
v, R 1 ‘ ‘ 23 17 ENG OF TRANS BLOCK 55 N 3 87 57 W 119 7w
‘ i sl 24 18 [CANCEL! 56 s 8 88 TR 120 B x
25 19 END OF NEDIUM 57 39 9 89 59 ¥ 121 9 y
1 1 | 1
- 1 I | W | 10N | WOOp | WEID ANNONN 1VNG | 1D EEETRNL_ICRS LUNNM (MO0 | WA 26 1A [SUBSTITUTE 58 M 90 .- 2 122 M 2
’ ‘ 27 18 (65 59 8 91 8| 123 |
Qe | B 28 1C 60 3iC < 92 SC \ 124 c |
L 08 @all 2L 3w S N I IR
h - 30 1€ 62 £ 13 > 94 13 . 126 7€ -
1F92A | F93A | TFOAA | 1FSSA | 1FOBA | 1FS7A | 1FSBA | 1F99A | 1FOAA | 1F9BA | 1FGCA | 1FODA | 1FSEA " -y e A = » pet .
m T T : T T T T T T AR O Lo L a SN T T
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Carving de fichiers / File Craving

En informatique Iégale, comprendre comment les ordinateurs stockent et représentent les données est essentiel ; par exemple, un analyste peut avoir besoin de récupérer
et d'ouvrir un fichier a partir de I'espace disque non alloué sur le disque dur cible ou a partir d'un ensemble de données brut sans utiliser le logiciel qui a produit le fichier
(par exemple, MS Word). Cette méthode est appelée "file carving”, et elle peut étre utilisée pour récupérer des fichiers perdus et des fragments de fichiers a partir de
disques durs effacés ou endommagés. Pour effectuer le "file carving", nous devons d'abord comprendre comment séparer un fichier de sa signature. Le "file carving" est le
plus souvent utilisé pour récupérer des fichiers de I'espace non alloué d'un disque car il s'agit d'une méthode d'informatique légale qui récupére des fichiers uniquement
sur la base de leur structure et de leur contenu, sans utiliser de métadonnées de systeme de fichiers correspondantes. L'espace non alloué est la partie du disque qui,
selon l'architecture du systeme de fichiers, comme la table de fichiers, ne contient plus aucune information de fichier. Tout le disque peut étre affecté si les structures du
systeme de fichiers sont brisées ou absentes. En termes simples, de nombreux systémes de fichiers ne suppriment pas complétement les données lorsqu'ils les effacent.
Au lieu de cela, ils suppriment simplement les informations de localisation. En scannant les octets bruts du disque et en les remettant ensemble, un processus appelé "file
carving" reconstruit les fichiers. Cela se fait souvent en examinant I'en-téte et le pied de page d'un fichier, qui sont respectivement les premiers et les derniers octets.

Lorsque les entrées de répertoire sont endommagées ou manquantes, le "file carving" est une technique fantastique pour récupérer des fichiers et des morceaux de
fichiers. Les professionnels de l'informatique |égale utilisent cette méthode, en particulier, pour récupérer des preuves dans des situations criminelles. Les agents de la
force publique utilisent fréquemment des techniques de "carving" pour extraire plus de photos a partir des disques durs des suspects dans des cas spécifiques de
pornographie infantile. Les disques durs et les dispositifs de stockage portables saisis par les Navy Seals américains lors de leur raid sur le campus d'Osama Ben Laden
servent d'autre exemple. Les professionnels de l'informatique légale ont utilisé des techniques de "file carving" pour extraire chaque morceau d'information de ce support.
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Structure de fichier

Chaque type de fichier possede son propre schéma d'encodage qui spécifie la facon dont les informations sont stockées, et un fichier numérique est constitué d'une série
de bits. Le nom de ce schéma est "format de fichier". Le format de fichier peut étre soit open source (comme PNG, un format d'image raster ISO/CEI) soit propriétaire
(comme Adobe Photoshop) (comme le format de fichier audio Windows Media [WMA]). De nombreux formats de fichiers multimédias courants peuvent contenir
plusieurs types de contenus, comme c'est le cas avec certains formats de fichiers. Par exemple, le format OGG peut contenir de la vidéo, de la musique, du texte et des
métadonnées dans un seul conteneur. Les extensions de fichier permettent d'identifier les types de fichiers, selon les chercheurs. L'extension DOCX ou DOC est utilisée
pour les fichiers MS Word, tandis que I'extension XLSX ou XLS est utilisée pour les fichiers MS Excel. Cependant, en tant qu'investigateurs en informatique légale, nous ne
pouvons pas nous fier uniquement a I'extension de fichier pour déterminer le type de fichier car elle peut étre modifiée en n'importe quoi (par exemple, un fichier MS
Word peut étre modifié en fichier DLL ou PNG pour dissimuler sa véritable identité).

La signature de fichier (en-téte) peut étre vérifiée pour établir le type de stratégie de détection. Les 20 premiers octets de la plupart des fichiers numériques contiennent
une signature; vous pouvez vérifier cette signature en ouvrant le fichier en question dans le Bloc-notes de Windows ou un autre éditeur de texte comme Notepad++. Pour
analyser un fichier texte ou un document, changez I'extension en, par exemple, JPG et analysez ensuite les 20 premiers octets du fichier JPG dans un éditeur hexadécimal

(voir la figure 2.3). HexEditor révélera la signature de fichier d'origine comme étant éditable dans Notepad.exe. ERHx0 - [notepad.exe] AEG
@ Archivo Edicén Buscar Ver Andlisis Extras Ventanas 7 -8 %
D - P Pieee ¥ ANSI ¥ hex v
@ notepad.exe

Offset(h) 00 01 02 03 04 0S 06 07 08 09 OA OB OC OD OE OF
Il existe de nombreux éditeurs hexadécimaux gratuits; voici quelques-uns couramment utilisés : o A e o e T R T

Pyl R SR a \E R gy
» wxHexEditor (www.wxhexeditor.org/home.php) porapedll i R

000AB1CO 00 61 00 62 DO 61 OC 20 00 65 DD 73 00 63 3% t .o

000AB1DO 69 62 0D 65 00 65 DO 6E O

» Free Hex Editor Neo (www.hhdsoftware.com/free-hex-editor) oo

00 20 00 62 00 6C 00 §F 0O
000AB200 55 00 20 DO 65 00 &¢

0 20 00 6E 00 61 O
000AB210
> PSP d d 000AB220 RE OO0 2E 00 20 00 73 00 69 00 20 0D SE OO 6F O

a WWW.pSpa .com/en 000AB230 O 00 66 00 75 00 65 00 72 00 61 00 20 0O 70 Of
000AB240 KF 00 72 00 20 00 48 00 78 00 44 00 20 00 79 O
000AB250 20 00 6E OO 6F 00 20 00 70 DO 6F 00 64 O
000AB260 [72 OO0 ED 00 61 00 20 00 72 O S 00 635 00 75 O
000AB270 [0 00 65 00 72 00 61 00 72 00 6C 00 6F 00 2E OC ..,
00DAB280 2E 00 2E 00 0O 00 00 OO0 41 00 21 00 S8 01 08 00 .... p S
0O0OAB290 00 00 00 00 63 00 74 00 6C 00 73 00 SF 00 73 00 ....c.t.l.s. .s.
ODOAB2A0 74 00 61 00 74 00 75 00 73 00 62 00 61 00 72 00
000AB2BO 33 00 32 00 00 00 OO 0O 00 00 0O 0O 00 OO 0O 0O «2.
000AB2CO 00 00 00 00 00 00 OO 00 OO0 00 00 00 00 00 00 00 ....

65 DD 67 0O 61 00 64 OO 6F 00 72 00 2E O
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Posicién: AB180 Bloque: AB180-AB27F Longkud: 100
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Métadonnées de fichiers numériques

Les métadonnées sont des informations a propos de I'information. Les métadonnées sont liées a presque tous les formats de fichiers numériques. Bien qu'elles soient
fréquemment incluses dans le méme fichier, certains formats de fichiers enregistrent leurs informations dans un fichier distinct. Les métadonnées contiennent des
informations sur le fichier auquel elles sont liées. Le nom de I'auteur, le nom de I'organisation, le nom de |'ordinateur, la date/heure de création et les commentaires sont
des exemples d'informations que I'on peut trouver dans les fichiers MS Word. Les métadonnées peuvent étre trés utiles dans de nombreuses circonstances en matiere de
cybercriminalité. Nous pouvons, par exemple, retracer les auteurs de fichiers en utilisant les informations qui leur sont associées. Nous pouvons également rechercher des
informations utiles dans les métadonnées du fichier (la plupart des systemes d'exploitation offrent actuellement la possibilité de rechercher dans les informations de
métadonnées de fichier), et la plupart des suites de cybercriminalité prennent en charge la recherche dans les métadonnées des images acquises lors des enquétes.

d xox_Chapter 1 Properties ? X 4 oo_Chapter 1 Properties ? X
Sous le systeme d'exploitation Windows, nous pouvons modifier les métadonnées de Genersl Summary Statstics Contents Qustom el Siry| US| Canieie’s Cutotar
nombreux types de fichiers numériques sans avoir besoin de programmes tiers. Par e , Created:  Friday, December 31, 2021 8:35:00 PM
N . . . , ' . . Modfied: Friday, Aprd 1, 2022 11:14:03 PM
exemple, nous pouvons mettre a jour les informations de métadonnées d'un fichier MS Subject: Accessed: Monday, Aprl 11, 2022 11:22:55 AM
Office en faisant un clic droit dessus et en sélectionnant "fichier | Propriétés " dans le | o . Maahdenp Sy o e Ly b i
. ~ . . . ’ . . . ‘
menu qui apparait (voir la figure ci-dessous) pour déterminer l'auteur du fichier et les | ™anager: Lastsavedby:  Dr. Akashdeep Bhardwa)
Revsion number: 149
statistiques telles que la date/heure de création, de modification, d'acces et méme D" Total editing tme: 369 Minutes
d'impression. Les statistiques réveélent également le nombre de pages, de paragraphes, Category:
. R SIS | Granste name Vahue
- de lignes, de mots et de caractéres au total avec et sans espaces. Keywords: s &
L Comments: Paragraphs: 153
— | Lines: 02
- d ) Words: a3n
(a'4 i Characters: 25124
E T Characters (with spaces): 29434

[[]5ave Thumbnais for Al Word Documents e -
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Métadonnées d'un fichier image contient des données forensiques cruciales telles que I'horodatage de la prise de vue et les coordonnées GPS de I'endroit ou elle a été
prise (si autorisées sur l'appareil de capture), ainsi que les spécifications et les réglages de I'appareil photo (voir la figure 2.5). Les informations de métadonnées d'image

peuvent étre consultées sur Windows de maniére similaire aux fichiers MS Office.

Plusieurs outils gratuits peuvent également afficher et modifier les informations de métadonnées des fichiers
numeériques, comme suit:

» ExifTool de Phil Harvey (www.sno.phy.queensu.ca/~phil/exiftool). Permet de lire, écrire et modifier les
méta-informations pour une grande variété de fichiers numériques (la plupart des formats d'image).

> Exif Pilot (www.colorpilot.com/exif.html). Editeur et visualiseur de métadonnées d'images.

> GIMP (www.gimp.org). Editeur d'image ; peut manipuler/visualiser les métadonnées des fichiers d'images.

» Pdf Metadata Editor (http://broken-by.me/pdf-metadataeditor). Pour les fichiers PDF.

» Mp3tag (www.mp3tag.de/en). Pour les fichiers audio.

» XnView (www.xnview.com/en/). Affiche/modifie les métadonnées d'images.

» Medialnfo (https://mediaarea.net/en/Medialnfo). Visionneur/éditeur de métadonnées pour les fichiers vidéo et

audio.
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General Securty Detalls Previous Versions

X

Property Value

Image
Dimensions 1086 x 752
Width 1086 pixels
Height 752 pixels
Bit depth 24

File
Name 80G png

ftem type PNG File

Folderpath  D:\UPES\OneDrive - Creative Arts Edu...
Date created 4/10/2022 10:55 AM

Date modified 4/10/2022 10:55 AM

Size 327 KB

Availability

Offline status

Shared with

Owner UPESDDN\abhardwaj
Camnidar ARHARNWA Il TP #hie PCY
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Décodage des horodatages

Pour les versions de Microsoft Office 2010 a 2016, allez a I'onglet Fichier | Propriétés pour obtenir les informations de métadonnées telles qu'illustrées dans la figure ci-
dessous. Le panneau Propriétés apparaitra sur le coté droit ; en cliquant sur le bouton Propriétés et en choisissant Propriétés avancées, vous pouvez examiner les
métadonnées du document. Du point de vue de la cybercriminalité, I'analyse des métadonnées est essentielle pour toute enquéte, car elle peut révéler une mine
d'informations sur I'affaire en cours. Certains utilisateurs (par exemple, les criminels) peuvent tenter de modifier les métadonnées du fichier pour effacer les preuves et
tromper les enquéteurs. Les spécialistes en informatique légale sont chargés de détecter de telles manipulations et d'essayer de les révéler devant le tribunal. La plupart

des logiciels de cybercriminalité permettent I'extraction massive et la recherche de métadonnées de fichiers. — e s -
699_Chapter 2 Properties ? p

s - . . . ) . General  Sum Statistics Contents Custom
Les fichiers numériques contiennent une variété d'informations, dont la plus importante est la métadonnée = il = =

d'horodatage, qui est utilisée pour indiquer différents événements de date/heure liés au fichier d'intérét, tels C'ea;ez= Friday, Decemlbe' 31, 2021 8:36:00 PM
N N = . .. L. R Modified: Tuesday, April 19, 2022 9:26:19 AM
que la derniére date/heure d'accés, la derniére mise a jour et la date de création. Au cours des enquétes, nous Accessed: Tuesday, April 19, 2022 9:26:20 AM
pouvons rencontrer une date/heure encodée de maniére spécifique que nous devons décoder (par exemple, Printed:  Tuesday, January 25, 2022 11:07:00 AM £

les données de date/heure dans le registre Windows qui sont enregistrées au format binaire et doivent étre Gt O e e

converties en ASCII) a partir de https://www.digital-detective.net/digital-forensic-software/free-tools/ Revision number: 130
Total editing time: 399 Minutes

- S Statistic name Value
Pages: 19

I'L'I Paragraphs: 225

E Lines: 583 |
Words: 5834

E Characters: 29569
Characters (with spaces): 35228
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L'analyse de hachage Le hachage est un concept important en cyber criminalistique; en fait, vous devez calculer la valeur de hachage de chaque preuve numérique que
vous obtenez tout au long de votre enquéte (qu'il s'agisse d'une image de disque dur ou d'un simple fichier) pour vérifier que les données acquises (c'est-a-dire la preuve
numérigue) n'ont pas été altérées. Le hachage fonctionne en convertissant un fichier numérique (entrée) en une valeur de chaine fixe (sortie); la valeur de hachage
résultante est unique et ne peut pas étre créée a l'aide d'un autre fichier ou d'une autre donnée. Un outil de génération de hachage peut étre utilisé pour déterminer la
valeur de hachage de n'importe quel fichier numérique ou morceau de données. MD5 et SHA-256 sont deux des algorithmes de hachage cryptographique les plus connus.

Le hachage, appelé empreinte numérique, est utilisé dans les enquétes de cyber
criminalistique la premiere fois pour déterminer |'image de cyber criminalistique acquise avant

'I})ql to identify hash types. I'Eptexj a hash to be Virdentiﬁred.

méme que l'analyse ne commence (pour créer des copies identiques de I'image de cyber a3b1ca397d222920692cd5f6bce23cdb

criminalistique acquise), puis la deuxieme fois apres I'enquéte pour vérifier l'intégrité des
données et du traitement de cyber criminalistique présenté dans la figure suivante.

Hash:
Salt:

Hash type:

Bit length:
Character length:
Character type:
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Not Found

MD5 or MD4
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Calcul du hachage de fichier

Les capacités de hachage sont incluses dans toutes les suites de forensique numérique. Cependant, vous pouvez utiliser une application tierce ou I'outil de hachage intégré
dans le systeme d'exploitation Windows.

> Méthode 1: Utiliser un outil tiers

+» Febooti Hash et CRC: Utilisez cet outil tiers (www.febooti.com), installez ce programme sur votre PC Windows, puis cliquez avec le bouton droit sur le fichier
dont vous souhaitez calculer le hachage, sélectionnez Propriétés, puis I'onglet Hash/CRC.

+»» HashMyFile: (http://www.nirsoft.net/utils/hashmyfiles.html) est un programme portable qui affiche les valeurs de hachage de fichiers et de répertoires choisis a
I'aide de différentes techniques de hachage (par exemple, MD5, SHA 256).

» Méthode 2: Utiliser la fonction de hachage intégrée dans Windows

¢ Lorsque vous utilisez PowerShell pour calculer le hachage d'un fichier, Windows utilise par défaut I'algorithme SHA256. Cependant, vous pouvez spécifier la
fonction de hachage cryptographique a utiliser en ajoutant le parametre de I'algorithme aprées le chemin du fichier suivi de I'une des fonctions de hachage
cryptographiques suivantes (SHA1, SHA256, SHA384, SHA512 et MD5)
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Calcul du hachage de fichier

Les capacités de hachage sont incluses dans toutes les suites de forensique numérique. Cependant, vous pouvez utiliser une application tierce ou I'outil de hachage intégré
dans le systeme d'exploitation Windows.

> Méthode 1: Utiliser un outil tiers

+» Febooti Hash et CRC: Utilisez cet outil tiers (www.febooti.com), installez ce programme sur votre PC Windows, puis cliquez avec le bouton droit sur le fichier
dont vous souhaitez calculer le hachage, sélectionnez Propriétés, puis I'onglet Hash/CRC.

+»» HashMyFile: (http://www.nirsoft.net/utils/hashmyfiles.html) est un programme portable qui affiche les valeurs de hachage de fichiers et de répertoires choisis a
I'aide de différentes techniques de hachage (par exemple, MD5, SHA 256).

» Méthode 2: Utiliser la fonction de hachage intégrée dans Windows

¢ Lorsque vous utilisez PowerShell pour calculer le hachage d'un fichier, Windows utilise par défaut I'algorithme SHA256. Cependant, vous pouvez spécifier la
fonction de hachage cryptographique a utiliser en ajoutant le parametre de I'algorithme aprées le chemin du fichier suivi de I'une des fonctions de hachage
cryptographiques suivantes (SHA1, SHA256, SHA384, SHA512 et MD5)
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Mémoire systeme

La mémoire fait référence a la composante physique d'un ordinateur qui stocke des données pour une utilisation immédiate ou ultérieure. Selon la durée pendant laquelle
les informations sont conservées, nous pouvons distinguer deux types principaux.

» Mémoire volatile : Stocke des données pendant une période limitée ; en fait, il a besoin d'électricité pour conserver les données, mais lorsqu'on éteint
I'alimentation, il perd rapidement son contenu. La RAM est un exemple de mémoire volatile.

» Mémoire non volatile : Méme si I'alimentation est coupée, la mémoire non volatile peut conserver les données pendant une longue période. C'est le plus
souvent utilisé pour le stockage a long terme. Les disques durs d'ordinateur, la mémoire flash et la ROM sont des exemples de ce type de mémoire (mémoire en

lecture seule).
, .. ) Computer Storage Types
Types de stockage de mémoire informatique

Le stockage de mémoire informatique est divisé en deux catégories principales : Primary Storage |

» Le stockage primaire

Secondary Storage

o | Jre—

et EEPROM

» Le stockage secondaire
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Stockage primaire

Cette forme de stockage, souvent appelée stockage principal ou stockage systéme, contient une mémoire volatile qui perd les données lorsque I'alimentation est coupée.
Le stockage primaire est utilisé pour stocker temporairement des données et des programmes, et il a une capacité de stockage plus petite et des opérations de
lecture/écriture plus rapides que le stockage secondaire. Il est également plus colteux. La RAM et le cache sont les deux types de mémoire de stockage primaire que I'on
trouve dans les ordinateurs (mémoire CPU)

La mémoire vive (RAM - Random Access Memory) est le composant le plus crucial de tout dispositif informatique; la mémoire volatile stocke les informations dont le
systeme a besoin pour traiterimmédiatement ou dans le futur. C'est une mémoire haute vitesse par rapport aux médias de stockage secondaires. Par exemple, lorsque
vous exécutez un navigateur Web, il se chargera dans la RAM. La RAM contient une pléthore de données en termes de I'informatique forensique, telles que les applications
exécutables, les sessions réseau, I'historique du navigateur Web, les discussions de messagerie instantanée, les mots de passe, les photographies, les fichiers décryptés, et
ainsi de suite. Dans toute enquéte en informatique forensique impliquant une machine en marche, la capture d'une image RAM devient essentielle. La RAM est divisée en
deux types :

» La mémoire vive dynamique (DRAM) est le premier type de mémoire ou "dynamique" fait référence au fait que pour conserver ses données, cette mémoire doit
étre mise a jour chaque seconde. La DRAM est le type de mémoire primaire le plus courant que I'on trouve dans les PC, les stations de travail, les serveurs et les
smartphones. La DRAM (DDR2, DDR3, DDR4, ou DDR signifie Double Data Rate) car elle est synchronisée avec la vitesse d'horloge du microprocesseur.

» La mémoire vive statique a accés aléatoire (SRAM) est utilisée dans les mémoires CPU (Cache CPU) et est extrémement rapide (plus rapide que la DRAM) car elle
ne nécessite pas de rafraichissement constant (d'ou le terme "statique"). La SRAM est plus colteuse et consomme plus d'énergie que la DRAM. Les deux formes
de RAM sont volatiles, ce qui signifie qu'elles perdront leur contenu si I'alimentation est coupée.
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Stockage primaire

Cette forme de stockage, souvent appelée stockage principal ou stockage systéme, contient une mémoire volatile qui perd les données lorsque I'alimentation est coupée.
Le stockage primaire est utilisé pour stocker temporairement des données et des programmes, et il a une capacité de stockage plus petite et des opérations de
lecture/écriture plus rapides que le stockage secondaire. Il est également plus colteux. La RAM et le cache sont les deux types de mémoire de stockage primaire que I'on
trouve dans les ordinateurs (mémoire CPU)

La mémoire vive (RAM - Random Access Memory) est le composant le plus crucial de tout dispositif informatique; la mémoire volatile stocke les informations dont le
systeme a besoin pour traiterimmédiatement ou dans le futur. C'est une mémoire haute vitesse par rapport aux médias de stockage secondaires. Par exemple, lorsque
vous exécutez un navigateur Web, il se chargera dans la RAM. La RAM contient une pléthore de données en termes de I'informatique forensique, telles que les applications
exécutables, les sessions réseau, I'historique du navigateur Web, les discussions de messagerie instantanée, les mots de passe, les photographies, les fichiers décryptés, et
ainsi de suite. Dans toute enquéte en informatique forensique impliquant une machine en marche, la capture d'une image RAM devient essentielle. La RAM est divisée en
deux types :

» La mémoire vive dynamique (DRAM) est le premier type de mémoire ou "dynamique" fait référence au fait que pour conserver ses données, cette mémoire doit
étre mise a jour chaque seconde. La DRAM est le type de mémoire primaire le plus courant que I'on trouve dans les PC, les stations de travail, les serveurs et les
smartphones. La DRAM (DDR2, DDR3, DDR4, ou DDR signifie Double Data Rate) car elle est synchronisée avec la vitesse d'horloge du microprocesseur.

» La mémoire vive statique a accés aléatoire (SRAM) est utilisée dans les mémoires CPU (Cache CPU) et est extrémement rapide (plus rapide que la DRAM) car elle
ne nécessite pas de rafraichissement constant (d'ou le terme "statique"). La SRAM est plus colteuse et consomme plus d'énergie que la DRAM. Les deux formes
de RAM sont volatiles, ce qui signifie qu'elles perdront leur contenu si I'alimentation est coupée.
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Stockage primaire

La Mémoire Morte (ROM, Read Only Memory en anglais) est utilisée uniqguement pour les opérations de lecture ; comme son nom l'indique, elle ne supporte pas les
opérations d'écriture. Cette mémoire est non volatile car elle conserve les informations qu'elle contient méme lorsque I'alimentation est coupée. Ce type de mémoire est
utilisé pour stocker les programmes de firmware (logiciel stocké sur des dispositifs matériels tels que la carte mere d'un ordinateur et la carte graphique qui fournit des
instructions sur le fonctionnement de ce périphérique) dans les ordinateurs et de nombreux autres appareils numériques. La modification des données dans la ROM est
difficile et nécessite I'utilisation d'applications spéciales. Il existe trois types différents de ROM :

» ROM programmable (PROM)
» ROM programmable effacable (EPROM)
» ROM programmable effacable électriquement (EEPROM)
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Stockage secondaire

Le stockage secondaire est une mémoire non volatile a long terme. Sans le stockage secondaire, tous les programmes et les données seraient perdus dés que |'ordinateur
est éteint. Il existe trois types principaux de stockage secondaire dans un systéme informatique : les dispositifs de stockage a semi-conducteurs, tels que les clés USB

1. Le stockage de sauvegarde

Le stockage externe ou la mémoire auxiliaire sont d'autres termes pour le stockage secondaire. Il s'agit d'un type de mémoire non volatile qui conserve son contenu, qu'il y
ait du courant ou non. Il est utilisé pour conserver des données pendant une longue période. Le stockage secondaire est plus lent que le stockage primaire, tel que la RAM,
mais il est beaucoup moins cher. Les exemples suivants illustrent le stockage secondaire.

2. HDD

Dans un ordinateur, le disque dur (HDD) est la destination de stockage permanente (non volatile) primaire pour les données. Il stocke des données a l'aide de la
technologie de stockage magnétique pour une utilisation ultérieure. Les HDD sont une technologie bien établie qui est utilisée depuis 1960 lorsqu'ils sont devenus les
dispositifs de stockage primaire et secondaire pour divers systemes informatiques tels que les ordinateurs de bureau, les serveurs et les ordinateurs portables. Tout
enquéteur judiciaire numérique a probablement déja traité avec un disque dur, et cette technologie est prévue pour étre disponible pendant longtemps. Il existe deux
types de disques durs : fixes (internes) et externes. Le premier (fixe) est intégré a I'ordinateur, tandis que le disque dur externe peut étre connecté a l'aide d'un cable USB
ou eSATA pour étendre le stockage. Les données sont stockées sur des plateaux dans les disques durs (HDD). Un plateau est un disque métallique rond composé
d'aluminium, de verre ou de céramique qui est recouvert d'une substance magnétique et peut stocker des données sur les deux faces (surfaces supérieure et inférieure).
Un disque dur peut avoir plusieurs plateaux ; cependant, les disques durs grand public d'une capacité inférieure a 500 Go n'en auront qu'un seul. En fonction de la taille
physique, de la capacité, du fabricant et du modele d'un disque dur grand public a grande capacité, le nombre de plateaux peut varier de un a cing. Un plateau est divisé
en plusieurs pistes. Sur chaque plateau, les pistes créent un anneau complet. Chacune de ces pistes est subdivisée en un nombre égal de secteurs. Une partition est un
segment du disque qui est séparé du reste du disque (unité de stockage logique). Comme nous le savons tous, un disque dur peut avoir de nombreuses partitions. Le
partitionnement de disque est utilisé pour traiter un seul disque dur physique comme s'il était plusieurs disques.
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Stockage secondaire

Le stockage secondaire est une mémoire non volatile a long terme. Sans le stockage secondaire, tous les programmes et les données seraient perdus dés que |'ordinateur
est éteint. Il existe trois types principaux de stockage secondaire dans un systéme informatique : les dispositifs de stockage a semi-conducteurs, tels que les clés USB

1. Le stockage de sauvegarde

Le stockage externe ou la mémoire auxiliaire sont d'autres termes pour le stockage secondaire. Il s'agit d'un type de mémoire non volatile qui conserve son contenu, qu'il y
ait du courant ou non. Il est utilisé pour conserver des données pendant une longue période. Le stockage secondaire est plus lent que le stockage primaire, tel que la RAM,
mais il est beaucoup moins cher. Les exemples suivants illustrent le stockage secondaire.

2. HDD

Dans un ordinateur, le disque dur (HDD) est la destination de stockage permanente (non volatile) primaire pour les données. Il stocke des données a l'aide de la
technologie de stockage magnétique pour une utilisation ultérieure. Les HDD sont une technologie bien établie qui est utilisée depuis 1960 lorsqu'ils sont devenus les
dispositifs de stockage primaire et secondaire pour divers systemes informatiques tels que les ordinateurs de bureau, les serveurs et les ordinateurs portables. Tout
enquéteur judiciaire numérique a probablement déja traité avec un disque dur, et cette technologie est prévue pour étre disponible pendant longtemps. Il existe deux
types de disques durs : fixes (internes) et externes. Le premier (fixe) est intégré a I'ordinateur, tandis que le disque dur externe peut étre connecté a l'aide d'un cable USB
ou eSATA pour étendre le stockage. Les données sont stockées sur des plateaux dans les disques durs (HDD). Un plateau est un disque métallique rond composé
d'aluminium, de verre ou de céramique qui est recouvert d'une substance magnétique et peut stocker des données sur les deux faces (surfaces supérieure et inférieure).
Un disque dur peut avoir plusieurs plateaux ; cependant, les disques durs grand public d'une capacité inférieure a 500 Go n'en auront qu'un seul. En fonction de la taille
physique, de la capacité, du fabricant et du modele d'un disque dur grand public a grande capacité, le nombre de plateaux peut varier de un a cing. Un plateau est divisé
en plusieurs pistes. Sur chaque plateau, les pistes créent un anneau complet. Chacune de ces pistes est subdivisée en un nombre égal de secteurs. Une partition est un
segment du disque qui est séparé du reste du disque (unité de stockage logique). Comme nous le savons tous, un disque dur peut avoir de nombreuses partitions. Le
partitionnement de disque est utilisé pour traiter un seul disque dur physique comme s'il était plusieurs disques.
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3. Stockage sur disque dur

Chaque plateau, comme précédemment mentionné, contient des milliers de pistes, chacune étant divisée en secteurs. Le nombre de secteurs sur chaque piste du plateau
est le méme. Des millions de secteurs peuvent étre stockés sur un disque dur. Chaque secteur a une capacité de stockage standard de 512 octets, mais les nouveaux
systéemes de fichiers peuvent contenir jusqu'a 4 Ko. Tous les systemes de fichiers Windows organisent les disques durs en clusters en fonction de la taille du cluster (un
cluster est composé de plusieurs secteurs). La taille du cluster est la plus petite quantité d'espace disque qu'un fichier peut occuper. La taille des clusters varie de 4 a 64
secteurs, en fonction du systéme de fichiers utilisé et de |a taille de la partition. Avec ces paramétres par défaut, un seul cluster peut stocker jusqu'a 64 Ko de données. A
tout moment, chaque cluster ne peut contenir les données que d'un seul fichier. Par conséquent, un fichier texte de 11 Ko occupera un cluster (en supposant que la taille
du cluster est de 32 Ko) ; I'espace de stockage restant (21 Ko) restera inutilisé et est appelé espace libre (voir figure suivante). L'espace libre peut étre utilisé pour stocker
des données potentiellement compromettantes, ou il peut simplement contenir des fichiers résiduels recyclés qui peuvent étre restaurés a des fins de preuve.

Finance. DOCX = 15KB | Slack Space =17 KB
Single Cluster = 32 KB

Le Disk Slack Checker (outil disponible sur www.karenware.com/powertools/ptslack) Welcome to Karen's Disk Slack Checker!
est un outil qui permet de calculer I'espace non-utilisé présent sur un disque dur, tel

gu'illustré dans la figure 2.10. Les plateaux d'un disque dur tournent a une vitesse

[ TOrve | Mot tiame | Stams | Type | File System | Compressed | Cluster Sce | Drve Siow Fiee | % of Sca | Alocated | % of &

Files | Folders |

i
, , N . ;. . , (=}
L élevée pour permettre a d'autres parties d'écrire et de lire des données sur les 2 c Reac; Fued  NTFS Faise A00KB 745268 £26268 7061%
, . , o Ready Fired NTFS False 400KB 14504 CE 1237568 B302%
E plateaux. Par conséquent, ce type de disque est également connu sous le nom de 8 F e
G Wl Ready
. , . . P4 . H o w Not Reacy
E disque dur mécanique. Un disque SSD (solid-state drive) est un type de disque dur R i R kit Cis (a3 R Eas Sia
moderne qui stocke les données en utilisant de la mémoire flash NAND (non volatile), B IS T SR FAS pmes. M -
et c'est de cela que nous parlerons dans la prochaine section. [_Sovrto Capooara | [ Betwsh Dve Lst | [ sout. | [ Em
Ready 3232005 1223 PM
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4. SSD

Les SSD (Solid-State Drives) peuvent étre considérés comme la version moderne des disques durs. Les SSD n'ont pas de piéces mobiles (plateaux) et stockent les données
dans une série de cellules de mémoire flash NAND ou de micro-puces, similaire a la mémoire flash (NAND est composé d'un ensemble de transistors similaires a ceux
utilisés dans la RAM; cependant, ce type de transistor n'a pas besoin d'étre régulierement rafraichi pour conserver ses données, ce qui en fait un type de mémoire non
volatile). Pour déterminer comment stocker, récupérer et mettre en cache les données, le SSD utilise un controleur (qui est un processeur intégré). Comparé a un disque
dur traditionnel (10), les SSD consomment moins d'énergie et ont des vitesses plus rapides en raison de |'absence de pieces mécaniques en mouvement. Les SSD avaient
un inconvénient majeur au début, qui était leur nombre limité de cycles d'écriture; cependant, a mesure que la technologie progresse, les fabricants de SSD travaillent a
résoudre ce probleme en développant des algorithmes plus efficaces qui répartissent les données uniformément sur toutes les cellules SSD, permettant a toutes les
cellules SSD de vivre plus longtemps sans problémes. Les SSD deviennent de plus en plus populaires dans les ordinateurs portables et les stations de travail de gamme
moyenne et haut de gamme, et a mesure que la technologie avance quotidiennement, nous pouvons nous attendre a voir les prix des SSD baisser.

Les unités SSD ont encore une faible capacité par rapport aux disques durs, ce qui pose probléeme. Les _ TSl I Size
problémes de prix et de capacité seront presque certainement résolus bientét, nous pouvons donc nous |1 Bit lor0
attendre a voir ce type de disque dur dans la plupart des ordinateurs portables et des stations de travail, |1 Byte 8 Bits
ainsi que dans les serveurs. Cela présentera sans aucun doute un défi pour les enquéteurs en |1 Kilobyte (1 KB) 1,024 Bytes
- informatique judiciaire, car la récupération de données supprimées a partir de SSD est extrémement |1 Megabyte (1 MB) 1,024 KB
wJ difficile, voire impossible dans de nombreux cas. 1 Gigabyte (1 GB) 1,024 MB
E 1 Terabytes (1 TB) 1,024 GB
< 1 Petabyte (1 PB) 1,024 TB
o 1 Exabyte (1EB) 1,024 PB
1 Zettabyte (1 ZB) 1,024 TB
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4. DCO et HPA

Le fabricant de disques durs crée une zone réservée qui n'est pas accessible par |'utilisateur, le systéeme d'exploitation ou le BIOS. Ce dossier contient généralement des
utilitaires de support de disque dur (tels que des programmes de diagnostic et de récupération) ainsi que les fichiers de secteur d'amorcage de I'OS installé. L'overlay de
configuration du périphérique (DCO) est une zone réservée sur un disque dur qui n'est pas pris en charge par tous les fabricants de disques durs; il est situé aprés la
partition HPA a la fin du disque. Les deux zones HPA et DCO peuvent coexister sur le méme disque dur, mais DCO doit étre créé en premier. En termes de cyber forensique,
les zones DCO et HPA survivront a un formatage complet du disque, ce qui en fait un endroit idéal pour les auteurs d'infractions potentiels pour cacher des données
compromettantes. De nombreux logiciels de cyber forensique peuvent accéder et créer une image de ces zones sur un disque dur, et la plupart des outils d'acquisition de
matériel peuvent également créer une image de ces zones. Vérifiez toujours les capacités de |'outil de cyber forensique que vous souhaitez utiliser.

5. Considérations pour la récupération de données

La récupération de données a partir d'un SSD est plus difficile que la récupération de données a partir d'un HDD, et parfois impossible. Lorsque vous supprimez un fichier
sur un HDD, par exemple, les données dans le fichier ne sont pas immédiatement supprimées; au lieu de cela, le disque dur ne supprime que le pointeur vers le fichier,
marquant son espace sur le disque comme libre. Ce n'est que lorsque le systeme d'exploitation a besoin d'écrire de nouvelles données a son emplacement que les
données du fichier en question sont supprimées. Lorsqu'un utilisateur supprime un fichier, par exemple, le SSD utilisera la commande TRIM, qui fonctionne pour
supprimer instantanément un fichier donné, laissant son emplacement libre pour qu'un autre fichier I'occupe. La commande TRIM est mise en ceuvre différemment par
chaque type de systeme d'exploitation: certains systemes d'exploitation I'exécutent immédiatement apres que l'utilisateur supprime un fichier, tandis que d'autres
I'exécutent a intervalles réguliers.
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6. NFS

Le formatage d'un volume avec NTFS entraine la création de plusieurs fichiers de métadonnées (voir la figure 2.11), notamment la table des fichiers principaux (SMFT),
SBitmap, SLogFile et d'autres, qui contiennent des informations sur tous les fichiers et dossiers sur le volume NTFS.

Partition Boot Sector | Master File Table (MFT) | System Files | File Area |

Chaque fichier dans le systeme de fichiers NTFS est composé de nombreux flux de données : le flux principal (qui n'a pas de nom) contient les données qu'un utilisateur
voit lorsqu'il ouvre un fichier. Le flux de données alternatif est I'autre flux (ADS). Les examinateurs de la forensique numérique doivent rechercher les flux de données de
tous les fichiers stockés sur une partition NTFS, car ils peuvent contenir des données cachées. Pour savoir comment un délinquant peut créer un fichier ADS et cacher des

données secretes, voire un logiciel malveillant, ainsi que pour savoir comment un enquéteur peut détecter manuellement de tels fichiers et utiliser divers outils tiers pour
le faire.

» Créer, ouvrir, détecter et supprimer des ADS : https://www.minitool.com/partition-disk/alternate-datastreams.html
» ldentifier les fichiers cachés avec ADS : https://www.minitool.com/partition-disk/alternate-datastreams.html
» Extraire des ADS avec Linux : https://tmairi.github.io/posts/extracting-alternate-data-streams-with-linux/

7. FAT

Le systeme de fichiers de la table d'allocation des fichiers (FAT) est I'un des plus anciens encore utilisés et est disponible en quatre versions : FAT12, FAT16, FAT32 et FATX.
Toutes les versions précédentes de Windows de Microsoft, y compris Windows NT, utilisaient FAT comme systeme de fichiers par défaut. FAT est plus portable que NTFS
car il peut étre utilisé sur une variété de périphériques tels que les appareils photo numériques, les cartes SD, les smartphones, les clés USB et les dispositifs intégrés.
Contrairement a NTFS, qui ne peut étre lu que par le systeme d'exploitation Windows, les dispositifs de stockage formatés avec FAT peuvent étre lus sur plusieurs plates-
formes. De nombreuses fonctionnalités de NTFS surpassent FAT, notamment la prise en charge de fichiers de grande taille et la fonctionnalité de chiffrement de fichiers.
Microsoft utilise NTFS pour installer ses versions modernes de Windows OS, telles que Windows 8 et 10, ainsi que les nouvelles éditions du serveur.
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8. Environnement informatique

Votre choix de méthode pour collecter des preuves numériques sera fortement influencé par votre environnement informatique. Dans les années a venir, nous pouvons
nous attendre a une transition significative des architectures informatiques centralisées vers des architectures informatiques non centralisées ou distribuées a mesure que
la technologie progresse et que les vitesses Internet augmentent. Les environnements informatiques les plus courants sont les suivants :

» Environnement de calcul personnel : c'est probablement le plus courant de nos jours. Tous les programmes sont installés localement et s'exécutent sur la méme
machine dans cet environnement. Les données sont également enregistrées sur le disque dur local de la machine. Les environnements de calcul personnel
comprennent les ordinateurs portables, les ordinateurs de bureau, les imprimantes, les tablettes et méme les smartphones. Etant donné que I'emplacement des
preuves est lié uniguement a l'appareil concerné, cet environnement est le plus facile a gérer si un appareil personnel devient une partie d'une enquéte
criminelle.

» Environnement de calcul client-serveur : il y a deux machines dans cet environnement : un client (par exemple, un ordinateur personnel, un ordinateur portable
ou une tablette) et un serveur. Le client utilise une connexion HTTP pour demander des données au serveur, et le serveur répond avec des données. Le serveur
de messagerie électronique que vous utilisez pour recevoir vos e-mails est un exemple d'un tel environnement.

» Environnement de calcul distribué : les applications sont installées et s'exécutent sur plusieurs ordinateurs dans cet environnement, permettant a une
application de diviser ses fonctions en plusieurs composants, chacun s'exécutant sur son propre ordinateur. Dans ce type d'environnement, le stockage des
données est également distribué, et les clients et autres applications doivent communiquer avec des serveurs distants via des réseaux pour accéder aux données
ou exécuter des programmes. Dans un tel environnement, la collecte de preuves numériques est difficile car les données privées des utilisateurs et les journaux
peuvent étre dispersés sur plusieurs serveurs distants, qui peuvent étre situés dans différentes régions géographiques et sous différentes juridictions. Dans de
tels environnements, le volume de données (et de journaux) a examiner est également un probléme, car le volume peut étre énorme dans de nombreux cas.
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8. Cloud Computing

Le Cloud Computing est un modele technologique moderne qui permet a un prestataire de services de fournir divers services informatiques aux utilisateurs via Internet, en
raison de la croissance explosive d'Internet et des communications en ligne. Par exemple, au lieu d'acheter un disque dur externe pour stocker vos données de sauvegarde,
vous pouvez les stocker moyennant des frais modiques chez un fournisseur de Cloud. Le fournisseur de Cloud sera chargé de la gestion des données utilisateur dans le
Cloud (par exemple, la création de copies de sauvegarde et la protection de ces données contre les logiciels malveillants et les cyberattaques). Le Cloud Computing n'est
pas seulement destiné au stockage des données utilisateur, il est également utilisé par les entreprises pour réduire les colts de l'infrastructure informatique. Au lieu
d'acheter une licence logicielle pour chaque utilisateur individuellement, une entreprise peut utiliser un service de Cloud Computing qui fournit les applications
nécessaires (comme la suite MS Office) pour son travail. Lorsque I'on utilise des logiciels colteux tels que SQL Server et Windows Server OS, le colt semble étre plus élevé
; cependant, payer pour ces logiciels sur une base d'utilisation dans le Cloud est plus rentable que de les installer sur site. Comme nous le verrons ci-dessous, les
entreprises utilisent différents modeles de Cloud Computing.

» Logiciel en tant que service (SaaS):

Dans ce modeéle, un utilisateur achéte un compte de Cloud Computing, puis choisit les applications qu'il souhaite installer. Au lieu d'utiliser ces applications sur une
machine locale, un utilisateur effectue son travail sur un serveur distant (Cloud). Google Apps for Education et Microsoft Office 365 sont deux exemples de tels services.

» Plateforme en tant que service (Paa$):

Ce modele est populaire parmi les sociétés de développement de logiciels/Web, dans lequel un client - par exemple, une société de développement Web - paie pour un
compte aupres d'un fournisseur de services Cloud qui fournit un environnement personnalisé en fonction des besoins du client (par exemple, pour installer les outils de
développement Web nécessaires, préparer |I'environnement de développement et de test, etc.). Cela permet a un client de commencer a travailler rapidement et a faible
co(it.
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8. Cloud Computing
» Infrastructure en tant que service (laaS):

Dans ce modele, un fournisseur de cloud loue le matériel requis par le client (serveur physique et matériel de centre de données) via Internet. Le client achéte et installe
les applications et les systémes d'exploitation nécessaires, puis les configure pour répondre aux exigences de l|'entreprise. Les entreprises d'hébergement Web et les
entreprises utilisent généralement ce service pour le stockage de données, la sauvegarde et la récupération en dehors de leurs bureaux. Ce qui nous intéresse dans cette
discussion, c'est de savoir comment les services de cloud computing vont rendre plus difficile pour les forces de I'ordre d'enquéter sur les affaires criminelles. Par exemple,
si un citoyen britannique est soupgonné dans une affaire criminelle et que ses données sont téléchargées sur un fournisseur de stockage en nuage a Singapour, la police
britannique peut-elle obliger le fournisseur singapourien a remettre une copie des données utilisateur ?

9. Les versions de Windows

En tant qu'investigateur en informatique judiciaire, il est important de savoir comment collecter les informations actuelles sur les systemes d'exploitation Windows afin
d'étre conscient des différences entre les versions lors des phases d'acquisition et d'analyse. Pour déterminer la version Windows actuelle sur un ordinateur exécutant

Windows 8 ou une version ultérieure, suivez ces étapes : About Windows X
> Appuyez et maintenez la touche Windows tout en maintenant également la touche R. == WlndOWS 10
» Dans la zone de recherche, tapez "winver" et appuyez sur Entrée.
Microsoft Windows
. . . . s . . . Version 21H1 (OS Build 19043, 1586)
» Vous devriez voir la version Windows et le numéro de build (voir la figure 2.12). W oo Al

The Windows 10 Pro operating system and its user interface are protected
by trademark and other pending or existing intellectual property rights in
the United States and other countries/regions.

This product is licensed under the Microsoft Software License
Terms to:
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10. Adresse de protocole internet (IP)

Au cours de vos enquétes, vous rencontrerez probablement des informations qui nécessitent une compréhension du schéma d'adressage utilisé sur internet et de
nombreux réseaux privés. Ainsi, la connaissance du protocole IP est essentielle pour tout enquéteur numérique. Dans cette section, nous aborderons le concept d'une
adresse IP et la maniére dont les dispositifs informatiques se connectent a internet.

Lorsqu'un dispositif informatique est connecté a un réseau IP, une adresse IP est attribuée a ce dernier afin de l'identifier de maniéere unique. Comme une adresse IP est
similaire a une empreinte digitale, aucun deux dispositifs sur le méme réseau IP ne peuvent avoir la méme adresse IP. IP est souvent utilisé conjointement avec le
protocole de controle de transmission (TCP), qui permet a un dispositif informatique d'établir une connexion virtuelle entre une destination et une source afin d'échanger
des données. Les deux schémas d'adressage IP couramment utilisés sont I'lP version 4 et I'lP version 6. Le protocole IP v4 est le plus largement utilisé sur la planete ; il est
actuellement utilisé par la majorité des services en ligne. L'IP v4 utilise un schéma d'adressage de 32 bits et peut contenir jusqu'a 4,3 milliards d'adresses ; cependant, en
raison de la croissance rapide d'internet et du nombre croissant de dispositifs 0T, ce nombre est limité et risque bientot d'étre épuisé. Par conséquent, un autre standard
connu sous le nom d'IP v6 a été développé, qui peut accueillir plus de 7,9 x 10728 fois plus d'adresses que I'IP v4. Il existe deux types d'adresses IP : publiques et privées.

» Adresses IP publiques : Ces derniéres sont attribuées par votre fournisseur de services internet (ISP) et permettent un acces internet direct. Chaque adresse IP
est unique. Par exemple, un serveur de messagerie électronique nécessite une adresse IP publique unique a I'échelle mondiale.

* Adresses IP statiques : Cette adresse, comme votre numéro de téléphone, est fixe et restera identique tant que I'ISP la réservera pour vous.

* Adresses IP dynamiques : Ces dernieres changent avec le temps. Elles sont attribuées automatiquement aux abonnés par I'ISP a |'aide d'un protocole
appelé Dynamic Host Configuration Protocol (DHCP) chaque fois qu'ils se connectent a internet.

» Adresses IP privées (également connues sous le nom d'adresses IP locales) : Il s'agit d'une adresse IP non orientée vers internet pour les dispositifs
généralement situés derriere un routeur. Tous les dispositifs existant dans un réseau fermé (par exemple, les réseaux domestiques ou scolaires) utiliseront des
adresses IP privées. Ces adresses sont généralement attribuées automatiquement a I'aide du DHCP du routeur.
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Conclusion

Dans ce chapitre, nous avons abordé des concepts techniques importants sur les ordinateurs qui doivent étre bien compris par tout examinateur de la cybercriminalité.
Nous avons décrit comment les ordinateurs stockent et représentent les données numériquement, la structure de fichiers du systéme d'exploitation et ses types, ainsi que
les algorithmes de hachage et comment nous pouvons les utiliser pour vérifier I'authenticité de n'importe quelle piéce de données numériques. Dans le prochain chapitre,
nous discuterons de la fagon dont la cybercriminalité numérique fonctionne avec les dispositifs des utilisateurs et enquéterons sur les disques systeme, les disques durs et
les systemes de fichiers.
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La Voie de 'Avenir

Ce que vous allez apprendre dans ce chapitre :

* Nous allons explorer dans cette partie, comment un systeme
représente les données, ainsi que les systemes de
numérotation courants et la stratégie d'encodage principale
utilisée par les machines pour générer du texte lisible par
I'homme. Commencons par le systeme de numérotation
standard..
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Introduction

Mener une enquéte de cybercriminalité exige une compréhension approfondie de certains des concepts technologiques fondamentaux de I'informatique. Pour découvrir
et gérer les preuves numériques, il est nécessaire de comprendre comment l'information est stockée dans les ordinateurs, la théorie des nombres, comment les fichiers
numériques sont construits et les différents types d'unités de stockage et leurs différences. Ces sujets fondamentaux seront couverts dans ce chapitre. Les ordinateurs
stockent, traitent et affichent les données numériques d'une certaine maniere, comme expliqué dans ce chapitre.
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Disques durs et systemes de fichiers

Les enquétes en informatique judiciaire deviennent de plus en plus importantes avec I'augmentation des crimes impliquant des ordinateurs et internet. Des outils ont été
créés pour aider les experts en informatique judiciaire a enquéter correctement sur les crimes numériques. Pour les services de renseignement, les services de police et
les groupes militaires d'aujourd'hui, I'informatique judiciaire est un domaine de recherche en évolution et important. A mesure que de plus en plus de données sont
stockées numériquement, la capacité d'évaluer et de filtrer ces données pour obtenir des preuves significatives est devenue de plus en plus complexe. Les informations
obtenues par l'informatique judiciaire sont utilisées pour analyser et évaluer des données numériques en tant que preuves. La criminalistique numérique est un domaine
relativement récent. L'utilisation de l'examen informatique judiciaire s'est avérée bénéfique dans un large éventail de processus judiciaires, et la zone d'analyse
informatique judiciaire a connu une croissance rapide ces derniéres années. La criminalistique numérique est utilisée pour examiner non seulement les crimes
informatiques tels que la pénétration de réseau, la fabrication de données et la distribution non autorisée de matériel via des services numériques, mais aussi les crimes
dans lesquels les preuves sont stockées dans tout support électronique sur tout dispositif numérique. L'espace de stockage en constante expansion des supports tels que
les disques durs aggrave |'utilisation et la collecte de preuves numériques. Des technologies avancées de compression et de duplication de données sont largement
utilisées dans les principales applications de stockage d'entreprise, indiquant que le développement rapide de la capacité de stockage ne se limite pas au domaine de la
criminalistique.

Les disques durs et les systemes de fichiers sont les principales sources de stockage de données; par conséquent, les comprendre est essentiel lors de I'enquéte sur une
infraction informatique. Pour éviter d'étre détectées, les personnes suppriment souvent leurs traces apres avoir commis un crime en utilisant un ordinateur. Lors de
I'enquéte sur une infraction informatique, la récupération de données supprimées a partir de disques durs et I'étude des systemes de fichiers sont essentielles. Un systeme
de fichiers, également appelé gestion de fichiers ou FS, est une méthode de contrdle de la facon dont et ou les données sont stockées sur un disque de stockage. C'est un
composant de stockage logique qui contient des fichiers qui sont divisés en groupes appelés répertoires.
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Il s'agit d'un concept spécifique lié a I'utilisateur et a I'ordinateur, qui gere les opérations internes d'un disque. Les répertoires peuvent contenir des fichiers et des dossiers
supplémentaires. Bien que Windows prenne en charge une variété de systémes de fichiers, NTFS est le plus populaire dans le monde actuel. Il serait impossible d'avoir
deux fichiers avec le méme nom, ainsi que de supprimer des programmes installés et de récupérer des fichiers spécifiques sans gestion de fichiers. Les fichiers seraient
également désorganisés sans structure de fichier. Parce que les fichiers sont gérés fréquemment dans une hiérarchie, le systéeme de fichiers permet a |'utilisateur de
visualiser un fichier dans le répertoire courant.

Indépendamment du type d'utilisation, un disque (par exemple, un disque dur) a un systeme de fichiers. Il inclut également des informations sur la taille du fichier, le nom
du fichier, I'emplacement du fichier, les informations de fragmentation et ou les données de disque sont stockées, ainsi que la facon dont un utilisateur ou une application
peut accéder aux données. Le systeme de fichiers est responsable des métadonnées, de la dénomination des fichiers, de la gestion du stockage et de la gestion des
répertoires/dossiers. Le systeme de fichiers est la technique de stockage et d'accés aux contenus de fichiers, tels que les données et les applications, en ligne. Les détails
techniques de haut niveau des systemes de fichiers sont abordés dans cet article, ainsi que des sujets connexes, tels que le cache de disque, le systeme de fichiers
connecté au noyau et les APl de niveau utilisateur qui exploitent les capacités du systeme de fichiers. Cela vous apprendra tout ce que vous devez savoir sur le
fonctionnement général d'un systeme de fichiers. Le systeme de fichiers est la partie la plus importante du systeme d'exploitation. Il crée, manipule, stocke et récupere les
données. Un systeme de fichiers est, a son niveau le plus élémentaire, une méthode de gestion de données sur un support de stockage secondaire. Il y a plusieurs niveaux
en dessous et au-dessus du systeme de fichiers.

Les documents sont enregistrés dans des secteurs sur un dispositif de stockage et les données sont stockées dans des blocs, qui sont des groupes de secteurs. Le systeme
de fichiers détermine la taille et I'emplacement des fichiers, ainsi que les secteurs préts a étre utilisés. Les systemes de fichiers FAT et NTFS se trouvent dans une variété de
systemes d'exploitation autres que Windows. Cependant, les produits d'Apple (tels que iOS et macOS) utilisent HFS+ comme systeme d'exploitation, qui est compatible
avec une large gamme de systemes de fichiers.
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Systemes de fichiers

Systemes de fichiers Lorsqu'on parle de partitions, le terme "systeme de fichiers" est parfois utilisé. Par exemple, "Deux systemes de fichiers sont disponibles sur le disque
dur" ne signifie pas nécessairement que le disque est partitionné en deux systemes de fichiers, NTFS et FAT. Cela signifie plutdt qu'il existe deux partitions distinctes sur le
méme disque physique.

La plupart des applications avec lesquelles vous interagissez nécessitent un systeme de fichiers pour fonctionner ; par

conséquent, chaque partition doit en avoir un. De plus, comme les programmes dépendent du systeme de fichiers, si

un programme est congu pour macOS, vous ne pourrez pas l'utiliser sur Windows. Voici quelques exemples de

systemes de fichiers :

» FAT : File Allocation Table (FAT) est un systeme de fichiers congu spécifiquement pour les disques durs. Il
signifie table d'allocation de fichiers et a été introduit pour la premiere fois en 1977. |l est utilisé pour
chaque acces de cluster a la table d'allocation de fichiers et utilise 12 ou 16 bits (FAT). Il aide les systemes

d'exploitation Microsoft a gérer les fichiers sur les disques durs et d'autres systemes informatiques. On le l ¢ l ‘
trouve également couramment dans des dispositifs tels que les appareils photo numériques, la mémoire
flash et d'autres dispositifs portables, ou il est utilisé pour stocker des informations de fichiers. Il aide Data F“:] Notes.txt Tools
également a prolonger la durée de vie d'un disque dur en réduisant l'usure de celui-ci. Les versions
ultérieures de Microsoft Windows, telles que Windows XP, Vista, 7 et 10, n'utilisent plus FAT au profit de L__‘ ‘ ‘
NTFS. Les différents types de FAT sont FAT8, FAT12, FAT32 et FAT16 (pour table d'allocation de fichiers). L

> GFS : Global File System (GFS) a été développé pour la premiére fois a I'Université du Minnesota et permet a °"°’°q Tm'mw “”“q s“’q m

plusieurs ordinateurs de travailler ensemble comme une seule machine. Toutefois, Red Hat est maintenant
responsable de son entretien. Lorsque deux ordinateurs ou plus sont séparés par une grande distance
physique et ne peuvent pas s'envoyer des fichiers directement, un systeme de fichiers GFS leur permet de
partager un groupe de fichiers directement. Avec l'aide d'un systeme de fichiers global, un ordinateur peut
organiser son E/S pour préserver les systemes de fichiers.
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» Systeme de fichiers hiérarchique (HFS) : c'est le systeme de fichiers qu'un ordinateur Macintosh utilise pour créer un répertoire lorsqu'un disque dur est
formaté. Sa fonction principale est d'organiser et de stocker des fichiers sur un disque dur Macintosh. Depuis la sortie d'OS X, Apple ne peut plus prendre en
charge I'écriture sur des disques HFS ou leur formatage. De plus, comme HFS est un format Macintosh, les ordinateurs Windows ne reconnaissent pas les
lecteurs formatés en HFS. Les disques durs Windows sont formatés en utilisant les systéemes de fichiers WIN32 ou NTFS.

» Le systeme de fichiers NTFS (New Technology File System): stocke et récupére des fichiers sur le systéme d'exploitation Windows NT, ainsi que sur d'autres
versions de Windows telles que Windows 2000, Windows XP, Windows 7 et Windows 10. Il offre des méthodes de récupération de fichiers et de protection de
données plus performantes que les systémes de fichiers FAT et HPFS, ainsi que plusieurs améliorations en termes d'extensibilité, de sécurité et de performances.

» UDF : est un systéme de fichiers qui signifie Universal Disk Format. Il a été créé en 1995 par I'association Optical Storage Technology Association (OSTA) pour
garantir la cohérence des données sur plusieurs supports optiques. Il fonctionne avec des CD-ROM et des DVD-ROM, et est compatible avec tous les principaux
systemes d'exploitation. Il est maintenant utilisé dans le processus d'écriture de paquets pour les CD-R et les CD-RW.

FAT32 est un systeme de fichiers plus ancien qui est moins efficace que NTFS et possede un ensemble de fonctionnalités plus restreint, mais il est plus compatible avec
d'autres systemes d'exploitation. Bien que exFAT soit une alternative contemporaine a FAT32, et qu'il soit pris en charge par plus de dispositifs et de systémes
d'exploitation que NTFS, il n'est pas aussi largement utilisé que FAT32. Par défaut, Windows utilise NTFS, un systeme de fichiers contemporain. Le systeme de fichiers NTFS
est installé lorsque vous installez Windows. Vous ne rencontrerez aucune contrainte de taille de fichier ou de partition avec NTFS car elles sont censées étre si grandes.
Bien qu'il ait fait ses débuts avec Windows NT, NTFS est arrivé pour la premiére fois dans les systemes Windows grand public avec Windows XP. Le systeme de fichiers
FAT32 est le plus ancien des trois systemes de fichiers pris en charge par Windows. Il a été introduit pour la premiére fois dans Windows 95 pour remplacer le systeme de
fichiers FAT16 utilisé dans MS-DOS et Windows 3. L'age du systeme de fichiers FAT32 offre a la fois des avantages et des inconvénients. FAT32 a un avantage important en
ce qu'il est la norme de facto en raison de son age. Les clés USB achetées sont fréqguemment formatées en FAT32 pour une compatibilité optimale avec les PC actuels, mais
aussi avec d'autres appareils tels que les consoles de jeux et tout ce qui possede un port USB.
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Le systeme de fichiers exFAT a été lancé pour la premiére fois en 2006 et a ensuite été introduit dans les versions précédentes de Windows avec les mises a niveau de
Windows XP et Vista. exFAT est un systeme de fichiers léger similaire a FAT32 qui est destiné aux clés USB, mais sans la fonctionnalité et les co(its supplémentaires de NTFS
et les contraintes de FAT32. Comme NTFS, exFAT offre des restrictions de taille de fichier et de partition trés importantes, vous permettant de stocker des données
considérablement plus grandes que la limite de 4 Go de FAT32. Les disques durs internes doivent utiliser NTFS, tandis que les périphériques de stockage amovibles doivent
utiliser exFAT. Si exFAT n'est pas pris en charge sur le périphérique, vous devrez utiliser FAT32 et vous devrez peut-étre formater le disque externe en FAT32. Tout fichier
numérique est enregistré sur un support de stockage de taille donnée. En réalité, chaque unité de stockage est un endroit linéaire pour la lecture ou la lecture des données
numériques des livres. Chaque octet de données sur celui-ci a une adresse qui fait référence a son décalage a partir du début du stockage. Une grille de cellules
numérotées peut étre utilisée pour représenter le stockage. Tout objet enregistré dans le stockage recoit son propre ensemble de cellules.

Les systemes de fichiers de disques/tapes, les systemes de fichiers de réseau et les systemes de fichiers spécialisés sont les trois types de systemes de fichiers.

» Les systemes de fichiers de disques: Un systeme de fichiers de disque utilise la capacité des supports de stockage de disque a résoudre les données de maniere
aléatoire en un court laps de temps. D'autres facteurs a prendre en compte comprennent la vitesse a laquelle les données sont accessibles aprés la demande initiale,
ainsi que la possibilité de rechercher des preuves supplémentaires. Cela permet a plusieurs utilisateurs (ou applications) de récupérer des données différentes sur le
disque, quel que soit le placement séquentiel des données.

» Systeme de fichiers flash: prend en compte les capacités, les performances et les limites des dispositifs de mémoire flash. Un systeme de fichiers de disque peut
souvent étre utilisé comme support de stockage sous-jacent pour un dispositif de mémoire flash, mais il est préférable d'utiliser un systeme de fichiers spécialement
concu pour un dispositif flash.
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» Le systeme de fichiers de bande est un systeme de fichiers et un format de bande pour stocker des fichiers auto-descriptifs sur bande. Les bandes magnétiques sont
des supports de stockage séquentiels qui prennent beaucoup plus de temps pour récupérer des données aléatoires que les disques, ce qui rend la construction et la
maintenance d'un systeme de fichiers généraliste difficile. Dans un systeme de fichiers de disque, il y a généralement un répertoire principal de fichiers et une carte des
zones de données utilisées et libres. Toutes les modifications, ajouts ou suppressions de fichiers nécessitent une mise a jour du répertoire et des cartes utilisées/libres.
Cette approche fonctionne bien pour les disques car I'acces aléatoire aux zones de données se mesure en millisecondes. Pour dérouler et enrouler potentiellement des
bobines de matériel extrémement longues, la bande nécessite un mouvement linéaire. Le déplacement de la téte de lecture/écriture d'une extrémité de la bande a
I'autre peut prendre de quelques secondes a plusieurs minutes.

» Les systémes de fichiers de base de données : La notion de systéeme de fichiers de systéme de données est une autre approche pour la gestion de fichiers. Les fichiers
sont reconnus par leurs attributs, tels que le type de fichier, le sujet, I'auteur ou d'autres informations riches, au lieu d'une gestion organisée de maniére hiérarchique
ou en conjonction avec celle-ci. IBM DB2 pour | (anciennement connu sous les noms de DB2/400 et DB2 pour i5/0S) est un systeme de fichiers de base de données qui
s'exécute sur les systémes IBM Power et fait partie de I'OS IBM | basé sur des objets (anciennement connu sous les noms de 0S/400 et i5/0S). Il a un magasin a un seul
niveau.

> Les systémes de fichiers transactionnels : Certaines applications ont besoin de mises a jour "tout en une fois" pour de nombreux fichiers. Une installation de logiciel,
par exemple, peut créer des binaires de programme, des modules et des données de configuration. L'application peut devenir inopérante si l'installation de logiciel
échoue. Si un outil systeme crucial, tel que la lighe de commande, est mis a niveau pendant l'installation, I'ensemble du systeme peut devenir inutile. La promesse
d'isolation, qui spécifie que les activités a l'intérieur d'une transaction restent cachées des autres processus sur |'ordinateur jusqu'a ce que la transaction soit confirmée
et que les opérations conflictuelles sur le réseau soient correctement sérialisées avec la transaction, est introduite par le traitement de transaction. Les transactions
offrent également la garantie d'atomicité, assurant que les activités a l'intérieur d'une transaction sont soit entierement engagées, soit que I'opération peut étre
annulée, avec des résultats incomplets étant rejetés par le systéeme.
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* Le systéeme de fichiers de réseau est un dispositif de stockage qui fonctionne comme un client pour une interface d'acces a des fichiers distants, offrant un acceés
aux fichiers sur un serveur. Les programmes utilisant des interfaces locales peuvent facilement créer, maintenir et accéder a des structures de dossiers
hiérarchiques dans des systemes distants connectés en réseau.

* Le systéeme de fichiers de disque partagé est un systeme dans lequel un certain nombre d'appareils connectés (généralement des serveurs) ont tous des
connexions au méme sous-systéme de disque externe (généralement un SAN) (généralement un SAN). Le systeme de fichiers adjudique l'acces a ce sous-
systéme, éliminant les collisions d'écriture. Des exemples comprennent GFS2 de Red Hat, GPFS d'IBM, SFS de DataPlow, CXFS de SGI et StorNext de Quantum
Corporation.

» Systemes de fichiers spéciaux : Un systéme de fichiers personnalisé affiche des aspects non fichiers d'un systéme d'exploitation sous forme de fichiers afin qu'ils
puissent étre traités a I'aide d'API de systeme de fichiers. Cela est généralement fait dans les systemes d'exploitation de type Unix, bien que les périphériques se voient
également attribuer des noms de fichiers dans plusieurs systemes d'exploitation non de type Unix.

» Systeme de fichiers minimal : La fin des années 1970 a vu I'émergence de I'ordinateur personnel. Les dispositifs de disque et de bande magnétique numérique étaient
trop colteux pour les amateurs. Un dispositif de stockage de données de base abordable a été concu qui utilisait une cassette audio standard. Lorsque le systéme avait
besoin d'écrire des données, |'utilisateur était invité a appuyer sur "ENREGISTRER" sur I'enregistreur a cassette, puis sur "RETOUR" sur le clavier pour indiquer a
I'ordinateur que I'enregistreur a cassette était en train d'enregistrer. Le systeme a écrit un son pour établir une synchronisation temporelle, puis a modulé des bruits qui
codent un préambule, les données, une somme de contréle et un suffixe. Lorsque le systeme avait besoin de lire des données, |'utilisateur était invité a appuyer sur
"LECTURE" sur I'enregistreur a cassette.

» Systeme de fichiers plat : Il n'y a pas de sous-répertoires dans un systéme de fichiers plat. En raison de la capacité de données limitée disponible lors de l'introduction
initiale du support de disquette, cette forme de systéeme de fichiers était appropriée. Les ordinateurs CP/M utilisaient un systeme de fichiers plat, dans lequel les fichiers
étaient alloués a l'une des 16 régions utilisateur, et les opérations de fichiers générales étaient limitées a travailler sur un seul groupe au lieu de tous. Ces zones
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utilisateur étaient simplement des propriétés uniques associées aux fichiers; par conséquent, aucune attribution explicite n'était nécessaire pour chacune de ces zones,
et les fichiers pouvaient étre ajoutés a des groupes tant qu'il y avait encore de |I'espace de stockage disponible sur le disque
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Le systeme de fichiers physique, qui est la troisieme couche, est responsable du tampon et de
la gestion de la mémoire. Il est concerné par le fonctionnement physique du périphérique de
stockage et traite les blocs physiques qui sont en cours de lecture ou d'écriture, comme
présenté dans la figure. Cette couche interagit également avec les pilotes de canal et de
périphérique pour piloter le périphérique de stockage.

La capacité de mémoire et le colt sont inversément proportionnels a la vitesse dans la
hiérarchie de la mémoire. Les dispositifs sont regroupés du plus rapide au plus lent ou du
registre a la mémoire tertiaire dans ce diagramme. A l'intérieur du processeur, il y a des
registres. lls ont le temps d'accés le plus rapide car ils sont a l'intérieur du processeur. Les
registres sont les plus colteux et ont la plus petite capacité de stockage, généralement
mesurée en kilo-octets. Des bascules sont utilisées pour les implémenter. La mémoire cache
est utilisée pour stocker les parties du programme auxquelles le CPU accede souvent. Elle est
coliteuse et plus petite en taille, généralement mesurée en mégaoctets, et elle est réalisée en
utilisant de la RAM statique. Par l'intermédiaire d'un processeur d'E/S, elle interagit
directement avec le CPU et les autres dispositifs de mémoire. La figure 3.3 montre la
hiérarchie de la mémoire de stockage. La mémoire principale est moins colteuse que la
mémoire cache et a une capacité de stockage plus importante, généralement mesurée en
gigaoctets. La RAM dynamique est utilisée pour implémenter cette mémoire.

0 CE
orr WEBFORCE S
File Type Usual extension Function
Executable exe,com, bn or |ready-to-run machine-
none language program
Object obj, 0 complied, machine

language, not linked

Source code

c,p,pas, 177,
asm, a

source code in various
languages

Batch bat, sh commands to the
command interpreter
Text txt, doc textual data documents

Word processor

wp, tex, rrf, ete.

various word-processor
formats

Library lib, a libraries of routines
Print or view ps, dvi, gif, pdf ASCII or binary file
Archive arc, zip, tar, gz related files grouped

mto one file, sometimes
compressed.
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Au niveau 3, des dispositifs de stockage secondaires tels que des disques
magnétiques sont présents. lls sont utilisés pour stocker des données de
sauvegarde. lls sont moins chers que la mémoire principale et ont une capacité plus
grande de quelques To. Au niveau 4, des systémes de stockage tertiaires tels que
des bandes magnétiques sont présents. lls sont les moins chers et les plus grands
en taille et sont utilisés pour stocker des données amovibles (1-20 To). La hiérarchie
de la mémoire est le processus d'organisation de plusieurs types de stockage sur un
ordinateur en fonction de la vitesse d'acces. Les registres du CPU, qui sont les plus
rapides a lire et a écrire, constituent la mémoire la plus performante en haut de la
hiérarchie.

La mémoire cache vient ensuite, suivie de la mémoire DRAM traditionnelle, et
enfin, du stockage sur disque avec différents niveaux de performance, tels que les
SSD, les disques optiques et magnétiques. Pour combler ou éliminer I'écart de
performance entre le CPU et la mémoire, les concepteurs matériels dépendent de
plus en plus de la mémoire en haut de la hiérarchie de la mémoire. Cela est
accompli en créant des hiérarchies de cache plus grandes (que les processeurs
peuvent atteindre considérablement plus rapidement), en minimisant le besoin de
mémoire principale plus lente.
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Disque dur

Malgré la croissance explosive des appareils tels que les smartphones et les PDA ces derniers jours, le disque dur reste un sujet courant d'analyse forensique informatique.
La conception de base du disque dur est restée essentiellement inchangée depuis son lancement ; cependant, des révisions apportées aux éléments individuels ont
entrainé des augmentations significatives de la vitesse, de la capacité et de la fiabilité. Les quatre composants clés de la structure interne d'un disque dur conventionnel
sont brievement détaillés comme suit. Le plateau de disque, le bras de téte, le chassis et I'actionneur de téte sont les quatre composants. Le chassis est la partie du disque
dur qui sert de fondation et de support pratique. Les plateaux sont des disques circulaires placés sur un pole central appelé broche et empilés les uns sur les autres. Les
plateaux ont un revétement de chaque coté qui leur permet de conserver des informations de maniere magnétique. Les pistes sont des cercles concentriques qui
contiennent des données sur les cotés supérieur et inférieur du disque.

Lorsqu'un disque est allumé et que des données doivent étre lues ou écrites, les plateaux tournent a une vitesse trés rapide, permettant au bras d'actionnement et a ses
composants accompagnants de lire la région appropriée du disque. Un petit dispositif appelé téte de lecture/écriture doit étre situé juste au-dessus de la surface du
plateau pour lire ou écrire des données sur ou a partir d'un disque, c'est-a-dire sur ou a partir d'un plateau. La téte de lecture/écriture est couplée a un "curseur de téte",
qui est lui-méme attaché au bras de téte, afin de le positionner avec précision. Le nombre de plateaux contréle le nombre de bras de téte dans un disque dur, chaque bras
étant utilisé pour placer une téte de lecture/écriture sur le co6té opposé d'un plateau. Un bras d'actionneur, un ensemble d'actionneurs ou un ensemble de tétes est une
structure qui relie les bras de téte. L'ensemble pivote sur un axe qui permet aux tétes de lecture/écriture de se déplacer autour de la surface du plateau afin de les
positionner correctement sur les plateaux. Ce mouvement, associé a la rotation du plateau, permet aux tétes d'étre correctement positionnées.

Un disque dur, tel qu'illustré dans la figure 3.4, est un dispositif scellé qui se compose d'une pile de plateaux. Les disques durs peuvent étre installés horizontalement ou
verticalement. Dans cet exemple, le disque dur est positionné horizontalement. Au-dessus et en dessous de chaque disque, des tétes de lecture/écriture magnétiques sont
positionnées. Les tétes de disque se déplacent vers l'intérieur vers le centre des plateaux et vers |'extérieur vers les bords lorsqu'elles tournent. De cette maniére, les tétes
de disque peuvent accéder a toute la surface de chaque plateau. Les données sont stockées sur un disque dur dans des bandes minces et concentriques. Une téte de
disque dans une position donnée peut lire ou écrire une piste, qui est une bague circulaire ou une bande. Sur un disque dur de 3,5 pouces, il peut y avoir plus d'un millier
de pistes. Les secteurs sont des sections individuelles de chaque piste. L'unité de stockage physique la plus petite sur un disque est un secteur, qui est généralement
toujours de 512 octets (0,5 Ko)
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Disque dur - Suite

Le texte parle de la nomenclature de cylindre/téte/secteur utilisée dans la construction des anciens disques durs (c'est-a-
dire avant Windows 95). Lorsque toutes les tétes de lecture du disque sont dans la méme position, un cylindre est produit.
Les pistes créent un cylindre lorsqu'elles sont empilées les unes sur les autres. Cette approche est progressivement
abandonnée avec les disques durs contemporains. Tous les nouveaux disques utilisent un facteur de traduction pour rendre
leur disposition matérielle réelle continue, car c'est ainsi que les systémes d'exploitation a partir de Windows 95 aiment
fonctionner. Les pistes sont des structures conceptuelles plutot que physiques aux yeux du systeme d'exploitation de

I'ordinateur, et elles sont créées lors du formatage de bas niveau du disque. Les plateaux dans la pile tournent a la méme Suspension Pivot

Voice Coil Motor
vitesse, mais la téte de lecture lit a partir d'une surface plus lente prés du centre du disque que des bords extérieurs du

disque. Les pistes situées sur la périphérie du disque sont moins densément remplies de données que les pistes situées au
centre du disque pour compenser cette différence physique.

En raison de la densité de données variable, le méme nombre d'informations peut étre lu en méme temps a partir de
n'importe quelle position de la téte de lecture. Un plan typique est utilisé pour remplir I'espace disque avec des données.
Le systéme d'exploitation n'a pas acces a un coté d'un plateau d'un ensemble de disques, qui est réservé aux informations
de positionnement de piste de matériel. Par conséquent, les données peuvent étre stockées sur trois cotés d'un ensemble
de disques a deux plateaux. Lors de I'assemblage en usine, des données sont enregistrées sur le disque. Ces données sont
lues par le contréleur de disque systeme, qui place ensuite les tétes de lecture dans la situation de secteur correcte.

Etant donné que 512 est une puissance de deux, un secteur, qui est la plus petite unité de stockage physique sur le disque,
fait presque toujours 512 octets. Etant donné que les langages informatiques les plus fondamentaux ont seulement deux
états - allumé et éteint - le nombre 2 est utilisé. Les informations de positionnement de la piste d'usine sont utilisées pour
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marquer chaque secteur du disque.
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L'identité de secteur écrit des données dans la région juste avant le contenu du secteur, et elle indique I'adresse de début
du secteur. Une série continue, ou toutes les données stockées séquentiellement de bout en bout dans une seule phrase,
est la meilleure approche pour stocker un fichier sur un disque. Un ou plusieurs secteurs successifs peuvent former un
groupe. Le nombre de secteurs est toujours divisible par deux. Un groupe peut étre aussi petit qu'un secteur ou aussi grand
qgue huit secteurs. Le seul nombre impair de secteurs qui peut constituer un groupe est 1. Ce ne pourrait pas étre cinq
secteurs ou un nombre pair qui n'est pas divisible par deux. Ce ne serait pas dix secteurs, mais plutot huit ou seize. Les
groupes sont ainsi nommés parce que l'espace est réservé pour les données. Cette technique empéche |'écrasement des
données enregistrées. Si le fichier est ultérieurement étendu a une taille de 1600 octets, deux groupes supplémentaires

Suspension Pivot

Voice Coil Motor

sont alloués, permettant a I'ensemble du fichier d'étre stocké dans quatre ordinateurs domestiques d'aujourd‘hui qui
utilisent des disques qui tournent a une vitesse constante. Les pistes a |'extrémité du disque sont moins densément
remplies de données que celles vers le coeur du disque. En conséquence, méme si la vitesse de la surface du disque est plus
rapide sur les pistes positionnées plus loin du centre du disque, une quantité fixe de données peut étre lue dans une durée
constante. Les disques modernes réservent un c6té d'un plateau pour les données de positionnement de la piste, qui sont
enregistrées sur le disque lors de la fabrication du disque aux groupes d'usine. Le systeme d'exploitation n'y a pas accés.
Lorsque les tétes se déplacent vers un autre point sur le disque, le contréleur de disque utilise ces données pour affiner les
emplacements de téte. Lorsqu'un site dispose d'informations sur I'emplacement de la piste, il ne peut pas étre utilisé pour
les données. En conséquence, un ensemble de disques avec deux plateaux a trois cotés disponibles pour les données.
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La forensique de disque dur

La forensique de disque dur est le processus d'extraction de données exploitables a partir du stockage informatique afin de I'utiliser comme preuve dans des affaires
criminelles. La procédure nécessite souvent de récupérer et recréer du matériel qui a été effacé ou détruit. De plus, les ordinateurs personnels des criminels et des
fraudeurs peuvent inclure des éléments de preuve cruciaux qui pourraient mener a une résolution rapide d'une affaire criminelle et a une punition.

Texial dispose d'un laboratoire de forensique cybernétique de pointe et utilise certains des meilleurs et des plus brillants experts de l'industrie. Nous nous spécialisons
dans la récupération de données forensiques a partir de disques durs physiquement détruits par des criminels pour cacher leurs traces, quelle que soit leur dissimulation
ou leur suppression. Il existe plusieurs avantages a la forensique de disque dur. Voici quelques-uns des plus importants :

» Les informations des disques durs sont recherchées et extraites.
» Les données corrompues du stockage informatique sont récupérées et reconstruites.
» Larécupération de données a partir de disques durs cachés ou cryptés est effectuée. Les hackers en profitent.

L'étude de la récupération de preuves forensiques a partir de supports de stockage numérique tels que les disques durs, les clés USB, les périphériques Firewire, les CD,
les DVD, les disques flash et les disquettes est connue sous le nom de forensique de disque dur.
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La forensique de disque dur

La forensique de disque dur est le processus d'extraction de données exploitables a partir du stockage informatique afin de I'utiliser comme preuve dans des affaires
criminelles. La procédure nécessite souvent de récupérer et recréer du matériel qui a été effacé ou détruit. De plus, les ordinateurs personnels des criminels et des
fraudeurs peuvent inclure des éléments de preuve cruciaux qui pourraient mener a une résolution rapide d'une affaire criminelle et a une punition.

Texial dispose d'un laboratoire de forensique cybernétique de pointe et utilise certains des meilleurs et des plus brillants experts de l'industrie. Nous nous spécialisons
dans la récupération de données forensiques a partir de disques durs physiquement détruits par des criminels pour cacher leurs traces, quelle que soit leur dissimulation
ou leur suppression. Il existe plusieurs avantages a la forensique de disque dur. Voici quelques-uns des plus importants :

» Les informations des disques durs sont recherchées et extraites.
» Les données corrompues du stockage informatique sont récupérées et reconstruites.
» Larécupération de données a partir de disques durs cachés ou cryptés est effectuée. Les hackers en profitent.

L'étude de la récupération de preuves forensiques a partir de supports de stockage numérique tels que les disques durs, les clés USB, les périphériques Firewire, les CD,
les DVD, les disques flash et les disquettes est connue sous le nom de forensique de disque dur.

La premiere phase est également connue sous le nom de phase de reconnaissance, au cours de laquelle nos experts en cybersécurité rassemblent autant d'informations
que possible sur la cible avant de lancer une attaque. L'identification des dispositifs de stockage sur le lieu du crime, tels que les disques durs avec interfaces
IDE/SATA/SCSI, les CD, les DVD, les disquettes, les téléphones portables, les assistants personnels, les cartes flash, les cartes SIM, les disques USB/Firewire, les bandes
magnétiques, les disques Zip, les disques Jazz, et ainsi de suite, est la premiere étape de la forensique de disques. Ce sont quelgues-unes des sources de preuves
numériques. La prochaine étape consiste a saisir les supports de stockage pour acquérir des preuves numériques. Cette étape est effectuée sur le lieu du crime. En
utilisant un programme de cyber forensique approprié, la valeur de hachage des supports de stockage a saisir est calculée a cette phase. Une valeur de hachage est une
signature unique créée par un algorithme de hachage statistique qui est basé sur le contenu du support de stockage. Une fois que la valeur de hachage est calculée, le
support de stockage est emballé de maniere sécurisée et récupéré pour un traitement ultérieur. Cette phase est également connue sous le nom de phase de
reconnaissance, au cours de laquelle nos experts en cybersécurité rassemblent autant d'informations que possible sur la cible avant de lancer une attaque.
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La forensique de disque dur

"Ne travaillez jamais sur des preuves originales" est I'une des lois cardinales de la Cyber Forensics. Pour garantir que ce critere est respecté, une réplique identique de la
preuve originale doit étre générée pour l'analyse et la collecte de preuves numériques. Le processus de création de cette copie précise, dans lequel le support de
stockage source est protégé en écriture et la copie en flux de bits est utilisée pour vérifier que toutes les données sont transférées vers le support de destination, est
appelé acquisition. Dans la plupart des cas, le support source est acquis dans un laboratoire de Cyber Forensics.

u laboratoire de Cyber Forensics, I'authenticité des preuves est vérifiée. Les valeurs de hachage des supports source et de destination sont vérifiées pour confirmer
gu'elles sont identiques, garantissant que le contenu du support de destination est une réplique identique de celui du support source. Les preuves électroniques peuvent
étre altérées ou manipulées sans laisser de trace. Les preuves réelles doivent étre stockées dans un endroit sdr, a I'abri des sources électromagnétiques et de radiation,
une fois qu'elles ont été acquises et authentifiées. Une autre copie de I'image doit étre réalisée et conservée sur un support approprié ou dans un systeme de stockage
de masse fiable. Les médias optiques peuvent étre utilisés comme support de stockage de masse. lls sont fiables, rapides, ont une longue durée de vie et peuvent étre
réutilisés.

Dans le processus de Cyber Forensics, il est crucial de vérifier les preuves avant de commencer I'analyse. Cette vérification est effectuée au laboratoire de Cyber Forensics
avant de commencer une analyse. La valeur de hachage des preuves est calculée et comparée a celle obtenue lors de I'acquisition. S'il n'y a pas de différence entre les
deux valeurs, I'essence des preuves est la méme. S'il y a une différence, le contenu des preuves a été altéré. Les résultats de la vérification doivent étre documentés avec
précision. Le rapport d'analyse de cas devrait refléter le type d'examen demandé par un tribunal ou un organisme d'enquéte. Il devrait inclure les informations suivantes :
la nature de l'affaire, I'examen demandé, les objets physiques et les valeurs de hachage, les résultats de la vérification des preuves, I'analyse effectuée et les preuves
numériques obtenues, les observations de I'examinateur et la conclusion. Les personnes non techniques devraient étre en mesure de comprendre le rapport s'il est
présenté dans un langage simple et détaillé.
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Analyse des fichiers de registre

Etant donné que la plupart des utilisateurs ignorent la fonction du systéme, ils laissent des traces de leurs activités sur celui-ci, en particulier dans le registre. L'analyse de
ces données fournit a l'investigateur une connaissance préliminaire de I'environnement du systéme ainsi qu'une orientation pour les enquétes futures. L'extraction de
preuves essentielles est extrémement difficile et chronophage en raison de la structure complexe du registre. Ce package automatisera le travail d'examen du registre de
Windows 7 pour les enquéteurs en forensics afin de résoudre ces défis. Cela améliorera |'analyse standard du registre en donnant aux enquéteurs un avantage dans
I'analyse forensique en cachant les informations non pertinentes et en mettant en évidence les informations cruciales du registre, ainsi qu'en réduisant le temps
nécessaire a l'analyse du registre de Windows. RegAlyzer est un outil de navigation et d'édition de registre. Il a été concu pour combler plusieurs lacunes de I'outil regedit
précédent, telles que le support de types de valeurs inhabituels, la recherche par motif, les signets améliorés et I'affichage des fichiers .reg dans la mise en page familiére,
ainsi qu'une vue d'historique. RegAlyzer 2, qui est maintenant en version béta, aura une interface a onglets multiples, des interprétations de valeurs, des noms
permanents pour les variables et des instantanés de ruche pour suivre les changements.

Faire plusieurs copies du matériel qui sera utilisé ultérieurement dans |'analyse forensique d'un déces est crucial. Ce module facilite la procédure d'acquisition en
permettant la création de copies/images brutes de disques durs et de clés USB qui pourront &tre utilisées pour I'enquéte forensique ultérieurement. Etant donné que la
fonctionnalité des flux de données alternatifs du systeme de fichiers NTFS permet aux personnes de masquer des données dans le systeme de fichiers, les enquéteurs
forensiques doivent garder cela a I'esprit lorsqu'ils enquétent sur des ordinateurs Windows utilisant le systéme de fichiers NTFS. Les flux de données alternatifs dans les
fichiers supprimés sont tout aussi importants, bien qu'ils puissent étre ignorés car les professionnels forensiques ne sont pas familiarisés avec eux. Ce module aide a la
découverte de données cachées dans des flux de données alternatifs a différents emplacements, tels que des fichiers, des dossiers et des partitions, ainsi que des
données contenues dans des flux de données alternatifs de fichiers supprimés.

En forensique informatique, les données enregistrées dans les fichiers sont la source principale de preuves. Ces fichiers sur le disque sont gérés via le systeme de fichiers.
Un auteur peut effacer des preuves d'un disque dur en supprimant les fichiers relatifs aux preuves. Il est crucial pour les enquéteurs forensiques de récupérer des preuves
qui ont été effacées par le défendeur.
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Ce composant aide les enquéteurs forensiques a récupérer des fichiers supprimés a partir de disques durs formatés en NTFS et de clés USB, et a analyser le moment ou le
systeme informatique est allumé et la personne qui est connectée a ce moment peut révéler des informations importantes qui peuvent étre liées a d'autres preuves. Par
exemple, sur un systéme de fichiers NTFS, I'heure de suppression du fichier peut étre reliée a la personne qui était connectée a ce moment-la pour déterminer qui a
supprimé les fichiers. En fournissant une chronologie des événements de connexion et de déconnexion de ['utilisateur, ce module aide les enquéteurs forensiques a
analyser le comportement de I'utilisateur sur I'ordinateur. La figure ci-dessous montre la comparaison des disques durs, des disques SSD et de la mémoire flash.

HDD Analysis (3TB SATA HDD)

* Archive: 6 hours

o Cost: $0.04/GB

» Throughput: 123 MB/s

¢ |OPS (Input/Output Operations Per
Second): 135

SDD Analysis (512GB SATA SSD)
e Archive: 17 mins

e Cost: $0.74/GB

« Throughput: 500 MB/s

« |OPS (Input/Output Operations Per
Second): 80,000

SD 2.0

e Throughput: 25MB/s
» Cost: $0.74/GB
UHSAHI

Throughput: 312MB/s
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La figure suivante affiche la structure de la table d'allocation de fichiers.

Dans I'environnement actuel, la forensique informatique est nécessaire en raison de

File Allocation Table

la prévalence de la cybercriminalité. Etant donné que Windows 7 est un systéme

d'exploitation largement utilisé, les enquétes forensiques devraient se concentrer sur T o
ses artefacts, tels que le registre, les fichiers journaux et le systeme de fichiers NTFS.
H H 1 . . , . Cluster 1 Allocation _—
Les outils aident dans le processus d'analyse ; par conséquent, il est nécessaire de u m ﬂ——- m
développer des outils pour aider dans les enquétes forensiques. Ainsi, nous avons Shwerril | aseenen o A CRS "
suggéré et créé un programme pour lI'enquéte forensique de Windows 7. Notre projet No of sectors ;;er cluster: 1.2 4.6 16.32. 64 or 128
aidera les enquéteurs forensiques a entreprendre des enquétes forensiques No of bytes per sector: 512 bytes, 1KB, 2KB or 4KB
informatiques des fichiers du registre et du systeme NTFS de Windows 7 sur des
machines Windows 7 en économisant du temps et de I'argent. Faire plusieurs copies
de matériel qui seront utilisées ultérieurement dans I'analyse forensique est
. . 1 C . Cluster N Allocation
essentiel. Ce composant aide dans le processus d'acquisition en permettant la --
création de copies/ images brutes de disques durs et de clés USB qui peuvent étre
utilisées pour une enquéte forensique ultérieure. Etant donné que la fonctionnalité \
i des flux de données alternatifs du systeme de fichiers NTFS permet aux utilisateurs de \
— masquer des données dans les fichiers systeme, les enquéteurs forensiques doivent For 16-bit Cluster entry -> 2'° entries -> 65,536 (64K) — FAT16
E en tenir compte lors de I'investigation des PC Windows utilisant le systéme de fichiers For 28-bit Cluster entry -> 2°° entries -> 268,435,456 (256M) - FAT32
< NTFS. Les flux de données alternatifs dans les fichiers supprimés sont tout aussi
(a

importants, bien qu'ils puissent étre ignorés car les professionnels forensiques ne
sont pas familiers avec eux.
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Analyse des fichiers de registre

En matiere de forensique numérique, le contenu stocké dans les fichiers est la principale preuve. Ces fichiers sur le disque dur sont gérés via le systeme de fichiers. Un
auteur peut effacer une preuve a partir d'un disque dur en supprimant les fichiers liés a la preuve. Il est essentiel que les enquéteurs forensiques récuperent les preuves
qui ont été effacées par l'auteur. Ce composant aide les enquéteurs forensiques a récupérer des fichiers supprimés a partir de disques durs formatés en NTFS et de clés
USB et a analyser le moment ou I'ordinateur est allumé, et la personne qui s'est connectée a ce moment-la pourrait révéler des données cruciales qui peuvent étre liées a
d'autres preuves. Par exemple, sur un systéme de fichiers NTFS, I'heure de suppression du fichier peut étre reliée a la personne qui était connectée a ce moment-la pour
déterminer qui a supprimé les fichiers. En fournissant une chronologie des événements de connexion et de déconnexion de I'utilisateur, ce composant aide les enquéteurs
forensiques a analyser le comportement de l|'utilisateur sur I'ordinateur. Dans la société actuelle, ou les données sont I'aspect le plus crucial de la vie humaine, il est
essentiel de comprendre comment les données peuvent étre perdues et si elles peuvent étre récupérées. Le concept de récupération de données est présenté dans la
premiére partie, suivi d'une discussion sur la raison pour laquelle c'est nécessaire. Ensuite, nous discuterons des procédures de récupération de données et des obstacles.
Les entreprises dépendent de plus en plus des ordinateurs pour interagir avec des documents internes et externes, et le stockage numérique est de plus en plus important.
La plupart des efforts se sont concentrés sur des problemes connus tels que les infections et les vulnérabilités.

Chaque fois que les données ne peuvent pas étre accessibles normalement, une récupération de données est effectuée. Cela peut étre causé par des dommages physiques
ou logiques aux fichiers systeme, les empéchant d'étre installés par le systéme hote. Les dommages logiques ou physiques au mécanisme de fichier pour I'empécher d'étre
installé par le systéeme hote peuvent nécessiter une récupération. La perte de données peut se produire en raison d'erreurs physiques et logiques, ainsi que de
I'écrasement de données. Et il existe plusieurs approches pour chacune de ces trois exigences. Des problémes internes ou externes ont causé la perte ou les dommages de
données. La souffrance a été aggravée par I'augmentation de la hate et du rythme de vie, ce qui a entrainé la suppression involontaire de données utiles importantes. Cela
ne montre qu'un cété de l'importance de la récupération de données; |'autre aspect est I'importance médico-légale de la récupération de données. La distinction que les
besoins médico-légaux ont est que les données ne peuvent pas étre supprimées par erreur ici, mais cela crée également une distinction dans la méthode de récupération
car la récupération sera difficile dans ce cas car la suppression a été faite dans le but que les données ne soient jamais récupérées. De nombreuses défaillances peuvent
entrainer des dommages physiques. Les disques durs peuvent échouer pour diverses raisons, telles que des collisions de téte de lecture ou des ruptures de bande.
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Analyse des fichiers de registre

Les dommages physiques entrainent toujours une perte de données, et dans certains cas, les structures logiques du systeme de fichiers sont également brisées.
Récupération de données a partir de disques durs physiquement endommagés : la plupart des dommages physiques ne peuvent pas étre réparés par les utilisateurs finaux.
Les virus, la mise en forme, la mauvaise partition, la mauvaise duplication, I'opération incorrecte, la suppression du réseau et les pannes de courant pendant la procédure
sont toutes des causes logicielles possibles. Les erreurs de manipulation, les erreurs de lecture, I'impossibilité de trouver ou d'ouvrir le fichier, les rapports de partition
absente, non formatée, la perte de mot de passe et les caractéres problématiques sont les symptomes les plus courants. Les disques durs actuels des ordinateurs stockent
une variété de données, comprenant les applications du systeme d'exploitation et les données utilisateur enregistrées dans des fichiers. Les disques contiennent
également les informations de métadonnées du systéeme d'exploitation, y compris les répertoires, les caractéristiques de fichier et les tables d'allocation, ainsi qu'une
sauvegarde pour la mémoire virtuelle. Les facons les plus courantes de nuire aux disques durs sont les suivantes :

» Endommager physiquement le disque, le rendant inutilisable.

» Démagnétiser le disque pour rendre aléatoires les domaines magnétiques, ce qui laissera trés probablement le disque inopérant.
» Effacer les données sur I'appareil afin qu'elles ne puissent pas étre récupérées.

» Selon Anthony Verducci, il existe trois facons de supprimer des fichiers :

» La méthode de suppression des fichiers individuels (les fichiers individuels sont supprimés, mais le logiciel reste intact).

» L'approche de I'effacement complet du disque (le disque entier est effacé de fagcon permanente mais reste utilisable).

» La technique de I'outil de puissance (les données ont disparu, le disque dur est inutilisable).

Chaque périphérique de stockage électronique (espace utilisé) contient des fichiers et de I'espace libre. Chaque fois que l'ordinateur est utilisé, les informations des
fichiers dans I'espace utilisé peuvent étre modifiées, et les données précédemment supprimées dans |'espace libre peuvent étre écrasées. Les personnes ayant des
compétences de bas niveau suppriment des documents a |'aide d'instructions de suppression ou d'effacement. Les criminels experts, en revanche, suivent la destruction
en écrasant les données afin qu'elles ne puissent pas étre récupérées. lls utilisent une méthode consistant a remplir chaque bloc accessible avec des octets ASCII NUL pour

écraser un disque dur.
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conclusion

Dans ce chapitre, nous avons abordé d'importants concepts techniques concernant les ordinateurs qui doivent étre bien compris par tout enquéteur en forensic
numérique. Nous avons décrit comment les ordinateurs stockent et représentent les données de maniere numérique, le concept de la structure de fichiers du systeme
d'exploitation et ses types, ainsi que les algorithmes de hachage et comment nous pouvons les utiliser pour vérifier I'authenticité de toute donnée numérique. Dans le
prochain chapitre, nous discuterons de la mise en place d'un laboratoire d'investigation en forensic numérique professionnel, des outils, logiciels et matériels nécessaires
au minimum requis.
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Dans ce module, vous allez :

* Nous commencons par discuter des différents formats de
fichiers que les images forensiques utilisent pour stocker des
données. Les images forensiques peuvent étre dans
différents formats de fichiers, certains sont open source et
d'autres sont propriétaires de I'entreprise qui a développé le
logiciel forensique utilisé pour créer l'image. Ceux

répertoriés ci-dessous s couramment utilisés dans
le domaine
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Ce que vous allez apprendre dans ce chapitre :

*  Nous commencons par discuter des différents formats de
fichiers que les images forensiques utilisent pour stocker des
données. Les images forensiques peuvent étre dans
différents formats de fichiers, certains sont open source et
d'autres sont propriétaires de I'entreprise qui a développé le
logiciel forensique utilisé pour créer |'image. Ceux

répertoriés ci-dessous sont les plus couramment utilisés dans
le domaine
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Introduction

Le travail principal d'un enquéteur en forensic informatique consiste a collecter et analyser des images provenant d'ordinateurs. En résumé, une image forensique est une
capture statique de tout ou partie des données stockées sur la mémoire secondaire d'un ordinateur (par exemple, un disque dur ou un SSD), sur un périphérique de
stockage externe (par exemple, une clé USB, un disque dur externe ou une bande magnétique) ou sur la RAM (lors de l'acquisition en direct de systemes en cours
d'exécution). Cette image peut étre considérée comme un conteneur de données, permettant de stocker des fichiers individuels ou I'ensemble des fichiers de disque/vivre
en mémoire dans un seul fichier image. Les preuves numériques doivent étre récupérées et analysées afin d'identifier des indications d'incidents de sécurité, de fraudes et
d'autres pratiques illégales ciblant les systemes d'information qui seront contenues dans une image forensique. N'oubliez pas que les images forensiques peuvent étre
utilisées en justice, les outils et techniques utilisés pour les acquérir et les analyser doivent donc étre Iégaux.
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Les formats RAW

Le format Raw est le format de fichier le plus couramment utilisé ; c'est une copie bit a bit des données brutes du disque et peut étre utilisé pour imager I'ensemble du
disque ou une seule partition. La capacité a ignorer les erreurs de lecture mineures du disque source et sa rapidité sont deux des principaux avantages du format de fichier
Raw. Bien que le format Raw ne puisse pas stocker de métadonnées, certaines applications le font dans un fichier séparé (par exemple, la valeur de hachage du fichier
image, le numéro de série du disque, etc.). Le format Raw est le format de fichier par défaut pour la sortie générée par la célebre commande Linux/UNIX dd, et il est pris
en charge par la plupart des logiciels de forensic informatique. 001, dd, dmg, raw et img ne sont que quelques exemples de la structure de nommage (extensions) pour le
format Raw. Le principal inconvénient du format Raw est qu'il nécessite la méme quantité d'espace de stockage que le disque source car les données en format Raw ne
peuvent pas étre compressées, ce qui peut poser un probleme lors de I'achat de grands disques durs.

Le format de forensic informatique avancé (Advanced Forensic Format — AFF)

Le format de forensic informatique avancé (AFF) est un format de fichier extensible open-source pour les images de forensic informatique qui peut étre intégré librement
dans d'autres programmes open-source et propriétaires. Les algorithmes de compression Zlib et LZMA sont tous deux pris en charge par AFF. Vous pouvez également
diviser le fichier image de forensic en plusieurs fichiers une fois qu'il a été créé. AFF (a partir de AFF V2.0) prend en charge le chiffrement de I'image de disque, vous
permettant de protéger par mot de passe votre image acquise. AFF permet de stocker une large gamme d'informations de métadonnées dans le fichier image lui-méme,
réduisant ainsi la quantité de travail et permettant a un seul fichier de contenir toutes les informations relatives a I'image de forensic acquise (par exemple, un fichier de
métadonnées peut contenir la chaine de preuve ou le journal d'audit). AFF4 est la version la plus récente, et AFF3 et AFFLIBv3 ne sont plus pris en charge et ne devraient
pas étre utilisés dans de nouveaux projets. Sleuthkit, Autopsy, OSFMount, X-mount, FTK Imager et FTK sont tous des logiciels de forensic informatique qui fonctionnent
avec les versions plus récentes de AFF. Pour les fichiers image segmentés, AFF utilise I'extension .afd, tandis que les métadonnées AFF sont enregistrées sous forme de
fichier .afm.
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EnCase : Transferts d'expert témoin

Il s'agit d'un format de fichier propriétaire développé par Guidance Software (maintenant OpenText) pour leur produit populaire "EnCase Forensic", largement utilisé par
les forces de I'ordre dans le cadre d'enquétes criminelles dans le monde entier. Ce format de fichier peut étre utilisé pour stocker diverses preuves numériques ; il est
compressible et consultable, et I'image qu'il produit peut étre divisée en plusieurs fichiers. Les métadonnées peuvent étre associées au méme fichier image ; cependant,
comparé au format de fichier AFF, la quantité et le type de métadonnées sont limités.

EnCase divise I'image résultante en morceaux de 640 Mo lors de la capture de disques durs. Les extensions de fichier changeront en fonction du numéro de morceau en
raison de cette division des données d'image forensique (par exemple, I'extension du premier morceau est ".e01", I'extension du deuxieme morceau est ".e02", et ainsi de
suite).

D’autre formats des fichiers
D'autres formats de fichiers d'image forensique sont des formats propriétaires utilisés par certaines suites de forensique informatique et sont moins couramment utilisés
(tels que Safeback de NTI, ILook Imager et ProDiscover).

Validation des fichiers d'image forensique

La validation garantit que les fichiers d'image forensique acquis sont identiques a la source a 100 % et n'ont pas été altérés au cours du processus d'acquisition. Dans
I'industrie de la forensique informatique, le hachage est la norme acceptée pour valider les images forensiques acquises. La valeur de hachage du fichier d'image résultant
est considérée comme une empreinte électronique. La plupart des logiciels de forensique informatique générent une valeur de hachage des données capturées lorsqu'ils
ont terminé, mais vous pouvez calculer la valeur de hachage de n'importe quelle donnée a l'aide d'outils tiers ou de I'utilitaire standard, qui est disponible dans les
versions modernes de Windows via PowerShell.
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Acquisition de la mémoire vive en direct

L'acquisition en direct est devenue un élément essentiel de tout type d'enquéte numérique, bien qu'elle n'ait recu que peu d'attention jusqu'a récemment. De nombreux
types d'artefacts numériques, par exemple, n'existent que dans la RAM, sans qu'aucune trace de leur existence ne soit écrite sur le disque dur. Lorsqu'un appareil est
éteint ou redémarré, les données qu'il contient sont considérées comme volatiles. Veuillez noter que ces informations seront écrasées lors de I'utilisation d'un ordinateur
(par exemple, lors de la fermeture d'une application spécifique sur un PC, I'espace de données réservé disparaitra de la RAM, permettant a d'autres applications d'utiliser
son espace pour fonctionner) et seront complétement perdues lors de I'arrét du systéme. Des outils logiciels spécialisés (et, dans certains cas, matériels) sont nécessaires
pour capturer une mémoire vive en direct. Etant donné que la RAM ne stocke pas les données de la méme maniére que les disques durs, I'analyse du contenu d'une image
forensique de données volatiles nécessite également un logiciel spécialisé.

En raison de ces deux facteurs, la capture et I'analyse de la mémoire volatile sont plus difficiles que I'acquisition traditionnelle des disques durs. Par exemple, les dispositifs
de mise en réseau tels que les routeurs et les commutateurs peuvent stocker des données volatiles dans leurs journaux. Le dumping est le processus d'extraction de
données de la mémoire volatile, et la méthode pour le faire varie en fonction du systéme d'exploitation. Seuls les ordinateurs exécutant le systéme d'exploitation Windows
sont discutés dans ce cours.

Les informations qui peuvent étre trouvées dans la RAM comprennent les éléments suivants :

* Clés de chiffrement * Contenus de fichiers image et texte * Messagerie instantanée

* Processus en cours d'exécution * Fichiers supprimés * Informations d'exploit

* Commandes de console qui ont été exécutées * Journaux de navigation sur le web * Rootkits et malwares Trojan

 Eléments dans le presse-papiers * Clés du registre qui sont ouvertes et actives * Preuves d'activité qui ne sont généralement pas

. . enregistrées sur le disque dur local
* Données provenant d'un réseau * Mots de passe pour les comptes Web (par exemple, & 9

e-mail, médias sociaux et stockage en nuage)
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La mémoire virtuelle (SWAP)

Le fichier Pagefile.sys (également appelé mémoire virtuelle) est un fichier Windows qui compense la capacité limitée de la RAM. Son emplacement par défaut est
C:>pagefile.sys. Le fichier de pagination de mémoire virtuelle initiale dans Windows est normalement défini sur la quantité de RAM installée, mais un utilisateur ou un
administrateur systéme peut généralement en modifier la taille. Lorsque la RAM de votre machine commence a se remplir, cette fonctionnalité permet a Windows
d'utiliser I'espace du disque dur comme mémoire. Pour libérer de |'espace pour plus de données, des parties des fichiers de la RAM sont déplacées dans la mémoire
virtuelle. Le systéme d'exploitation ne peut plus traiter directement les fichiers qui ont été envoyés a la mémoire virtuelle. Par conséquent, il devra envoyer plus de fichiers
a la mémoire virtuelle pour libérer de I'espace afin de récupérer les fichiers qu'il souhaite traiter a partir de la mémoire virtuelle et les remettre dans la RAM. L'utilisateur
n'est pas conscient de ce processus, appelé échange ou pagination. L'acquisition de la mémoire virtuelle est une partie critique du processus de la criminalistique
numérique, car elle peut contenir des informations précieuses telles que les mots de passe utilisateur, les clés de chiffrement, I'activité du navigateur Web et d'autres
artefacts importants transférés depuis la RAM. La mémoire virtuelle peut étre acquise par certains outils de capture de la RAM en plus de la RAM elle-méme, par exemple,
FTK Imager.

Difficultés liées a I'acquisition de la RAM en Forensic

Les examinateurs en Forensic rencontrent souvent des difficultés lors de I'acquisition de la mémaoire vive. Voici quelques points a prendre en compte lors d'une acquisition
en direct.

Windows verrouillé : il est préférable de procéder a un arrét forcé si I'on tombe sur un ordinateur en cours d'exécution mais verrouillé par un écran de connexion.
Cependant, certains experts soutiennent que I'utilisation de certains outils/techniques permet d'éviter de perdre le contenu de la RAM et de contourner la page de
connexion de Windows sans avoir a redémarrer. Pour accéder a la mémoire vive et aux disques chiffrés sans mot de passe, utilisez les accessoires matériels
CaptureGUARD et Phantom Probe (www.windowsscope.com). Pour se connecter au systeme, utilisez une attaque d'accés direct a la mémoire (DMA) pour extraire le mot
de passe de la RAM.
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Difficultés liées a I'acquisition de la RAM en Forensic

Il convient de garder a I'esprit que I'utilisation de telles techniques laisse des traces dans la RAM et peut ne pas réussir dans certains cas. Il est donc important de réaliser
une évaluation des risques pour déterminer si l'acquisition en direct de la mémoire vive est utile et, en cas de doute, de consulter un expert en la matiére.

Le DMA est une méthode informatique qui permet a certains composants matériels d'interagir directement avec la mémoire physique (RAM) de I'ordinateur et de
transférer des données vers et depuis celle-ci sans passer d'abord par le CPU de I'ordinateur. Cette méthode est utilisée pour réduire le temps de traitement et augmenter
le débit de I'ordinateur en transférant les données directement de la RAM au CPU sans avoir a les traiter d'abord. Les experts en Forensic peuvent utiliser cette technique
pour accéder aux données sensibles sur une machine cible, en contournant toutes les mécanismes de sécurité du systeme d'exploitation ainsi que tout écran de
verrouillage ou logiciel antivirus.

Imaginez la situation suivante = un examinateur en informatique légale connecte son appareil (une station de travail d'investigation mobile) a I'ordinateur suspect et
utilise un logiciel de craquage spécial pour rechercher dans la RAM de l'ordinateur suspect des artefacts intéressants tels que des clés cryptographiques, des mots de passe
ou des fichiers déchiffrés. L'ordinateur suspect doit avoir des ports compatibles DMA pour que cette méthode fonctionne. FireWire, Thunderbolt, PCMCIA, PCl, PCI-X et
PCl Express sont tous des exemples de ces types de ports. La fonctionnalité DMA n'est pas disponible sur les ports USB.
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Les privileges administratives

Pour fonctionner, la majorité des outils logiciels de capture de RAM nécessitent des privileges administratifs. Si vous vous retrouvez devant un ordinateur en cours
d'exécution avec des autorisations d'utilisateur limitées (par exemple, un compte utilisateur), vous pouvez acquérir la RAM avec un outil d'acquisition matérielle (qui
nécessite l'installation d'un petit pilote sur la machine cible) ou une attaque DMA. Sur la machine suspecte, I'outil de capture qui a été utilisé pour obtenir la RAM laissera
des traces. Certaines données peuvent étre écrasées lors de |'acquisition de la mémoire en direct, malgré les affirmations des fournisseurs de logiciels d'investigation
informatique selon lesquelles leurs outils laissent une empreinte minimale sur le systeme acquis. Pour fonctionner, les outils d'acquisition matérielle nécessiteront
également l'installation d'un petit pilote sur la machine cible. Afin d'éviter que vos preuves ne soient inadmissibles devant un tribunal, ces modifications doivent étre bien
documentées dans le rapport final de I'enquéte. Toute machine Windows soumise a une acquisition en direct sera généralement modifiée de la maniere suivante :
Modifications du registre Entrées dans la mémoire (écrasement des données en RAM) Il est possible d'écrire une petite quantité de données sur un disque dur Les
tribunaux sont généralement indulgents en ce qui concerne les petites empreintes laissées par les outils de capture de RAM ; cependant, assurez-vous de documenter
chaque interaction avec l'ordinateur suspect lors de la capture de la RAM dans votre rapport final, et utilisez des outils [également acceptables pour le faire.

La création de copies de RAM peut étre effectuée a l'aide de divers outils d'imagerie, tels que Dumplt, un petit outil portable permettant d'acquérir la RAM sur les
ordinateurs Windows (32 ou 64 bits) de la maniére suivante :

* Pour accéder a la section de téléchargement, rendez-vous sur le lien https://my.comae.io/login et inscrivez-vous pour obtenir un compte gratuit.

* Placez I'outil sur une clé USB (si vous prévoyez de I'exécuter a partir de celle-ci) ; veillez a ce que cette clé USB soit suffisamment grande pour contenir la RAM de
I'ordinateur cible, car elle contiendra le fichier que vous allez créer. Par exemple, si vous souhaitez enregistrer une RAM de 8 Go, votre clé USB devrait avoir une capacité
de 9 Go d'espace libre.

nen

* Pour utiliser Dumplt, double-cliquez dessus et saisissez "y" pour confirmer que vous souhaitez copier la RAM de I'ordinateur cible sous Windows (figure dans le next
slide). Le fichier RAM capturé sera stocké au méme emplacement que Dumplt.

* |l est important de noter que I'image capturée est plus grande que la taille de la RAM (dans ce cas, nous capturons un PC avec 8 Go de RAM ; la taille de I'image est
d'environ 8,269 Go).
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Apres avoir terminé l'acquisition, Dumplt crée deux fichiers : un fichier DMP contenant l'image de la RAM et un fichier JSON contenant des informations techniques
importantes sur la machine capturée, telles que les informations sur la machine, le type d'architecture, le nom de la machine, la mémoire physique, le nom d'utilisateur, la
version du systéme d'exploitation et les informations sur le service.

I EA\Dumplt.exe

Dumplt — v1.3.2.201108481 — One click memory memor
Copyright <(c> 28087 - 20811, Matthieu Suiche <http:
Copyright {(c)> 20180 - 2011, MoonSols <http://uww.m

Address space size: 205528896 bytes
Free space size: 1780297728 bytes

»* Destination = \?7\E:\VIN-HMRDNCOMB5T-28

——> Are you sure you uant to continue? [y/nl
+ Processing... Success.

RAM with the Dumplt tool
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Apres avoir terminé l'acquisition, Dumplt crée deux fichiers : un fichier DMP contenant I'image de la RAM et un fichier JSON contenant des informations techniques
importantes sur la machine capturée, telles que les informations sur la machine, le type d'architecture, le nom de la machine, la mémoire physique, le nom d'utilisateur, la

version du systéme d'exploitation et les informations sur le service.

Belkasoft est le deuxieme outil que nous utiliserons pour capturer la RAM. Il s'agit d'un petit outil gratuit qui s'exécute a partir d'une clé USB et peut capturer |'intégralité
du contenu de la RAM, méme si le systeme est protégé par un systeme anti-débogage ou anti-dumping actif. Afin de réduire au maximum I'empreinte de |'outil, des
versions distinctes en 32 bits et 64 bits sont disponibles. Toutes les versions et éditions de Windows, y compris XP, Vista, Windows 7, 8, 10, 2003 et Server 2008, sont

prises en charge par Belkasoft Live RAM Capturer. Suivez ces étapes pour utiliser cet outil :

* Rendez-vous sur https://belkasoft.com/ram-capturer pour obtenir 'outil (vous devrez d'abord remplir un formulaire d'inscription simple pour accéder a la section de

téléchargement).
* Placez I'outil sur une clé USB ayant une capacité de stockage supérieure a celle de la RAM
de I'ordinateur cible.
* Surl'ordinateur ou vous souhaitez capturer la RAM, exécutez le programme et cliquez sur le

bouton "Capture" (figure 5.2).

Select output folder path

7Loéding device driver ...

C:\Users\elceef\Downloads\RamCapturere4

Physical Memory Page Size = 4096
Total Physical Memory Size = 8678 MB
Memory dump completed. Total memory dumped = 8678 MB

Capture!

Cancel

>

]

1
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La capture de RAM Magnet

Magnet est un outil de capture de RAM portable qui prétend avoir une empreinte minimale sur la machine cible et prend en charge presque toutes les versions du systéeme
d'exploitation Windows, y compris Windows XP, Vista, 7, 8, 10, 2003, 2008 et 2012 (32 et 64 bits). Il est facile d'utiliser cet outil ; rendez-vous sur
www.magnetforensics.com/free-toolmagnet-ram-capture/ et remplissez un court formulaire pour obtenir le lien de téléchargement. Placez I'outil sur votre clé USB et
connectez-la a la machine cible ; ensuite, exécutez I'outil et choisissez ol vous souhaitez enregistrer I'image de la RAM résultante. Enfin, appuyez sur le bouton Démarrer

pour commencer l'enregistrement.

RAM Capture v1
IMAGNET corove i
FOREN

http: / /www.magnetforensics.com segment size: | Don't Sphit ~

Save RAM capture to...

|C:\Users\a555114\Downloads\magnet_physmem.dmp || Browse...
l 2%
Cancel 187 of 8 678 MB

Magnet RAM capture
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FTK Imager est un outil de prévisualisation et d'imagerie de données permettant de créer des images forensiques des données d'un ordinateur cible sans altérer les
preuves originales. Vous pouvez créer des images forensiques de disques durs locaux, de disquettes, de disques Zip, de CD, de DVD, de dossiers entiers ou de fichiers
individuels a partir de différents emplacements dans les supports avec cet outil, comme présenté dans la figure suivante.

FTK Imager peut également étre utilisé pour d'autres taches que I'acquisition d'images, e % | e List
= @ \\\PHYSCALDAIVED 2| home I soe | Type | Date mosed
; . {5} Partition 1 [14000ME] 4. forphen] 0 Foider (Placehol...
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' ' = ’-_anthWB) | [unalocated space] 0 Unalocated Sp...
* Installation d'une image en lecture seule. ‘Qm _ badkup boot sector L Flesystem Met...
B Q;ﬂl 000000000000 |EB 52 90 4E 54 46 S3 20-20 20 20 00 02 02 00 00
° i i $BadCus 000000000016 (00 00 00 00 00 F& 00 00-3F G0 FT 00 00 At B2 01
Examen du contenu des images forensiques. S et 600000000232/ 8 42 as a2 o2 ea na vs nv £» s an
. . . . . . . . £ SRECYCLE BIN EELEDEE oo To Sector/Cluster
* Exportation de fichiers et de dossiers a partir des images forensiques. Is sSecuw 00000000¢
@ 90) ISI0F7SABASE4B54S6C100CIASDLFFDEZ 22 222 || 00000000
. . . @ 90 IS90FTSABASE4ESA26C100CTASDAFFOE2 222 2. || BO990000L
* Obtention du registre Windows. o) JSS0FTSABASEASS4S6C100C1ASOFFO62ZZ 227 || 00990000¢
) 90 ISI0F TSABASESSSAS6C 100C 1ASDLFFISZZ. 227 ggggggggg
, P . . . . P . I550F TSABASESS5436C100CT FFO6ZZZZ
« Récupération de fichiers supprimés. - i e || paseosac
) ak 00000000¢
. N . . . - T4 . N . ) apkbar & Custer |3mm
Cet outil peut étre installé localement sur la machine ou il sera utilisé, ou il peut étre exé 4 e
Backio Range  DamMON2
i Aféré ! i i & ) book 00000000¢
option est préférée lors de I'analyse forensique en direct sur des systemes en cours ¢ S 0 Sie s, P el
portable (comme une clé USB) avant de commencer a l'utiliser : . Sm st o] | o]
# 2) Gladnet 00000000¢

FTK Imager for RAM capturing
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L'acquisition de mémoire non volatile

La mémoire non volatile désigne tout support de stockage capable de conserver des données méme apres une coupure de courant prolongée. Les disques durs et les
mémoires flash sont deux des types les plus courants (lecteurs flash). Les images des disques durs constituent I'élément le plus important de toute enquéte judiciaire
informatique, car elles contiennent la majorité des données susceptibles de contenir des éléments de preuve a charge ou a décharge. FTK Imager, Pro Discover, EnCase et
X-WaysForensics ne sont que quelques-uns des outils qui peuvent étre utilisés pour acquérir des images de disques durs dans le systeme d'exploitation Windows. Avant de
connecter le disque dur suspect a votre station de travail, assurez-vous qu'il est protégé en écriture. De nombreux enquéteurs préférent démarrer a partir d'un CD/DVD en
utilisant une distribution forensique Linux comme CAINE (www.caine-live.net) ou DEFT (www.deftlinux.net), qui est préconfigurée pour bloquer le démontage
automatique, et attacher ensuite un disque suspect sans risque de manipulation de données provenant de sources externes.
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Acquisition d'un disque dur
Au cours d'une enquéte, vous pouvez utiliser diverses méthodes d'acquisition statique. Vous devez prendre en compte les critéres suivants avant de déterminer laquelle

utiliser :

* Lataille du disque source (suspect). (L'obtention de disques durs de grande capacité nécessite d'énormes unités de stockage pour contenir I'image forensique créée, ce
qui peut prendre plus de temps lors du traitement.)

* Le délai dans lequel I'acquisition sera effectuée (si le temps est limité, vous ne pouvez pas passer des heures a acquérir l'intégralité des disques durs de I'ordinateur ou
des ordinateurs suspects).

* Est-il possible d'apporter le support numérique douteux (par exemple, un disque dur) au laboratoire avec vous, ou l'acquisition doit-elle étre effectuée sur place ?

* Est-il possible d'arréter la machine cible pour obtenir les données de son disque dur, ou est-ce impossible en raison de divers facteurs (par exemple, I'arrét d'un serveur
de messagerie électronique pourrait entrainer une perte d'exploitation importante) ?

Vous pouvez choisir la stratégie d'acquisition qui convient le mieux au scénario en tenant compte de ces variables et d'autres. Les trois méthodes les plus courantes pour
obtenir des photographies judiciaires sont les suivantes.
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Acquisition de ressources physiques

Cette méthode permet de créer un clone bit par bit/secteur par secteur d'un disque dur, également connu sous le nom d'image de flux binaire. Cette approche permet
également de capturer les métadonnées du systéme de fichiers, les fichiers supprimés, les fragments de fichiers supprimés et I'espace non alloué. A moins que la
compression ne soit utilisée pendant le processus d'acquisition, I'image résultante sera une reproduction compléte de la source (une copie exacte). Par exemple, si nous
réalisons une image judiciaire d'un disque dur de 500 Go, I'image résultante sera exactement de 500 Go. Tout programme d'expertise informatique peut lire des images de
flux binaire et, comme nous l'avons indiqué précédemment, vous devez connecter le disque dur du suspect a un bloqueur d'écriture matériel afin que le poste d'expertise
utilisé pour acquérir I'image n'écrive pas de données sur le disque dur du suspect au cours du processus d'acquisition.

En fonction de I'endroit ou les données acquises sont stockées, on peut distinguer deux types d'acquisition physique :

* Conversion d'un disque a flux binaire en fichier image : Les données capturées sont sauvegardées sous forme de fichier image. C'est I'approche d'investigation la plus
fréguemment utilisée. Elle permet de faire une copie identique, bit pour bit, du disque source et de I'enregistrer sous forme de fichier image. Le principal avantage de
cette procédure est qu'elle permet de faire de nombreuses copies d'un disque douteux tout en conservant le support original intact.

* Flux de bits de disque a disque : Dans cette méthode, les données sont copiées (bit par bit) du disque source vers un disque plus récent ayant une capacité de stockage
identique ou légerement supérieure. Bien que cette méthode ne soit généralement pas utilisée, elle est néanmoins nécessaire dans certaines situations, par exemple
lors de I'achat d'un ancien disque dur. Certains logiciels de criminalistique informatique (par exemple, EnCase et X-Ways forensics) peuvent modifier la forme du
nouveau disque dur (de destination) de maniére a ce que les données collectées se trouvent au méme endroit que le disque source (suspect).
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Acquisition logique

Cette approche ne fait que capturer un sous-ensemble de données actives. Lorsque nous parlons de "données actives", nous parlons des informations qui se trouvent
devant nous lorsque nous utilisons un ordinateur. Cette méthode ne permet pas de capturer I'espace non alloué, les données du systéme de fichiers, les fichiers supprimés
ou partiellement effacés, les données cachées ou tout I'espace inutilisé. Si vous capturez logiquement un disque de 500 Go avec seulement 100 Go de données actives,
vous n'obtiendrez qu'une image de 100 Go. Lorsque le disque cible (suspect) est trop volumineux (par exemple, stockage RAID) et que le secouriste n'a pas le temps
d'effectuer une acquisition (physique) d'un volume complet sur place, I'acquisition logique est une option viable. Elle est également possible si I'on souhaite obtenir un ou
plusieurs fichiers spécifiques de maniere ciblée (par exemple, acquérir des fichiers de courrier électronique uniguement a partir de la machine cible ou capturer tous les
fichiers photo présents sur un disque suspect). Dans le cadre de certains types d'actions civiles, une acquisition logique peut étre la seule option possible (e-discovery). Il
est également possible d'utiliser des termes de recherche pour trouver un mot-clé spécifique ou une combinaison de mots-clés parmi de vastes ensembles de données et
de n'obtenir ensuite que les résultats.

Acquisition de données éparses

Cette méthode est similaire a I'acquisition logique en ce sens qu'elle ne capture que des fichiers spécifiques liés a I'enquéte ; toutefois, les données supprimées et leurs
fragments sont également capturés au cours du processus de capture dans le cadre de I'acquisition éparse. Cette méthode est fréquemment utilisée lors de I'exécution
d'une acquisition statique sur des systemes RAID ou lorsque le suspect n'est pas suffisamment expérimenté pour déployer des mesures anti-forensiques avancées.
Maintenant que nous connaissons les différentes méthodes d'acquisition de disques durs, il est temps de commencer a rassembler des images de disques durs. De
nombreux types de logiciels permettent de réaliser I'acquisition de disques durs ; cependant, nous ne pourrons pas tous les couvrir dans ce livre, c'est pourquoi nous
utiliserons FTK Imager, qui est un programme gratuit et fiable.
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Acquisition de réseaux

La criminalité électronique, qui implique I'utilisation d'ordinateurs en réseau, est en augmentation. En travaillant sur des affaires criminelles impliquant I'utilisation de
réseaux informatiques en tant qu'expert en criminalistique, vous pouvez vous attendre a étre confronté aux défis suivants.

* Dans la plupart des cas, vous devrez collecter et analyser une grande quantité de données (par exemple, les acquisitions de réseaux redondants de disques
indépendants [RAID], qui impliquent deux disques durs ou plus).

+ Etant donné que les preuves peuvent étre dispersées sur plusieurs types de dispositifs dans le réseau cible, une expertise technologique sera nécessaire.

* Les entreprises imposeront des défis organisationnels qui nécessiteront une enquéte ; par exemple, vous ne pouvez pas mettre fin a un service spécifique parce qu'il est
essentiel au succes de I'entreprise.

* La multiplicité des juridictions peut créer des difficultés ; par exemple, il est arrivé qu'un serveur de stockage soit situé en Europe, mais que I'enquéte - ou la violation -
soit menée a New York. Quelles mesures juridiques allez-vous prendre ? D'autres problémes juridiques se posent lorsque plusieurs juridictions imposent des normes
différentes en matiére de protection de la vie privée ; par exemple, des informations privées (concernant des clients, des partenaires ou des travailleurs) peuvent étre
exposées a l'examinateur lors d'une violation de réseau, et ces données peuvent étre protégées par des réglementations différentes en matiére de protection de la vie
privée.

Les limites des outils de forensics

Certains logiciels de collecte de données criminalistiques ne sont pas en mesure de copier ou d'accéder aux données dans HPA et DCO, alors que ces deux emplacements
peuvent contenir des informations accablantes qui doivent étre obtenues pour étre examinées. Vérifiez toujours la documentation de I'outil d'acquisition pour voir s'il
possede cette fonction ; si ce n'est pas le cas, il est préférable d'utiliser un outil d'acquisition matériel.
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Conclusion

La capture d'une image de la mémoire d'un ordinateur est |'objectif principal de toute enquéte de police scientifique numérique. L'approche la plus répandue pour obtenir
des images numériques est I'image en flux continu, qui consiste a copier toutes les données du disque suspect, y compris les fichiers supprimés, les fragments de fichiers
supprimés et I'espace non alloué, dans un fichier d'image judiciaire qui peut étre évalué ultérieurement a la recherche de preuves numériques. On peut distinguer deux
types d'acquisitions d'images ou d'expertises :

* Capture de la mémoire vive et d'autres données volatiles, telles que les informations réseau de I'acquisition en direct.
* Acquisition statique de la mémoire non volatile (HDD, SSD et supports de stockage numériques).

Pour préserver l'intégrité des images forensiques collectées, une valeur de hachage est utilisée pour s'assurer qu'elles sont 100% similaires a la source et qu'elles n'ont pas
été modifiées au cours du processus de collecte. C'est toujours une bonne pratique que de créer plusieurs copies du fichier image ; de cette facon, vous garderez le
support original intact tout en ayant plusieurs images avec lesquelles travailler en cas de probléme (par exemple, I'image est modifiée par erreur) au cours du processus
d'analyse. Dans ce chapitre, nous avons abordé I'utilisation de différents outils pour capturer la mémoire vive et les diverses considérations et difficultés qui en découlent.
Nous avons également passé en revue diverses méthodes d'acquisition de disques durs et |'utilisation deFTK Imager pour capturer un disque dur. Dans le chapitre suivant,
nous analyserons le processus aprés avoir obtenu un disque dur et une image de RAM douteux.
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Ce que vous allez apprendre dans ce chapitre :

Une analyse en détail les éléments suivants :

Qutils d'analyse de la chronologie

e Gravure de données

* Analyse du registre Windows

* Analyse légale des périphériques USB

* Informations sur le registre de I'imprimante
* Identification du format de fichier

* Analyse des vignettes Windows

* Criminalistique de Windows 10

* Base de données de la zone de notification

* Criminalistique dg
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Introduction

Le processus de conduite ou d'exécution d'enquétes judiciaires sur les ordinateurs fonctionnant sous les systemes d'exploitation Windows est connu sous le nom de
criminalistique Windows. Ce chapitre traite de la réponse aux incidents, de la récupération et de I'audit des technologies Windows utilisées pour mener des activités
criminelles. Les enquéteurs doivent comprendre parfaitement les systémes d'exploitation Microsoft Windows pour mener a bien des enquétes criminalistiques aussi
complexes. La plupart des systemes stockent temporairement des données sur la session en cours dans le registre, la mémoire cache et la mémoire vive. Lorsque
['utilisateur éteint 'ordinateur, ces données sont facilement perdues, tout comme les informations relatives a la session, et les enquéteurs doivent donc les récupérer dés
gue possible. Ce chapitre explique ce que sont les données volatiles, pourquoi elles sont importantes et comment les extraire.
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Outils d'analyse chronologique

La plupart des enquétes de criminalistique numérique comprennent une analyse de la chronologie, car elle fournit une perspective compléte de la séquence des
événements qui se sont produits sur le systeme dans |'ordre et permet de répondre a une question clé dans toute enquéte : quand une action donnée s'est-elle produite ?
Les enquéteurs peuvent gagner du temps en limitant la quantité de données a étudier dans un laps de temps donné, par exemple a la suite d'un incident, grace a l'analyse
chronologique. Lors de I'analyse des occurrences de logiciels malveillants, I'analyse de la chronologie est essentielle pour déterminer quand I'état d'un systeme a changé a
la suite d'une attaque de logiciels malveillants. L'interface de chronologie d'Autopsie regroupe les anomalies distinctes découvertes dans les images forensiques données
en fonction de leurs horodatages.

Chaque fichier de I'image forensique est associé a un horodatage. Les propriétés temporelles d'un fichier comprennent la date de sa création, de sa modification et de son
acces. N'oubliez pas que les propriétés temporelles "Modifié" et "Créé" des fichiers sont traitées différemment par chaque systeme d'exploitation. Par exemple, les heures
de création et de modification des fichiers sous Windows indiquent les changements de contenu, alors que sous UNIX, les attributs de I'heure de création ne sont pas
stockés, et un fichier est considéré comme modifié lorsque ses métadonnées sont modifiées, que le contenu du fichier ait changé ou non.

L'analyse de la chronologie est utile pour divers types d'enquétes, pour générer une chronologie des événements, et est souvent utilisée pour fournir des réponses sur
['utilisation de I'ordinateur et les événements qui se sont produits avant ou aprés un événement donné. Autopsie contient une interface de chronologie avancée, comme
I'illustre la figure suivant.

« Populating Timeline Data - X
1. Lancez Autopsy pour générer et construire un nouveau cas ou lancez un cas existant.
. . . Populating MAC time events for files
(ep] 2. Cliquez sur le menu Outils | Ligne de temps. g ' : 0
W —
|: 3. Enfonction de la taille de I'image médico-légale, Autopsy peut prendre un certain temps pour remplir les
E[ données de la ligne de temps. whskin_info.htm
Q. C—
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Outils d'analyse chronologique

Apres la finalisation du processus d'alimentation des données de la ligne de temps, Autopsy peut fournir des données dans trois modes d'affichage :

* Mode pour les diagrammes a barres (comptes) : Comme le montre la figure ci-dessous, ce mode fournit moins d'informations et est destiné a répondre aux demandes
concernant le nombre de modifications de données survenues au cours d'une période donnée. Autopsie permet aux enquéteurs de la police scientifique d'inspecter le
contenu du fichier d'images de la police scientifique a I'aide d'une variété d'applications de visualisation.

* Mode détail : Ce mode fournit des informations sur les événements et les présente a I'aide d'une méthode de regroupement unique en regroupant les mémes fichiers
d'événement dans un dossier et en affichant les URL appartenant a un domaine comme un seul événement.

* Mode liste : Similaire au mode détail, mais affiche les résultats dans une liste ordonnée chronologiquement.
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Outils d'analyse chronologique

Autopsie vous permet de créer un rapport au format texte, Excel, HTML et
autres formats de fichiers, y compris les horodatages de chaque fichier de
I'image judiciaire que vous avez fournie. Cette capacité offre la possibilité
d'utiliser ces données dans des applications autres que |'outil Autopsie. Pour
générer le rapport sur la chronologie, il suffit de cliquer sur le menu Outils -
sélectionner l'assistant Générer un rapport. Cela permet de sélectionner
différents modules de format de rapport, comme illustré dans la figure
suivante.

Select and Configure Report Modules

Report Modules:
(O HTML Report |
(®) Excel Report e
l‘OAddTagoedmshu Ths report will be configured on the next screen.

| () Files - Text

| () Google Earth KML
O sTX

| (©) TSK Body File

A report about results and tagged Rtems in Excel (XLS) format.

Select report format

0
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La figureci-dessous affiche le rapport Excel sélectionné afin que nous puissions vérifier
les données a l'aide de Microsoft Excel ou d'autres alternatives telles que Apache
OpenOffice. Cliquez sur Next, et nous pouvons configurer deux options pour les
résultats Tagged (Etiqueté) ou All Results (Tous les résultats). Ici, une fois que nous
avons sélectionné tous les résultats, Autopsy commence a générer le rapport. Une fois
le processus de génération du rapport terminé, Autopsy affiche un lien permettant
d'accéder au rapport généré, comme le montre la figure 7.5.

Report Generation Progress

Autopsy-generated report
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Récupération de fichiers

Dans toute forme d'investigation numérique, |'analyse des fichiers supprimés est une tache essentielle. Les bons enquéteurs en criminalistique numérique doivent
comprendre les titres et les emplacements des fichiers dans Windows, méme aprés leur suppression, et analyser les fichiers (par exemple, en obtenant les métadonnées
des fichiers supprimés pour faciliter I'enquéte criminelle). Dans cette partie, nous passerons en revue plusieurs outils et procédures permettant de récupérer des
documents essentiels et des fragments de fichiers qui peuvent contribuer a I'enquéte sur le probleme en question.

Suppression de fichiers

Le médecin légiste n'a pas besoin d'intervenir lorsqu'il utilise Autopsie pour récupérer des fichiers supprimés. Une Autopsie récupére les données de I'espace non alloué
de la source de données fournie, qui est affiché sous les vues Fichiers supprimés dans le volet Explorateur de données. PhotoRec est un utilitaire gratuit, autonome et
open-source qui permet de récupérer des données et des fichiers a partir d'une variété de périphériques numériques, y compris les cartes USB, HDD et externes, ainsi que
les cartes SD des smartphones, les CD-ROM ou les appareils photo numériques. PhotoRec peut étre utilisé conjointement avec TestDisk, une autre application libre
spécialisée dans la récupération de partitions manquantes et/ou la réparation de disques non amorgables afin qu'ils puissent étre redémarrés. Une démonstration
détaillée de I'utilisation de TestDisk.
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Investigation de la corbeille

La corbeille du systeme d'exploitation Windows a été introduite initialement dans Windows 95 ; elle contient les fichiers qui ont été supprimés par les utilisateurs mais qui
restent sur le systéme. Lorsqu'un utilisateur supprime un fichier (en appuyant sur la touche de suppression conventionnelle aprés avoir sélectionné le fichier cible OU en
sélectionnant un fichier, en cliquant dessus avec le bouton droit de la souris et en sélectionnant I'option "Supprimer" du menu contextuel), Windows envoie le fichier
concerné dans la corbeille plutét que de I'effacer définitivement. Il s'agit du comportement par défaut de Windows ; toutefois, un utilisateur peut modifier les parametres
de la corbeille pour supprimer les fichiers de maniere permanente plutét que de les déplacer vers la corbeille. Peu d'utilisateurs maintiennent la touche Majuscule
enfoncée lorsqu'ils suppriment des fichiers ; cette option supprime définitivement les données et les fichiers au lieu de les déplacer vers la corbeille.

Dans la pratique, peu de personnes suppriment définitivement les fichiers recyclés (ou méme le savent) ; par conséquent, la corbeille peut stocker des artefacts recyclés
vitaux, qui sont considérés comme des sources précieuses de preuves numériques. Lorsqu'un utilisateur supprime un fichier, Windows |'envoie automatiquement dans la
corbeille. Le nom et I'emplacement des fichiers de la corbeille varient selon les versions de Windows. Les fichiers supprimés sous le systeme de fichiers FAT de Windows XP
sont enregistrés dans le dossier C:\Recycler du lecteur C :. Ce dossier contient également un autre fichier important intitulé INFO2 en tant que fichier caché. Pour les
afficher, activez I'option Afficher les fichiers cachés, y compris les fichiers C:\ OS. Le dossier Recycler contient quelques dossiers nommés en fonction de I'identification de
sécurité de l'utilisateur (SID) ; si un systeme compte de nombreux utilisateurs, chacun d'entre eux aura son propre dossier contenant les éléments supprimés appartenant
a ce compte d'utilisateur. Dans le dossier de la corbeille de recyclage de chaque utilisateur se trouve un autre fichier essentiel, appelé INFO2, qui contient un index de tous
les fichiers que I'utilisateur a précédemment supprimés. Il contient également des informations sur chaque fichier supprimé, telles que son emplacement d'origine, sa
taille et la date et I'heure de sa suppression. Vista et les versions ultérieures de Windows (7 a 10) ont modifié la corbeille, les éléments supprimés et le dossier principal.
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Investigation de la corbeille

Les fichiers supprimés, par exemple, sont enregistrés dans un dossier appelé SRecycle.Bin, qui comporte un sous-répertoire pour chaque utilisateur du systéme, nommé
d'apres I'IDS de l'utilisateur en question. Lorsqu'un fichier est supprimé dans les versions récentes du systéme d'exploitation Windows, il est déplacé vers la corbeille en
tant que premier fichier, y compris le contenu du fichier recyclé commencgant par "SR", et 'autre fichier contenant les métadonnées du fichier supprimé commencgant par
"SI". Il n'est donc plus nécessaire d'utiliser le fichierINFO2 des versions antérieures de Windows, qui servait a recycler les métadonnées d'un fichier. En ce qui concerne la
guantité de données supprimées que la corbeille de Windows peut contenir, sa capacité de stockage est limitée. Dans Windows XP, la corbeille est configurée par défaut
pour contenir 10 % du disque dur ; si elle atteint sa pleine capacité, elle mettra a la poubelle les anciennes données afin de créer un espace pour les nouvelles données
supprimées. Dans les versions récentes de Windows, telles que Vista et les versions ultérieures, la taille par défaut est de 10 % des 40 premiers Go d'espace de stockage et
de 5 % de I'espace de stockage restant au-dela de 40 Go. Essayons de supprimer un fichier et de I'analyser avec Windows 10 et un programme gratuit appelé S| Parse.
Ouvrez une invite de commande et changez le répertoire de travail en dossier SRecycle.Bin sur le disque C : a I'aide de la commande CD. En utilisant la commande DIR et le
commutateur /a, vous pouvez afficher le contenu d'un dossier (pour afficher les fichiers systeme cachés). La figure suivante illustre ces instructions.

c:\$Recycle.Binadir /a »
Volume in drive € has no label.
Volume Serial Number is 724F-8902

Directory of c:\$Recycle.Bin

11/13/2017 10:28 PM <DIR»
o 11/13/2017 10:28 PM <DIR» Ad
91/28/2017 02:24 MM <DIR» 5-1-5-18
Ll 01/27/2017 09:49 P <DIR» $-1-5-21-2602240047 - 739648611 - 3566628919 - 1000
|: 09/25/2018 03:26 MM <DIR» $-1-5-21-2602240047 - 739648611 - 3566628919- 1081
m 85/16/2017 ©2:32 M <DIR» $-1-5-21-2602240047-739648611 -3566628919-500
< 11/13/2017 10:28 MM <DIR» $-1-5-80-3477044410-376262199-2110164357- 2030828471 - 4165405235
a 0 File(s) @ bytes

7 Dir(s) 89,426,808,832 bytes free

View $Recycle.Bin contents
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Investigation de la corbeille

La corbeille est divisée en quatre sous-dossiers, chacun correspondant a I'IDS de la personne

qui a supprimé le fichier. Lorsque le fichier est supprimé, il est envoyé pour la premiére fois _
dans la corbeille, puis un sous-dossier est également créé. La commande "wmic useraccount Directory of c:\$hecycle.gin 2

. R - . 8 A ,
get name, sid" permet de connaitre le nom du compte utilisateur propriétaire d'un sous- ARy S o >
s . s N g . B1/28/2017 B2:24 W <DIRY 5-1-5-18
répertoire SID donné. Cela permet de connaitre tous les comptes utilisateurs de la machine ©1/27/2017 09:49 B4 <DIR) $-1-5-21- 1-739648611 - 8919-
. , i , . i T ©9/25/2018 03:26 P <DIR> 5-1-5-21-2602240047 - 739648611 - 1566628919 - 100 | Sl
cible et de déterminer quel sous-répertoire SID de la corbeille correspond a l'utilisateur, 05/16/2017 02:32 P <DIR> §-1-5-21-26024004] - 139648611 - 3566628919~ 500
11/13/2017 18:28 PH <DIR> 5-1-5-80-3477044410-376262199-2110164357- 2030828471 -4165485235
comme le montre la figure suivante. @ File(s) 2 bytes
7 Dir(s) 89,426,808,332 bytes free
<:\$Recycle.Bin>wmic useraccount get name,sid
Name SI1D
Adainistrator $-1-5-21-2602249047 - 739648611 -3566628919- 500
Defaultheenunt §-1-5-21-2602248047 - 730648611 - 1566628919-503
Guest $-1-5-21-2602240047 - 739648611 - 3566628919-501
MSSQLSERVERET 5-1-5-21-260224004/ - 7 319648611 - 3566628919- 1009
MSSQLSERVERE2 5-1-5-21-2602240047 - 739648611 - 3566628919-1010
MSSQLSERVERED 5-1-5-21-2602240047 - 739648611 - 3566628919-1011
MSSQLSERVERGA $=1-5-21-260220004] - 739648611 - 3566628919 1012
MSSQLSERVERES $5-1-5-21-2602240047 -739648611-3566628919-1013
MSSQLSERVERES $-1-5-21-2602240047 - 739648611 -3566628919-1014
MSSQLSERVERGT $-1-5-21-2602240047 - 739648611 - 3566628919-1015
MSSQLSERVERGS $-1-5-21-2602240047 - 7319648611 3566628919 1016
MSSQLSERVERGS §<1-5-21-2602240047-739648611-3566628919-1017
MSSQLSERVER1IO 5+1-5-21-2602240047 - 739648611 - 3566628919-1018
MSSQLSERVERTL S=1-5-21-2602240047 - 739648611 - 3566628919-1019
MSSOLSERVERI2 5-1-5-21-2602248047 - 739648611 - 1566628919-1020
MSSQLSERVERT3 5-1-5-21-2602240047 - 739648611 - 3566628919-1021
MSSQLSERVER1A 5-1-5-21-2602240047 - 739648611 - 3566628919-1022
m MSSQLSERVERLS $-1-5-21-2602240047 - 739648611 - 3566628919-1023
MSSQLSERVER16 5-1-5-21-2602240047-739648611- 3566628919-1024
I-I-l MSSQLSERVERL? $+1-5~21-2602240047 - 739648611~ 3566628919-1025 |
— MSSQLSERVER1S $-1-5-21-2602240047-739648611-3566628919-1026
P MSSQLSERVERLS $-1-5-21-2602240047 - 739648611 - 3566628919-1027
Nihad $-1-5-21-2602240047 - 730648611 - 3566628919- 1081} -
E mtilitym’rmn! 5-1-5-21-2682240047- 739648611 - 1566628919- 5084

Determine owner of specific SID subfolder inside SRecycle.Bin
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Investigation de la corbeille

Nous pouvons utiliser la commande change directory (CD) pour accéder a la
corbeille de recyclage du compte cible une fois que nous savons a quel compte il
appartient. Pour afficher le contenu d'un répertoire, utilisez la commande DIR avec
le commutateur /a, comme illustré sur la figure suivante.

c:\$Recycle.Bin>ed S-1-5-21-1602240047-739648611-3566628919-1001

c:\SRecycle . Bin\S5-1-5-21-2602240047-739648611-3566628919-1001>dir /a
Volume in drive C has no label.
Volume Serial Number is 724F-8902

Directory of c:\$hecycle.Bin\S-1-5-21-2602240047-739648611- 3566628919 -1001]

09/25/20138 ©5:50 P <DIR>
09/25/2018 05:50 PM  <DIR i
09/25/2013 85:50 PM [T]94 SIOHOBYK.ipE
09/25/2018 ©5:49 PH (2112 $IV2KKQM.pdf =——={Meladata Files - Begin with $! |
10/08/2017 ©85:43 PM [1198,662 SROHOBYK. jpg
08/26/2018 02:57 M 2]176,107 SRY2KKQM.pdf Ahcmldoletod files dala - Beqgin with $R|
01/27/2017 89:51 MM 129 desktop. ini
S File(s) 275,104 bytes

2 Dir(s) 89,707,253,760 bytes free

c:\SRecycle.Bin\S-1-5-21-2602240047-739648611-3566628919-1001>

Determine owner of specific SID subfolder inside SRecycle.Bin
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La figure précédente affiche la corbeille cible qui contient quatre fichiers - il s'agit
des fichiers supprimés présentés dans la figure ci-dessous. Comme indiqué
précédemment, chaque fichier supprimé contient deux fichiers différents dans la
corbeille : le fichier de métadonnées et le contenu réel du fichier supprimé, qui
peuvent étre récupérés.

& » Recyclebin vh warch Recycle B o

Name Ongnal Location Date Dwdeted “re v type Date mocbed

\l:“ Diala oy Usery\Nshad Desh fo1
b
i?i" NehadHassan CV.pd!

SNBSS0 PM iTs PG Fle

C\Usery\Mihad\ Desktog V08 548 PM 1728 Adobe Acrobet Documaent B/26/2018 257 MM

Regardons les métadonnées du fichier supprimé, également connu sous le nom de
fichiers d'index (commencant par Sl), dans la corbeille de Windows Vista, puis
extrayons son contenu a l'aide d'un programme gratuit appelé Sl Parse (s'il est
zippé). Pour utiliser cet utilitaire, vous devez d'abord extraire le fichier de
métadonnées du fichier recyclé. Pour ce faire, ouvrez une fenétre de commande et
tapez ce qui suit (voir figure 7.11) : SI* \users\ desktop\recover est copié, et |'outil
S| Parse est exécuté a partir du menu File (Fichier). Sélectionnez le dossier des
fichiers de métadonnées dans la liste des options.

P

< \snecycle.ain\s-1-5-21-26‘32258047-739648611-3566628919-leehkopy $1* \users\nihad\deskton\remver]
5 I0HOBYK. jpg
R IV2KKQM. pdf

2 file(s) copied.

c:\$Recycle.Bin\S-1-5-21-2602240047-739648611-3566628919-1001>
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Investigation de la corbeille

Sélectionnez I'emplacement du fichier CSV de sortie, qui contiendra les résultats  Enfin, cliquez sur Créer CSV lorsque tous les fichiers ont été analysés, une fenétre
analysés du menu du code du programme, en cliquant sur le bouton Choose: de réussite s'affiche et vous avez terminé. Ouvrez maintenant le fichier de sortie
(Output.csv) pour voir une liste de tous les noms de fichiers recyclés dans la

$1 File Parser > X corbeille cible, ainsi que les informations de métadonnées pour la date/heure de
Fils Hep suppression, le chemin d'origine et la taille du fichier, comme le montre la figure:
Select location of $l files
C:/Users/Nihad/Desktop/recover < Browse... I
Select output file =l 5 = 5 i ; W= WK T
C:/Users/Nihad/Desklop/output.CSV e Choose...l “;'m SRM RS . e Py, (merces SREYEae e s e __ Srpedtismn. S B
‘: HVIECM p  SEVINECAL pal 1THI07 O3 I3 2018 1449 € \Wners \NPad DA 1oa NP adbunian _CV o e hadMassan OV par leasmy
ls!
Create CSV) Exit | Output.csv displays recycled files’ metadata
files

Parse metadata files in the target directory

"Rifiuti2" peut étre utilisé pour extraire des informations des fichiers metadataINFO2 recyclés dans Windows XP (et les versions supérieures du systéme d'exploitation
Windows).
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Data carving (Découpage des données)

Le découpage des données est utilisé dans les enquétes judiciaires numériques dans le cadre d'une récupération de données sophistiquée pour extraire des fichiers
spécifiques a l'aide des informations du pied de page et de I'en-téte du fichier. Ces informations sont recueillies a partir de I'espace non alloué (données brutes) sans
utiliser de structure MFT ou de systéme de fichiers. Lorsque le systeme de fichiers qui était a I'origine responsable de I'organisation de ces fichiers sur le disque dur est
absent ou corrompu, la sculpture de données peut étre la seule méthode pour récupérer des artefacts vitaux et des fichiers de preuve a partir de fragments de fichiers
dans le cadre d'une enquéte criminelle. Lorsqu'il s'agit d'extraire un ou plusieurs fichiers d'un flux de trafic réseau enregistré, la sculpture de données est également
nécessaire. La sculpture de données est une méthode de criminalistique numérique plus avancée qui sort du cadre de cet ouvrage. Les enquéteurs experts en
criminalistique peuvent toutefois utiliser des techniques de découpage de données pour extraire (récupérer) des données organisées, et donc un fichier, comme un
document ou une photo, a partir de données non structurées ou brutes. Bien que le découpage de fichiers puisse étre effectué a l'aide d'un simple éditeur Hex, certains
outils peuvent aider les enquéteurs, tels que Foremost, Scalpel, Jpegcarver et Forensics wiki.

Action du compte d'utilisateur associé.

Un PC Windows suspect peut contenir de nombreux comptes, par exemple un pour Nihad, un autre pour Rita et encore un autre pour Susan. Le SID est un numéro unique
qui différencie chaque compte sur un PC Windows. Un expert en criminalistique numérique peut utiliser ce SID pour déterminer quel compte d'utilisateur a effectué quelle
activité ou quand un certain compte d'utilisateur a provoqué un événement spécifique.
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Analyse du registre Windows

Le registre est le coeur du systeme d'exploitation Windows ; il stocke des informations vitales dont le systeme d'exploitation et les applications installées ont besoin pour
fonctionner. Presque toutes les actions effectuées par un utilisateur de Windows sont enregistrées dans le registre d'une maniére ou d'une autre, ce qui fait du registre
une riche source de preuves qui peut étre incroyablement utile dans toute enquéte judiciaire numérique.

Architecture du registre Windows

Le registre est une base de données hiérarchique qui contient les préférences de |'utilisateur et I'historique de I'utilisation des ordinateurs et des programmes, ainsi que les
parametres de configuration de Windows pour les applications logicielles, les systemes d'exploitation et le matériel. Les données du registre sont organisées sous forme
d'arbre, chaque nceud de |'arbre étant appelé clé. Outre les valeurs de données, une clé peut inclure d'autres clés (sous-clés), comme le montre la figure suivante:

Registry hive Supporting files
HKEY_LOCAL_MACHINE\SAM Sam, Sam.log, Sam.sav
HKEY_LOCAL_MACHINE\Security  Security, Security.log, Security.sav
HKEY_LOCAL_MACHINE\Software Software, Software.log, Software.sav
HKEY_LOCAL_MACHINE\System  System, System.alt, System.log. System.sav

HKEY_CURRENT_CONFIG System, System.alt, System.log. System.sav, Ntuser.dat.
Ntuser.dat.log
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HKEY_USERS\DEFAULT Default, Default.log, Default.sav

Windows registry structure
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Architecture du registre Windows

Le registre de Windows comporte cing dossiers racine ou ruches. Lorsque vous utilisez |'éditeur de registre pour la premiére fois, les premiers dossiers apparaissent sur le
coté gauche de I'écran et toutes les autres entrées sont réduites. En ce qui concerne la durabilité des données, les répertoires racine sont divisés en deux catégories : les
répertoires volatils et les répertoires non volatils. Les clés non volatiles HKEY LOCAL MACHINE et HKEY USERS sont sauvegardées sur le disque dur ; en revanche, les autres
ruches sont volatiles et doivent étre collectées lorsque le systéeme est en cours d'exécution pour obtenir des informations pertinentes. Le registre de Windows peut étre
examiné par les enquéteurs en criminalistique numérique a l'aide du registre contenu dans une image de criminalistique. Par conséquent, I'outil de criminalistique
informatique sera utilisé pour explorer les données du registre de la méme maniere que l'explorateur de fichiers de Windows. Deuxiemement, I'analyse en direct permet
d'accéder au registre a |'aide de I'éditeur de registre de Windows, comme vous le feriez sur n'importe quelle autre machine.

Il est essentiel de savoir ou se trouvent les fichiers de registre si nous étudions le registre Windows a |'aide d'une image judiciaire enregistrée. Les ruches de registre sont
stockées dans le dossier Windows | System32 | Config, donc si votre systeme d'exploitation est installé sur le disque C :, vous trouverez vos fichiers de registre dans le
dossier C:\NWindows |System32 | Config. Vous trouverez de nombreux fichiers dans ce dossier (un pour chaque répertoire de stockage racine et quelques fichiers de
soutien pour chacun d'entre eux, a I'exception du répertoire de stockage HKEYCURRENT USER, qui est placé dans votre dossier de profil). Un éditeur de registre est inclus
dans Windows, permettant a tout utilisateur disposant de privileges d'administrateur de visualiser, de modifier et de sauvegarder le registre.
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Acquisition du registre de Windows

Lors de l'obtention du lecteur systeme de la machine cible ou de I'acquisition d'un disque dur complet, les outils d'investigation informatique acquierent les données du
registre Windows. Vous pouvez également supprimer uniquement les fichiers de registre d'un systéme en cours d'exécution et les enregistrer séparément pour une étude
ultérieure (c'est ce que I'on appelle une image de registre). Pour acquérir le registre de la machine Windows cible a |'aide de FTK Imager, vous devez d'abord télécharger
AccessData FTK Imager sur une clé USB. Attachez le périphérique USB contenant FTK Imager a I'ordinateur compromis, lancez FTK Image, puis naviguez dans le menu File
pour acquérir Protected Files.

La figure ci-dessous illustre la nouvelle boite de dialogue ; sélectionnez I'emplacement ou vous souhaitez stocker les fichiers récupérés, et cochez I'option Récupération du
mot de passe et de tous les fichiers de registre avant de cliquer sur OK. La progression de |'exportation des fichiers de registre est affichée dans une fenétre de progression,
qui disparait a la fin sans afficher de message de réussite.

Pour visualiser les fichiers générés, naviguez jusqu'au répertoire ol vous avez stocké vos fichiers de registre ; vous

Local Disk (E) » captured-images » Reg-Capture

= Source for obtaining files:
2 Name Date modified T Siz
s T e _ aming: Please be aware that FTK Imager is obtaining the
Users 9/19/2018 1256 AM  Fille folder files fromthe live systemand not the acquired image.
Registry forensic image captured with default W15/2018554PM  File 2304 K8 o ) E
AccessData FTK Imager | SAM 11/17/2017 346 AM  File 200KB Destination for obtained files:
o | SECURITY 9/15/2018 554 PM  File 96 KB E:\captured-images\Reg-Capture ‘
Ll | software 9/15/20185:54PM  File 157,440 KB
— . " W
| system 9/15/20185:54PM  File 22.272K8
E ¥ . : : (O Minimum files for login password recovery
| userdiff 11/17/2017 936 AM  File 8KB
E (®) Password recovery and all registry files
Le registre de la machine cible ayant été exporté, nous pouvons maintenant procéder a une évaluation plus poussée FTK Imager to acquire target Windows
a l'aide de divers outils de criminalistique. registry database
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Examen du registre

A partir de I'image forensique recueillie, la plupart des applications d'informatique légale peuvent explorer le registre de Windows. D'autres outils se concentrent
uniquement sur I'étude des données du registre Windows. Dans cette partie, nous supposerons que nous avons démarré avec une image criminelle suspecte afin
d'exécuter différentes analyses criminelles sur celle-ci. Le cas échéant, plusieurs outils spécialisés dans la recherche de sections spécifiques du registre seront également
fournis. Cette fonctionnalité est importante pour les logiciels antivirus, qui doivent d'abord s'exécuter pour bloquer tout logiciel dangereux avant que Windows ne puisse
démarrer completement. Les logiciels malveillants, tels que les enregistreurs de frappe et les réseaux de zombies, peuvent créer des entrées dans le registre Windows
pour s'exécuter automatiquement au démarrage du systéme d'exploitation, comme l'illustre la figure suiavnte.

= Autoruns [XPENMdministrator] - Sysinternals: www.sysinternals.com
) , . File Entry Options User Help
Dans de nombreuses circonstances, la recherche de programmes de démarrage peut contribuer danaxs
X i H ifi . ] H A ! 2 3 image Hiacks % Applrt 8 KnowDLLs B Winkogon & Winsack Providers 3 Pirt Monkors O L34 Providers
a la police scientifique ; par exemple, un logiciel malveillant peut prendre le contréle d'un systeme - Slemieas | =t o o o e 8 somiren | @ e B pw | st
suspect et |'utiliser pour exécuter des attaques par déni de service a |'insu de son propriétaire. Autoun Erty Descrption Publahe Image Path :
" i i L, L, L. . 'MM\SM\CWMMWN\T«MS«V«\W«VMMM
méme si son ordinateur a été utilisé pour commettre un délit, un suspect peut se montrer trés e e
ouvert a |I'égard des autorités lorsqu'un tel élément est sondé. UL Lot et 45 vttt B b e e
¥ Exploereme  Windows Explorer Mictozoll Cerporshon & \wardow \exploset exe
B HKLM\SOFTWARE \Micsosolt\Windows\CumentVersicn\Run
) @ VMwae Tools  VMwareTray VMware, Inc c\program Hes\viware\v.
¥ 2 VMiwane User . VMwarelser VMware. Inc. c\program fles\vimware\y.
o HKCUAS /i A
P CTFAMONEE  CTF Loader Microsolt Corporation \wandows\system32\ctim
ﬂ' HKLM\SOF TWARE \Clsszas\Protocols\Fiter
8] appleanon/oct . Mictosolt NET Rurtme Ex.. Microsolt Corporation & \wardows\system32\mec.
[¥] (8] appheation/xe Miciosoll NET Rurme Ex. Miciosolt Corpotstion & \waredows\spstam32\mec
o A apphcation/km... Mictosolt NET Rursime Ex.. Miciosoft Corporation \wardows\system32\mac
[Z] &) Class Install Ha . DLE3Z Exensions forWin32  Micosolt Corparation & \wandows\spstem32\udm
5] deflate DLE32 Extensions for Wind2  Microsolt Copotation o \wirdows\spstem324udm
L) & oo DLE 32 Extensions for Wind2  Microsolt Corporation ©\wandows\system32\weim.
— & & tdhim OLE32 Evtensions lor Wind2 Miciozolt Compotation € \wandows\syem32\sm.
h [ &) text/webviewh  Windows Shel Commen DI Micteselt Comoration & \warvdows\system32shell
m ﬂ HKLM\SOFTWARE \Classes\Protocols\Handier
< V] %) about Miciosolt (RIHTML Viewer  Miciosolt Comoration o \windows\svitem32\meht e
(a

Feady

Autorun from Sysinternals
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Les clés de programme du registre Windows.

Les enquéteurs judiciaires peuvent tirer un grand profit de la connaissance des
programmes actuellement ou précédemment installés sur le systéme suspect. Par
exemple, la présence d'applications de stéganographie et de cryptage ou les restes d'un tel
outil indiquent que le systéme suspect peut contenir des données dissimulées ou étre
simplement utilisé pour exécuter un tel programme. Les emplacements suivants du
registre de Windows conservent la trace de toutes les applications installées. Nous
pouvons utiliser des outils automatisés pour rechercher un programme installé dans le
registre de Windows ou pour rechercher des informations perdues comme des morceaux
de programmes installés, des applications qui ont été laissées derriére, ou tout autre
élément de données qui peut étre caché dans le registre de Windows. RegScanner est un
programme simple offert par Nirsoft qui recherche le registre de Windows sur la base de
critéres de recherche spécifiés fournis par l'utilisateur. Les résultats de la recherche sont
affichés dans une liste, et 'utilisateur peut sélectionner n'importe quel élément de la liste
pour ouvrir RegEdit et afficher la valeur correspondante. Nous pouvons également
enregistrer les valeurs de registre contenues dans le fichier a.reg. Aprés I'exécution de ce
programme, une fenétre d'options de recherche s'affiche, dans laquelle vous pouvez saisir
vos critéres de recherche et spécifier certains paramétres de recherche (voir figure 7.18).
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Base Kegr [Comma D elended Lint)

7] Remte Computer

S can Ophons :

Frdswng (DS D ~| [JCase Sensitve

Matcheg Regulty temn contans the speched sting v

Look At £ Vo A 0sls A Ky [£] Search ioe Urscode sting in binary values
Dontiosd maee han | 10000 derns [C] Add enbry for each tound key ASd orly he

No time fer v 5 Mreses

From | ans ] 1 740 PM : To 15201 [e2raomm 2 i,
[T Dnplan coriy data vt the Tolomng length 1ange: [n bytet) F rom: ( To 100
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Les clés de programme du registre Windows.

Tous les programmes ne nécessitent pas l'installation d'une entrée de registre avant d'étre utilisés ; par exemple, les applications portables n'ont pas besoin d'étre
installées sur Windows pour s'exécuter, comme les applications exécutées a partir de clés USB. |l est possible d'examiner le registre pour vérifier si des périphériques USB
ont déja été connectés afin d'évaluer les possibilités d'exécution d'applications portables a partir d'un PC douteux. Un autre moyen de savoir si des PortableApps sont
exécutées est de regarder dans le dossier Windows Prefetch. Il s'agit des fichiers temporaires stockés dans le dossier Systeme sous le nom de prefetch. Le Prefetch est une
fonction de gestion de la mémoire. Le journal des applications fréquemment exécutées sur votre machine est stocké dans le dossier prefetch. Le journal est crypté au
format Hash afin que personne ne puisse facilement décrypter les données de |'application.
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Investigation des périphériques USB

Tous les périphériques USB précédemment connectés, leurs délais de connexion et le compte d'utilisateur qui les a installés sont enregistrés dans I'historique de Windows.
Des informations techniques importantes concernant chaque périphérique USB connecté sont également stockées dans le registre de Windows, notamment |'ID du
fournisseur, I'ID du produit, la révision et le numéro de série. Windows utilise cing clés de registre pour conserver les informations relatives a I'historique du périphérique
USB, chacune contenant une information distincte sur le périphérique connecté. Le registre de Windows est une base de données hiérarchique dans laquelle les
informations sont présentées sur plusieurs niveaux (jusqu'a six). Les clés de ruche se trouvent au premier niveau.ll existe cing clés de ruche, dont chacune commence par
"HKEY_" et dont le nom est HKEY_CLASSES_ROOT, HKEY _CURRENT_USER,HKEY_LOCAL_MACHINE, HKEY_USERS et HKEY_CURRENT_CONFIG.Les enquéteurs seront en
mesure de voir comment un délinquant a utilisé des dispositifs détachables, tels qu'une clé USB, pour mener/faciliter ses actions apres avoir combiné ces informations.
Vous pouvez télécharger un utilitaire gratuit appeléUSBDeview de Nirsoft pour automatiser le processus de découverte d'informations sur les dispositifs connectés a I'USB
actuels et antérieurs. Cet outil peut exécuter toutes les opérations que nous venons de réaliser manuellement. De nombreuses informations (par exemple, le nom/la
description du périphérique, le type de périphérique, le numéro de série et bien plus encore) sur chaque périphérique USB connecté s'afficheront apres I'exécution de cet
utilitaire sur la machine cible. La date de la derniére connexion/déconnexion reflete la premiére fois que le périphérique a été connecté au systéme. Lorsque le méme
périphérique est réinséré plusieurs fois, la date n'est pas mise a jour. La "Date de création" indique la date de la derniére connexion du méme périphérique au systeme.

Malheureusement, tous les types de périphériques USB, tels que les périphériques USB qui utilisent le protocole de transfert de médias (MTP) pour se connecter aux PC,
ne laissent pas de traces dans le registre Windows, comme nous I'avons montré. Le protocole MTP est utilisé par les appareils fonctionnant sous les nouvelles versions du
systeme d'exploitation Android, ainsi que par les téléphones Windows et les Blackberry ; ce protocole ne laisse pas de traces dans le registre Windows lorsqu'un appareil
USB est connecté a un PC Windows. Ce protocole ne laisse pas de traces dans le registre de Windows lorsqu'un périphérique USB est connecté a un PC Windows, ce qui
nécessite I'utilisation d'un instrument spécialisé pour rechercher de tels objets. USB Detective (https://usbdetective.com) peut détecter les périphériques USB qui se
connectent a Windows via le protocole MTP. Il dispose également d'outils avancés pour analyser en profondeur les périphériques USB liés, tels que la construction de
lignes temporelles de chagque connexion/déconnexion unique et d'horodatages de suppression pour chaque périphérique ; cependant, pour accéder a toutes ces
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fonctions, vous devez passer a I'édition professionnelle premium. En résumé, cette partie, I'obtention de traces a partir d'un périphérique USB connecté via une connexion
MTP, nécessite un traitement spécifique ; vérifiez dans le manuel de votre logiciel d'investigation informatique I'existence d'une telle fonction.
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Liste des fichiers les plus recemment utilisés.
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Lorsque vous ouvrez un fichier a I'aide de I'explorateur de fichiers de Windows, d'une boite de dialogue standard d'ouverture/enregistrement ou d'une invite de
commande MS-DOS sur le registre, Windows conserve la trace des fichiers les plus récemment accédés. De nombreuses applications Windows, y compris les fichiers MS
Office récemment ouverts et les sites web récemment visités, disposent de listes des fichiers les plus récemment utilisés (MRU) ; ces applications répertorient les fichiers

les plus récemment accédés.
Analyse du réseau.

Lorsqu'un utilisateur de Windows connecte son ordinateur a l'internet ou a un intranet, Windows enregistre la connexion dans le registre. La connaissance de la connexion
réseau est cruciale a des fins judiciaires ; par exemple, le registre détaille toutes les cartes réseau qui ont été utilisées sur le systeme suspect, qu'elles soient intégrées ou
externes (par exemple, via un port USB). Le registre indique également le profil de la connexion sans fil (nom, adresse IP, masque de sous-réseau et DHCP), ainsi que la

date a laquelle la connexion a été établie et la derniere fois qu'elle a été utilisée.

Windows shutdown time

Sous la valeur ShutdownTime de I'entrée de registre HKEY
LOCALMACHINE\SYSTEM\Current\ControlSet\Control\Windows, Windows enregistre la date du dernier arrét de
la machine. La valeur d'arrét est enregistrée sous la forme d'une valeur binaire écrite au format Little Endian ;
utilisez I'outilDCode de Digital Detective pour la décoder dans un format lisible. Pour utiliser cet outil, il faut
d'abord extraire la valeur binaire de la clé cible, puis la saisir dans I'application DCode a I'aide des choix, comme
le montre la figure 7.19.
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UserAssist forensics

UserAssist conserve la trace de toutes les applications exécutables récemment ouvertes, ainsi que la fréquence d'utilisation (nombre d'exécutions) de chacune d'entre
elles. Les informations de la clé de registre UserAssist se trouvent a I'emplacement suivant : HKEY CURRENTUSER\Software\Microsoft\Windows\CurrentVersion\Explorer\
UserAssist.Le schéma de codage ROT-13 est utilisé pour coder les informations stockées dans les clés UserAssist. Pour décoder ces données, utilisez UserAssist-View, un
programme Nirsoft qui peut afficher les données stockées dans un format compréhensible.

Informations sur le registre des imprimantes.

Par  exemple, pour vérifier les propriétés des imprimantes actuellement installées sur le  systeme cible, accédez a  HKEY
LOCALMACHINESYSTEM\Current\ControlSet\Control\Printers\Nom de l'imprimante dans le registre Windows (voir figure 7.20).

L]
Computer’\ HKEY_LOCAL MACHINE SYSTEM\ CurrentControlSet Control\, Print\Printers
Pendnglpgrades Name Hipe Data
viel ""‘" #* {Defauit) REG_SZ (vadue not set)
H‘; S S Ot | DefauitSpoolDir.. REG 52 CAWindows\system32\spooh PRINTERS
e :n.-ﬂ S pg: i B LANGIDOfLastD... REG_DWORD 00000409 (1013
o B ResetDevmedes.. REG_DWORD B 00000003 (3

Microsoft XPS Document Witer
OneNete {Desktep)
POF24

View installed printer properties
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Identification du format de fichier

L'analyse de la signature est une procédure qui consiste a comparer les en-tétes et les
extensions de fichiers a une base de données connue d'en-tétes et d'extensions de
fichiers afin de déterminer s'il y a eu tentative de dissimulation du type de fichier
original (en changeant |'extension du fichier par quelque chose d'autre pour le
dissimuler aux yeux des enquéteurs). Comme nous le savons tous, chaque fichier sous
Windows posséde sa signature, qui est normalement contenue dans les 20 premiers
octets. En inspectant un fichier a I'aide du Bloc-notes ou d'un éditeur hexadécimal, il
est possible de déterminer sa signature originale. En étudiant manuellement la
signature d'un fichier, nous pouvons déterminer son type. Nous pouvons utiliser
HexBrowser, un programme gratuit, pour automatiser cette procédure. HexBrowser
est un programme Windows capable de détecter et d'afficher des informations
détaillées sur plus de 1 000 types de fichiers différents, comme le montre la figure
suivante.

Dans ce cas, HexBrowser a été utilisé pour explorer un fichier avec une extension DLL,
et il a été révélé que le type de fichier original était MS Word 2016. L'Autopsie peut
détecter des erreurs d'extension de fichier ; pour utiliser cette capacité, vous devez
d'abord activer le module "Détecteur d'erreurs d'extension". En naviguant dans le
menu Outils et en sélectionnant Choix de non-concordance d'extension de fichier,
vous pouvez personnaliser davantage vos options de recherche de non-concordance
de fichier. Vous pouvez ajouter ou supprimer des extensions en fonction des
exigences de votre cas, et les résultats sont affichés dans I'arborescence des résultats
sous Extension Mismatch Detected (incompatibilité d'extension détectée).
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Windows thumbnail forensics

Lorsqu'un utilisateur choisit d'afficher les fichiers sous forme de vignettes, Windows enregistre les vignettes des fichiers graphiques (JPEG, BMP, GIF, PNG et TIFF), de
certains types de documents (DOCX, PPTX et PDF) et des fichiers vidéo dans le fichier cache des vignettes thumbs.db pour un affichage ultérieur. L'examen de cette fonction
peut révéler des fichiers antérieurs (par exemple, des photos) qui se trouvaient sur un systeme méme aprés que l'utilisateur les a effacés, car les vignettes d'image peuvent
persister dans thumbs.db. Les apergus des vignettes sont stockés dans un emplacement central dans les versions modernes de Windows (Vista+). Le cache est conservé sous
la forme d'une succession de fichiers portant le nom habituel thumb cache xxx.db (XXX fait référence a sa taille), ainsi que d'un fichier d'index permettant de trouver les
vignettes dans chaque base de données, dans%userprofile%\AppData\Local\Microsoft\Windows\Explorer. Thumbs Viewer est un utilitaire portable qui extrait les vignettes
des fichiers de base de données Thumbs.db, ehthumbs.db, ehthumbs vista.db, Image.db, Video.db, TVThumb.db, et musicThumb.db sont disponibles sur toutes les versions
du systéeme d'exploitation Windows. Il peut étre téléchargé a I'adresse suivante : https://thumbsviewer.github.io. Si vous avez besoin d'accéder aux fichiers thumb cache
*.db, essayez Thumbcache Viewer (https://thumbcacheviewer.github.io), un outil du méme créateur qui vous permet d'extraire des images miniatures des fichiers de base
de données thumb cache *.db et icon cache *.db trouvés dans WindowsVista, 7, 8, 8.1, et 10. Dans Windows Vista et les versions ultérieures, les caches de vignettes se
trouvent normalement dans Users<USERNAME>\AppData\Local\Microsoft\Windows\Explorer.

Windows 10 forensics.

Le navigateur Edge, les applications Windows 10, Cortana (I'assistant numérique a commande vocale de Microsoft), et bien d'autres nouvelles fonctionnalités et applications
sont a la disposition des utilisateurs de Windows 10. La plus importante a été l'introduction de la plateforme de programme universelle (UAP), qui permet a la méme
application de fonctionner sur différentes plateformes, y compris les ordinateurs portables, les ordinateurs de bureau, les appareils 10T, les tablettes, les smartphones, et
plus encore. Windows 10 s'accompagne d'une multitude de nouvelles fonctionnalités. Dans cette section, nous allons nous pencher sur deux d'entre elles : Base de données
de la zone de notification Cortana forensics
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Base de données de la zone de notification

Cette nouvelle fonctionnalité a fait ses débuts avec Windows 8 et est désormais disponible dans les versions 10 et 11 de Windows. Tout programme capable de générer une
notification dans le systray I'enregistre dans une base de données centralisée. Sous le nom de wpndatabase.db, la base de données de |la zone de notification est située dans
le dossierC:\NUsers\NUserName\NAppData\NLocal\NMicrosoft\NWindows\NNNotifications. La base de données des notifications stocke divers types de notifications que
les utilisateurs de Windows voient dans le coin inférieur droit de I'écran, notamment des messages contextuels provenant de diverses parties du systeme d'exploitation (par
exemple, sauvegarde et restauration), des alertes de courrier électronique et des messages liés a des applications spécifiques telles que les téléchargements Torrent, entre
autres choses. Les notifications Windows ont une importance médico-légale car elles peuvent montrer des comportements antérieurs de |'utilisateur sur la machine cible.

Cortana forensics

Cortana est un assistant personnel qui répond aux commandes vocales, a l'instar de Siri d'Apple. Cortana a d'abord été lancée dans Windows Phone 8.1, puis a migré vers le
bureau Windows avec la sortie de Windows 10. Son principal objectif est d'offrir aux utilisateurs de Windows 10 une expérience personnalisée en leur proposant des
suggestions de recherche, en se souvenant d'événements, en envoyant des courriels au nom de l'utilisateur (s'il est correctement configuré), en naviguant sur Internet et en
surveillant la météo, entre autres fonctions utiles. Cortana fonctionne en accumulant des connaissances. En termes de criminalistique numérique, outre les données de
géolocalisation (longitude et latitude des rappels basés sur la localisation) et les recherches en ligne, Cortana peut révéler une pléthore d'informations sur I'activité
antérieure d'un utilisateur sur le systéme cible. Bien que Cortana fournisse de nombreuses informations utiles, elle n'est pas toujours activée sur les appareils Windows, car
cet outil a la réputation de porter atteinte a la vie privée, et de nombreux utilisateurs de Windows |'ont déja désactivée pour des raisons de confidentialité. Cortana
enregistre les informations relatives a son travail dans une base de données ESE (extensible storage engine) a |'adresse :

\Users\<UserName>\AppData\Local\Packages\Microsoft.Windows.Cortana_xxxx\D\IndexedDB.edb

(99]
L)
-
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E \Users\<UserName>\AppData\Local\Packages\Microsoft.Windows.Cortana_xxxx\
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Base de données de la zone de notification

Le fichier CortanaCoreDb.dat contient des informations importantes sur les données de géolocalisation de l'utilisateur, ainsi que sur les rappels émis par l'utilisateur et sur le
lieu et le moment ou ils ont été effectués. N'oubliez pas que Cortana a acces a un grand nombre d'informations personnelles sur ses utilisateurs ; néanmoins, il semble que
Microsoft ait déplacé un grand nombre d'interactions de Cortana dans le nuage Microsoft. Les artefacts liés a Cortana se trouvent également dans les dossiers des machines
locales a |'adresse suivante :

\Users\<User>\AppData\Local\Packages\Microsoft.Windows.Cortana_1234\LocalState\LocalRecorder\

Ce dossier contient des enregistrements de commandes vocales (fichiers audio WAV) envoyées a Cortana par un utilisateur afin d'exécuter une tache. Toutes les suites
d'investigation informatique ne peuvent pas décoder la base de données Cortana ; lisez toujours les instructions ou vérifiez les fonctionnalités de I'outil avant de I'acheter.
EnCase, par exemple, propose un script qui décode les mots de recherche de Cortana a partir des fichiers IndexedDB.edb fournis par l'utilisateur.
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Conclusion

Windows stocke une grande quantité de données sur ses utilisateurs, que I'on appelle artefacts dans le domaine de la criminalistique informatique. Ces données peuvent
étre dispersées dans le systéme a de nombreux endroits. Peu de gens savent que les artefacts du programme qui a été exécuté, ainsi que les clés USB qui ont été attachées
a un PC Windows depuis son installation, sont sauvegardés a plusieurs endroits dans Windows. Il en va de méme pour les fichiers supprimés : la corbeille enregistre des
informations sur chaque fichier supprimé et sur le compte qui I'a supprimé. Méme si les données ont été supprimées volontairement ou simplement écrasées, des copies
des fichiers et dossiers supprimés, formatés, modifiés, endommagés ou perdus peuvent toujours étre trouvées sur le systeme cible a de nombreux endroits.

Le chapitre suivant traite de l'investigation des navigateurs Web pour résoudre I'affaire en question. Le courrier électronique joue également un réle essentiel dans les
communications de |'ére numérique, et il convient de comprendre comment analyser les messages électroniques pour trouver des indices.
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Ce que vous allez apprendre dans ce chapitre :

 Dans ce chapitre, nous verrons comment rechercher dans
divers navigateurs Web des indices intéressants susceptibles
de nous aider a résoudre l'affaire en cours dans les
communications numériques d'aujourd'hui ; comment
examiner les schémas de navigation des utilisateurs a la
recherche d'indices et de données cachées dans les
navigateurs Web. Par exemple, si nous examinons les
navigateurs Web du suspect et que nous découvrons son
historique de navigation, des mots de passe enregistrés ou
qu'il télécharge ou recherche du matériel sur Ia
stéganographie et les outils de cryptage, il s'agit d'une forte
indication que l'utilisateur peut utiliser ces tactiques pour
dissimuler des informations sensibles.
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Introduction

Les applications Internet déja déployées sur Windows peuvent fournir des informations utiles sur les activités informatiques antérieures de I'utilisateur. Un navigateur
Web, par exemple, est la méthode par défaut pour accéder a l'internet, et les criminels I'utilisent pour perpétrer des délits liés a l'internet ou pour cibler d'autres
personnes en ligne. Les navigateurs Web sont utilisés par les utilisateurs d'Internet pour socialiser, faire des achats en ligne, envoyer des courriels et surfer sur le Web,
entre autres choses. L'analyse des artefacts du navigateur Web est un aspect important de toute enquéte judiciaire informatique, car elle peut aider a localiser la source de
la violation des comportements antérieurs de |'utilisateur dans de nombreuses circonstances.
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Web browser forensics

Google Chrome, Safari, Samsung Internet, Firefox, Edge, Opera, UCBrowser et Internet Explorer de Microsoft détenaient la majorité des parts de marché des navigateurs
Web a la fin de 2021. (Voir figure ci-dessous ). En toile de fond, ce chapitre se concentre sur I'analyse d'artefacts provenant de trois navigateurs Web principaux : Google
Chrome, Mozilla Firefox et Microsoft Edge, a I'aide de diverses techniques de criminalistique numérique.

Most Popular Browsers in 2021

Chrome 63.21%

Safari

Samsung Internet 3.61%

Firefox 3.61%
Edge 3.17%

Opera 219%

UC Browser 142%

IE I 0.81%
0% 25% 50% 75%

Popular Web browsers in 2021

En 2022, la part de marché varie légerement entre les principaux concurrents, a savoir Chrome et Safari, tandis que les autres restent stables, comme le montre la figure
suivante.

Chrome

Edge Fireox Samsung Intermet Opera
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= 6495% 19.01% 399%  326%  2.85%  2.11%

Browser Market Share Worldwide - May 2022

Web browser market share 2022
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Google chrome browser forensics

La plupart des enquéteurs en criminalistique numérique rencontrent Google Chrome
au cours de I'un de leurs examens, car il s'agit du navigateur Web le plus rapide et le
plus largement utilisé sur les ordinateurs de bureau et les ordinateurs portables de nos
jours. Google Chrome est basé surChromium, un projet de navigateur open-source
développé par Google. Etant donné que le projet Chrome n'a pas encore été publié en
tant que navigateur distinct, nous pouvons désigner Google Chrome [4] comme la
version publique du projet. Vivaldi (https://vivaldi.com), le navigateur Yandex
(https://browser.yandex.com), Centbrowser (www.centbrowser.com) et le navigateur
Opera (www.opera.com), pour n'en citer que quelques-uns, sont tous basés sur le
projet Chromium. La plupart des navigateurs Web basés sur le projet Chromium
stockent les données de la méme maniére ; cela permet aux experts d'utiliser les
mémes techniques d'investigation que celles utilisées pour enquéter sur Google
Chrome pour enquéter sur ces navigateurs, ce qui fait de I'enquéte sur Google Chrome
un modele standard pour enquéter sur la plupart des navigateurs Web basés sur le
projet Chromium. Chrome (créé par Google Inc.) utilise des bases de données SQLite
pour stocker ses parameétres de configuration et les informations privées de
['utilisateur, tout comme les autres navigateurs web. Comme ces bases de données
sont des fichiers sans extension, vous n'aurez aucune difficulté a les ouvrir a 'aide du
navigateur SQLite. Pour le vérifier, allez dans le dossier de profil de Google Chrome et
assurez-vous que l'option "Tous les fichiers (*)" est sélectionnée, ou vous pouvez voir
les événements, le proxy, le DNS, les sockets et la stratégie de sécurité du domaine,
comme le montre la figure ci-apres.
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Domain Security Policy
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chrome://net-internals/#hsts

HSTS/PKP

HSTS is HTTP Strict Transport Security: a way for sites to elect to always use HTTPS, See htt;
keys for certain sites in official builds.

Add HSTS domain
Input a domain name to add it to the HSTS set:
Domain:| example com Include subdomains for STS: [ | Add |
Query HSTS/PKP domain
Input a domain name to query the current HSTS/PKP set:
Domain: | example cor [ \ (éui{y }
Delete domain security policies
Input a domain name to delete its dynamic domain security policies (HSTS and Expect-C1

|[Delete |

Domain: | example comn

Google Chrome internals
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Google chrome browser forensics

Les parameétres de configuration, les programmes, les signets et les extensions de Google Chrome sont tous stockés dans le profil. Google Chrome peut avoir de nombreux
profils ; cependant, comme le montre la figure ci-apres, il existe un profil par défaut qui peut étre situé sous:

C:\NUsers\N<Nom d'utilisateur>\NAppData\NLocal\NGoogle\NChrome\NUserData\NDefault.

v ¥ | Default
_ Home Share View
+ —] 4 Cut x = (%) New item + 7 s Open - Hfserectan
L Copy path - - &) Easy access - Ean Setect none

Pin to Quack opy Paste Meove opy Delete Rename New Froperties 2

ecess (#] Paste shartcut 1 1 - Toide! - !invert seiection

Npboard Organce MHew Open Select

“— T+ « Local Disk {C:) » Users » Abhardwaj » AppData » Local » Google » Chrome » User Data » Default

Name Date modified Type Ste

# Quick access

& Downloads P Accounts 2 P e folde
AutofiliStrikeDatabase & 2 AM le foider
s tdoc . ;
blob_storage t 2 File tolde
07 = Forensic Analysis of Winde BudgetDatabase 1 20 AM File folde
08 - Web Browser Forensics Cache 33 7:36 PM File tolde
Copynight Code Cache le folde
: Documents coupon_db le folde
2 data_reduction_proxy_leveldb 3 122 7:31 PM e fold
- N databases 1 1 PA e fold
B 30 Objeats Download Service 733§ le folde
q W Deskiop Extension Rules e folde
+ Documents Extension Scripts /202 AM File foide
L & Downloads Extension State ¢ 320 AM Fle folde
-—— ¢
I D Music Extensions 6/10/202 am File lolder
Feature Engagement Tracker 37202 PN folde
m = Pictures File Syst 939 yOVF o
em 5/6 AM e 1
< . Ve GCM Store 6 31 AM File foide
o. = Local Disk (C) GPUCache 6/6/2022 B:32 AM File folder
|

«s New Volume (Dx) IndexedDB 6/6/2022 AM

Google Chrome user data
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Google chrome browser forensics

Si vous avez plusieurs profils dans Google Chrome, chacun d'entre eux aura son propre dossier contenant les parametres du navigateur et les données privées (mots de
passe, historique de navigation, signets, etc. Google Chrome n'attribue pas de nom aux profils supplémentaires en fonction de l'identifiant de |'utilisateur, mais leur donne
un nom générique (par exemple, Profil systtme ou Profil 1, Profil 2, etc.) Les profils Chrome supplémentaires se trouvent dans le
répertoireUsers\NUserName\AppData\Local\Google\Chrome\User Data\SystemProfile, comme le montre la figure ci-aprés. Ensuite, dans la fenétre qui s'affiche,
recherchez "Profile Path". Maintenant que nous savons comment y accéder, nous allons examiner les fichiers stockés dans le dossier du (des) profil(s) GoogleChrome.

= | System Profile

Howe  Shor  View
ry Y T Hew ttem ~ HE select an
* L - x A F M od I
T Easy pccess £ Select none
Pin to Quick - Paste Maove oy Delete Fename New Properties
access (2] Paste thortout ' t e folder . & Hitory Invert selection
Clipboard Organize Hew Open Select
- + « Users + Abhardwaj » AppData * Local » Google » Chrome » User Data » System Profile
Name Date modified Typt
# Quick access
Autofill e {older
& Downloads » utofillStnkeDatabase
blob_storage
*.doc ’
Cache
) &3
07 - Forensic Analysis of Wind¢ Code Cache

08 - Web Browser Forensics

data_reduction_proxy_leveldb

Copyright Download Service f
4 Documents Extension Rules fol
Extension Scripts fo
B8 his pC Extension State
B 30 Objects GCM Store f 1e
B Desktop Local Storage Fde folde
% Documents Network F jer
‘ Downloads optimzation_guide_tint_cache_store le
D Music optimization_guide_model_and featu
e Safe Browsing Network F
shared_proto_db File |
B videos Site Characteristics Database File f
% Local Disk (C) Sync Data i
- New Volume (D:) Affilation Database <

(¥ SPORSRpe O SR S

Chrome system profile location
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Pour trouver I'emplacement du dossier d'un profil Google Chrome (voir figure 8.6), démarrez une fenétre Chrome avec le nom/image du profil dans le coin supérieur de la
fenétre du navigateur, puis tapez chrome:/version dans la barre d'adresse du navigateur.

@ out wrer * 4+
- C @ Civome fucme /version el ;
Google Chrome; 102.0.5095.115 (Official Bulld) (84-bit] (comort e chrome
102 win_115) 1§ S

Revision: 1740bete) tbcB1 9947 Cen? 1875100 20108048030 - ref s/ branch
heads /5005 _1099(e)
OS: windows 10 Version 2141 (Build 19943, 1704)
JavaScript: va 10.2.154.8
Mw Mo i11a/5.0 (Mindows NT 10.0; Winkd; x6d) Appledebit/537. 36
(ENTML, like Gecko) Chrome /102 .0 5005, 115 Safari /537,34
Command Line: C'\Progras Flles\Google\Chrome\Application\chrome. . exe™
flag -switches begin - .anable-Features-Fassmordlnport flag
sxitchas -end
Executable Path: C:\Progras 7iles\Google\(hrome'\Acplication\chrome, ene
Profile Path: (i \Users\dbhardwa §\Applata\Local \Google\Chrome \User
Data\Default
Variations: 570758a% catosase
cIGLA04E - caT7eBaB0
dORL1AFES - JT70e55
3aT4T7RI - beOdiabd
TelBdca? 3 iciebal
al124012. 5770052

Chrome version
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Le fichier de la base de données Historique est placé sous le profil de I'utilisateur de Chrome et stocke I'historique de navigation de I'utilisateur, les téléchargements, les
mots-clés et les termes de recherche. Comme le montre la figure 8.7, ce fichier peut étre inspecté a I'aide de DB Browser forSQLite. Allez dans le tableau Téléchargements
sous l'onglet Parcourir les données pour découvrir quand un fichier spécifique a été téléchargé et une foule d'autres informations sur I'historique des téléchargements. DB
Browser for SQLite utilise les horodateurs de Google Chrome pour afficher les informations temporelles (également connu sous le nom de format Webkit, qui indique le
nombre de microsecondes écoulées depuis 00:00:00 UTC le 7 janvier 1971). Utilisez I'outil DCode pour le convertir dans un format lisible. ChromeHistoryView est un
programme Nirsoft qui révele ['historique de Chrome. Cet utilitaire lit le fichier "History" du navigateur Google Chrome et peut étre téléchargé depuis
www.nirsoft.net/utils/chromehistoryview.html.

Eile Edt  Yiew Help
& New Database & Open Database | Write: Changes & Revert Changes

Plot & x
Database Structre  frowseData  EdtPragmes | Execute SQU
Table: | Contacts - & NewRecord | Delete Record Columns X Y
__ Contactid _ Emad FirstName LastName
Filte [r te l I et ] < . 3
4,
: Ziaf 2 st mrok e e
0 08 16 24 32 4 48
X
< 0-00f0 > Go to: 1 a
flsaiog G*h
Show SQU submitted by | Applcation v Clear

JOWEL ) LYPT, BERE, 3L, WL_Uees TAC SYAITS_sesuei,

SELECT COUNT(*) FROM (SELECT ‘rowid ,* FROM ‘Contacts’ ORDER BY rowid' ASC);
SELECT ‘rowid ,* FROM ‘Contacts’ ORDER BY rowid' ASC LIMIT 0, 50000;

SELECT type, name, 3ql, tbl_name FROM sqlite master;

SELECT COUNT(®) FROM (SELECT ‘rowid ,* FROM "Contacts’ ORDER BY rowid ASC);
SELECT "rowid ,* FROM ‘Contacta’ ORDER BY rowid’ ASC LIMIT 0, 50000

SELECT type, name, 3ql, tbl_name FROM sqlite_master;

SELECT type, name, sql, tbl _name FROM sqlite_master:

SELECT COUNT(*) FROM (SELECT ‘rowid ,* FROM "Contects’ ORDER BY rowid” ASC);
SELECT rowid ,* FROM Contacts ORDER BY 'rowid’' ASC LIMIT 0, S0000; v

<
—
-
<
Q.

SQLite portable visual schema

Copyright - Tout droit réservé - OFPPT 135



Web Browser and E-mail Forensics OO\ VEBFORCE

OFPPT BE THE CHANGE

P

Google chrome browser forensics

Lorsque vous utilisez l'internet, les cookies sont des fichiers texte qui contiennent de petites informations, telles qu'un nom d'utilisateur et un mot de passe, afin
d'identifier votre ordinateur. Les cookies HTTP sont un type particulier de cookies utilisés pour identifier des utilisateurs spécifiques et améliorer la navigation sur le web.
Le serveur crée des données dans un cookie dés que vous vous connectez. Un identifiant propre a vous et a votre ordinateur est utilisé pour identifier ces données. Votre
ordinateur et le serveur du réseau échangent des cookies, et lorsqu'ils le font, le serveur lit I'ID et sait quelles données vous fournir exactement. Google Chrome enregistre
les informations relatives aux cookies dans le fichier Cookies sous le profil de I'utilisateur de Chrome ; nous pouvons inspecter le contenu du fichier Cookies avec DB
Browser for SQLite, tout comme nous l'avons fait avec le fichier Historique précédemment, pour obtenir des informations détaillées sur les cookies Chrome stockeés,
comme le montre la figure ci-dessous.

L I DevTools - www.google.com/
x O Hoements Console Sources Network Performance Memory Application Secunity Audits
Application
C Fite ®
. Manifest
Name Value Dormain Path Expires / Max-Age  Size HTTP Secure
£ Service Workers
1P_JAR 2018-03- google.com / 2019-04-11721:48 19
i Clear stocage G
ANID AHWaT .. google.com / 2021-01-15T19:40 68 v
Storage NID 178=0s0 google . com 2019-08.07722:50 178 v
OGPC 1801120 google.com '/ 2019-05-06T22:05, 15
» 2 Local Storage " ”
UULE ascmis WWW.Qoo 2019-03-13721:48, 174
» EE Session Storage
£ indexedDB
£ WebSaL
q » & Cookies
@ hitps://www.google.com
LLl
-——
h Cache
m & Cache Storage
< = Application Cache

View saved cookies
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Top sites et raccourcis

Ce fichier de base de données contient une liste des sites web les plus fréquentés par Google Chrome. Les informations sont enregistrées dans la base de données des
vignettes, qui comporte deux tableaux : méta et vignettes. Cette base de données est chargée d'alimenter la fonction d'autocomplétion de Google Chrome lors de la saisie
de raccourcis (par exemple, un mot-clé de recherche dans la barre d'adresse et les formulaires Web). Ce fichier comporte deux tables : Meta et Omni box shortcuts. Le
texte de la saisie semi-automatique et les URL sont stockés dans le second tableau.

Données de connexion

Ce fichier de base de données comporte trois tables : login, meta et stats. Pour de nombreux sites en ligne, la base de données "login" stocke les noms d'utilisateur et les
mots de passe (souvent cryptés), ainsi que d'autres informations associées. Tous les noms d'utilisateur et mots de passe (en texte clair) stockés par le navigateur Web
Google Chrome peuvent étre révélés a l|'aide d'un outil portable de Nirsoft. Chromecast, tel qu'illustré a la figure8.9, peut étre téléchargé a partir de

www.nirsoft.net/utils/chromepass.html.

=TE
file Edit Yew Help
Hazag AN
OriginURL  /
@ http:)127.0.0.1 /test] adminl 13/09/2008 06:3 K H
@ http:/fvwww myspace..,. hitp:ffsecure.my... ctOO$ctD.,, ctloDfct... Ferferferg  hrhyth... 05/09/2008 21;52:9

admini

< |
2 kem(s), 1 Selected | NirSoft Freeware, http:/www.nirsoft.net 4

<
—
-
<
o.

ChromePass reveals all passwords stored by Google Chrome
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Cette fonction enregistre les identifiants de connexion des utilisateurs (sans les mots de passe, car Chrome a déplacé les mots de passe de connexion dans un fichier
distinct appelé "Données de connexion" dans les versions plus récentes de Google Chrome) de sorte que la prochaine fois que I'utilisateur remplira un formulaire de
connexion, recherchera des mots-clés, etc., Google Chrome proposera de compléter automatiquement les suggestions au fur et a mesure de la saisie.

Bookmarks

Un signet de navigateur (parfois appelé "favori") est une URL qu'un utilisateur enregistre poury
accéder ultérieurement. Dans Google Chrome, le fichier "Base de données des signets" stocke
les signets actuels de I'utilisateur. Nous pouvons ouvrir ce fichier dans le Bloc-notes de
Windows pour voir ce qu'il contient. Nous pouvons utiliser I'outil DCode pour transformer la
valeur "date ajoutée" dans un format lisible afin de vérifier la date et I'heure auxquelles un
signet spécifique a été ajouté a Chrome ; nous l'avons déja fait a plusieurs reprises, comme le

montre la figure suivante.

Bookmarks.bak

<
—
-
<
Q.

nous n'en avons pas sauvegardé une copie dans un endroit s{r.

Ce fichier de base de données contient des sauvegardes récentes des signets de Chrome ;
veuillez noter que ce fichier sera réécrit régulierement a chaque lancement de Google Chrome.
Ce fichier est important pour la police scientifique, car si un suspect supprime certains signets
avant de fermer son navigateur Chrome, nous pouvons localiser le(s) signet(s) supprimé(s) dans
ce fichier. Pour éviter d'écraser ce fichier, nous ne devons pas lancer Google Chrome tant que
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Analyzing Google Chrome “Bookmarks”
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Ce dossier stocke les contenus statiques fréquemment consultés, tels que les images et les parties de fichiers HTML, de sorte que la prochaine fois qu'un utilisateur visite
le méme site Web, le navigateur le charge plus rapidement parce que des parties du contenu sont chargées a partir d'un dossier de cache local plutét que de le télécharger
a partir du serveur d'origine du site Web. En utilisant ChromeCacheView de Nirsoft (www.nirsoft.net/utils/chromecacheview.html), nous pouvons automatiser la
procédure d'extraction de la mémoire cache de Google Chrome. Ce programme examine le contenu du dossier cache du navigateur Google Chrome, comme le montre la
figure ci-apres, qui est situé dansUsers\UserName\AppData\Local\Google\Chrome\UserData\default\Cache.

Comme nous I'avons vu, Google Chrome stocke un grand
nombre d'informations personnelles sur son utilisateur.
L'étude de tous ces artefacts peut aider les examinateurs a
établir une chronologie compléte des activités en ligne d'un
utilisateur et a comprendre ses intentions ou ses intéréts en
analysant son historique de navigation.

5 Cache Data

[ [

o L]
#n to Quick Paste
access (2] Paste shont
Cipuoaa
- A s « Abhardwaj »

# Quick access
& Downloads
*doc ¢
07 - Forensic Analysis of Windc
08 - Web Browser Forensics
Copynght
% Documents
B This PC
J 3D Objects
BB Deskiop
% Documents
& Downloads
D Music
&~ Pictures
B videos
‘= Local Disk (C)
- New Volume (D:)

AppData » Local + Google » Chrome * User Data » Default » Cache »

Narr

x ‘. T2 Mew item = @

¥ ) Easy access =

Dy Delete Fename New Properties
' - £ Hist.

- folder
Organize Hew Open

" Date modified Type

data 0 AN
data_1 202

data 2 22 AM
data_3 L 3 AM
1.00000a

1.00000b

1,00000¢

1_00000d y
1.00000¢ g 205 AM
100000t 8 0
f.00001a 8/202 5
1.00001d 69 )
000022 0

1.00002b

1.00002¢ 2 3
1.00002d 6/10/202
1.00002¢

1000021

£.000003

§ oA

View Google Chrome cache contents
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Mozilla Firefox Browser Forensics

Firefox est un navigateur Web gratuit et open-source créé par Mozilla, et c'est I'un des navigateurs les plus utilisés sur la planéte. Firefox n'utilise pas le registre Windows
comme le fait Internet Explorer ; au lieu de cela, Firefox conserve son historique Web, son historique de téléchargement et ses signets dans le fichier de base de
donnéesplaces.sqlite. Ce fichier se trouve dans votre dossier de profil Firefox. En cliquant sur la touche Windows et en allant dans %APPDATA%\Mozilla\Firefox\Profils,
comme illustré dans la figure ci-dessous, vous pouvez aller dans votre profil. Votre profil Firefox s'affiche comme un dossier dans les résultats de la recherche ; cliquez
dessus pour y accéder. Vous pouvez également accéder au dossier du profil Firefox en appuyant sur la touche Windows + R, puis en tapant ce qui suit dans la fenétre
d'exécution : %APPDATA%. Cliquez sur OK = La fenétre de I'explorateur Windows apparait - Allez a Mozilla - Firefox - Profils

5 Oypxtdf1.default-release

T

g Cut Y T3, New tem = Dpe Select all
* LJ b X ; : v +
opy patLr - # 1 Ensy sccess * Eqn Select none
P 1o Quick oy Paste Move Delete Rename New Properties
BOCesS [#] Paste shontat \ 0 - folder - ' inwert selection
Chpboara Organize tiew Open Select
- ™ « Users + Abhardway » AppData » Local » Mezilla » Fwefox » Profiles » Oypxdfi.default-release
Name Date modded Type e
# Quick access
4 Downloads ’ oS e sk I me 4
jumplistCache 2 15 &AM f
*doc o . 3 : .
Q' personality-provder 2 pM
07 - Forensic Analysis of Wind safebrowsing 03 20 AM Eie folde
LLJ 08 - Web Browser Forensics settings 2/2021 1111 PM File folde
- Copyright startupCache 6/10/202; AM  File folder
g % Documents thumbnaiis 57872 3 AM File fold
activity-stream.discovery_stream.json 24 AM ON File 6 KE
a. B This PC i . ¢ :
| keys ' 6 PM Data Base Filg BE K5
B 30D Objects

Firefox browser folders
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Pour réaliser des enquétes de Firefox, nous pouvons obtenir des informations a partir du cache du navigateur Mozilla Firefox, situé dans le dossier de profil, plus
précisément dans le dossier cache. Les informations du cache contiennent des informations sur les habitudes de navigation de l'utilisateur, les signets et d'autres
informations pertinentes. Comme nous nous concentrons sur les enquétes sur le navigateur Web Firefox, passons brievement en revue quelques fichiers pertinents et

présentons quelques outils pour nous aider a automatiser notre recherche.

Les signets, les sites Web visités et I'historique des téléchargements sont tous stockés dans le fichier places.sqlite. L'application DB Browser for SQLite peut étre utilisée
pour obtenir des informations a partir de la base de données places.sqlite. Nous pouvons utiliser cet outil pour afficher les tables cibles de la base de données SQLite et
leur contenu, comme nous I'avons fait précédemment. Le fichier places.sqlite est utilisé par Firefox pour conserver l'intégralité de I'historique des sites visités dans un
profil utilisateur. Comme le montre la figure ci-dessous, le fichier places.sqglite est un fichier de base de données SQLite qui peut étre inspecté a |'aide de I'outil

d'enquéte sur les bases de données SQlite.

SYSTH Ls. | SysTools
JRc SQLite Database Recovery
- } TOOL TO REPAIR CORRUPT SQUITE DATABASE FILE(S)
g & X ¢ W 90
Open Export Close AboutUs Order Help Bat
= @I pleces scte TOTAL COUNT(2661
V5] Tables s
& ] moz_bockmarks ) wrl
V2] moz_bookmarks_roots
YT moz_keywords
V1] scite_sequence 13 https://addons.mozila.org/en-US/firefox/bookmarks/
VI moz_favicons 14 http://www.moalla.com/en-US/firefox/central/
V] moz_annos
V] moz_srno_attrbutes 15 pa/ mozilla. firef ol
4 V=] moz_stems annos 16 hitp://www.mozilla.com/en-US/firefox/customize/
o W mor_places
@ [T moz_hatoryvats 17 hitp://www.moaila.com/en-US/firefox/community/
& VI moz_routhstory 18 Bttp://www.mozilla.com/en-US/firefox/about/
© W] moz_hosts
& W) schte_statt 19 htps://ieonline.microsoft.com/ Sieshice
Y13 Views 20 Mtp://go.microsaft.com/fwlink/Linkld=121315
Vot Trggers

21 htp://go.microsoft.com/fnlink/TLinkld=129792
22 Mtp://gomicrosoft.com/fwlink/TLinkid=129791

23 F /7L 3

24 mp://go. 3 i Hlinod
25 Mtp://go.microsoft.com/fwlink/Minkod = 55424

ety e imnmn s o ths i M € 8O

. "

Place.Sqlite tables and contents
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Mozilla Firefox Browser Forensics

* Cookies.sqlite : Stocke les cookies laissés par les sites Web visités précédemment (les cookies
sont souvent utilisés pour enregistrer les noms d'utilisateur et les mots de passe de connexion
des sites Web précédemment visités, ainsi que pour conserver les préférences des sites Web).
Les outils suivants peuvent étre utilisés pour récupérer des informations a partir du fichier de
base de données cookies.sqlite :

* MzZCookiesView (www.nirsoft.net/utils/mzcv.html) : Affiche tous les cookies stockés dans
un fichier de cookies Firefox ; vous pouvez également exporter les résultats dans un
fichier texte, XML ou HTMIL.

e DB Browser for SQLite.

* formhistory.sqlite : Stocke les mots-clés de recherche utilisés dans la barre de recherche Firefox,
et vos recherches sont saisies dans les formulaires Web.

* Key4.db et logins.json : Firefox conserve vos mots de passe a cet emplacement (le fichier de base
de données de clés était autrefois connu sous le nom de key3.db ; a partir de la version 58 de
Firefox, le nom a été changé en Key4.db, mais le fichier logins.json, qui contient les mots de
passe sous forme chiffrée, reste inchangé). Pour afficher tous les noms d'utilisateur et mots de
passe conservés par Firefox, PasswordFox, qui peut étre téléchargé depuis
www.nirsoft.net/utils/passwordfox.html. Si vous exécutez cette application sur le systéeme cible,
elle vous montrera les mots de passe pour le profil Firefox actuel ; si vous souhaitez voir les mots
de passe, consultez la figure suivante.

utilisez

<
—
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Q.
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Mozilla Firefox Browser Forensics

* permissions.sqlite : Stocke les permissions Firefox pour des sites Web individuels. Par exemple, lorsque vous autorisez un site Web spécifique a afficher des pop-ups,
Firefox enregistre cette permission dans ce fichier. Il en va de méme lors de l'installation d'une extension a partir d'un site Web particulier.

* search.json.mozlz4 : Contient les moteurs de recherche installés par 'utilisateur.
* prefs.js: Stocke les préférences de Firefox.
* addons.json : Affiche les extensions installées sur Firefox.

* Extension-data [Dossier] : Contient les données générées par les extensions installées (add-ons).

<
—
-
<
Q.
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Microsoft Edge browser forensics

Microsoft Edge (nom de code Spartan) est le nouveau navigateur par défaut [6] de Windows 10 qui remplace Internet Explorer. Il s'agit d'un navigateur Web léger qui

interagit avec la fonction Cortana de Windows 10, permettant aux utilisateurs d'effectuer de nombreuses activités (telles que I'ouverture de pages Web et la réalisation de

recherches en ligne) par simple commande vocale. On peut s'attendre a ce que de plus en plus de consommateurs utilisent Microsoft Edge au lieu d'IE a 'avenir ; il est

donc essentiel de comprendre ou ce navigateur enregistre ses données pour notre travail de criminalistique. Les parametres de configuration du navigateur Edge sont

stockés dans une base de données ESE, qui peut étre trouvée via Utilisateurs. La Figure ci-apres illustre :
Microsoft.MicrosoftEdgexxxx\AC\MicrosoftEdge\UserDefault\DataStore\

¥ | Microsoft. MicrosoftEdgeDevToolsClhent_8wekyb3dSbbwe

- Home Share View

r (W oreviewpane ™ Extrs large icons & Large icons w2 Medium icons l Group by v (] Rem check &
_ Smalt icons List —- Details fl | Add cobumng [ ] Fite name &d
m;?.:h.on (WOetalis pane &= rpyy IS Content s ::r.' B Size all columns to 1t [ Hidden item:
Panes Layout Current wiew <r
« o « Abhardwa) » AppData » Local » Packages * MicrosoftMicrosoffEdgeDevToolsClient_SBwekyb3dabbwe
& Downloads gk Name ' Date moddied Type Size
*.doc o AC 0/16/202 2:50 PM File folder
< 07 - Forensic Analysis of Wi AppOata 10/15/20 50 PM  File folds
Ll 08 - Web Browser Forensics LocalCache ! 9/2021 1250 PM  File folder
|: Copynight LocalState 10/18/2021 12:59 PM  File folder
(a'eg 4 Documents RoamingState 10/19/2021 12:58 PM  File folder
<L Settings 0/16/2021 12:59 PM  File folder
o B8 This PC SystemAppData 10/15/2021 12250 PM  File folder
J 30D Objects TempState 19/2021 12:50 PM  File folder
BB Desktop
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Microsoft Edge browser forensics

Les enquéteurs peuvent utiliser ESEDatabaseView de Nirsoft (www.nirsoft.net/utils/ese databaseview.html) pour afficher les données de la base de données Spartan.edb.

Le contenu du cache de Microsoft Edge est stocké dans le chemin suivant : \Utilisateurs
<NomUtilisateur>\AppData\Local\Packages\Microsoft.MicrosoftEdge *****\AC#!001\

Microsoft Edge stocke son historique de navigation au méme emplacement (dans le méme fichier de base de données) ou les versions 10 et 11 d'Internet Explorer
stockent leurs données : \Utilisateurs
<NomUtilisateur>\AppData\Local\Microsoft\Windows\WebCache\WebCacheV01.dat

La derniére session de navigation de Microsoft Edge est stockée a I'emplacement suivant : \Utilisateurs
<NomUtilisateur>\AppData\Local\Packages\Microsoft.MicrosoftEdge ****\AC\MicrosoftEdge\

Une analyse approfondie des artefacts d'Edge peut révéler des informations forensiques précieuses. Comme nous l'avons déja vu, les informations précieuses se
trouvent dans les bases de données Edge nommées spartan.edb et WebCacheV01.dat, ainsi que dans divers emplacements a l'intérieur de son dossier principal, situé a
- \Utilisateurs

<NomUtilisateur>\AppData\Local\Packages\Microsoft.MicrosoftEdge *****
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. . A . P — . =1o] x|
Autres outils d'enquéte sur les navigateurs Web = o= o o o0
Hab3d
- . '; | = [ comern I ] Stored Tme. | Generated Tme o
Il existe d'autres outils généraux pour enquéter sur les artefacts des navigateurs Web, et P b s I
principalement provenant de Nirsoft. el 2= SEESSRS e oueic s g
* WebCachelmagelnfo peut trouver et répertorier toutes les images JPEG avec des métadonnées RSy Sue  ShmSEN o bk ks Bl
EXIF enregistrées dans les dossiers de cache d'Internet Explorer, Firefox et Google Chrome.
Comme le montre la figure ci-dessous, les métadonnées EXIF contiennent des informations
422 Images, 1 Selected W Soft freeware. MEDLWww.nersoft.net
riti rl h P Il I ' reil ph ilisé r prendre la ph
critiques sur les photos JPG, jce es qge e type d'appareil photo ut s.e pour pre d e la photo et WebCachelmagelnfo
la date et I'heure de production de I'image. Rendez-vous sur www.nirsoft.net/utils/web cache e &
mageCac ewer _I I
image info.html pour obtenir cet utilitaire. Fle Edt Vew Optons tep
HEOTAN
URL Weeb Browser Content T Time Tme Fie Size a
<@
http:/fweew . bbe. couk/bbe.comfpro..,  Chvome mage/peg 25/02/1408:44:38 30,110
' http:/fwwew bbb, co.uk/bbe,comjpro... Chvome mage/peg 25/02/1407:54:04 34,141
hittp:/fwww.bbe. co,uk/bbe.comfpro...  Chvome mage/peg 25/02/1407:23:31 g 43,042
+ ImageCacheViewer examine tous les principaux dossiers de cache des navigateurs (IE, Firefox et Mo b, T e, SN SR
. . , T ;. http://news. bbomg.co.uk/medafm... Chrome mage peg 25/02/1408:11:54  25/02/14 10:28:12 59,714
Google Chrome) et affiche toutes les images découvertes a l'intérieur, comme le montre la hetpe/A.can. tumer. comjernjmages... Frefox mogefof 200407 16:115 20214 10:25:33 43
. . . P . . . . . ' http://tu.moatads.com/fpoel.gffes... Frefox magejoif 25/02/14 10: 43
figure dans le slide suivante. Téléchargez cet outil depuis www.nirsoft.net/utils/image cache ) ht: jedton.cn.comffavkon.ko  Frefox magefcikcon  2502/1410:25:09  2502/14 10: 11,52 _[ﬂ
et [ mantade rommbvval wfla— Evafny s Lasd MY 14 NI 47
viewer.html. g ' :

<
—
-
<
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8153 Images, 1 Selected i ~ | WirSoft Freeware. httpiwww.nirsoftnet

ImageCacheViewer displays all cached images
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Autres outils d'enquéte sur les navigateurs Web

@ BrowserAddonsView - a X
. . , . . . . , Eile Edit View Options Help
* Toutes les extensions installées sur tous les principaux navigateurs Web sont affichées dans H@ao<84a
BrowserAddonsView (Chrome, Firefox et IE) . Si Firefox et Chrome ont plusieurs profils, I'outil item 1D Status WebBrow.. / AddonType Name Version Description
. . . . R , . @ pjkijhegncp... Enabled Chrome Extension Gmail 8.1 Fast, searchab
peut afficher les extensions pour tous les profils, comme le montre la figure a coté. Cet outil ® bpeitin®.. Enatded! Finfok Bdension  DOMlnspector 2016 Inspects the s
a sy . . . . = dem@th... Disabled Firef. B SeaMonkey Mod! 239 A i
peut étre télécharger depuis www.nirsoft.net/utils/web browser addons view.html. @ :,';,ZZ;.,U,,._, 25 £l s Plogin GoogleUpdate 13291 c:::.t:::;.
@ nppdf32dil  Unknown Firefox Plugin Adobe Acrobat 15.10.20056.1... Adobe PDF PI
@ {4093cdde-4.. Enabled Firefox Extension HttpFox 08.14.1-signed An HTTP anal
@ {59¢81df5-4... Enabled Firefox Extension ChatZilla 09.92 A clean, easy |
D (972cedcb-7.. Enabled Firefox Extension SeaMonkey Defaul.. 2.39 This theme us
Ll (d1040bf8-f... Enabled Firefox Extension Adblock Plus 271 Ads were yest
@ [276C8F18-7... Enabled Internet Explorer  Toolbar Yahoo! Toolbar 10,1,0,192 Yahoo! Toolbz
@ {2933BF90-7... Enabled Internet Explorer  ActiveX Microsoft XML Co...  8.110.10240.1... MSXML 3.0
oo s R ek I R sttt
22 itemn(s), 1 Selected NirSoft Freeware. httpi/iwww.nirsoft.net

BrowserAddonsView displays Web browser add-ons/plugins

Il

File Edit Yiew Options Help
Comme le montre la figure suivante, MyLastSearch vérifie I'historique en ligne dans tous les ® NE |

principaux navigateurs (Chrome, Firefox et Internet Explorer), ainsi que le dossier de cache,

Search Text | Search Engine ] Search Time ] ‘\Web Browser ] Hits | U~
afin d'obtenir toutes les recherches effectuées précédemment. Cet outil est utile pour @ windows MSH 10/11/2007 01:53:09  Internet Explorer 1 h
< déterminer ce que recherche un suspect a un moment donné et quel moteur de recherche g -2l orld Yahoo 10/11/2007 01:52:47  Mozila L
wl L, . . . . O password recovery Google 10/11/2007 01:52:30  Mozilla 1 hi
— est utilisé. Il peut étre obtenu depuis www.nirsoft.net/utils/my last search.html. @ MyLastSearch Gouglé 10/11/2007 01:51:56  Mozilla 1 hi
E O freeware utilities Google 10/11/2007 01:51:21 Internet Explorer 1 hi
< @ NirSoft Google 10/11/2007 01:51:12  Internet Explorer 1 hi_
& i‘ . o -~ 1 PN PI L R L RN * Lo ) I - 'I
189 item(s), 1 Selected | NirSoft Freeware. http:/www.nirsoft.

MyLastSearch displaying cache and history of Web browser
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5" WebBrowserPassYiew : : =lal x|
File Edit View Options Help

=R RN |

Autres outils d'enquéte sur les navigateurs Web

. . . URL | web Browser | User Name [ Password
* Comme le montre la figure suivante, WebBrowserPassView est une [ [Ty —r—— s e e
application de récupération de mots de passe qui affiche les mots de e e i L Sy
https: f e, Facebook.com Opera hayejdjis@nisoft.net  6326AA4dd
passe en regist res danS Internet EXplorer (Ve rsions 4.0 a 110), MOZi”a https facebook.com/flogin.php Chrome myfacebookaccou,,,  1234AbcdFg
) . 5 . ')https:ﬂwww.google.com Firefox 3.5/4 testtesttest 123456
Fi refOX (tO utes IeS version S), G OOgle Ch rome, Safa rietO pera. Cet outi I ahttps:ﬂwww.google.comj‘accounts!servicelogin Internet Explorer 7.0 - 8.0  fdweferf 4234234234
N P . . ?https:,f.fwww.google.comiaccounts!servicelogin Internet Explorer 7.0- 8.0 frwferfer 55645643
pe ut etre te I eCh a rge d € p uis 5https:ﬁwww.google.comIaccountsj'servicelogin Internet Explorer 7.0 - 8.0  gmailuser748314 8996845906
WWW.Ni rsoft n et/u ti | s/we b b rowser passwo rd i ht m | . o https:/jwww.google.comfaccounts/Servicelo,,, Opera nuhaguyhba 123456789
) https:  fvoww linkedin.com Firefox 3.5/4 hello@testonly.com  bhy6711
2 |
4
|15 Passwords, 1 Selected | NirSoft Freeware. http:/www.nirsoft.net 4

MyLlastSearch displaying

1P ANCUAT Web hton
Fle e View Took Hep
A= N Fs o8

. . . . . Q) veran | = Coom Hetay tm—uh'_'v—n—'
* Web Historian est un excellent outil d'extension pour le navigateur e~ | :

TR} ol 16 -

Google Chrome qui permet de visualiser I'historique de navigation Web. Il e et Someienn e UL P T —
. . L, . R . Matory €5 Intomet Explorer 08192 vea! Alhew D/ fweww face 012013708
affiche des cercles graphiques représentant le nombre de jours ol un site Wy €5 et b 30821620 AT e /v it Bam T2
L, ., . . . L. Haory 5 tomet Bploer 08192168420 AThew b /vew st | 720126)‘]TE§2
Web a été visité (en fonction de I'ordre chronologique de vos visites sur Moy €5 benaGo  SOHIRIQT | AThew o/ s anmum2
) 3 . / Haory €5 Ftemet Bplooer 3085112 16421 AThew reps /vamcs 201203131081
les sites Web) ainsi que les termes de recherche par mots-clés, comme le a5 remmBoow 308121621 Al Ve /e ez

Owfast 1801025 168 ATNew e /v goog . G 201205057070
Defnt 1R0NRS 168 AThew g/ feveem oG 201205051070
Oefust 180028 %8 ATNew e/ Awwew 28 201208051070
Dt st 1201025 163 hep /e 201205051070
Dnfatt 1801025 168 - PED /A Sy 3 201205057070

montre la figure suivante. Il affiche également les heures de navigation les
plus actives de la journée et les jours de la semaine. Vous pouvez
I'installer a partir de www.webhistorian.org. Outa MONKE AN e /e S0

14.01025 168 ATNew 2o /Ipeg com

-

<
—
-
<
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Websites: 1T1/157] | Cockies: 258/258 | Downloade: 451/3451 | Forms: 0| Thumbnads: 0

Web Historian
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Conclusion

Dans ce chapitre, nous avons discuté de la fagon d'enquéter sur les navigateurs Web les plus utilisés, a savoir Google Chrome, Firefox et IE/Edge, pour trouver des artefacts
forensiques. Notre approche dans ce chapitre était basée sur I'analyse manuelle, en plus de I'utilisation de quelques outils simples et gratuits pouvant aider les enquéteurs
dans leur travail forensique sur les navigateurs Web. Dans le prochain chapitre, nous aborderons I'enquéte sur les e-mails et les crimes liés aux e-mails.
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Dans ce module, vous allez :
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Ce que vous allez apprendre dans ce chapitre :
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Ex : Modeéle tableau Partie 1

Table
Début
0 3

A

B 4
C 7
D 13
E 18
F 30

6
12
29
35
38

Fonctionnalité Les systemes serveurs traitent les demandes des clients pour divers services.
Configuration Les systemes de serveurs ont une configuration plus complexe et sophistiquée.
Mode de Connexion lls prennent en charge la connexion simultanée de plusieurs utilisateurs.
" . . Les taches complexes telles que I'analyse des données, le stockage et le traitement de grands ensembles de
Taches exécutées L . . . .
données ainsi que la satisfaction des demandes des clients sont courantes pour les systémes de serveurs.
Power Off L'arrét des serveurs peut avoir de graves répercussions. lls ne sont généralement jamais éteints.

Ex : Idée de SmartArt (Pour changer la forme, allez dans insertion,

puis SmartArt)

Ex : Modéle Remarque Partie 1

Un langage de script (également
appelé script) est une série de

Tous les langages de script sont des
langages de programmation, mais
tous les langages de programmation
ne sont pas des langages de script.

Les langages de script utilisent un

programme appelé interpréteur pour
traduire les commandes.

commandes qui peuvent étre
exécutées sans compilation.

. Remarques

Les chaines sont écrites entre guillemets simples ou doubles.
* Les nombres sont écrits sans guillemets.




length C'est un entier qui indique la taille de la chaine de caractéres.

charAt() Méthode qui permet d'accéder a un caractére isolé d'une chaine.
substring(x,y) Méthode qui renvoie un string partiel situé entre la position x et la position y-1.
toLowerCase() Transforme toutes les lettres en minuscules.

toUpperCase() Transforme toutes les lettres en Majuscules.

Ex : Idée SmartArt

Un serveur web

e Un serveur web sert a rendre accessibles des pages web sur internet via le protocole HTTP.

e Un serveur web répond par défaut sur le port 80.

® Pour qu’un site Web soit accessible a tout moment, le serveur Web sur lequel il est hébergé doit étre
connecté a Internet en permanence

Ex : Modéle Remarque Partie 2 'Remarques

* Une méthode est une propriété dont la valeur est une fonction. Son
role est de définir un comportement (action) pour l'objet
* On peut utiliser var au lieu de const




Ex : Modele tableau Partie 3

Déplacer fichierl dans le répertoire /tmp mv fichierl /tmp
Déplace le répertoire TEST dans le répertoire /tmp mv TEST /tmp
Supprimer des fichiers rm fichier1 fichier2
Supprimer un répertoire vide rmdir rep

Ex : Idée SmartArt

Identifier les
concurrents et

Clarifier les Interpréter les

L'analyse des

résultats de I'analyse
concurrentielle

objectifs et établir

. données
un cadre d’étude

recueillir les
données

Ex : Modéle Remarque Partie 3

=% Remarque

Re-exécuter ce code en supprimant I'espace entre I'élément « div » et la balise « h1 »




Description

:disabled Sélectionner les éléments désactivés

:invalid Sélectionner les éléments don’t la valeur est invalide

:optional Sélectionner les éléments d'entrée sans attribut "requis" spécifié
:required Sélectionner les éléments d'entrée avec I'attribut "requis" spécifié
:valid Sélectionner les éléments d'entrée avec des valeurs valides

X : ldée SmartArt

Ecouteur d'événement (Event Listner) :

L'écouteur d'événement est un objet qui attend qu’un certain
événement se produise (un clic, un mouvement de souris, etc.)

Gestionnaire d'événements :

le gestionnaire d'événements correspond généralement une
fonction appelée suite a la production de I'’événement.

Ex : Modéle Remarque Partie 4
. Remarques

Les événements keydown et keypress sont déclenchés avant toute modification apportée a la zone de texte.

L'événement keyup se déclenche aprées que les modifications soient été apportées a la zone de texte.




Ex : Modele tableau Partie 5 o o
Propriete Description

onreadystatechange Définit une fonction a appeler lorsque la propriété readyState change
readyState Contient le statut de XMLHttpRequest
responseText Renvoie les données de réponse sous forme de chaine
responseXML Renvoie les données de réponse sous forme de données XML
status Renvoie le numéro d'état d'une requéte
200: "OK"

403: "Forbidden"
404: "Not Found"

Ex : Idée SmartArt .
statusText Renvoie le texte d'état (par exemple "OK" ou "Not Found")

Remarque

Ex : Modéle Remarque Partie 5

* Siaucun élément n'est trouvé par le sélecteur alors la requéte Ajax ne sera pas envoyée




Couleurs de la Charte Graphique a utiliser par I'expert

#0059A1 #008245
Partie 3 Partie 1

#FF7800 #40C3D5 #B2BDO0OO HO8ACA2
Partie 2 Partie 5

H#F2F2F2 #565656 #BFBFBF
Gris Fond Gris texte Gris légendes
SmartArt Partie 4 et sources
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