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1- Définir ; (2pts)
o Lintégrité.
* La confidentialité.
2- Deéfinir un pirate de type « Cracker». (2pts)
3- Expliquer le fonctionnement d’un équipent 1DS. (3pts)
4- Donner trois tiches pour sécuriser un systeme Windows. (3pts)
5- Dans les etapes d'une cyber-attague réussie, veuillez expliquer 'étape nommée « Exploration ». (2pts)
6- Relier les types de pirate avec leurs correspondances : (10pts)

! "!‘j?pn de pirate Deseription

a- est un programme informatique malveillant qui se propage en infectant
2- Worm d'autres fichiers ou programmes.

b-est un type de virus qui se propage en créant des copies de lui-méme sur un
4- Trojan Horse | réseau informatigue.

c- est un logiciel malveillant qui surveille l'activité d'un utilisateur et transmet
| I- Virus ces informations 4 des liers sans le consentement de l'utilisateur.
}

' d- est un programme malveillant qui se cachg dans un logiciel apparemment
| 5- Ransomware | inoffensif et qui permet a des tiers d'accéder a l'ordinateur de la vietime.
1

e- est un type de logiciel malveillant qui prend en otage les fichiers d'un
- Spyware utilisateur et exige une somme d’argent pour les libérer.

7- Définir la technologie « DMVEN ». (2pts)

8- Donner le rile du protocole « NHRP » dans le fonctionnement du DMVPN. (2pts)
9- Définir |'équipement « proxy transparent ». (3pts)

10- Définir le chiffrement « Asymeétrique ». (3pts)

11- Donner les étapes de la signature électronique. (3pts)

12- Donner les tapes de configuration « VPN IPsec ». (5pis)

e Validation de I'EFP
Concepteur WA oanD'I[I inﬁ‘o

!:um el Prénom :

P ]



