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Questions de cours : 18Pts

Q1) C’est quoi un protocole d’authentification 2 Donner deux exemples (3pts)
Q2) Pourquoi la sécurisation réseau est importante pour la protection des données d I'entreprise 7 (2pts)
Q3) Donner deux mécanismes de protection des données de 'Entreprise (2pts) _
Q4) Définir les termes suivants ; (4pts)

-IPSec : -cheval de Troie(Troan) :

-Audit de vulnérabilité : -ACL :
Q5) Donner la différence entre protocole HTTP et HTTPS (2pts)

Q6) Quel type d'attaque réseau qui permet de créer plusieurs connexions semi ouvertes su

empéchant les nouvelles machines d’ouvrir une nouvelle session ? (2pts) )

a)Sniffing #b) Attaque Déni de service

¢) TCP Hijacking d) SYN Flood
Q7) C'est un chiffrement asymétrique ? Donner deux exemples (3pts)

Questions de pratique : 22Pts

Q9) Donner le réle ou la commande correspondante pour chaque ligne dans un eny

(4pts)
Commande Role
switchport port-security maximum 4
switchport port-security violation restrict ]

nouveaux mots de passe d

Q10) Quelle est la commande nécessaire pour créer un utilisateur « test » avec mot de
haché sha236 avec privilége niveau 15 ? (2pts)
Q11) Quel est le mécanisme STP utilisé pour empécher un faux mmmutamu* venir un pon
? (2pts) '"
4) SOURCE GUARD wb) BPDU GUARD
¢) ROUY SUARD d) LOOP GUARD
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her 1*nttaque par

012) Quelle fanctionnalité de adcuritd C18CO qu'en doit nctiver pour empéc

& de Tn table MAC 7 (2p1s)

s b) Séouritd des ports
pection dynamique de I"ARP
rde trols zones (A, B €l C) dans un ASA
refusé et le trafic provenant dela
et C7 (2p1s)

dépassement de capneit
a) ROOT GUARD

c) BPDU FILTER dy L'ins
ion suivante. Un pdministrateut &
venant de la Zone A allant & ln Zone C est

Zone B allant 4 la Zone C est refusé, Quiest-ce qu'un scénario possible pour les zones A, B

a) A - DMZ, B - Interne, C - Externe
w»b) A - Interne, B - DMZ, C - Externe

¢c) A - Externe, B - Interne, € - DMZ

d) A - DMZ, B - Externé, C = Interne

Q13) Reportez-vous i 1'exposit

qui filtre I trafic. Le trafic pro

serveur Web
4141044
vt |

_Q14) Voir |& schéma ; On souhaite autoriser

les hotes du réseau LANI et les internautes

i

pour utiliser le serveur WEB, mais on veut i

empécher les nternautes d’accéder au réseall
LAN1, Aussi LANI peut accéder a internet =
1. Quelle type ACL on doit utiliser ? A quelle

interface on va appliquer cette ACL 7 (2pts)

2. Proposer la configuration de I"ACL dans le

routeur (3pts)

Q15) Donner la configuration d'acces SSH
d'un routeur Cisco 2811 avec : (Spts) ;

( Version 2 .
Nom de routeur : SIG I
Nom de domaine : cisco.com
Cryptage RSA 1024 5
Login « test » A mot de passe « 123 » '-:r____
Limitez les tentatives de connexion 5 ' h
Bloquer |'acces pour 30min il y.8
pendant 3s
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Questions de cours : 18Pts

Q1) Donner trois objectifs de séeurité informatique (2pts)

Q2) Définir les termes suivants : (4pts)

-VPN : -Risque de sécurite :
-HTTPS : -Spam : v

Q3) Donner la différence entie [PSec AH et ESP (2pts)

Q4) Donner deux exemples d’attaque de déni de service réseau (2pts)

Q5) C’est quoi un VEN IPSec ? Donner les ayantages (2pts)

Q6) Donner trois mécanismes de protection d’accés 4 distance au réseau d’une entreprise (2pts)

Q7) Quelle est |2 différence entre Attaque par épuisement des ressources DHCP et Usurpation DHCP? (2pis)

Q8) Citer les principauX mécanismes permettant de sécuriser un serveur DHCP dans un reseau local (2pts)

Questions de pratique . 22Pts

—m—

09) Donner le rdle ou la commande correspondante pour chaque lighe dans un r:mrimnneﬁitﬁt__.,GISQG-.-:fiAPté..}

Commande Réle : J

Enable secret p@ssword = _\
Activer DHCP snooping sur interface gi0/0 d’un }
switch

Q 10) Quelle est la commande nécessairg pour créer un utilisateur « test» AvVec un tri’ﬁtl'dbf;ﬁﬁssﬁflfmﬁ'&

MDS5 « p@ssl'.?.fi»'? (Choisissez 2) (2pts)

a) R1 (config) # username test secret p@ss123

b) R1 (config) # username test algorithm-type md5 secret p@ss123
¢) R1 (config) # username test algorithm-type scrypt secret p@ss123
d) R1 (config) # username test algorithm-type sha?256 secret p@ss123
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3113 Quel tvpe dattague reseau qul permet de ¢ réer un déni de servics smpéd hant les machines d’'avolr
| W o LIE R A AtLgh L LA
f une admesas IP T .jl"i.‘-"
) a) L uzurpation DHCE (Faux serveuws DHCP) by L' usurpation 1P
. y Dépagsement de capaciie de Intable MAC i) |'.'|'|II|‘||“|||"|11 des resaouices NDHUCE
012) Quel est le mécanisme STP wtilisd pour 1'1n|.3-;"|:lu:1' urt faux commutnteur de devenir un pont FRcine
STP 7 (2pts)
a) SOURCE GUARD b BPDU GUARD
¢) ROOT GUARD d4) LOOP GUARD
Q13) Donner la commande pour erder un utilisateur ndmin  ayec mot de passe clsco pour un accés SSH
avec privilége niveau 15 (2pts)
§ foir le schéma: On s ite autoriser les Serveur Enmil
Q14) Voir le schéma : On souhait isunEn
hotes du réseau LANI pour utiliser Internet et
que les interautes peuvent atteindre le serveur
email mais ne peuvent pas accéder au reseau
LANI !
|. Quelle type ACL on doit utiliser 7. A quelle
interface on va appliquer cette ACL 7 (2pts)
2, Proposer |a configuration de PACL dans le
routeur (3pts)
LAN1:172.16.1.0/24 }
. 'i.:
Q15) Donner la configuration d’accés SSH d’un routeur Cisco 1941 avec : (5pts)
, | Version 2
Nom de routeur ; RCASA |
L W
Nom de domaine : ofppt.ma A :
Cryptage RSA 2048 | |
Login « admin » mot de passe « cisco » | |
Limitez les tentatives de connexion 3
)
<) \ | BloquerI'accés pour 1H s’il y a 3 tentatives non autorisées pendant | i
=l ! . |
1'|. 15 .
‘.TI.I ' i
!
4 :I‘ {
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