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Théorie : (12 Points)
1. Qu'est-ce que la fonction NAT ? (2 Pts)

------------------------------------------------------------------------------------------------------------------------------------------------------------

...............................................................................................................................................

..........................................................................................................................................................................................

..........................................................................................................................................................................................

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

3. Nommez au moins trois normes sans fil couramment utilisées. (2 Pts)
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4. Quelles sont les principales vulnérabilités des réseaux Wi-Fi ? (2 Pts)

S. Donner le réle du protocole CDP dans la supervision des réseaux. (2 Pts)

6. Qu'est-ce qu'un protocole de signalisation dans un systéme VolP ? Donnez des exemples de protocoles

de signalisation VolP. (2 Pts)

-------------------------------------------------------------- 08000000 EE N aaIaasioeinesieniastssnsersaissesiniesssrsinsersoieeinsessns sssvsnsen

...................................................................................................................................................

------------------------------------------------------------------------------------------------------------------------------------------

Pratique : (28 Points)

La topologie réseau d’une entreprise est donnée ci-dessous :

Vous étes invités a donner les commandes CISCO 10S qui permettent d’assurer les tiches demandées.
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1. Configurer le protocole VTP sur S1 sachant que :

Serveur VTP : S1

Version : 2

Mot de passe : 123 Domaine VTP : DIGITAL
2. Créer les Vlans sur le commutateur S1. (1Pt)
3. Affecter les ports d’accés aux Vlans sur S1. (1,5Pt)
4. Configurer les interfaces d’agrégation sur le Switch S1 (range FAO/1a FO/ 4). (1Pt)
5. Configurer la liaison ETHERCHANNEL entre S1 et S2 en utilisant le protocole LACP
(S1: FO/3-FO/4 S2:F0/1-F0/2) (2 Pts)
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6. Configurer le commutateur S1 comme étant le pont racine de vlan 10. (1Pt)

...... e e h L N e a e i h he o m o an b am o a o h a0 a0 0ol o haaeiat biaarhaniatt i el i iaaetiatsiereieessseereeseaseisieeessnsersescsecsrecessssesene

(1Pt)
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7. Configurer le commutateur S2 comme étant le pont secondaire de vlan 10.

O E e o hhhahEh O h O h b ahman oo hh NN E s haaa a0 s Ra b s soaaanansdieanainsasrioeindenieraeinimoniaesisisnsareiioesiariisis eessisIsIeIIIIIesRIRTIesRee

wsesssesresainssisiee

(2 Pts)

R N TR LR L L LR L LR LR R LR L T IR I S R P P P P PR TR R T

8. Configurer le routage inter-vlan sur RO.

D T TR T T T Y Y CETTETTN CEETTPTTTTTTTYN e e he e o h i hh el el aan el ar e el earainrs i r s arrrRr N rarrareRrarar I iraIaaNiarsirrRrRisrrrersarsrerrares
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9. Donner les différentes commandes permettant de configurer RO en tant que serveur DHCP pour Vlan 10

en appliquant les paramétres suivants : (2 pts)

o Nom de la plage : VLAN10
o Adresses exclues : les trois premiéres adresses
o Passerelle:192.168.10.1

eetertetatnttctatetataseatetet attistac ittt ettt tttettitestitttatate sssessscesanasnise sesssestssssctnsatanencnsee eeessssssctecatanessnsanas esesccenen
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.............................................................. 0 0000000000000000000000000000000atentttstncnIntentTIRtEtRIIERIIY

10. ’administrateur réseau utilise OSPF multizone
Configurez OSPFv2 sur les routeurs RO et R1 avec un ID de processus égal 3 1 en utilisant la commande

network IDde R0:1.1.1.1 IDdeR1:2.2.2.2 (3 Pts)
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----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

11. Désactiver les mises a jour de routage sur 'interface G0/0/1 de routeur R4 (1Pt)
12. Configurer une route par défaut sur R2 vers le réseau fournisseur. (1Pt)
13. Propager la route dans OSPF. (1Pt)
14. Changer les intervalles HELLO (10s) et DEAD sur I'interface S0/1/0 de RO. (1,5 Pt)
15. Configurer la sécurité des ports sur le switch 5220 selon le tableau suivant : (1,5 Pt)
APort e Type de violation | = Méthode apprentissage
FO/2 1 RESTRICT Rémanente

---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

16. Donner les lignes de commandes permettant de c_onfigurer le tunnel GRE entre RO et R2 en utilisant

les paramétres suivants : (2 Pts)
Mode GRE “ . . il GREsurlP
Adresse du Tunnel 0 de RO 192,168.100.1 /30
Adresse du Tunnel 0 de R2 192.168.100.2 /30
\\meﬁﬂu 0“,/
] ”
Réservé a I'établissement COAe : ...omuermmemsursensennens ~feo¢g 3% w Page5/6
RS K
[ ] : -4
SUPVEIIIANL fuvreevvresecrsessressssssessssssssscsssssmess s wydoxa
Surveillant2 ............. Code Module : M201

www.ofppt.info


https://v3.camscanner.com/user/download

-------- e o Lo O e om0 o 00 00 hh 0000 b 000 000000008 04eadasohaeoo0eeesosassessasterdets enesieessiiodssenceesseesssnnnsnsss.

..... tesenscnceee
e e b0 e e e aEaa e e a0 oo o ah e b b o ae e h bbb 00 aadoniaadataaasaenneioon i onedeiasdeiteesiieeesiosessoaadeioneseoassissssssonsnns “eesstscnnesinnennas
L E e ht eEn o b aas Bo e h et ahe s aaan o aanaas mes e ho et oaee s o ned hhaatlhaloat oo deeandiaaaedoidndsinanesensdedeasdissdssssssesas R T P R T T R T I ]

L L b 0 O 000 b0 00 h U d i h b ad 000 600 000 000040 00a 000N haaaeIanaenessessssssassssanasns

L e L L b e e ha e b ol e 0a e aaeioianaara st s aadNaessiaassieieseeseasonaessons ssess sssssssianesnsense seesvrrranvane

L T T T T T TR T TP e e h e e E 0000000 000000 000000000000 00040000404000040aaasoseaessseassonenesessessessneesensne

L a0 Lo o a0 b h a0 400aadaaaadtdanaadaenssssassessadsnaessoessssesesisnnesss ussssrasesscssese

B L L o e e me i h e a e e o e h e oo n e oo a s aaees o ase i e esessan s naad i aeneosausiieaedioaeiiiooeisseeeieeosiisasdeeeassosssasaee

------------ esecenvsrvsnner

-------------- e B e hae e a0 a0 00 000 000 000000 0 Eaa 0000000 00000080404004000000siaadssancosseesensersreeesseeeereerssssssssssasssessenses

17. Créer une liste de contrdle d’accés etendue nommée ‘ACLZONE10 ‘ sur le routeur RO qui permet : (3 Pts)
o D’autoriser le trafic provenant du VLAN 10 au réseau 172.17.0.0.
o D’interdir le trafic provenant du VLAN 20 au réseau 172.17.0.0.

o D’autoriser tout autre trafic.

.................... A L AR

essecsesensensnsine D T T T TP RO L T R T T P R T P PP PR TP T T T esssssaesecstesenssssseerTsssene . vee
......................... e e e e e e e e N E eI N e e NN Eea0sEeeeeee e eNEtEtasetteaNtestesetIcnaEssstntitetesistessatetestns

------ R T S PP,

L T T T Y T PR P PP P P g ssesseceassnnsncens D T T T T PR TP TN tssusssessessnncnse sssesse

B T T T Y TR Y T P T PR PP P PR T T T T TR T TP susesttsestesseettssstttssatsnann Sesssisscsscascssancencan

--------- R,
Seccccssncccssscssissntnannsisasesssscssanssscntsnastons R T T T T T R P,
.............. 8888000808 000000000 000000000000000000008008800060500000 006800000880 080000000800 008000000 00808800000000000000000000000000000800000000080008000008000s00000008000s0
............... e T A P,
B8 e e e e e e e B e e R ee e e e e N e e s e aeEea BER 00 B Ee 00 0N 000800 E N0 080N 800000000000 EaNIIeaNtN08I8tENe00a88008a000800000801088400000000000an0000ancctanRtE

18. Appliquer cette ACL sur l'interface convenable. (1Pt)
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