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1. Introduction

Les stratégies de groupe (ou GP pour group Policy) sont des fonctions de gestion centralisée
de la famille Microsoft Windows. Elles permettent la gestion des ordinateurs et des
utilisateurs dans un environnement Active Directory

Les stratégies de groupe peuvent controler des clés de registre, la sécurité NTFS, la politique
de sécurité et d’audit, I’installation de logiciel, les scripts de connexion et de déconnexion, la

redirection des dossiers, et les parameétres d’Internet Explorer.

Les GPO sont appliqués sur les sites, domaine et unité d’organisation

2. Gestion de stratéqgie de groupe

Pour gérer tous les aspects de la stratégie de groupe il faut utiliser la Console de gestion des
stratégies de groupe.
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Assistant Configuration de la sécurité

Centre d'administration Active Directory

Configuration du systéme
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Z Fichier Action Affichage Fenétre 7
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5l Gestion de stratégie de groupe ntic.ma

4 _ﬁ Forét: ntic.ma
4 54 Domaines
4 F4 nticma
s/ Default Domain Policy
s/ mot_de_passe

Etat |0bjets de stratégie de groupe ligs I Heritage de stratégie de groupe | Délégation

Cette page sffiche |'état de |a réplication Active Directory et SYSVWOL pour ce domaine, car il est associé  la stratégie de groupe.

) test0d
p |21 Domain Controllers Informations d'état
4 :.—_ prof © : AD1.ntic.ma est le contrileur de domaine de base pour ce domaine. Modification
b Bl i
I (5} Objets de stratégie de groupe . . N
= Il n'existe aucune information d'état dinfrastructure pour ce domaine.
I [ Filtres WMI
I L] Objets GPO Starter Cliguez sur le bouton Détecter pour collecter I'état d infrastructure de tous les contrdleurs de domaine de ce domaine.
I [ Sites

s Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe




Tous les objets de stratégie de groupe du domaine sont affichés par défaut deux stratégie sont
déja créés :

e Stratégie par défaut des contréleurs de domaine (Default Domain Controller Policy).
L’installation du role de serveur AD DS crée cette stratégie par défaut. Elle contient des
parametres de stratégie qui s’appliquent spécifiquement aux contrdleurs de domaine.

e Stratégie de domaine par défaut (Default Domain Policy). L’installation du rdle de
serveur AD DS crée cette stratégie par défaut. Elle contient des parameétres de stratégie qui
s’appliquent a tous les ordinateurs et tous les utilisateurs du domaine.

3. Création d’un objet de stratégie de groupe

Pour créer un objet de stratégie de groupe utiliser de la Console de gestion des stratégies de
groupe. Il existe deux moyens de créer un objet de stratégie de groupe :

= Créer et lier un objet de stratégie de groupe en une seule étape.

= Créer un objet de stratégie de groupe dans le dossier Objets de stratégie de groupe,
puis le lier au domaine ou a 1’unité d’organisation.

Pour créer et lier un objet de stratégie de groupe dans le domaine ou dans une unité
d’organisation

= Gestion de st

1 Dans la Console de gestion des stratégies de | i rewer acon aschoge revewe
groupe, cliquez avec le bouton droit sur le | &= ==l 0l x5 = B

domaine ou I’unité d’organisation ou vous T%;;'i‘;:;;f o po:tulj
voulez créer et lier un objet de stratégie de B et Docrain iy mmm—
groupe, puis cliquez sur Créer un objet R
GPO dans ce domaine, et le lier ici (Create ST errmerrrreer—

mot_

!

i [
i G i i i (i © &

jet de stratégie de groupe existant...

a GPO in this domain, and Link it here).

ur de la stratégie de groupe...
Assistant Modélisation de stratégie de groupe...
Nouvelle unité d'organisation

2 Dans la zone Nom (Name) de la boite de Nouvel objet GPO
dialogue Nouvel objet GPO (New GPO), S

entrez un nom descriptif pour 1’objet de Obit Starter GPO surce
stratégie de groupe puis cliquez sur OK. e ]

3.1 Parameétres de stratégie de groupe

Pour ouvrir un objet de stratégie de groupe dans I’Editeur de gestion des stratégies de groupe :
cliquer avec le bouton droit dans la Console de gestion des stratégies de groupe puis sur
Modifier (Edit).

L’Editeur de gestion des stratégies de groupe enregistre automatiquement vos modifications:



i B Editeur de gestion des stratégies de groupe = | = -

Fichier Action Affichage 7

N EEEIES

=] Stratégie install [AD1.NTIC.MA]

4 A Configuration ordinateur
< St_rategles_ .|| une description.

| Parameétres du logici

I
I || Paramétres Window:
I | Modéles d'administr
a || Préférences
I || Paramétres Windows:
I (=) Paramétres du Panng
4 4% Configuration utilisateur
4 [ Stratégies
~| Paramétres du logici
~| Modéles d'administr

I
I [ Paramétres Windows
I

Préférences

I- || Paramétres Windows
| (%¥] Parametres du Panne

| Stratégie install [AD1.NTIC.MA]

Sélectionnez un élément pour obtenir Nom

i Configuration ordinateur

ﬁt’_, Configuration utilisateur

Dans les dossiers Configuration ordinateur et Configuration utilisateur, il existe deux sous-

dossiers :

+ Stratégies (Policies). Les stratégies contiennent des parameétres de stratégie appliqués par

la stratégie de groupe.

Les parametres de [l'utilisateur et de [I'ordinateur ont chacun trois domaines de
configuration, qui sont décrits dans le tableau suivant

Section

Description

Parametres logiciels

Comprennent les paramétres logiciels qui peuvent étre déplayés pour
I'utilisateur ou I'ordinateur. Les logiciels qui sont déployés pour un
utilisateur sont specifiques a cet utilisateur. Les logiciels qui sont déployes
pour I'ordinateur sont a la disposition de tous les utilisateurs de cet
ordinateur.

Parametres du systeme
d'exploitation Windows

Comprennent les parameétres de script &t les parametres de sécurité
pour |'utilisateur et I'ordinateur, et la maintenance Internet Explorer
pour la configuration utilisateur.

Modeéles d'administration

Comprennent des centaines de paramétres qui modifient le Registre
afin de contréler les divers aspects de I'environnement de |'utilisateur

et de |'ordinateur. De nouveaux modéles d'administration peuvent étre
créeés par Microsoft ou d'autres fournisseurs. Vous pouvez ajouter ces
nouvealx modéles 3 la Console de gestion des stratégies de groupe.

Par exemnple, Microsoft met a disposition le telechargement des modéles
Office 2010 et vous pouvez les ajouter a la Console de gestion des
stratégies de groupe.

+ Préférences (Preferences). Les préférences contiennent des paramétres de préférence que
vous pouvez utiliser pour modifier presque tous les paramétres du Registre, fichiers,
dossiers ou autres éléments. A 1’aide des paramétres de préférence, vous pouvez
configurer des applications et des fonctionnalités Windows auxquelles la stratégie de
groupe ne peut pas étre appliquée de facon stricte. Par exemple, vous pouvez créer un
parametre de préference qui configure une valeur du Registre pour une application tierce,
qui supprime le dossier Echantillons d’images dans les profils utilisateur ou qui configure




un fichier .ini. Vous pouvez aussi choisir si la stratégie de groupe applique ou non chaque
paramétre de préférence. Cependant, les comptes d’utilisateurs standard peuvent changer
la plupart des parametres de préférence que vous définissez dans le dossier Configuration
utilisateur entre les actualisations de la stratégie de groupe.

Lorsque vous vous initiez a la stratégie de groupe, la plupart des paramétres que vous
allez configurer se trouveront dans les dossiers Modéles d’administration. Il s’agit de
parametres de stratégie basés sur le Registre, qui sont appliqués par la stratégie de groupe.

R Masquer et désactiver tous les eléments du Bureau = [ = -
E: Masquer et désactiver tous les éléments du Bureau Paamee nrecenent | | Parameétre suivant |
®) Non configuré Commentaire :
O Activé
) Désactivé
Pris en charge sur: Au minimum Windows 2000

Options : Aide :

Supprime les icénes, les raccourcis ainsi que les autres Eléments
par défaut et définis par 'utilisateur du Bureau, y compris le
Porte-documents, la Corbeille, le Poste de travail et les
Emplacements réseau.

La suppression d'icénes et de raccourcis n'empéche pas les
utilisateurs d’utiliser une autre méthode pour démarrer les
applications cu ouwrir les éléments qu'ils représentent.

Consultez également « Eléments affichés dans la barre des
Favoris » dans Configuration utilisateuriModéles
d'administration\.Compeosants Windows'\Boite de dialegue
commune COuvrir un fichier afin de supprimer l'icéne du Bureau
de la barre des Favoris. Ce paramétre peut contribuer @ empécher
les utilisateurs d'enregistrer des données vers le Bureau.

| CK || Annuler |

Lorsque vous modifiez un paramétre de stratégie, vous étes généralement confronté aux choix
indiqués :

= Activé (Enabled) écrit le paramétre de stratégie dans le Registre avec une valeur qui
I’active.

= Désactivé (Disabled) écrit le parametre de stratégie dans le Registre avec une valeur
qui le désactive.

= Non configuré (Not Configured) laisse le parametre de stratégie non défini. La
stratégie de groupe n’écrit pas le parametre de stratégie dans le Registre et il n’a donc
pas d’impact sur les ordinateurs ou les utilisateurs.

Certains parametres de stratégie ont des options supplémentaires que vous pouvez configurer.
Le texte d’aide donne généralement des informations détaillées sur les options que vous
pouvez configurer.



4. Exemple d’objet de stratégie de groupe

4.1 Déployer des applications « .msi »
Il est possible d'utiliser les stratégies de groupe pour déployer simplement et rapidement des
applications a partir d'un fichier « .msi ». Il existe deux méthodes pour le déploiement d'une
application :
¢ Publié : cette méthode ne fonctionne qu'avec des stratégies ciblant des utilisateurs et
met a disposition I'application. L'utilisateur choisit s'il souhaite I'installer ou non.
¢ Attribué : cette méthode permet de forcer I'installation pour un utilisateur ou pour un
ordinateur sans action ni confirmation de l'utilisateur.

L’exemple présente une nouvelle stratégie de groupes liés a une unité d’organisation.

Dans la partie « Configuration Ordinateur (ou utilisateur) \ Stratégies\ parameétres du
logiciel \ Installation de logiciel », faites un clic droit sur la partie droite puis « Nouveau \
Package »

Installation de lo

| Paramétres Windows Nouveau > Package...
| Modéles d administr

. Coller
'références

BaiecnPBana

Dans la fenétre « ouvrir », recherchez I'application a travers le réseau sur le partage crée a
I'étape précédente.

B Quvrir | x|
T || P ADT Logiciel vl ] | | Rechercher dans : Logiciel 2 |
Organiser =  Mouveau dossier == - [ @
FY
- Mom Modifié le Type
(M CePC . o )
ﬁ_%l FirefoxESR-24.8.1-ach 13/11/2018 15:43 Package \
m Bureau
- Documents
=| Images
Jf Musique
4. Teléchargements
& Vidéos

2y Disque local ()| =
8 Lecteur de DVD (
5 Shared Folders

T -
€M Réseau

WL m >

Mo du fichier : v| |PackagesWindawslnstaller *.r v|

| Cuvrir | | Annuler |




Comme nous déployons I'application sur des paramétres ordinateur, I'option publiée n'est pas
disponible.
Déploiement du logiciel >

Sélectionnez le type de déploiement :

Publi&
(@) Attribug
() Avancé

Sélectionnez cette option pour assigner | 'application sans
modification.

porvie

Apres quelque seconde ’application Firefox est affiché
g Editeur de gestion des stratégies de groupe \;Ii-
Fichier Action Affichage 7 -
e« 2 E 6= H

=] Stratégie logiciel [ADT.NTIC.MA|| Nom - Versi.. Etat du déploie.. Source

4 {8 Configuration ordinateur || 52 Mozilla Firefox (ach) 24.8 Attribué WAD\Logiciel\FirefoxESR-24.8.1-..,
[ [ ] Stratégies
- | Préférences

4 %, Configuration utilisateur
4 || Stratégies
a4 [ | Paramétres du logici
Installation de lo
I || Paramétres Windows
B | Modéles d'administr
I | Préférences

Clique droit puis Propriété -> Déploiement et cocher Installer cette application lors de
I’ouverture de la session



Propriétés de : Mozilla Firefox (ach) _

Catégories Modffications Sécurté
Général Deploiement Mizes & niveau L

Type de déploiement
() Publié
(%) Attribué

Options de déploiement

1]
1
L Ii
M
1]
o

[ ] Désinstaller cette application lorsqu'elle se trouve en dehors de
|'étendue de la gestion

[ ] Me pas afficher ce package dans |'application Ajout/Suppression
de programmes du Panneau de corfiguration

Installer cette application lors de |'ouverture de session

Qptions de 'inteface wtilisateur de 'installation
() De base

i®) Toutes

Ciptions a'-.-'ann::ées...|

| QK || Annuler |

Coté client lancer la commande gpupdate /force

-

BN C:\Windows\system32\cmd.exe - gpupdate /force || ==l @

Microsoft Windows [Version 6.1.76H11
Copuright {(c» 200? Microsoft Corporation. All rights reserved.

C:sUsers~ahmed>gpupdate Aforce
Updating Policwy...

Uzer Policy update has completed successfully.
The following warnings were encountered during wser policy processing:

The Group Policy Client Side Extension Software Installation was unahle to apply
one or more settings hecause the changes must bhe processed bhefore system startu
p or uszer logon. The system will wait for Group Policy processzing to finizh comp
letely before the next startup or logon for this uwser, and this may result in =1
ow startup and boot performance.

Computer Policy wupdate has completed successfully.

For more detailed information. review the event log or run GPRESULT ~H GPReport.
html from the command line to access information about Group Policy results.

Certain User policies are enabled that can only run during logon.

DK to logoff?. (Y./N>

Apres le redémarrer la machine, I’application est installé avec succes
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5. Modification d’un objet de stratégie de groupe

Dans la Console de gestion des stratégies de groupe, vous pouvez ouvrir des objets de
stratégie de groupe dans I’Editeur de gestion des stratégies de groupe pour les modifier dans
n’importe quel conteneur. Pour afficher tous vos objets de stratégie de groupe, quel que soit
I’endroit ou vous les liez, utilisez le dossier Objets de stratégie de groupe pour les modifier.

Pour modifier un objet de stratégie de groupe dans le domaine, dans une unité
d’organisation ou dans le dossier Objets de stratégie de groupe

1

Dans le volet gauche de la Console de
gestion des stratégies de groupe, cliquez
sur Objets de stratégie de groupe pour
afficher tous les objets de stratégie de
groupe du domaine dans le volet droit.
Vous pouvez aussi cliquer sur le
domaine ou sur n’importe quelle unité
d’organisation pour afficher les objets de
stratégie de groupe de ce conteneur dans
le volet droit.

|-
& Fichier Action Affichage

== == & al X -

Fenétre 7

H =

5, Gestion de stratégie de groupe
A _TS. Forét : ntic.ma
4 (= Domaines
4 F3 nticma
52/ Default Domain Policy

-

mot_de_passe
[ testld
Domain Controllers

EJmlE]
g B B

| prof

I
[

la [ =r Objets de stratégie de groupe

= Default Domain Policy
= image
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]

2 | Dans le volet droit de la Console de | JO?J;t;delit:tégi?d;9't°”ﬁe oo =
gestion des stratégies de groupe, cliquez ) Defoukt Domain Policy
avec le bouton droit sur [’objet de Ef in e
yo P o odimer...
stratégie de groupe que vous voulez S ,
. - - . g gl
modifier, puis cliquez sur Modifier pour EL PR ;
. . y . — auvegarder...
ouvrir ,I,Ob‘]et de Strategle de groupe _": :E Restaugrerépartird'unesauvegarde...
. : P ]
dans I’Editeur de gestion des stratégies ) 5 Firel  Importer des parametres.
de groupe' [ a Objet Enregistrer le rapport...
3 | Dans I’Editeur de gestion des stratégies | . .. ...,  Coecossdsssies oo B
de groupe, modifiez les parametres de | => "= ° 85 T
e M o ssufavspartagés

stratégie de groupe que vous voulez
changer et fermez la fenétre de 1’Editeur
de gestion des stratégies de groupe
lorsque vous avez terminé. Vous ne
devez pas enregistrer vos modifications
car I’Editeur de gestion des stratégies de
groupe les enregistre automatiquement.

jes dossiers partagés P
ssssssss

6. Liaison d’un objet de stratégie de groupe

Pour lier un objet de stratégie de groupe & un domaine ou a une unité d’organisation

1 | Dans la Console de gestion des | . - pemain Controliers ‘ R
stratégies de groupe, cliquez avec le | - = | " Créer un objet GPO dans ce domaine, et le lier ..
bouton droit sur le domaine ou sur | | = ( [Terun objet de strotegie de groupe cxstont.. ]
I'unit¢ d’organisation a laquelle I I'Ww
vous voulez lier I’objet de stratégie 1 Misedjour dela stratégie de groupe...
de groupe, puis Cliquez sur L|er un 1 Assistant Modélisation de stratégie de groupe..

Objet de Stl’atégie de groupe MNouvelle unité d'organisation
existant (Link an Existing GPO).

2 |Dans la boite de dialogue | [ SASOMETIREREEO =
Sélectionner un objet GPO ‘ ’

(Select GPO), cliquez sur 1’objet
de stratégie de groupe que vous
voulez lier au domaine ou a 1’unité

d’organisation, puis cliquez sur
OK.

Objets de stratégie de groupe :

Mom -

Default Domain Controllers Policy
Default Domain Policy

image

install

mot_de_passe

test01

testd3

testd4

7. Annulation de la liaison d’un objet de stratégie de groupe

L’annulation de la liaison d’un objet de stratégie de groupe avec un domaine ou une unité

d’organisation ne supprime pas 1’objet de stratégie de groupe.

Pour annuler la liaison d’un objet de stratégie de groupe a un domaine ou a une unité

d’organisation

11



Dans la Console de gestion des
stratégies de groupe, cliquez sur le
domaine ou I’unité d’organisation
contenant [’objet de stratégie de
groupe dont vous voulez annuler la
liaison.

&L, Gestion de stratégie de groupe
] _ﬁ Forét : ntic.ma

4 [ZL Domaines

4 FE ntic.ma
az/ Default Domain Pelicy

;[ mot_de_passe
2 testD4
| Domain Controllers
| prof
| tri

& Ohiste de ctraténie de aroiune

T
E]

v v v
(ERRY BRI B

Cliquez avec le bouton droit sur
I’objet de stratégie de groupe dont
vous voulez annuler la liaison avec le
domaine ou I’unit¢é d’organisation,
puis cliquez sur Supprimer (Delete).

I EEE

3h Gestion de stratégie de groupe prof
4 ) Forét:nticma Otiels de stratége de groupe s |Hertage de siralig de groupe | Digaton |
4 [ Domines
4 £ rticma Onte s s Ot o sl e goupe
=] Defautt Domain Policy | o
5] mot_de_passe 2 s m P
4 ppliqué
o] testtd
b (2] Domain Controllers A Lien active
a 3] prof z Enregistrer le rapport...

w/ image
a/ install
b B i
4 [ Objets de stratégie de groupe
5] Default Domain Controllers Policy
=] Defaukt Domain Policy
=] image
= install
=] mot_de_passe
| test0l

Popias

Supprimer
Renommer

Actualiser

Dans la boite de dialogue Gestion
des stratégies de groupe (Group
Policy Management), cliquez sur
OK.

Gestion des stratégies de groupe

Voulez-vous supprimer ce lien 7

&

Cela ne va pas supprimer |'objet de stratégie de groupe lui-méme.

B

oK

| | Annuler

8. Suppression d’un objet de stratégie de groupe

La suppression d’un objet de stratégie de groupe est différente de ’annulation de la liaison
d’un objet de stratégie de groupe avec un domaine ou une unité d’organisation. Vous
supprimez les objets de stratégie de groupe dans le dossier Objets de stratégie de groupe.
Cette action supprime non seulement les liens mais aussi I’objet de stratégie de groupe lui-
méme.

¥

1 | Dans la Console de gestion des 4 [ Objets de stratégie de groupe

stratégies de groupe, cliquez sur [ in Cor
le dossier Objets de stratégie de &/ Default Domain Policy

Image
groupe (Group Policy Objects). = .
LEf mot_de_passe
=[ testll
= testD3

5[ test04

=] Default Demain Centrollers Policy

install

2 | Dans le volet droit de la Console
de gestion des stratégies de

Default Domain Contrellers Policy
[ Default Demain Policy

[ image

A

4 | or Objets de stratégie de groupe ‘H

I=[ install
groupe, cliguez avec le bouton e T Moditier.. 5
droit sur I’objet de stratégie de 7 remoa . '

& [ 5 Filtres WhAI

groupe  que  vous  voulez | ; @ emescros e
supprimer,  puis cliquez  sur | FIIIEY i;':i::rlerapm._. .
Supprimer (Delete). Nouvelle fenetre a partir d'ici

Fenocmmer

Actualiser

Aide

12



3 |Dans la boite de dialogue

. , - Gestion des stratégies de groupe
Gestion des stratégies de

groupe (Group P0||Cy ! Voulez-vous supprimer cet objet de stratégie de
. . “ groupe et tous ces liens dans ce domaine 7 Cela ne va
Management), C|IqueZ sur Oui pas supprimer les liens dans d'autres domaines,

(Yes) pour confirmer que vous B
voulez supprimer 1’objet de Oui_ | [ Non
stratégie de groupe et ses liens. 1E

9. Sauvegarde des objets de stratégie de groupe
La sauvegarde des fichiers importants est une action essentielle, et les objets de stratégie de
groupe ne font pas exception. Si vous avez modifié de facon erronée ou supprimé
accidentellement un objet de stratégie de groupe, vous pouvez le restaurer rapidement a partir
d’une sauvegarde.

I’Objet de Stratégie de groupe Default Domain Controllers Policy

gue vous voulez sauvegarder et

1 | Cliquez avec le bouton droit SUr | 5 " Gbjets de strategie de groupe
Default Domain Policy

[ image

cliquez sur Sauvegarder (Back L Modifier..

Up) :’ testl Etat GPO >
[ testl

.= Sauwegarder...
[ w Filtres Wy

- (3] Objets ¢

Restaurer & partir d"'une sauvegarde...

Sites Importer des parametres...

Meodélisation d Enregistrer le rapport...

Resultats de str P N
2 | Dans la zone Emplacement Sauvegarde de |'objet GPO x|

(I__ocatlon) de Ia bOIte de Entrez le nom du dossier ol placer les sauvegardes de cet objet GPO. Vous
d|a|ogue Sauvegarde de pouvez sauvegarder plusieurs objets GPO dans le méme dossier.

N .
1 Ob-] et GP()_ (BaCk Up Group Remargue : les paramétres qui sont extemes a |'objet de stratégie de groupes,
Pol |Cy ObJ ect)’ entrez |e tels que les fitres WMI et les stratégies IPSec sont des objets indépendants

’/ . dans Active Directory et ne seront pas sauvegardes.
Chemln d,aCCéS du dOSSler Ofl Pour éviter toute modification non autorisée des objets GPO sauvegardes,
vous voulez Sauvegarder l’obj et veillez & sécuriser ce dossier pour que sedls les administrateurs autorisés

. puissent écrire & cet emplacement.

de stratégie de groupe. VOUS | | gjmcemen:
pouvez aussi cliquer sur
Parcourir  (Browse)  pour
choisir un dossier. Dans la zone
Description (Description), | | Deseition:
entrez une bréve description de | | [sauvegarde_install |
I’objet de stratégie de groupe,
puis cliquez sur Sauvegarder
(Back Up).

|C:"-.Users"-Administmteur"—-.Documerrts v |

Sau\regarderl | Annuler |
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Dans la boite de dialogue
Sauvegarder (Backup),
veérifiez les résultats et cliquez
sur OK.

Sauvegarder

Etat de la sauvegarde :

Biat :

Objet de stratégie de groupe iinstall...Opération réussie| ~

10.Restauration des objets de stratégie de groupe

Pour restaurer un objet de stratégie de groupe précédemment sauvegardé

11N

1 | Cliquez avec le bouton droit sur le » [ Objts de satigie de 1 L
dossier Objets de stratégie de | v @ oo strer Sl
groupe (Group Policy 0bjects), | teasseon scseseses  bpmmmtme A
puis  cliquez sur  Gérer les | "I i
sauvegardes (Manage Backups). el e s e

Aide
I

2| Dans la liste Emplacement de | [+ Gestion dessavegardes Sleex
sauvegarde (Backup location) de | | e oeres )| s
la boite de dialogue Gérer les || ot e i s

sauvegardes (Manage Backups),
cliquez sur un emplacement de
sauvegarde que vous avez utilisé
précédemment. VVous pouvez aussi
cliquer sur Parcourir (Browse)
pour choisir un dossier contenant
des sauvegardes d’objets de
stratégie de groupe.

<

[ >

[[]W'afficher que |a demire version des obiets GPO

[ Restawer | [ Sopprmer

| [ Afficherles paramétres
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3| Dans la liste Objets GPO
sauvegardés (Backed up GPOs),
choisissez un ou plusieurs objets
de stratégie de groupe que vous
voulez restaurer puis cliquez sur
Restaurer (Restore). Si vous
voyez plusieurs versions de chaque
objet de stratégie de groupe et que
vous ne voulez voir que la version
la plus récemment sauvegardée de
chaque objet de stratégie de
groupe, activez la case a cocher
N’afficher que la derniére
version des objets GPO (Show
only the latest version of each
GPO).

= Gestion des sauvegardes =97 %

Emplacement de sauvegarde

|C:'-Users'-Admwstmteur'-Documems VH Parcourt... |

Objets GPO sauvegardés

Domaine™ Nom  Date etheurs Description ID d'objet de stratégie de groupe

| ntic.ma ingtall  13/11/2017114...  sauvegarde_in... {FSBABDSG-EN2F-4D31-BCAS-ATDDAESIE...

EY (Gestion des stratégies de groupe

!  Voulez-vous restaurer a sauvegarde sélectionnée ?

4| Dans la boite de dialogue
Restaurer (Restore), vérifiez que
Popération a été effectuée
correctement et cliquez sur OK.

sk Restaurer
Etat de la restauration
L |
Erat :

inatai |

Annuler

11.Héritage et ordre de stratégie de groupe

Lorsque vous liez un objet de stratégie de groupe au domaine, 1’objet de stratégie de groupe
s’applique aux ordinateurs et aux utilisateurs de chaque unité d’organisation et unité

d’organisation enfant du domaine.

De méme, lorsque vous liez un objet de stratégie de groupe a une unité d’organisation, 1’objet
de stratégie de groupe s’applique aux ordinateurs et aux utilisateurs de chaque unité

d’organisation enfant. Ce concept est appelé « héritage ».

L’ordre dans lequel la stratégie de groupe applique les objets de stratégie de groupe détermine
la priorité. Par défaut l'ordre d'application des stratégies de groupe du moins prioritaire au

plus prioritaire est :

¢ Stratégie de securité locale

¢

Stratégie de groupe du domaine lié a un site
Stratégie de domaine lié au domaine
Stratégie de I'unité d'organisation parent

Stratégie de I'unité d'organisation enfant
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Par conséquent, les objets de stratégie de groupe dans des unités d’organisation enfants ont une
priorité supérieure a celle des objets de stratégie de groupe liés aux domaines, qui ont une
priorité supérieure a celle des objets de stratégie de groupe liés au site.

Il existe quelques cas tres particulier ou on bloque I'héritage. Cette option permet de ne pas
appliquer les stratégies de groupes définis sur les objets parents (sites, domaine et unité
d'organisation parente)

(T E T FTE T LS A

4| 2] Utihsateurs 111
=/ Tes Créer un objet GPO dans ce domaine, et le lier ici... —
b [ Objets Lier un objet de stratégie de groupe existant... -
b ¥ Fllt.res‘; Bloguer I'héritage
b L&l Objets L -
Sites Mise a jour de |a stratégie de groupe...
E Default-Fir Assistant Modélisation de stratégie de groupe...
Modeélisation ¢ Mouvelle unité d'organisation

Résultats de st
Lorsque I'héritage a été bloqué sur une stratégie de groupe l'unité d'organisation apparait avec
un«!»
4 [2] Ordinateurs
=z Démarrer Service Registre Adistar
4 3 Info
a7 Arreter Service Registre Adist:
4 (2| Utilisateurs

12.Délégation des objets de stratégie de groupe

Ouvrez la console d’administration « Group Policy Management ». Dans 1’exemple, nous
utiliserons la GPO « Plan ». Sélectionnez la puis rendez-vous dans 1’onglet « Delegation »
(sur votre droite) et ensuite cliquez sur « Ajouter ».
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& Fichier Action Affichage Fenétre ?

= @ Lol X

|5l Gestion de stratégie de groupe plan

4 _ﬁ Forét : ntic.ma
4 [ Domaines

Etendue | Détails | Paramétres || Délégation |Etat

P 5)3 ntic.ma Ces groupes et utilisateurs ont |'autorisation spécffiée pour cet objet de stratégie de groupe
5/ Default Domain Policy Groupes et Utilisateurs :

|- |2 Domain Controllers Nom Autorisations acceptées Harté

I (2] GSM B2, Systéme Modfier les paramétres, supprimer, modfier la sécurité MNon

Bt 52, ENTERPRISE DOMAIN CONTROLLERS Lecture Mon

4 [ Objets de stratégie de groupe 52, Administrateurs de |'entreprise (NTIC\Administrate...  Modfier les paramétres, supprimer, modifier la sécurité Mon
_EJ Default Domain Contrellers Pr _‘e_,Adm\ns du domaine (NTIC\Admins du domaine) Modifier les paramétres, supprimer, modifier la sécurite Mon
_'.f Default Domain Policy _‘e‘Ut\I\saiEurs authertifies Lecture (& partir du fitrage de securite) Mon

m]'mym|'T
5 55
=R
N
ok

D
||/ plan ]
I [ Filtres Wi
I+ (5] Objets GPO Starter
[ Sites
s Modélisation de stratégie de groupe
1« Résultats de stratégie de groupe

o
< m >

Recherchez I’utilisateur ou le groupe a qui vous souhaitez attribuer des droits puis cliquez sur
« OK ».

Sélectionnez un utilisateur, un ordinateur ou un groupe -

Sélectionnez le type de cet objet :

|ur1 utilisateur, un groupe ou Principal de sécurité intégre | | Types d'objets... |

A partir de cet emplacement :

|rrtic.ma || Emplacements... |

Ertrez le nom de |'objet 3 sélectionner (exemples) :

group1 | Vérifier les noms |

ok ] [ |

En fonction de vos besoins, vous pouvez donner les doits suivants :

¢ Read : Droits de lecture sur la GPO
¢ Edit settings : Droits de lecture et de modification sur la GPO

¢ Edit settings, delete, modify security : Droits de lecture et de modification mais
également suppression et modification de droits sur la GPO
Cliquez sur « OK » lorsque vous avez terminé.
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Ajouter un utilisateur ou un groupe -

Mom de groupe ou d'utilisatewr

|gmup1 | | Parcourr... |

Autorisations :

| Lecture W |
Lecturs

Apercu de Iutilisateur ou le groupe que vous venez d’ajouter.

U U SUdLlEyIe Ue yioupe — |~
|2 Fichier Action Affichage Fengétre ?
I =EREN )
|5, Gestion de stratégie de groupe plan
4 4 Forét: nticma [Erendue | Détais | Paramétres | Délégation |Btat |
4 [ L Domaines
a 3;3 ntic.ma Ces groupes et utiisateurs ort |'autorisation spécifiée pour cet objet de stratégie de groupe.
= Default Domain Policy Groupes et utiisateurs :
I (2] Domain Controllers Mom Autorisations acceptées Hémé
- [21 GSM 82 Systeme Modifier les paramétres, supprimer, modifier la sécurité Neon
bS] tri ENTERPRISE DOMAIN CONTROLLERS Lecture Non
4 [ Objets de stratégie de groupe 4, Administrateurs de ['entreprise (NTIC Administrateu .. Modifier les paramétres. supprimer. modffierfa sécurité Non
| Default Domain Controllers P B2, goup1 (NTIC\group1) Lecture Nen
? Defautt Domain Policy i aina e il R . . diiadds sécurts Non
= install _r&Ulilisahaurs authertifies Lecture (3 partir du fitrage de securite) Mon
=[ logiciel
= mdp
=[ plan
n T Filbesc WAL

13.Test poste client : Actualiser la stratégie de groupe

Les objets de stratégie de groupe contiennent des parametres pour les ordinateurs et pour les
utilisateurs. La stratégie de groupe applique :

e Les paramétres de 1’ordinateur lorsque Windows démarre.

e Les parametres de ’utilisateur aprés 1’ouverture de session sur 1’ordinateur par
’utilisateur.

La stratégie de groupe actualise également les objets de stratégie de groupe de fagon réguliére,
garantissant ainsi que la stratégie de groupe applique les objets de stratégie de groupe
nouveaux et modifiés sans attendre que 1’ordinateur redémarre ou que 1’utilisateur ferme la
session. La période de temps entre ces actualisations est appelée « intervalle d’actualisation de
la stratégie de groupe » et sa valeur par défaut est de 90 minutes.

Pour mettre a jour manuellement la stratégie de groupe a tout moment a I’aide de la
commande :

| gpupdate /force
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C:sUserssAdministrateur>gpupdate ~force
Mize a jour de la stratégie...

La mise

La mise ? jour de la stratégie utilizsateur s='est terminée sans erreur.
a J

our de la stratégie d’ordinateur s'est terminée sans erreur.

C:xUszerssAdministrateur>gpresult ~h rapport.html

C:sUserssAdministrateur>

Le « /force » permet de forcer 1’application des stratégies de groupe.

Il existe également une nouvelle applet de commande Windows PowerShell Invoke-
Gpupdate, qui remplit la méme fonction.

Invoke-Gpupdate |

PS C:\Users\dministrateur? Invoke-GPUpdate
PS C:\Users\idministrateury _

14.GPO en PowerShell

Pour Ajouter une GPO nommé “cmd”, utiliser la commande suivante:

| New-GPO —Name "cmd"”

Pour lier cette GPO a ’unité “tri”

| New-GPLink cmd —target "ou=tri,dc=ntic,dc=ma" —LinkEnabled yes

PS C:\Users\fAidministrateur> Hew-GPO -Hame “cmd™

DisplayMame > cmd

DomainHame : ntic.ma

Duner : HTICMAdmins du domaine

Id : alef8e5b-95f1-4at1-a703-0b7d3a731ed?
GpoStatus : AllSettingsEnabled

Description H

CreationTime T 1941172017 17:03:15
odificationTime = 19/11/2017 17:03:15

serlersion : AD Version: 0, SysUel VUersion: 0
ComputerlUersion : AD Version: O, SysUol Version: O
miFilter 8

PS C:\lUsers‘Administrateur> Hew-GPLink cmd -target "ou=tri,dc=ntic,dc=ma" -LinkEnabled yes

: alefBeSb-95f1-4at1-a703-0b7d3a731ed?
d

PS C:\Users‘Administrateur> _

Pour renommer une stratégie de groupe en utilise le commande “rename-gpo”

‘ rename-gpo -name ancien nom -targetname nouveau nom

Pour supprimer un lien GPO utiliser la commande :
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| Remove-GPLink NomGPO  —target "dn "

PS C:\lUsersifidministrateur? Remove-GFLink plan -Target “ou=tri,de=ntic,dc=ma"

: plan

: ntic.ma

: HTICMAdmins du domaine

: acbh321ab-b?c2-48bc-b5al-d398b3dbbedd
: AllSettingsEnabled

s 1A /2017 22:35:1
D191 52017 18:12:12
: D Version: 2, SysUol Uersion: 2
: AD Version: D0, Syslol Uersion: 0

Pour supprimer une GPO utiliser la commande :

| Rmove-Gpo NomGPO

Alsers‘™idministrateur?® Remove-GPO cmd1

PS C:ilsershidministrateur?

Pour connaitre les stratégies qui sont appliquées sur votre propre compte (si vous en avez les
droits) avec la commande suivante

| gpresult/H  C:\chemin\NomFichier.html /F |

C:slzerssauser? *gpresult AH cislzerssawser2sDesktopsgpresult _html ~F

C=sUserssuser ¥

Le résultat est affiché sous forme de page web

e & NTIC\user2 - Windows Internet Explorer EI@
bl |.é'_; Ch\Users\user2\Desktophgpresult.html - | +4 | x | | # Bing o ~|
q ¢ Favorites | 923 @ | Suggested Sites = @ | Web Slice Gallery +
& : & NTIC\user2 % v B ~ = d=® v Pagev Safety~ Tools~ @~
gle
Wiz & To help protect your security, Internet Explorer has restricted this webpage from running scripts or ActiveX controls that could access your X
computer. Click here for options...
q Group Policy Resulis it
Ed NTIC\user2 L
illa Data collected on: 19/11/2017 18:.07:18 7
Firef Summary
G Confi i S ¥
é No data available.
User Configuration Summary
gpresult Gi 1
User name NTIC wuser2
Domain ntic.ma
Last time Group Policy was processed 19/11/2017 18:05:52
Group Policy Objects
Applied GPOs
Name Link Location Revision
test04 ntic.ma AD (4), Sysvol (4)
plane ntic.ma./prof AD (2), Sysvol (2)
Denied GPOs
Name Link Location Reason Denied -
& Done M Computer | Protected Mode: Off g v H100% -
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Pour connaitre les GPOs appliquées sur un compte en particulier, ajoutez le paramétre /user
| gpresult /user domain\login /H  C:\chemin\NomFichier.html  /F |

15.Filtrage WMI

Lors de la création de stratégie de groupe, il peut étre intéressant de filtrer la GPO seulement
pour un type d’OS . C’est possible grace aux filtres WMI.

Ainsi vous pourrez filtrer par systéme d’exploitation, ou encore par type d’ordinateur
(desktop ou laptop). L’intérét peut étre également d’éviter de créer trop d’OU (Unité
d’Organisation).

15.1 Filtres WMI par OS

Pour créer le filtre, nous avons besoin de connaitre le numéro de Version de Windows, le
non son nom grand public et le type de produit (ProductType)

Des exemples de filtre WMI pour les systémes d’exploitation Windows sont disponible dans
I’ Annexe

15.2 Mise en place du filtre WMI

Accéder a la console de gestion des stratégies de groupe, développez I'arborescence sur la
gauche puis cliquez sur "Filtres WMI". Dans la partie de droite, faites un clic droit puis
"Nouveau...".

15| map
I |5 Filtres WhI
F 057 Mouveau...
- L] Objets GF Importer...
tes _
lodélisation de Affichage 4
zoyltats de stra Mouvelle fenétre a partir d'ici
Actualiser
Aide

Dans cet exemple Nous allons créer un nouveau filtre tous les Windows 8

Saisir le nom TPWMI puis cliquer sur « ajouter » pour renseigner la requéte
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Mom :
|TF'WMI

Description :
|Exernple de filtre WMI|

Requétes :
Espace de noms |Ftequéte | Ajouter |

|Enregi5trer| | Annuler |

Conserver l'espace de nom « root\CIMV2 » et saisissez la requéte suivante et valider par
«OK » :

SELECT * from Win32_OperatingSystem WHERE Version LIKE "6.2%"" and
ProductType=""1"

Espace de noms :
root\CIMwZ

| | Parcourir...

Requéte

SELECT ~from Win32_Operating System WHERE Version LIKE
"%6.3%" and Product Type="1

Une fois votre requéte rédigée, validez en cliquant sur "OK" et cliquez sur "Enregistrer".
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Mom :

|TF'WI'u'II

Description :

|E:¢ernple de filtre WM

Requétes :

Espace de noms

| Feguéte

rootiCIMv2

SELECT * from Win3d2_OperatingSystem
WHERE Version LIKE "%6.3%" and
PreductType="1"

Créer une stratégie de groupe TestFichier8 qui créé un dossier c:\temp8
Sur la stratégie créé, dans la partie étendue, en bas de la page dans la section filtrage

WMI

sélectionner le filtre TMWIN

AL L LI L g A S e

s Fichier Action Affichage Fenétre 7 | o Iﬁ' I X
e 2 & @
s Gestion de stratégie de groupe Testfichierg
4 &;re[’; ¢ ntic.ma Etendue | Détails I Paramétres I Diélégation I Etat |
4 omaines
4 ﬁ ntic.ma Liaisons
E?J Default Domain Policy Afficher les liaisons & cet emplacement : |rrlic.ma w

b (=1 Domain Controllers
b =] GSM
I ,f] tmsirr
[ERR

4 .:3 Objets de stratégie de groupe

=] Default Domain Controllers Py

=] Default Domain Policy
install

=)
a,

fal

o

mdp

g g o

= o

g:m
]

A

=

g

=)

4 ,__‘3. Filtres WMI
& o7
& TPWMI
b [ Objets GPO Starter
I :a Sites
;ﬁ Modélisation de stratégie de groupe
._E Résultats de stratégie de groupe

Les sites, domaines et unités d'organization suivants sont liés 3 cet objet GFO

Emplacement - Appliqué Lien activé Chemin d'accés

o Voulez-vous vous changer le filtre WMl en TPWMI

‘ Ajouter... | | Supprimer | | Propriétés |

Filtrage WMI

Cet objet de stratégie de groupe est lig au filtre WMI suivant :

[TPwimi v] [ owmr |

< mn E

Sur le poste client en Windows

« c:\temp8 » a été créé.

et aprés avoir fait un gpupdate /force le dossier
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16.Annexe

Filtre Windows Clients :

Windows 7

select Version from Win32 OperatingSystem WHERE Version like “6.1%” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.1%” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.1%” AND
ProductType="1"

Windows 8

select Version from Win32 OperatingSystem WHERE Version like “6.2%” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32_OperatingSystem WHERE Version like “6.2%” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.2%” AND
ProductType="1"

Windows 8.1

select Version from Win32 OperatingSystem WHERE Version like “6.3%” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.3%” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.3%” AND
ProductType="1"
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Windows 7, 8 and 8.1 (all versions before 10)

select Version from Win32 OperatingSystem WHERE Version like “6.%” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.%” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “6.%” AND
ProductType="1"

Windows 10 all builds

select Version from Win32 OperatingSystem WHERE Version like “10.%” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “10.%” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “10.%” AND
ProductType="1"

Windows 10 1507

select Version from Win32_OperatingSystem WHERE Version like “10.0.10240” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “10.0.10240” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32_OperatingSystem WHERE Version like “10.0.10240” AND
ProductType="1"

Windows 10 1511

select Version from Win32 OperatingSystem WHERE Version like “10.0.10586” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “10.0.10586” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “10.0.10586” AND
ProductType="1"

Windows 10 1607

select Version from Win32 OperatingSystem WHERE Version like “10.0.14393” AND
ProductType="1" AND OSArchitecture = “64-bit”

select Version from Win32 OperatingSystem WHERE Version like “10.0.14393” AND
ProductType="1" AND NOT OSArchitecture = “64-bit”
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select Version from Win32 OperatingSystem WHERE Version like “10.0.14393” AND
ProductType="1"

Windows Server :

Windows Server 2003 R2
select Version from Win32 OperatingSystem WHERE Version LIKE “5.2%”

Windows Server 2008
select Version from Win32 OperatingSystem WHERE Version LIKE “6.0%” AND (
ProductType = “2” or ProductType = “3”)

Windows Server 2008 R2
select Version from Win32 OperatingSystem WHERE Version LIKE “6.1%” AND (
ProductType = “2” or ProductType =“3")

Windows Server 2012
select Version from Win32 OperatingSystem WHERE Version LIKE “6.2%” AND (
ProductType = “2” or ProductType = “3”

17.Référence

https://www.tech2tech.fr/filtrer-par-os-vos-gpo-avec-les-filtres-wmi/
http://www.pbarth.fr/node/201
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