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1. Introduction

La sauvegarde de I’ Active Directory concerne le schéma, les attributs donnés a chaque objet,
les droits des utilisateurs, les partages réseaux, la délégation d’administration, les GPO etc...
Cette manipulation fait I’objet d’un article sur ce site.

LDIFDE et CSVDE n’exportent que les objets et leurs attributs propres, c'est-a-dire les OU,
les comptes d’ordinateurs, les comptes d’utilisateurs, et leurs attributs basiques tels que le
chemin le localisation, les GUID, 1’adresse e-mail pour les objets utilisateurs etc...



2. Format LDIFDE

Le format d'échange de données LDAP (LDIF) est une norme Internet préliminaire pour un
format de fichier pouvant étre utilisé pour effectuer des opérations de traitement par lots sur
des annuaires conformes aux normes LDAP.

LDIF peut étre utilisé pour exporter et importer des données, en autorisant le traitement par
lots d'ajouts, de créations et de modifications sur I'annuaire Active Directory

2.1 Exporter tout le domaine

=
=
o
@D

—f export.ldf

de -t export.

ours
Connexion en tant qu'utilisateur actuel en utilisant $SPI
Exportation de 1'annuaire dans le fichier export.ldf
Recherche des entrées...

LR T L

2.2 Exporter des unités d’organisation

Pour exporter tous les objets de I'unité d’organisation utiliser la commande

\Idifde —m —d "ou=ntic,dc=ofppt,dc=ma"” -s nom serveur -f export.ldf ]

-m: Omet les attributs qui ne peuvent pas étre écrits, tels que les
attributs ObjectGUID et objectSID.

-s: Spécifie D’ordinateur sur lequel effectuer DI’importation ou I’exportation. Par
défaut, Idifde s’exécute sur I’ordinateur sur lequel Idifde est installé.

-f : Identifie le nom du fichier d’importation ou d’exportation.

PS C:\lUsers\Administrateur> ldifde -m -d "ou=tri,dc=ntic,dc=ma" -f exportl.ldf
Connexion 3 « AD1.ntic.ma » en cours

Connexion en tant qu'utilisateur actuel en utilisant SSPI

Exportation de 1% annuaire dans le fichier exportl.ldf

Recherche des entrées...

Creation des entrées.....cvcevncennnnnnn

22 entrées exportées

La commande s’est terminée correctement
PS C:\Users\idministrateur> _

L’option -1 permet de définir la liste des attributs & renvoyer dans les résultats d’une requéte
d’exportation

Pour exporter toutes les unités d'organisation a I'exception des contréleurs de domaine dans
un fichier nommé ExportOU.Idf.

| Idifde -f exportOu.ldf -s nomserveur -d "dc=ofppt,dc=ma" -1 |




"(objectCategory=organizationalUnit)" -l "cn,objectclass,ou™

-r : Crée un filtre de recherche LDAP pour I’exportation des données.

2.3 Exporter les utilisateurs

Pour exporter tous les utilisateurs du domaine ofppt dans un fichier nommé Exportuser.ldf. Si
vous ne disposez pas de tous les attributs requis, l'opération d'importation échoue. Les
attributs objectclass et samAccountName sont obligatoires, mais vous pouvez en ajouter
autant que nécessaire.

Idifde -f Exportuser.ldf -s NomServeur -d "dc=ofppt,dc=ma"” -p subtree -r
"(&(objectCategory=person)(objectClass=User)(givenname=*))" -l
"cn,givenName,objectclass,samAccountName™

2.4 Importer

La commande permettant d’importer un fichier Idif est

| Idifde -i -k -f fichier.Idf -s NomServeur |

-1 : spécifie le mode d’importation. Si le mode d’importation n’est pas spécifié, le mode par
défaut est le mode d’exportation.

-k : Ignore les erreurs au cours de I’importation et continue le traitement

PS C:\lUsers™idministrateuriDesktop> ldifde -1 -f _‘\user5.1df
Connexion 3 € AD1.ntic.ma » en cours

Connexion en tant qu utilisateur actuel en utilisant SSPI
Importation de 1" annuaire & partir du fichier « .‘user5.1df »
Chargement des entrées..

1 entrée modifiée.

La commande s”est terminée correctement
PS C:\lUsersZAidministrateuriDesktop>

3. Format CSVDE

3.1 Exportation de toute la base

CSVDE (Comma Separated Value Directory Exchange) est un utilitaire permettant
I'importation en bloc d'utilisateurs dans I'annuaire Active Directory. 1l s'aveére trés utile si I'on
doit importer une base de données utilisateurs venant d'un autre support (Excel, Notes,...) et
permet I'import via des fichiers « .txt » ou « .csv ».

Pour que l'importation fonctionne correctement, le fichier doit contenir les informations
nécessaires a la création des attributs du compte de l'utilisateur. Si CSVDE ne permet pas de
modifier des données existantes d’Active Directory, il permet en revanche d'importer comme
d'exporter vers des feuilles Excel ou simplement un fichier texte.

La commande suivante exporte tous les objets de ’active directory dans le fichier



| Csvde —f  Data.csv

PS CZWlsersZAdministrateur? cswde -f data.csw

Connexion & « {null) » en cours

Connexion en tant qu’utilisateur actuel en wtilisant SSPI
Exportation de 1"annuaire dans le fichier data.csw
Recherche des entrées...

Exportation terminée. Traitement du résultat en cours...
285 entrées exportées

La commande s'est terminée correctement

3.2 Exportation a partire d’un OU
Pour exporter tous les objets de I'OU de niveau supérieur de Stagiaire du domaine ofppt.ma
vers un fichier nommeé Stagiaire.csv, vous pouvez utiliser la commande suivante :

| CSVDE -d "ou = stagiaire, dc = ofppt, dc = ma" -f stagiaire.csv |

de=ma~ -t export?.

Connexion en tant qu’utilisateur actuel en wtilisant §SPI
Exportation de 1'annuaire dans le fichier export?.ldf
Recherche des entrées...

Création des entrées

Exportation terminée. Traitement du résultat en cours...
& entrées exportées

La commande s est terminée correctement
PS C:\Users\idministrateur>

3.31mportation

Le but de I’importation est donc de faciliter la création d’objets au sein de 1’ Active Directory.
On peut ne placer dans le fichier d’importation que les attributs qui nous intéresse pour la
création d’un objet.

En haut du fichier, a la premiére ligne, il faut concevoir les entétes d’importation. C'est-adire
qu’il faut indiquer a csvde quels sont les attributs LDAP qui vont étre renseignés. Les attributs
sont placés a la suite les uns des autres, séparés par des virgules, sans espace. Le dernier
attribut ne doit pas se terminer par une virgule ni par un espace, auquel cas, une erreur
d’importation serait provoqué.

Les attributs les plus souvent utilisés sont les suivants :

DN : Nom absolument unique de 1’objet

distinguishedName : Nom unique de I’objet = Méme information que dans le DN
ObjectClass : Identifie le type d’objet a importer dans I’active Directory.
UserPrincipalName : Le nom LDAP complet, c'est-a-dire login@domain
SamAccountName : Le login DisplayName : Nom d’usage
UserAccountControl : Compte activé (512) ou verrouillé (514).

dn,ObjectClass,SamAccountName
"cn=us1,ou=tri,dc=ntic,dc=ma",user,usl
"cn=us2,ou=tri,dc=ntic,dc=ma",user,us2

Pour importer, il suffit d’exécuter 1’utilitaire csvde.exe comme suit :



| Csvde —i —f <nom du fichier.csv>

PS C:\Users\idministrateuri\Desktop> csvde -1 -f _‘user3_txt
Connexion & € (null) ®» en cours

Connexion en tant qu utilisateur actuel en utilisant SSPI
Importation de 1’annuaire & partir du fichier « _‘user3.txt »

Chargement des entrées...
2 entrées modifiées.

La commande s”est terminée correctement
P8 C:\Users\idministrateur\Desktop>

a. Erreurs d’importation
File not found : Fichier d’importation non trouvé. Vérifier que le path est correct et que le
fichier est indiqué avec son extension
DN invalid : Signifie que la syntaxe du DN n’est pas correcte.
Bad Attribut : Mauvais attribut dans ’entéte, ou un espace est présent dans 1’entéte.
Inexistent OU : Un objet importé dans une OU spécifique doit I’étre dans une OU déja crée.
Cette liste est loin d’étre exhaustive mais il s’agit des erreurs les plus fréquentes.

4. Deéplacer la base ADDS

Pour déplacer les fichiers de I'annuaire, il est nécessaire que les services de I'annuaire soient
arrétés.
Pour arréter les services, utiliser la commande

| Stop-service —f ntds

-f : pour forcer 1’arrét du service

PS C:\lUsers\Administrateur’> Stop-Service -f ntds

Pour déplacer la base de données de I'annuaire, ouvrez une « invite de commandes » en tant
qu'administrateur sur le contréleur de domaine et utilisez les commandes :

NTDSUtil

Activate instance NTDS

Files

Move db to D:\nouveau dossier




:\Windows\system32>ntdsutil

tdsutil: activate instance NTDS
nstance active définie a « NTDS ».
tdsutil: files

ile maintenance: move db to d:\NewNTDS

a clé d'exclusion de sauvegarde a été mise a jour.

opie de 1a sécurité NTFS a partir de d:\NTDS vers d:\NewNTD
'emplacement de la base de donnees NTDS precéedente d:\NTDS\

5 disponible.

a sécurité NTFS par défaut sera appliquée aux dossiers NTDS
a securité NTFS par deéfaut sur les dossiers NTDS sera défing®

Apres le déplacement du fichier « NTDS.dit », pour déplacer les journaux de la base avec la
commande :

| Move logs to D:\nouveau_dossier

SUDUUUUE . TOO
edb0000D. 1og
edb.log - 10.0

e déplacement de 1a base de données a réussi.

reez immediatement une sauvegarde, sinon la restauration ne
puvel emplacement de fichier.

ile maintenance: move logs to d:\NewNTDS

a clé d'exclusion de sauvegarde a été mise a jour.

opie de 1a sécurité NTFS a partir de d:\NTDS vers d:\NewNTD

Informations sur les lecteurs :

€ >

Pour vérifier I'intégrité de la base de données vous pouvez utiliser les commandes
« checksum » et « integrity »

file maintenance: checksun

Erreur lors de 1"analyse d une entrée - Syntaxe non valide.

file maintenance: checksum

Walidation avec somme de contrdle pour db : c:wnewntdswntds.dit.

File: c:Znewntdswntds.dit
Checksum Status (¥ completed
20 30 &0 S50 &0 7D

2562 pages vues.
0 totaux de contrile erronés.
0 totaux de contrile corrigeables

739 pages non initialisées.
0 numéros de page erronés.
Dx2b166 dbtime le plus &levé (pgno Dx775)

321 lectures effectuées.

20 Mo lus.

1 secondes prises.

20 Mo/seconde.

3406 millisecondes utilisées.

10 millisecondes par lecture.

47 millisecondes pour la lecture la plus lente.
0 millisecondes pour la lecture la plus rapide.

file maintenance: integrity ) i
Exécution d'un contrile d”intégrité pour la base de données - conewntdsintds.dit.



file maintenance: integrity
Exécution d un contrile d intégrité pour la base de données I cinewntds‘ntds.dit.

Checking database integrity.

Scanning Status (2 complete)
30 o0 S50 &0 70
1 1 1

Integrity check successful.

Il est recormandé d’exécuter 1analyse sémantique de la base de données
pour vérifier sa cohérence sur le plan sémantique également.

file maintenance:

5. Sauvegarde de la base ADDS

Une sauvegarde compléte du serveur est recommandée, car elle peut étre restaurée sur un
matériel différent ou sur une instance différente du systéme d’exploitation. A I’aide de la
sauvegarde de Windows Server, vous pouvez effectuer une sauvegarde compléte de votre
serveur.

Sauvegarde de Windows Server n’est pas installée par défaut dans Windows Server2012R2, il
faut I’installer en suivant les étapes ci-dessous.

5.1 Installer Sauvegarde de Windows Server

Sur votre serveur, ouvrez le "Gestionnaire de serveur" puis dans la partie supérieure droite de
la fenétre, cliquez sur ""Gérer" > ""Ajouter des réles et des fonctionnalités'.

Dans | "Assistant Ajout de rdles et fonctionnalités", vous avez un certain nombre d'étapes
proposées:

"Avant de commencer" : vous n'avez aucune action a effectuer sur cette page si ce
n'est de cliquer sur "Suivant".

o "Type d'installation" : Sélectionnez "Installation basée sur un réle ou une
fonctionnalité".

o "Sélection du serveur" : Choisissez sur quel serveur vous souhaitez installer I'utilitaire
de sauvegarde (Autrement dit, choisissez le serveur que vous voulez sauvegarder).

o "Rodles de serveurs" : Faites "suivant" en ne cochant/décochant aucuns roles.

o "Fonctionnalités" : Ici, vous devrez descendre dans les fonctionnalités proposées et
cocher ""Sauvegarde Windows Serveur*. Cliquez ensuite sur "Suivant".



Sélaction du serveur ¥l MEessage wueuing

[] Moniteur de port LPR
] MPIO (Multipath 1/0)

[ ( s d'administration de serveur distant (Installé

Rdles de s=rv

Fonctionna

Confirmation

[1 Outils de migration de Windows Server
v| Prise en charge WoWo4 (Install€)

] Protocole PNRP

[] RPC sur proxy HTTP

[ serveur de gestion des adresses IP (IPAM)
] serveur SMTP

[ serveur Telnet
M1 Cmmmare LANMIT

5.2 Configuration de la sauvegarde graphiguement

Cliquer sur Outils dans le Gestionnaire de serveur puis sélectionnez "Sauvegarde Windows
Serveur".

L'utilitaire permet de créer des sauvegarde, les gérer, et récupérer des fichiers ou I'état du
systeme.

Il permet aussi de planifier des sauvegardes completes du serveur, ou en choisissant des
options personnalisées (Un disque en particulier, I'état du systéme, ...)

Dans le bandeau de gauche, cliquez sur "Sauvegarde locale".

wbadmin - [Sauvegarde Windows Server (Local\Sauvegarde locale] -|a
Fichier Action Affichage 7

«szd B

W Sauvegarde Windows Ser, ~ | | Actions
k> Sorr otz Sauvegarde locale =
a& Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une sg b Planification de sauve...
4 Ssuvegarde unique...
Auc a été configurée pour cet ordinateur. Utilisez I'Assistant Planification de sauvegar o
régu e Récupérer...
L . . . . Configurer les paramét...
Messages (Activité de la semaine <. double-cliquez sur le message pour voir les détails)
Affichage >
Durée M Message Description B nide
(i) 15/12/2017 22:18 Récupération de I'état du systéme Réussite
(@) 15/12/2017 21:57 Sauvegarde Réussite
& 15/12/2017 21:51 Sauvegarde En échec =
& 15/12/2017 21:46 Sauvegarde En échec
&3 15/12/2017 21:43 Sauvegarde En échec
& 15/12/2017 21:31 Sauvegarde En échec
& 15/12/2017 21:24 Sauvegarde En échec
Statut

Derniére sauvegarde Prochaine sauvegarde T
Etat: (@ Reéussite Etat:  Aucune planification To
Durée: 15/12/2017 21:57 Durée: - a
B Afficher les détails EJ Afficher les détails Ce

E

Cliquer sur Sauvegarde unique



@ Options de sauvegarde

Options de sauvegarde Créer une sauvegarde maintenant en utilisant :

Sélectionner la configurat...

(O Options de sauvegarde planifiée

Spécifier le type de destin... Choisissez cette option pour que cette sauvegarde utilise les
) ) mémes parametres que la sauvegarde planifiée,

Confirmation
® Autres options

Choisissez cette option si vous n'avez pas créé de sauvegarde
planifiée ou pour spécifier un emplacernent ou des €léments
pour cette sauvegarde différents de ceux de la sauvegarde
planifiée.

Progression de la sauveg...

Cligquez sur Suivant pour continuer.

| < Précédent || Suivant = | ‘ Sauvegarde ‘ | Annuler ‘

%& Sélectionner la configuration de la sauvegarde

Options de sauvegarde Quel type de configuration voulez-vous planifier 7

Selectionner la configurat... ) Serveur complet (recommandé)

Sélectionner les éléments... Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
ainsi que I'état du systéme.

Taille de la sauvegarde : 18,57 Go

Spécifier le type de destin...

Confirmation

. ®) Personnalisé
Progression de la sauveg...

Je veux choisir des volumes et des fichiers personnalisés pour la sauvegarde.

< Précédent H Suivant > | | Sauvegarde ‘ ‘ Annuler




D Assistant Sauvegarde unique 2

E;:y Sélectionner les éléments a sauvegarder

Options de sauvegarde Sélectionnez les éléments a sauvegarder. La sélection d'une récupération compléte

offre le plus d'options si vous devez effectuer une récupération.

Sélectionner la configurat...

Maom -

Spécifier le type de destin...

Confirmation

Progression de Spécifiez les éléments a inclure dans la sauvegarde en activant ou en désactivant les cases & cocher

associees. Les éléments que vous avez inclus dans |la sauvegarde en cours sont déja selectionnés.

Etat du systéme
[ K@a Réservé au systéme
[k Disque local (C3)
-k MNouveau nom (E:)

DS Reécupération compléte

Spécifier le type de destination

Options de sauvegarde Choisissez le type de stockage pour la sauvegarde:
Sélectionner la configurat... ® Lecteurs locaux

Sélectionner les éléments... Exemple : disque local (D), lecteur de DVD (E:)

Spécifier le type de destin... () Dossier partagé distant
Sélectionner la destinatio... Exemple : V\MonServeurFichiers\MNomDossierPartagé

Confirmation

Progression de la sauveq...




%& Sélectionner la destination de sauvegarde

Options de sauvegarde Sélectionnez un volume o stocker la sauvegarde. Un disque externe connecté a cet

Sélectionner la configurat... ordinateur est considéré comme un volume.

Sélectionner les éléments... Destination de sauvegarde : MNouveau nom (E:) w

Spécifier le type de destin... Espace total dans Ia destination de 61,64 Go

Selectionner la destinatio... i
Confirmation Espace libre dans la destination de 53,63 Go
sauvegarde :

Progression de la sauveg...

Y
Eﬁ Confirmation
Options de sauvegarde Une sauvegarde des éléments ci-dessous va maintenant étre créée et enregistrée dans
Sélectionner la configurat... la destination spécifice.
Sélectionner les éléments... Fichier exclus: Aucun
Spécifier le type de destin... Destination de sauvegarde: Mouveau nom (E:)
Sélectionner la destinatio... Option avancee: Sauvegarde de copie V55
Eléments de sauvegarde
Progression de la sauveg... MNom “
Etat du systéme
< Précédent | | Suivant = ‘ ‘ Sauvegarde ‘ ‘ Annuler

Cliquer sur sauvegarder



e Assistant Sauvegarde unigue £

b
e .
c::;g' Confirmation
Options de sauvegarde Une sauvegarde des €léments ci-dessocus va maintenant étre créée et enregistrée dans

Tt . la destinati Ecifiée.
Sélectionner la configurat... 3 destinabion specice

Sélectionner les éléments... Fichier exclus : Aucun

Spécifier le type de destin... Destination de sauvegarde: MNouveau nom (E:)

Selectionner la destinatio,

Sauvegarde Windows Server

Veuillez patienter...

Fermer

Progression de la sauveq.

Suivant = Sauvegarde | | Annuler

L’historique des sauvegardes sera affiché avec le détail pour chacune d’entre elles.
Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

-

Durée Message Description
@ 181272017 00:05 Recupération de I'état du systéme  Reéussite
@ 17/12/2017 23:42 Sauvegarde Réussite
{D 16/12/2017 13:44 Sauvegarde Réussite £
@ 131272017 2219 Recupération de I'état du systéme  Reéussite
@ 15/12/2017 21:57 Sauvegarde Réussite
@ 151272017 21:51 Sauvegarde En échec
@ 131272017 21:46 Sauvegarde En échec

5.3 Erreur : Espace insuffisant pour créer le cliché instantané

Si vous rencontrer ’erreur : Espace insuffisant pour créer le cliché instantané. Lors de la
création d'une sauvegarde compléte. Il faut suivre les étapes suivantes pour résoudre le
probléme

1. Aller dans Outils ->Gestion de 1’ordinateur-> Gestion de disque



G = Guﬁls 1 & Gestion de I'ordinateur == i
Fichier Action Affichage 7
ez zmBEBxSsaB
Analyseur dE FIE'F'DFI’TIBI'IC'ES & Gestion de I'ordinateur (local) || Valume [ Disposition [ Type [ Systéme de fichiers [ Statut Actions
4 | Outils systéme Simple Debase NTFS Sain (Démarrer, Fichier d'éche S e -
1 1 3 A Planificateur de taches ||} IR3_SSS_XG4FREE_FR-FR_DV9 (D) Simple Debase UDF Sain (Partition principale)
Assutant Conﬁgu ration d& |E securite E g Observateur d'événeme| | s Nouveau nom (E:) S\m:\e Debase NTFS Sain (Pamtmnznnn:ale) Autres actions
I @1 Dossiers partagés s Réservé au systéme Simple Debase NTFS Sain (Systéme, Actif, Partition
. .. . . .
Centre d'administration Active Directory b peformance
& Gestionnaire de périphé|
. . 4 (25 Steckage
Configuration du systéme b B Seovegarde Windows
=9 Gestion des disques
» - = by Services et applications
Défragmenter et aptimiser las lecteurs
Diagnostic de mémaire Windows
< i [ >
DNS cap: ——
Disque 0
De base Réservé | (C) f ’m ’7
130,00 Go 350 Mo M |156,41 Go NTFS 1000 Mo 61,64 Go NTFS 10,63 Go
En ligne Sain (Syst | Sain (Démarrer, Fick| |Non alloué || Sain (Partition princi || Non alloué
. L
Gestion de l'ordinateur Sep-romo
ovD IR3_SSS_X64FREE_FR-FR_DV9 (D:)
= T 4,28 Go 423 Go UDF
Gestion des stratégies de groupe Enligne Sain (Patton princpele)
2. Faites un clic droit sur la partition systéme réservée et cliquez sur les propriétés puis
9 . r . r
sur I’ongle Clichés instantanée
== Propriétés de : Réservé au systéme -
Quwrir
- [ Général | outils | Matériel | Sécurité | Clichés instantanés | Quota | Personnaliser |
xplorer
Les clichés instantanés permettent de woir le contenu des dossiers partages tel gu'il
Marquerla partition comme active existait dans le passé. Pour obtenir plus d'informations sur les clichés instantanés,

cliguez ici.
Madifier la lettre de lecteur et les chemins d'accés..,
Sélectionnez un volume :

Formater...

Volume Heure de la procha... Partages Litilis&
Etendre e vol 0 octetis) sur E™
ENCIE EVOIUmE... =2, Désactive 3 0,99 Go sur C:

Réduire le volume... ==EN Désactive o 528 Mo sur EM

c I: Ajouter un disque miroir...
—————————  Supprimer e volume... 8 Désactiver

uﬂiﬂllleﬂ Propriétés ! Clichés instantanés du wolume sélectionné

De base Ré Créer
130,00 Go 50 Aide 1

Enligne Sain (5ySt] [ 5ain (Uemarrer, Fich

on alloue [[3am (Fartiion princt ! Supprimer
Rétablir...

| QK | | Annuler Appliquer

3. Aller dans Paramétres, changer "Situé sur ce volume" sur une autre partition




== Propriéetés de : Réserve au systeme z3

Gél».l o I o N | - e T = | | = i
Parameétres -
Le
ETiu Waolume :
] |"-."-.'?"-.‘\.-"|:|Iume {42403225-db81-11e7-80b 3-806= 66 E9E3 ) |
S
Fone de stockage
- Située sur ce volume :
o [Ex ~| [ Détais.. |
= SANTWWolume {424032253-db 81-11e7-80b 2-206= 66 B
o
S, —
[ ) Lkiliser cette limite - B31221 Mo

Femarmgue : 300 Mo d'espace disque sont nécessaires & la création d'un
clicheé instantanes.

Planification

Femargue : la planification par défaut crée dewx clichés instantanés par
jour. Evitez de créer plus d'un cliché instarmtansg par heure.

| Ok | | Annuler e

5.4 Configuration de la sauvegarde en ligne de commande

Whbadmin.exe est un utilitaire de ligne de commande permet de sauvegarder et restaurer votre
systeme d’exploitation, des volumes, fichiers, dossiers et applications a partir d’une invite de
commandes.

Pour effectuer une sauvegarde compléte du serveur a I’aide de Wbadmin.exe utiliser la
commande

wbadmin start backup -backuptarget:<Drive_letter to store_backup>: -
include:<Drive_letter_to_include>:

Pour sauvegarde I'état du systéme, utiliser la commande suivante :

| wbadmin start backup -backupTarget: :<Drive_letter to store_backup>: -systemstate

P :\es\lﬁdminsteur wn'lll f;rt backup -backupTarget:e: -systemstate
badmin 1.0 - Outil en ligne de commande de sauvegarde
(C) Copyright 2013 Hicrosoft Corporation. Tous droits réservés.

Récupération des informations de volume...
Cette opération va sauvegarder Réservé au systéme (350.00 Mo) (Fichiers sélectionnés),(C:) (Fichiers sélectionnés) sur e

Uoulez-vous démarrer 1'opération de sauvegarde ?

[0] Oui [H] Hon o

5.5 Restauration




Pour restaurer la sauvegarde il faut redémarrer le serveur est appuyer sur la touche F8 puis
sélectionner Réparation de service d’annuaire

Options de démarrage avancées

Choisissez les options avancées pour : Windows Server 2012 R2
(Utilisez les touches fléchées pour mettre votre choix en surbrillance.)

Réparer 1'ordinateur

Mode sans échec
Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans le journal

Activer la vidéo basse résolution

Derniére configuration valide connue (option avancée)

Mode de réparation des services d’annuaire

Mode débogage

Désactiver le redémarrage automatique en cas d’échec du systéme
Désactiver le contrdle obligatoire des signatures de pilotes
Désactiver le pilote de protection contre les programmes malveillants

Démarrer Windows normalement

Description : Affiche 1a Tiste des outils de récupération du systéme qui
vaus permettent de réparer les problémes de démarrage,

Cin+ran=rinscbm Erlinn=Ammnnlaer

options de démarrage avancées

Choisissez les options avancées pour : Windows Server 2012 R2
(Utilisez les touches fléchées pour mettre votre choix en surbrillance.)

Réparer 1'ordinateur

Mode sans échec
Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans Tle journal

Activer la vidéo basse résolution

Derniére configuration valide connue (option avancée)

Mode débogage

Désactiver le redémarrage automatique en cas d’échec du systéme
Désactiver le contrdle obligatoire des signatures de pilotes
Désactiver le pilote de protection contre les programmes malveillants

Démarrer wWindows normalement

Description : Démarrer windows en mode de réparation des services
d’annuaire.

Ehtrdaa=rhaicair Erhan—Anniilar



Microsoft (R) Windows (R) (Build 9600) Mode sans échec

& wbadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale] HE
Fichier Action Affichage 7
= 515 HE
W Sauvegarde Windows Ser, Actions
b Sauvegarde locale

Vb Sauvegarde locale

};‘ Cette application pert % Planification de sauve...

4 Sauvegarde unique..

Aucune sauvegarde planifié L
réguliére afin de protéger vo e Récupérer..

Configurer les paramét...

Messages (Activité de la semaine ¢
Affichage

H aide

R -
Durée

k i ) 247127207 2117

Mode sans échec Mode sans échec

L2 Assistant Récupération L
-+
.\'i: Mise en route

Utilisez cet Assistant pour récupérer des fichiers, applications, volumes ou ['état E

i ————— systéme dans une sauvegarde déja créée.

Sélectionner e type de ré.. 00 est la sauvegarde stockée & utiliser pour la récupération

I o ® C AD1
Sélectionner les éléments... & serveur (AD1)

Spécifier les options de ré... ) Un autre emplacement
Confirmation . . .
Cliquez sur Suivant pour continuer,

Statut de la récupération




Mise en route

Confirmation

Statut de la récupération

Sélectionner une date de sauvegarde

Mise en route

Sélectionner une date de ...
Sélectionner le type de ré...
Sélectionner les éléments...

Spécifier les options de ré...

Confirmation

Statut de la récupération

;;;y Mise en route

Sélectionner une date de ...
Sélectionner le type de ré...
Sélectionner les éléments..,

Specifier les options de ré...

Utilisez cet Assistant pour récupérer des fichiers, applications, volumes ou |'état
systéme dans une sauvegarde déja crége.

O est la sauvegarde stockee a utiliser pour la récupération 7

® Ceserveur (AD1)

) Un autre emplacernent

Cliquez sur Suivant pour continuer.

< Précédent

| Suivant = || Récupérer || Annuler

Sauvegarde la plus ancienne:

Sauvegarde la plus récente:

Sauvegardes disponibles

2441202017 21:17
24/12/2017 21:17

Sélectionnez |a date d'une sauvegarde a utiliser pour la récupération. Des sauvegardes sont

disponibles pour les dates affichées en gras.

décembre 2017

1

6 7 8
13 14 15
20 21 2
27 28 29

. MEr jeu. Ven.

Date de sauvegarde :

Durée :

Emplacement :

Etat:

Eléments récupérables:

24/12/2017

2117 ]

Mouveau nom (E:)
Disponible en ligne

Etat du systéme

< Précédent || Suivant > | | Récupérer | | Annuler




Mise en route

Sélectionner le type de

Confirmation

Statut de la récupération

Mise en route

Confirmation

Statut de la récupération

Sélectionner une date de ...

Sélectionner 'emplacem...

Sélectionner I'emplacement pour la récupération de I'état du systéme

Sélectionner une date de ...

Sélectionner le type de ré...

Sélectionner I'emplacem...

Sélectionner le type de récupération

Que voulez-vous récupérer T

() Fichiers et dossiers

Yous pouver explorer les volumes inclus dans cette sauvegarde et sélectionner les fichiers et les
dossiers de votre choix,

O Hyper-V

Vous pouver restaurer les ordinateurs virtuels 4 leur emplacement d'erigine ou & un autre
emplacement, ou copier les fichiers de disque dur virtuel d'un ordinateur virtuel,

) Volumes

Yous pouvez restaurer un volume entier, tel que 'ensemble des données stockées sur C:.

O Applications

Vous pouvez récupérer les applications qui sont inscrites auprés de Windows Server Backup.

Etat du systéme

Yous pouvez restaurer seulement |'état du systéme.

< Précédent || Suivant » | | Récupérer | | Annuler

0Ou voulez-vous récupérer |'état du systéme de cette sauvegarde Active Directory 7

® Emplacement d'origine

Cette option restaure |'état du systéme. Vous devez redémarrer |'ordinateur 3 la fin de
I'opération de récupération.
[w] Effectuer une restauration faisant autorité des fichiers Active Directory

Cette option de récupération va rétablir tout le contenu répliqué sur ce contréleur de domaine,
y compris 5YSVOL, Les autres dossiers répliqués sur ce serveur seront également concernés par
cette récupération.

() Autre emplacement

Cette option copie |'état du systéme sous forme d'un jeu de fichiers a I'emplacement spécifié,

| | | Parcourir

[] Restaurer en tant que fichiers IFM (Installation & partir du support)

Activez cette case a cocher si vous utilisez la fonctionnalité Installation a partir du support
(IFM) pour copier les fichiers de I'état du systéme et installer une base de données Active
Directory.

< Précédent || Suivant = || Récupérer || Annuler




Confirmation

Mise en route

Sélectionner une date de ...

A partir de la sauvegarde : 24012/2007 2117

Eléments de récupération :

Sélectionner le type de ré...

Sélectionner I'emplacem...

Confirmation

Statut de la récupération

Etat du systéme

Mise en route
Sélectionner une date de ...
Sélectionner le type de ré...

Sélectionner I'emplacem...

Confirmation

Statut de la récupération

[] Redémarrer automatiquement le serveur pour terminer le processus de récupération

Destination de la récupération:  Emplacement d'origine

Option de récupération : Récupération faisant autorité

< Précédent || Suivant > | | Récupérer | | Annuler

Progression de la récupération de |'état du systéme:
Statut: 42 fichiers trouvés pour la récupération...

Temps estimé: calcul en cours...

Détails sur |a récupération :

Eléments

Elément Destination Etat Données transfér... ~
Performan.. Emplacementd'.. 0% terminés.. 0 Kosur242 Mo
DF5 Replica.. Emplacement d'... 0 %terminés.. 0Kosur8Ko
COM+ REG.. Emplacementd'.. Initialisation e.. 0KosurQKeo

V55 Metad... Emplacement d'...  Initialisation .. 0 Ko sur0 Ko
WMI Writer  Emplacement d'..  Initialisation .. 0 Ko sur0Ko
Reaistrv Wr... Emplacement d'...  [nitialisation .. 0 Ko sur0 Ko hd

Vous ne pouvez pas annuler l'opération de récupération de |'état du systéme une fois que celle-cia
dérmarré.

[] Redémarrer automatiquement le serveur pour terminer le processus de récupération

< Précédent || Suivant = | | Fermer | | Annuler
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