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PARTIE 1
DECOUVRIR LA VIRTUALISATION

Dans ce module, vous allez :

/? Définir les concepts de base de la virtualisation

Ob?E§|ner les intéréts de la virtualisation

10,5 heures
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Définir les concepts de base de
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Ce que vous allez apprendre
dans ce chapitre :

4 ;O- Définir la virtualisation
/I’historique et I’évolution de la
Vi @

* Spécifier les’p i#les caractéristiques des
machines virtuelles

* Déterminer les différents types de la
virtualisation

7 heures
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Introduction a la virtualisation

Au cours de la derniere décennie, la virtualisation est devenue une pratique courante de l'industrie,

parce que la virtualisation peut,considérablement améliorer |'efficacité informatique.

* La virtualisation est définie comme ['abstractionides ressources informatiques d'une maniére qui masque la nature physique et les limites de ces ressources aux
utilisateurs.

(une ressource informatique peut étre un serveur, un ordinateur, un support de stockage, des réseaux, des applications, ou des systemes d'exploitation)

La virtualisation est 'ensemble des techniques matérielles et/ou logicielles permettant '’émulation du matériel au sein d’une plate-forme logicielle.

* La virtualisation permet de créer une représentation logicielle (ou virtuelle) des ressources informatiques pour réduire les dépenses informatiques et optimiser
I'efficacité des ressources matérielles.

Par exemple, la virtualisation rend possible de faire cohabiter plusieurs systemes d’exploitations sur la méme machine physique.

Ce type de virtualisation permet a une machine physique d’assumer le réle de plusieurs machines physiques en’ partageant,ses ressources dans une multitude
d’environnements. Pour que cela se produise, certains types de logiciel de virtualisation sont requis sur la machine physique.

* On observe 4 principaux objectifs de la virtualisation :
» Utilisation accrue des ressources matérielles ;
* Réduction des colts de gestion et de ressources ;
* Amélioration de la flexibilité commerciale ; et

* Réduction des temps d'arrét.
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4 principaux objectifs de la virtualisation

1. Utilisation accrue des ressources matérielles :

» A cause du progrés technologiques, il y a une amélioration continue des capacités des ressources matérielles, en particulier celles des serveurs. Par
conséquent, les ressources matérielles des serveurs'mé sont plus utilisées pour leur pleine capacité. Leurs utilisations moyenne varient de 5 a 15%.

La virtualisation permet de résoudre ce probléeme en permettant a‘un senveur physique d’exécuter des logiciels de virtualisation pour permettre la mise en
place de plusieurs serveurs virtuels sur ce méme serveur physiquel

2. Réduction des colits de gestion et de ressources :

* En raison du grand nombre de serveurs/postes de travails requis dans une organisation, il 'y en a plusieursndéfis tels que I'espace, I'alimentation et le

refroidissement. Plus le nombre des serveurs augmentent, plus il y en a une augmentation au niveausdu ¢o(t d’acquisition et de maintenance, de I'espace,
et de la puissance énergétique consommé.

La mise en place d’une infrastructure virtualisée permet d’offrir une économie d'argent car elles nécessitent beaucoup moins de machines physiques.



01 — Définir les concepts de base de |la

: - .. O
virtualisation OFPPT
Introduction a la virtualisation

3. Amélioration de la flexibilité commerciale :
* Le processus d’acquisition'dessServeurs et postes de travails, ainsi que les processus d’installation et de configuration, sont des processus long et co(teux.

* Lutilisation d’une infrastructuréwvirtualisée pourra étre une solution a ces problemes. En fait, au lieu d’acheter de nouvelles ressources matérielles, il est
possible de créer des machines,virtuelles surun méme support physique de 'infrastructure de I'entreprise. En outre, la configuration des machines virtuelles
est un processus simple qui s'exécute gracewn lggiciel de gestion. Un tel logiciel permet aussi d’assurer le contrdle d’acces a des ressources particulieres. Par
conséquent, il n’y en a ni de frais de matériel'supplémentaires, ni besoin d’espace physique supplémentaire.

4. Réduction des temps d'arrét :

* Lorsqu'une machine physique tombe en panne, la totalité de son{contenu logiciel devient généralement inaccessible. En plus, il faut un temps d'arrét pour
résoudre le probléme. Si une telle machine physique implémente des systemes'critiques de I'entreprise, alors la rupture de son fonctionnement pendant une
période de temps pourra induire des pertes financieres, aussi bien qu’une perte de I'image de marque de | ‘entreprise. Plus le temps d’arrét est considérable,
plus la gravité de ces pertes augmente.

* La mise en place d’une infrastructure virtualisée permet de réduire les temps d’arrét. En effet, ‘puisquesles machines virtuelles sont des entités distinctes, si
une machine virtuelle tombe en panne alors elle n’affecte ni la machine physique portante, fi les autres machines virtuelles. En plus, puisque les machines
virtuelles ne dépendant pas du matériel, elles peuvent facilement migrer d’'un serveur physique a un.autre, en cassde panne au niveau du serveur physique.
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* |llustration des objectifs de la virtualisation :

0
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* Scénario: Une organisation décide,d’avoir deux serveurs pour deux services différents qui sont : un serveur de fichier et un serveur web, par exemple.

* Solution 1 « Avant la virtualisation % I'entreprise décide de ne pas recourir a la virtualisation, alors elle doit obligatoirement acheter deux serveurs
physiques (I'un pour mettre enplace/le,serveur de fichier et 'autre pour le serveur web). Par conséquent :

* Le colt d’acquisition est celui de I'acquisition.de deux serveurs physiques ;

* La mise en place et la maintenance de deux serveursyphysiques ;

* Lespace du sol et la consommation d’énergiespour deux’serveurs physiques ; et

* Au moyenne, environ 15% des capacités de chaque serveur physique,est utilisé.

* Solution 2 « Apreés la virtualisation » : I'entreprise décide de mettre enplace unesinfrastructure virtualisé, alors elle a besoin d’acheter uniquement un seul
serveur physique et dans lequel elle installe des outils de virtualisation pour créer deuxsserveurs virtuels. Lun des serveurs virtuels sera dédié pour mettre en

place le serveur de fichier, et I'autre pour le serveur web. Par conséquent :
* Le colit d’acquisition est celui de I'acquisition d’un seul serveur physique ;
* La mise en place et la maintenance d’un seul serveur physique ;
* Espace du sol et consommation d’énergie pour un seul serveur physique ; et

* Au moyenne, environ 30% des capacités du serveur physique est utilisé.

Serveur Serveur
de fichier Web
2x achat

2x maintenance
2x espace du sol
2x consommation d'énergie

Serveur
Virtuel 2

Serveur
Virtuel 1

1x achat

1x maintenance

1x espace du sol

1x consommation d'énergie

Exemple illustrant les objectives de la virtualisation
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1960 : Apparition du concept de la vigtualisation.
* Des entreprises telles que/ IBMfont,souhaité partitionner les ressources des mainframes

1980-1990 : Baisse d’intérét autour de la yirtualisation.
* Durant cette période, les systemes client-serveurétaient les systemes les plus adoptés.

1999 : Célébrité de la virtualisation grace a la société VMware qui développe des logiciels pour des serveurs de type x86
2003 : Apparition de la paravirtualisation avec Xen.

2005 : Les fabricants de processeurs Intel et AMD implantent la virtualisation/matérielle dans leurs produits.

2007 : Les machines virtuelles KVM (Kernel-based Virtual Machine) débarquent sur Linux.

2008 : Microsoft met sur le marché son logiciel de virtualisation Hyper-V

2009 : La troisieme génération de virtualisation (Virtualisation 3.0) qui est utilisée principalement dans lesitechhologies liées au cloud computing

aws
@ vmware Xen @A‘l AKVM S8 Hyper-v
1999 2003 2005 2007 2008 2009 ©) Google Cloud

=
(o]
(o))
o

Mainframe Virtualisation x86 Cloud Computing

OFPPT
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principales caractéristiques

* Composition d’'une machine physique : quatre ressources physiques

- un processeur (CPU),
- une mémoire (RAM),
- une carte réseau,

- et undisque pour le stockage

* Composition d’'une machine virtuelle
- un processeur (CPU) virtuel,

- une mémoire (RAM) virtuelle,

- une carte réseau virtuel,

- et undisque virtuel pour le stockage.

Les ressources virtuelles d’'une machine virtuelle sont instanciées depuis les ressources physiques de la machine physique sur laquelle la machine virtuelle (VM) est

déployée.

: quatre ressources virtuelles indispensables

Terminologies utilisées en contexte de machines virtuelles :

Machine hoéte : c’est la machine physique qui héberge
une ou plusieurs machines virtuelles.

Systeme hoéte : c’est le systeme d'exploitation qui est
installé sur la machine hote.

Machine invitée : c’est la machine virtuelle qui est
déployé dans une machine physique.

Systeme invité : c’est le systeme d'exploitation qui est
installé sur la machine virtuelle.

La création et la gestion des machines virtuelles et ses ressources virtuelles se fait grace a Hyperviseurs (plateformes de virtualisation).

0

OFPPT
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principales caractéristiques

Dans une seule machine physique, il est possible de créer plusieurs machines virtuelles. Le nombre de machines virtuelle dépend essentiellement de la capacité des
ressources matérielles de la machine physique.

Grace a l'utilisation des machines virtuelles, jil &st possible de cohabiter plusieurs systemes d’exploitation. Il est possible d’installer, par exemple, Ubuntu sur une machine
virtuelle et Windows 10 sur une autre machine,virtuelle.

Application Application eee Application E G G

Systeme d’exploitation

Ressources physiques

{a): = S

CPU RAM Carte réseau Stockage )
Machine Physique
Machine Physique
v=iq VM1 VM2 VMn
Ressources virtuelles E Ressources virtuelless | D Ressources virtuelles

Application  Application | .. Application :@: = %@ () E@E T “l =5 () . E@E T %@ @
SR EELLT - — 0000 —1 — 0000 —1

RAM Carte réseau  Stockage

CPU RAM Carte réseau  Stockage CPU RAM Carte réseau  Stockage CPU

Systeme d’exploitation I

Ressources virtuelles

[m): | B3 g {m: hz® =

==d”  roroom "
CPU RAM Carte réseau Stockage CPU RAM Carte réseau Stockage

Machine Physique
Machine virtuelle (VM)

Machine physique versus Machine virtuelle
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Plusieurs types de virtualisation peuventétre distingués : . . . . . .
o Adoption de la technologie de virtualisation par les entreprises
1. Virtualisation des serveurs ;

2. Virtualisation du stockag 100
3. Virtualisation des applications ; R 9
4. Virtualisation des postes de travail ; S/
5. Virtualisation des réseaux.

70

En se référant a I’histogramme ci-joint, on peut observer 60

les pourcentages dadoption de chaque type de 50

L 4
virtualisation par les entreprises dans I'année 2020, et
une estimation en pourcentage d’adoption de chaque 40
type de virtualisation dans deux ans. 30
20
10
5
0

Virtualisation des Virtualisation du Virtualisation des  Virtualisation des  Virtualisation des
serveurs stockage applications postes de travalil réseaux

m Utilise actuellement ce type de virtualisation m Prévoit d'utiliser ce type de virtualisation dans 2 ans

Statistiques fournies par Spiceworks dans son rapport annuel de I'année 2020
Lien source: https://www.spiceworks.com/marketing/reports/state-of-virtualization/

Copyright - Tout droit réservé - OFPPT 17
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* Chaque serveur virtuel fonctionn ierefautonome et isolée. Il exécute son propre systéme d’exploitation (SE) et ses propres applications (App).

Avantages Q
» Utilisation accrue des ressources matérielles des s W
* Réduction des colts d’acquisition et maintenance des serveurs ; et
* Réduction des temps d'arrét. @(\
[ ]

AT

S SE

/

1. Lavirtualisation des serveurs
Principe V
* Lavirtualisation des serveurs cons ﬁe un ensemble de serveurs virtuels dans un seul serveur physique a l'aide d’'une couche de virtualisation.
ne m

d

socsonomonsa | /R gl oo o |
MATERIEL MATERIEL

ARCHITECTURE DE SERVEUR ARCHITECTURE DE
TRADITIONNELLE SERVEUR VIRTUALISEE

/,95

Virtualisation des serveurs

Copyright - Tout droit réservé - OFPPT 18
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2. La virtualisation du stockage

Principe

* La virtualisation du stockage st le processus permettant de présenter une vue logique (virtuelle) des ressources de stockage physiques. Ce processus
consiste a insérer une couche stpplémentaire (appelé couche de virtualisation) entre les périphériques de stockage et les utilisateurs de stockage (exemples :
systéemes d’exploitations, applications, etc.).

* Les utilisateurs du stockage n'ont pas un acces/irect aux périphériques de stockage physiques. Ils utilisent des unités de stockage virtuel.
* La couche de virtualisation fait une abstraction du'stockage physique au stockage logique en agrégeant plusieurs périphériques de stockage physiques pour
former une ou plusieurs unités de stockage virtuelles. Cétte couche forme une interface entre le stockage virtuel et le stockage physique et vice versa. Grace

a cette couche de virtualisation, le stockage virtuel apparait standardisé et lacal pour les utilisateurs, quel que soit le nombre, 'emplacement et le type des
périphériques de stockage physique.

* Le stockage virtuel est géré a partir d’'une interface logicielle. Serveurs

Avantages
» Utilisation accrue du stockage ;

* Moins d'investissement matériel par rapport aux alternatives ; et Unités de stockage

* Ajout et suppression de capacité du stockage sans affecter la disponibilité des applications. virtuel
Couche de
virtualisation
i‘i;ﬁri Périphériques
e hétérogenes de
¥ 1}11 stockage physique

Virtualisation du stockage
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3. La virtualisation des applications :
Principe V
* La virtualisation d'application gst I'e @ ulation d’une application et son environnement systéme (systeme d'exploitation sur lequel elle est installée) dans
un méme package.

* Grace a la virtualisation d’application, deydéployer des logiciels sans apporter aucune modification au systeme d'exploitation local (sur lequel

elle est exécutée), au systeme de fichiers ou au're

* Traditionnellement, les applications s’installent directement stir le systeme d’exploitation et leurs configurations sont sauvées localement. Dans certaines
situations, des applications peuvent modifier la configurati ‘autr, plications ce qui peut causer des défaillances (incompatibilités).

Environnement Virtuel

Application A Application B O
Application A
Lecture + Ecriture | S ‘

1 Lecture + Ecriture
| |
R |

<
I <

il
0;

Lecture + Ecriture Lecture Uniquement

Données Services Systéme Configurations @ Ecritur

(Profile et (COM, OLE, imprimante,  (Registres, fichiers .ini,

documents) ,copier/coller...) DLL, ...)

Systé me d'exp|°itati°n Données Services Systeme Configurations
(Profile et (COM, OLE, imprimante, (Registres, fichiers .ini,
documents) ,copier/coller...) DLL, ...)
Systéme d’exploitation

Interactions traditionnelles entre applications et systéme d’exploitation Interactions entre application virtualisée et systéme d’exploitation

Copyright - Tout droit réservé - OFPPT 20
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Grace a la virtualisation d’applications, liapplication est exécutée dans un environnement virtuel, complétement isolée des autres applications et du systeme d'exploitation
sous-jacent.

La virtualisation des applications per a
modifications du systéme ou impact surlas

ions de déployer des logiciels personnalisés et commerciaux dans toute I'entreprise sans conflits d'installation,

* Absence de besoin d'installation d'application ; W p
* Déploiement plus rapide des applications ; et @ :

g
1

Environnement Virtuel A  Environnement Virtuel B
Avantages

Application A Application B

* Gestion plus simple et efficace des applications.

Données Services Systeme Configurations
(Profile et (COM, OLE, imprimante, (Registres, fichiers .ini,
documents) ,copier/coller...) DLL, ...)

Systeme d’exploitation

Interactions entre applications virtualisées et systeme d’exploitation

Copyright - Tout droit réservé - OFPPT 21
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Les différents types de la virtualisation

4. La virtualisation des postes de travail,:

Principe
* La virtualisation des postes detravail consiste a créer une infrastructure des postes de travail virtuel au sein d’un serveur physique.
* Une infrastructure des postes de travail virtuel est composée par un ensemble de machines virtuelles qui sont déployés au serveur par I'administrateur. Ces
machines virtuelles, qui jouent le role des,postes de'travail, sont gérées et surveillées sur le serveur.
* Lorsqu’un utilisateur a une machines virtuelle, Yenvironnement de bureau de cette machine est fourni.
Avantages

L'utilisateur peut travailler et accéder a tous ses fichiers, applications et documents de n'importe quelle position, avec n’'importe quel ordinateur et sans avoir
besoin de porter son ordinateur personnel.

* Réduction des colts des licences de logiciels et des mises a jou 1. Construction des

. . 3. Environnements de bureau
” machines virtuelles

— g
| =

‘.‘ Les utilisateurs finaux
\

* Simplicité de la maintenance et la gestion des bureaux virtuels,

& Ny

\.

|51

® =
XL ~—H

Administrateu

OO

GED " GET

e
[

2. Gestion

hﬁ
e}

4. Environnements Virtualisés
Virtualisation des postes de travail

Lien source: http://www.softonnet.com/eng/technologies/desktop-virtualization
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5. La virtualisation des réseaux

Principe
* Lavirtualisation de réseau consiste a
* La virtualisation de réseau permet
ensemble de réseaux virtuels indépenda
Avantages

* Indépendance vis-a-vis du matériel ;
* Provisionnement par programmation par I'intermédiaire d’un systé¢
* Réduction d’erreurs manuelles et du délai de provisionnement, grace a

* Efficacité opérationnelle.

|

es taches administratives ;
/ vM1l VM2 VM3
.

OFPPT
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Machines Virtuelles

===
\= =
1 ]
E_m ~\= 2 2 ~ Cartes réseau
virtuelles
=
Commutateurs
™ virtuels

e

T

Virtualisation des réseaux

Cartes réseau
physiques

Réseau Local (LAN)
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* Question 1: Choisissez la bonne définition de la virtualisation
* Lavirtualisation est un outil logiciel permettant de créer des ressources virtuelles a partir des ressources matérielles
* Lavirtualisation est I'ensemble de.techhrigues matérielles et logicielles permettant de fournir une représentation logicielle des ressources matérielles

* Lavirtualisation est un modele permettant de fournir une représentation logicielle des ressources matérielles

* Question 2 : La virtualisation repose sur un mécanisme clé qui est:
* Le partage des ressources physiques
* Le partage des ressources virtuelles
* La haute disponibilité du serveur

* Question 3 : Choisissez la bonnes affirmation :
* Une machine virtuelle peut fonctionner sans avoir besoin du matériel
* Une machine virtuelle utilise directement les ressources matérielles de la machine physique'sur laquellewelle est déployé

* Une machine virtuelle utilise ses propres ressources virtuelles

* Question 4 : Une machine invitée, est :
* Une machine virtuelle qui est déployé dans une machine physique
* Une machine physique déployant un ensemble de machine virtuelle
* Une machine physique qui exécute un systeme d’exploitation invitée

* Question 5 : Parmi les propositions suivantes, sélectionnez le(s) avantage(s) de la virtualisation des applications?
» Utilisation accrue du stockage
* Gestion simple et déploiement rapide

* Indépendance vis-a-vis du matériel
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* Question 1: Choisissez la bonne définition de la virtualisation
* Lavirtualisation est un outil logiciel permettant de créer des ressources virtuelles a partir des ressources matérielles
* La virtualisation est 'ensepible getechigues matérielles et logicielles permettant de fournir une représentation logicielle des ressources matérielles

* Lavirtualisation est un modele permettant de fournir une représentation logicielle des ressources matérielles

* Question 2 : La virtualisation repose sur un mécanisme clé qui est:
* Le partage des ressources physiques

* Le partage des ressources virtuelles
* La haute disponibilité du serveur

* Question 3 : Choisissez la bonnes affirmation :
* Une machine virtuelle peut fonctionner sans avoir besoin du matériel
* Une machine virtuelle utilise directement les ressources matérielles de la machine physique'sur laquellewelle est déployé

* Une machine virtuelle utilise ses propres ressources virtuelles

* Question 4 : Une machine invitée, est :
* Une machine virtuelle qui est déployé dans une machine physique
* Une machine physique déployant un ensemble de machine virtuelle
* Une machine physique qui exécute un systeme d’exploitation invitée

* Question 5 : Parmi les propositions suivantes, sélectionnez le(s) avantage(s) de la virtualisation des applications?
» Utilisation accrue du stockage
* Gestion simple et déploiement rapide

* Indépendance vis-a-vis du matériel
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Intéréts de la virtualisation pour l'organisation i

Rentabilités de la virtualisation pour les,organisations qui souhaitent migrer d'un environnement physique vers un environnement virtuel

* Utilisation accrue et efficace des‘ressources matérielles

* |l est possible de faire fonctionner plusieurs machines (serveurs) virtuelles sur une seule machine physique, en utilisant les ressources physiques de
cette machine. Cela permet une utilisation beaucoup plus efficace des ressources que si la machine physique n'exécutait qu'un seul service ou une
seule application.

e Colits réduits

* La réduction des co(ts découle du fait qu’une infrastructure/virtualisée a besoin de moins de matériel physique, en la comparant a une infrastructure
traditionnelle. En effet, le fait d’avoir besoin de mettre en place moins de matériel physique, cela signifie que moins d'espace physique est requis et
les colts de consOtruction sont considérablement réduits.

* En outre, avoir un nombre réduit de machine virtuelle permet une réduction des exigences en matiere d'alimentation et de refroidissement. Cela est
due au fait que les sorties de chaleur et de puissance peuvent étre réduités en diminuant le nombre de machines physiques. Cela contribue aussi a
réduire les frais de fonctionnement pour une entreprise.

* Les colts de mise en réseau sont également réduits car moins de commutateurs, de cncentrateurs et,d'armoires de cablage sont nécessaires.

* Le colt du personnel est également réduit, car moins de personnel dans le service informatique est requis. En fait, avec la réduction du nombre des
ressources matérielles dans une infrastructure, la complexité de gestion et de maintenance est aussi réduite, ce qui permet alors de réduire le nombre
de personnel.

* Disponibilité améliorée
* La disponibilité des services est une exigence cruciale pour les entreprises modernes. En fait, un temps d'arrét minime peut faire perdre a une
entreprise ses bénéfices ainsi que sa crédibilité aupres des clients.

* La virtualisation est I'un des moyens par lesquels une entreprise peut garantir son bon fonctionnement avec un minimum absolu de temps d'arrét.
Cela est due au fait que la sauvegarde et la restauration d'un environnement virtualisé sont plus faciles qu'un environnement physique. En effet, si un
probléme apparait sur une machine physique, il est possible de migrer les machines virtuelles vers une autre machine physique, ce qui permet a
I'entreprise a reprendre le fonctionnement de ses services un minimum de temps d'arrét.
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Intéréts de la virtualisation pour le service informatique

Rentabilités de la virtualisation pour les services informatiques des organisations qui adoptent les solutions de virtualisation et mettent en place une infrastructure
virtualisée

* Gestion de 'infrastructuresimplifiée

* Grace a la virtualisationples administrateurs peuvent surveiller et gérer des groupes entiers de serveurs/postes de travail a partir d'une seule machine

physique. En effet, la surveillance et\la gestion d’une infrastructure virtualisée se fait grace a un logiciel de gestion centralisé qui est installé dans
I'ordinateur de I'administrateur.

* Absence de problemes de compatibilité

* Traditionnellement, I'exécution de MAC OS, Linux ou Windows sur la méme machine créait de nombreux problemes de compatibilité. Avec les
machines virtuelles, de nombreux systemes d'exploitation/peuventycohabiter sur la méme machine physique. D’'ou le personnel informatique ne
craignait plus des problemes de compatibilité dans une infrastructureirtualisée.

* De méme linstallation classique des applications peuvent induire /[des problemes de compatibilité. Grace a la virtualisation des applications,
différentes applications peuvent s'exécuter sur la méme machine physiqué (méme sur le méme systéeme d ‘exploitation) sans craindre des conflits
d'installation, des modifications du systéme ou des impacts sur la stabilité du systéme.

* Déploiement rapide

* Souvent, le disque dur d'une machine virtuelle prend la forme d’un fichier sur une machine physique. Cela simplifie alors la duplication de ce disque
dur (fichier). Par conséquent, la création de nouveaux clones de machines virtuelles, a partir d’'une machine/Virtuelle modele, peut étre réalisée par
une simple duplication du disque dur virtuel de la machine virtuelle modele.

* Le personnel informatique n'aurait a effectuer qu'une seule fois l'installation du systeme d'exploitation danssune machine virtuelle. Linstallation des
applications pourra étre aussi faite une seule fois. En fait, le personnel informatique peut installer toutes les applications requises dans une machine
virtuelle modeéle. Par la suite, il peut recourir au clone de la machine virtuelle modele pour créer de nouvelles machines virtuelles prétes a étre
utilisées sans aucune installation requises.

0
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Intéréts de la virtualisation pour le service informatique

* Maintenance et résolution aisée des pannes

* Tout type d'erreur dans une machine virtuelle n'affectera aucune autre machine virtuelle. Les problemes sont automatiquement isolés et tous les
autres systémes et sérvices continuent de fonctionner.

* Le personnel informatique peut_bénéficier de I'isolation des pannes offertes par les machines virtuelles. En fait, I'isolation des pannes permet de
réduire la complexité de la maintenance et la résolution de la panne et ainsi réduire la charge du travail du personnel informatique.

* Test sans problémes

* Avant d’installer toute nouvelle application; le personnel informatique peut tester la stabilité de cette application sur des machines virtuelles de test.
Par conséquent, la non stabilité de I'application testée n'affectera pas le fonctionnement des autres machines virtuelles et ainsi le fonctionnement des
opérations commerciales quotidiennes.
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Quiz sur les intéréts de la virtualisation )

* Question 1 : Pour une entreprise, quels sont les intéréts de mettre en place une infrastructure virtualisée?
* Moins de dépenses logicielles
* Moins de dépenses matériélles
* Moins de disponibilité

* Moins de personnels informatiques

Question 2 : Pour le personnel informatique, quels sont les intéréts de mettre en place une infrastructure virtualisée?
* Cohabitation simplifiée des différentes applications
* Co0ts réduits
* Déploiement rapide
* |solation des pannes

Question 3 : La portabilité des machines virtuelles est I'une des avantages permettant I'assurance d’une haute.disponibilité des services de I'entreprise.
* Vrai

* Faux

Question 4 : Pour le personnel informatique, il est plus simple de gérer une infrastructure virtualisée qu’une structure traditionnel basé sur les machines physiques.
* Vrai

* Faux
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Correction Quiz OFPPT

* Question 1 : Pour une entreprise, quels sont les intéréts de mettre en place une infrastructure virtualisée?
* Moins de dépenses logicielles
* Moins de dépenses matériélles
* Moins de disponibilité
* Moins de personnels informatiques

Question 2 : Pour le personnel informatique, quels sont les intéréts de mettre en place une infrastructure virtualisée?
* Cohabitation simplifiée des différentes applications
* Co0ts réduits
* Déploiement rapide

* Isolation des pannes

Question 3 : La portabilité des machines virtuelles est I'une des avantages permettant I'assurance d’une haute.disponibilité des services de I'entreprise.
* Vrai
* Faux
La portabilité des machines virtuelles c’est la possibilité de migrer les machines virtuelles d’'une machine physigle aluné autre.

Question 4 : Pour le personnel informatique, il est plus simple de gérer une infrastructure virtualisée qu’une structure traditionnel basé sur les machines physiques.
* Vrai
* Faux
La gestion d’une infrastructure virtualisée se fait grace a un logiciel de gestion.
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Définition et fonctionnement d’un hyperviseur type

2

* Virtualisation et hyperviseur

La virtualisation s’appuie sur l'utilisation d’une/plateforme de virtualisation, qui est appelée I"hyperviseur.

A l'origine, I'hyperviseur s’appelait le monitelr de machinewirtuelle (en anglais : Virtual Machine Monitor VMM).

* Roles d’un hyperviseur

Généralement, un hyperviseur est chargé de deux réles majeurs, qui sont :
- La création des ressources virtuelles propres a chaque machine virtuelle ;
- La répartition des ressources physique disponibles entre les différentes machines virtuelles crées.

* Types d’hyperviseurs
Deux types d’hyperviseurs peuvent étre distingués :
- Hyperviseur de type 2 qui s'exécute par dessus un systeme d'exploitation invité.

- Hyperviseur de type 1 qui s’exécute directement sur la plateforme matérielle.

La différence entre les deux types d’hyperviseurs se situe donc au niveau de la maniére de la virtualisation des ressources, qui dépend essentiellement de son

emplacement dans la pile architecturale.

Les deux variétés d'hyperviseur peuvent virtualiser les ressources physiques tels que le processeur, la mémoire et le réseau.
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Définition et fonctionnement d’un hyperviseur type e
2 !/ La Veie de P Avewis

Hyperviseur de type 2

- s’installe sur un systeme d'exploitation e mme n’importe quelle application.

- n'accéde pas directement au matériel et re Ia machine physique. Il sappuie sur le systeme d'exploitation préexistant de la machine hote pour gérer les

appels aux ressources physique. Pour cette raison, u hy r de type 2 est parfois appelé hyperviseur hébergé.

- peut créer des machines virtuelles (VM) une fois qu’il est | ite, il sera possible d’installer des différents systemes d’exploitation sur les différentes VM.

- est considéré comme une application parce qu’il est possible d’mstal ieurs tlons d’hyperviseurs de type 2.

SYSTEME D’EXPLOITATION

HARDWARE

Emplacement des hyperviseurs type 2 dans la pile architecturale

Copyright - Tout droit réservé - OFPPT 40
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Définition et fonctionnement d’un hyperviseur type

2

Caractéristiques d’un hyperviseur de type 2

* application gourmande en terme de resSources, plus particulierement en mémoire et CPU. Il est aussi comme n’importe quelle application et donc ne posséde aucune
priorité sur les ressources physique de la,machine hote. Il peut alors se trouver dans certains cas avec des ressources tres limités, qu’il ne peut pas a partir des quelles
lancer ses machines virtuelles. Avant de traiter untexemple de ce cas de figure, il faut tout d’abord détailler le processus de répartition de ressources physiques.

* Le systéme d’exploitation (SE) de la machine hote est.de pilier central. Il a donc besoin de ressources pour fonctionner et pour alimenter les processus systémes. Les
ressources restantes c’est celles qui seront réparti entré les différentes applications s’exécutant sur le systeme, y compris I"hyperviseur. L'hyperviseur a son tour va
répartir les ressources qu’ils lui ont été accordées entre lui (pour son propre fonctionnement) et les différents VMs. Ces derniers peuvent utiliser que les ressources qui
leur sont distribuées par I’hyperviseur et ne pourront pas bénéficier de plus defressources.

exemple de répartition de ressources physiques entre les différents intervenants (SE, VMs, hyperviseur, et applications tierces)

On peut observer dans cet exemple que le systeme d’exploitation a gardé 22% des ressources pour son propre fonctionnement.
Il a accordé 26% des ressources pour des applications tierces s’exécutant en parallele avec I'hyperviseurtypé 2.

LU'hyperviseur type 2 a aussi bénéficié de 26% des ressources. Ces ressources ont été réparties comme suit’: 16% des. ressources pour VM1, 8% des ressources pour VM2, et
2% des ressources pour I’hyperviseur.
Répartition de l'utilisation des ressources

B Ressolircésyon dtilisées
m Ressources utilis€es par le SE
Ressources utilisées par les applications tierces

Resoources utiliséés par VM1

m Ressources utilisées par VM2

B Ressources utilisées par I'hyperviseur

OFPPT
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Définition et fonctionnement d’un hyperviseur type J

Autre exemple de répartition de ressourges physiques entre les différents intervenants (SE, VMs, hyperviseur, et applications tierces)

Un hyperviseur peut se trouver dans certai avec des ressources tres limités, qu’il ne peut pas a partir des quelles lancer ses machines virtuelles.
Si une application tierce décide soud t qu’elle a besoin de 70% des ressources de la machine physique, pour ouvrir un fichier extrémement volumineux par
exemple. Dans ce cas de figure, I’hyperviseur'va se ver avec uniqguement 4% des ressources pour faire tourner toutes ses VMs.

'utilisation des ressources

\
b
/SO//?g

m Ressources utilisées par les applications tierces
m Ressources utilisées par le SE

m Ressources utilisées par I'hyperviseur

Copyright - Tout droit réservé - OFPPT
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Présentation et comparaison des différents hyperviseurs 0

de type 2 R T

Principales solutions d’hyperviseurs de type 2
* VMWare Workstation'Pro (VMware Fusion pour Mac)
* VMWare Workstation Player
* Oracle VirtualBox

* VMware propose deux familles de produits hyperviseurs de type 2%
* VMware Workstation : Deux versions d’hyperviseur type 2'qui s‘exécute sur Linux et Windows sont fournies par VMware, qui sont :
* VMware Workstation Pro : C’est une version payante qui permet I'exécution de plusieurs systemes d'exploitation sur un seul ordinateur.

* VMware Workstation Player : C’est une version gratuite qui est'réservée a un usage personnel et éducatif. Cette version ne prend en charge qu'un
seul systeme d'exploitation invité.

* VMware Fusion : C’est un hyperviseur type 2 de VMware qui peut s’exécuter sur Mac OS pour permettre I'exécution d’un large éventail de systemes
d'exploitation invités sur Mac. Cette version est payante.

* Oracle propose VirtualBox comme hyperviseur type 2. C’est un produit gratuit et open source qui peut s’exécutér sunLinux, Windows, Mac OS et Oracle Solaris.

& VMware Workstation - o x VMware Workstation 16 Player - o x V¥ Oracle VM VirtualBox - Gestionnaire de machines - o X
File Edit View VM Tabs Help mao Player v el Fichier Machine Aide
Library x ® - Py ™y
) Home . Vs {c

Type here to search - Outils i & wi Ry

. ISR \Velcome to VMware REREN <. O 2 =X
@ LI My Computer Workstation 16 Player 4

1) Shared VMs (Deprecated) Bienvenue dans VirtualBox !

WORKSTATION 16 PRO™

Create a New Virtual Machine La partie gauche de cette fenétre contient les outils an

| Create - globaux et affiche la iste des machines virtueles de
reate a new vir , which wil then Vi v .
added to the top of your lbran votre ordinateur. Vous pouvez importer, ajouter et

71 = créer de nouvelies machines virtueles en utiisant e
¢ bouton correspondant dans la barre doutls. Vous
pouvez afficher les outls dun éément sélectionné 3
n a Virtual Machi Taide du bouton correspondant.
Create a New Open a Virtual Connecttoa D-‘ Opesi'a Vistial Machine, s
Virtual Machine Machine Remote Server [D Open ﬁ;‘f‘;‘;g ;g‘y“:u‘ ine, which wil then be Vous pouvez appuyer sur F1 pour obtenir de laide,

ou visiter
dinformati

Download a Virtual Appliance

B Download a virtual appliance from the marketplace.
nitin

You can then open it in Player.

Help
View online help.

Interface d’accueil de VMware Workstation Pro Interface d’accueil de VMware Workstation Player
(Version 16) (Version 16)

Interface d’accueil de VirtualBox
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de type 2 S

Récapitulatif de caractéristiques des principaux hyperviseurs de type 2

L
Hyperviseur type 2 VMware Workstation Pro VMware Workstation Player Oracle VM VirtualBox

Logo §
Payant/Gratuit Payant Gratuit Gratuit
Systemes d’exploitation Windows, Linux Windows, Linux Windows, Linux, MacOS
| i !
Limites mposmb!e de.lancer pflus C|l:| une
machine virtuelle a la fois
Performances N T ++
(Plus performant que VirtualBox) (Plus performant que VirtualBox)
* Pour les projets de taille moyenne * Pour usage personnel et éducatif
Exemples de cas d’utilisation * Pour les projets de grande Pour usage personnel et éducatif * Pour les projets de taille petite
envergure * Pour les projets de taille moyenne
Liens de téléchargements Vmware Workstation Pro VMware Workstation Player VirtualBox

Tableau récapitulatif des hyperviseurs de type 2


https://www.vmware.com/fr/products/workstation-pro/workstation-pro-evaluation.html
https://www.vmware.com/products/workstation-player/workstation-player-evaluation.html
https://www.virtualbox.org/wiki/Downloads
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Contexte et exemples de cas de métiers de I’hyperviseur ¢ 20
type 2 R T

Contexte

Un hyperviseur de type 2 est généralement’utiliséspour assurer la virtualisation des systemes d’exploitation invités sur des postes de travails.

La plupart du temps, il est utilisé afin de procéder a des tests,de compatibilité et/ou de sécurité.

Liste d’exemples de cas d’usages (hon exhaustive)

* Besoin de tester un systeme d’exploitation.

Au lieu de recourir au formatage de la machine physique pour installer ce Systeme d’exploitation, il est plus simple de tester ce systeme dans une
machine virtuelle crée par un hyperviseur type 2.

* Besoin de tester une application spécifique sur un systéme d’exploitation en particulier.

Pour effectuer des tests d’applications, il vaut mieux utiliser les machines virtuelles, pour ne pas\affectef leoon fonctionnement du systeme
d’exploitation hote.

* Besoin d’effectuer des tests de communication simples.

Au lieu d’acquérir deux machines physiques pour faire les tests, il est possible de faire ce type de testes avec une seule machine physique grace a un
hyperviseur type 2. En fait, il est possible de tester la communication entre deux machines virtuelles crées a 'aide d’un hyperviseur type 2.

* Besoin de tester des protocoles réseau, des régles de pare-feu, des scénarios d’attaques de sécurité, etc.

Il est plus simple et plus sécurisé de créer un petit réseau de plusieurs machines virtuelles pour effectuer ces types de testes.
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Création des machines virtuelles avec un hyperviseur type

2

Des exigences Matérielles préalables requises pour la création d’une machine virtuelle :

Une machine physique avec un systeme d’exploitation (tels que Windows, Linux ou Mac). En fonction du systéme d’exploitation installé sur la machine
physique et le cas d’usage, vous pouvez chaisissez |’hyperviseur de type 2 adéquat.

Matériel x86 raisonnablement puissantjAutrement dit, un processeur qui prend en charge la virtualisation. N'importe quel processeur Intel ou AMD récent
devrait faire I'affaire.

* Pour certains systémes d’exploitation (tel que®Windows), il est indispensable d’activer I'option de virtualisation avant de pouvoir les installer sur des
machines virtuelles. Cette option se retrouve sous le nhom VTsx pour les processeurs Intel et AMD-v pour les AMD.

* |l se peut que I'option de virtualisation soit inactive par défaut. Pour I'activer, il faut accéder au BIOS de la machine et chercher cette option. Elle est
généralement sous le nom de “Intel Virtualization Technology”/pour yn processeur Intel) ou “SVM” ou “VMX” (pour un processeur AMD), ou avec
un nom légerement différent en fonction du BIOS de la machine.

2 Go de RAM minimum. 4 Go et plus sont recommandeés.

* La capité mémoire exacte peut étre estimé en fonction du systéme d’exploitation hote et dés systéemes d'exploitation invités a exécuter. En fait, Le
systeme hoéte doit disposer de suffisamment de mémoire pour exécuter le systemesd'exploitation hote, les systemes d'exploitation invités qui
s'exécutent a l'intérieur des machines virtuelles sur le systeme hote et les applications qui s'exécutent dansjles systemes d'exploitation hote et invité.

Espace disque : I'espace disque est calculé en fonction de I'espace disque requis pour un hyperviseur type'2 et lalsomme des espaces disques de chaque
machine virtuelle.

* Espace disque pour les hyperviseurs de type 2 : ces derniers sont généralement trés légers et ne prenne que des dizaines de mégaoctets (par exemple
VirtualBox ne prend que 30 Mo d’espace disque),

* Espace disque pour les machines virtuelles : cet espace est calculé en fonction du systeme d’exploitation invité a exécuter. Par exemple, une VM
Windows 10 prend environ 20 Go, une VM Ubuntu prend environ 10Go.

<0

OFPPT



01 — Manipuler un hyperviseur de type 2

Création des machines virtuelles avec un hyperviseur type gPPOT

Le choix de I’hyperviseur type 2 a installer pour la création d’'une machine virtuelle :
Apres avoir vérifié les exigences matérielles de/la'machine physique, il est temps de choisir I’hyperviseur type 2 pour le télécharger et I'installer sur la machine physique.

(voir_ Le tableau récapitulatif des hyperviseurs.de type.2 pouraider a faire le choix adéquat selon les caractéristiques respectives des différents hyperviseurs de type 2 en
fonction des besoins et des ressources dont on dispose)

Les données a considérer avant la création d’une machine virtuelle avec VirtualBoxet VMware Workstation Pro :

Une fois I'installation de I’hyperviseur type 2 est terminée, avant de passer a la création'd’une machine virtuelle, il faut poser les questions suivantes:
* Quel est le systeme d’exploitation qui va étre installer dans la machine virtuelle?
* Combien de CPU virtuelle il faut accorder a la machine virtuelle?

* Quelle quantité mémoire, taille disque, et connexion réseau?

Les réponses a ses questions dépendent des besoins et des cas d’usages. La machine virtuelle va étre configurée en fonction des . réponses a ces questions.
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Création des machines virtuelles avec un hyperviseur type gpg
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Les étapes de création d’'une machine virtuelle :

Création avec VirtualBox

1. Ouvrez I'interface d’accueil’de YirtualBox et cliquez dans le menu sur “Nouvelle” pour créer une nouvelle VM ;

¥ Oracle VM VirtualBox - Gestionnaire de machines - [m} X

Fichier Machine Aide

) M
— A9 ~
PR & A R G\
Paramétres  Importer Exporter | Nouvelle JAjouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils ao
globaux et affiche la liste des machines virtuelles de
- . votre ordinateur. Vous pouvez importer, ajouter et
I nte rface d’a ccuel I d e Vl rtua I Box créer de nouvelles machines virtuelles en utiisant le
bouton correspondant dans la barre d'outils. Vous
pouvez afficher les outils dun élément sélectionné &
Iaide du bouton correspondant.

Vous pouvez appuyer sur F1 pour obtenir de ['aide,
ou visiter www. virtualbox.org pour plus
diinformation et les derniéres nouvelles (en anglais).

2. Nommez votre machine virtuelle avec un nom de votre choix. Choisissez ensuite I'emplacement patr ¥enregistrement des fichiers de configuration et des
images disque de la VM. Sélectionnez ensuite le systeme d’exploitation a installer sur votre VI

* Le choix de cette option n’installe pas le systeme d’exploitation sélectionné. Il permet juste deselectionner une configuration matérielle adaptée au
systeme invité choisi.

3. Ajustez la quantité de mémoire RAM et créez un disque dur virtuel pour la VM ;
4. Choisissez ensuite le type de fichier que vous désirez utiliser pour le nouveau disque virtuel. Trois options sont proposés qui sont :

* VDI (VirtualBox Disque Image) : c’est le format natif de VirtualBox. Généralement, ce format n’est pas pris en charge par les autres solutions de
virtualisation. Ce format peut étre choisi si la machine virtuelle ne sera utilisé qu’avec VirtualBox ;

* VHD (Disque dur virtuel) : c’est le format natif de Microsoft Virtual PC. Ce format peut étre choisi pour assurer la compatibilité avec le logiciel de
virtualisation Microsoft Virtual PC ; et

* VMDK (Virtual Machine Disk) : c’est le format de VMware. Ce format peut étre le meilleur choix pour assurer une compatibilité étendue avec d'autres
logiciels de virtualisation.
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5. Sélectionnez le type d’allocation du stockage sur le disque dur. Deux options sont proposées: Allocation dynamique ou Taille fixe.
6. Sélectionnez enfin 'emplacemeént du fichier de disque dur virtuel et la taille de ce disque.

7. Cliquez sur créez.

Fichier Machine Aide

€ Créer un disque dur virtuel %ﬁ - {:} Q;:} Q{> ]

Nouvelle Configuraton Oublier Démarrer
- . [H) Général [H) prévisualisation
Stockage sur disque dur physique S e
Systéme d'exploitation : Windows 7 (64-bit)
Veuillez choisir si le nouveau fichier de disque dur virtuel doit croitre au fur et @ mesure ? %ymm —_—
5 3 = 4 aE3 o R > & ¢ émoire vive : o -
(allocation dynamique) ou bien s'il doit tre crée 3 sa taille maximale (taille fixe). Ordre diamorcage :  Disquette, Optique, Disque dur WinvVM
Accélération : VT-x/AMD-y 4 ?aginabon imbriquée,
Un fichier de disque dur alloué dynamiquement n'utilisera d'espace sur votre disque dur Franaaon ey
physique qu'au fur et & mesure qu'il se remplira (jusqu'a une taille fixe maximale), & afichage
cependant il ne se réduira pas automatiquement lorsque de I'espace sur celui-ci =
sera libéré. Stockage
Contrdleur : SATA
s 2 i B . k g - e Port SATA O : WinVM.vdi (Normal, 32,00 Gio)
Un fichier de disque dur 3 taille fixe sera plus long & créer sur certains systémes mais sera PortSATA1:  [Lecteur optique] Vide
souvent plus rapide & utiliser. {0 Audio
Pilote hote :  Windows DirectSound
(® Dynamiquement alloué Contréleur : Intel Audio HD
: @ Réseau
O Tal"e ﬁXE Interface 1: Intel PRO/1000 MT Desktop (NAT)
(5 uss
Contréleur USB : OHCI
Filtres de périphérique : 0 (0 actif)
D Dossiers partagés
Aucun
@ Description
Aucune
e
Interface de sélection du type de stockage du disque virtuelle de la Interface illustrant les caractéristiques de la machine virtuelle crée

machine virtuelle
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* A cette étape-l3, uniquement une maghine virtuelle sans systéme d’exploitation a été créé. Il faut maintenant installer le systétme d’exploitation. Deux options possibles:

* Installer le systeme d’exploitationsa partir d’un fichier I1SO ; ou

* Installer le systéme d’exploitationsa partir,d’'un CD/DVD d’installation bootable.

* Pour configurer la machine virtuelle afin qu’elle puisse booter sur le fichier d’installation 1ISO ou le CD/DVD d’installation bootable, il faut cliquer le menu sur
“Configuration”. Puis sélectionnez “Stockage” et faites ensuité le montage du support d’installation choisi.

* En démarrant la machine virtuelle, le processus d’installation'du.systéme d’exploitation sera lancé.

Fichier Machine Aide

= (a2

Nouvelle \Configuration Joublier Démarrer
[=] Générat [=] prévisualisation
Nom : WinvVM
Systéme d'exploitation : Windows 7 (64-bit)
[®] system
Mémaire vive : 2048 Mo 2
Ordre damorcage :  Disquette, Optique, Disque dur WinVM
Accélération : VT-x/AMD-V , Pagination imbriquée,
Paravirtualisation Hyper-V

(] Affichage
Stockage
Contrdleur : SATA

Port SATA O : WinVM.vdi (Normal, 32,00 Gio)

Port SATA 1: [Lecteur optique] Vide
{0 Audio

Pilote héte :  Windows DirectSound
Contrdleur :  Intel Audio HD

©P Réseau

Interface 1: Intel PRO/1000 MT Desktop (NAT)
(5 uss

Contréleur USB : OHCT

Filtres de périphérique : 0 (0 actif)
[C] Dossiers partagés

Aucun

& Description

Aucune

Interface illustrant les caractéristiques de la machine virtuelle crée

&2 WinVM - Paramétres

M General

[&] systeme

M| Affichage

&) stockage

@R son

MY Réseau

£ ports séries

£ use

[] Dossiers partagés
[T] interface utilisateur

Stockage

Unités de stockage

[@ Contrdleur : SATA

WinyM, vdi

Attributs

Lecteur optique :

Information

?
Port SATA 1
[ Live cojovp
[ Branchable & chaud

Type: -

Taille : -
Emplacement: -
Attachéa: -

X

3
3

Choose/Create a Virtual Optical Disk...
Choose a disk file...

Lecteur de I'hote « F: »

Interface illustrant le montage du support d'installation

<0
OFPPT
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Création avec Vmware Workstation Pro

<0

OFPPT

1. Ouvrez l'interface d’accueil dée VMware Workstation Pro et cliquez sur “Create a New Virtual Machine” pour créer une nouvelle VM ;

B VMware Workstation
File Edit View VM Tabs
Library

Type here to search

@ ] My Computer
[ Shared VMs (Deprecated)

Interface d’accueil de VMware Workstation Prof (Version 16)

2. Deux options de configuration pour la machine virtuelle vont étre proposé: Typique ou Personnalisé.

1=}

) Home

WORKSTATION 16 PRO™

® ) =

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

*  Typique (Typical) : C’est la configuration recommandée, car elle est plus simple et se réalise en quelques étapes simples.

* Personnalisé (Custom): C’est une configuration avancée. Généralement utilisé pour assurer la compatibilité avec les anciennes solutions de VMware.
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3. Sélectionnez une option parmi les trois options proposées :
* Installation du systéme’d‘exploitation a partir d’'un CD/DV ;
* Installation du systeme/d’explgitation a partir d’un fichier ISO ; ou bien
* Création de machine virtuelle sans Systeme d’exploitation.

Contrairement a VirtualBox, VMware Workstationsdonne la possibilité du montage du support d’installation depuis les premieres étapes de création de

la machine virtuelle.
Install from:

(O Installer disc:

<= Lecteur DVD RW (F:)

(® Installer disc image file (iso):

[ E:WMicrosoft Windows 10 Pro Home (x64) [Unattendec Browse...

[I] Windows 10 x64 detected.

(O 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Interface illustrant les options du sélection du support d’installation lors de la création d’'une VM

Choisissez ensuite le nom de la machine virtuelle ainsi que 'emplacement des fichiers relatives a la VM.
Sélectionnez I'espace disque a allouer pour la VM.
Vérifiez la configuration et terminez ensuite le processus de création en cliquant sur “Finish”.

S L

Démarrez la machine virtuelle pour lancer le processus d’installation du systeme d’exploitation.
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@O Identifier un hyperviseur type 1
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Hyperviseur de type 1

s’installe s'exécute directement sur | é hysique de la machine hote

- est aussi appelé hyperviseur bare-metal 6u hy tif.

- est un noyau allégé qui est dédié a la création et'|’hé
systémes d’exploitation courants tel que la répartition des're ysiqgues (mémoire, processeurs, etc.).
s mé

(%)

- ne permet pas d’installer plusieurs solutions d’hyperviseurs de type atériel physique (contrairement a I’hyperviseur de type 2)

HARDWARE

Emplacement des hyperviseurs type 1 dans la pile architecturale

Copyright - Tout droit réservé - OFPPT .
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Caractéristiques d’un hyperviseur de type 2

La totalité des ressources physiques est/presq ddiée aux machines virtuelles.

exemple de répartition de ressources physiques e s drents intervenants (VM1, VM2, VM3 et hyperviseur)

Répar %@is ion des ressources avec un hyperviseur type 1

m Ressources non utilisées m Ressources utilisées par VM1
= Ressources utilisées par VM2 Resoources utiliséés par VM3

m Ressources utilisées par un hyperviseur type 1

Copyright - Tout droit réservé - OFPPT
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Présentation et comparaison des différents hyperviseurs |

de type 1
7

Principales solutions d’hyperviseDde type 1

g@jﬁ e marché des différentes solutions
O (en 2018)

Vtens

Source : IT Markt Report 2019

Copyright - Tout droit réservé - OFPPT
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Présentation et comparaison des différents hyperviseurs |
de type 1

Récapitulatif des caractéristiques des principaux hyperviseurs de type 1

VS

Hyperviseur type 1 Hyper-V

OFPPT

La Veve de P Avewis

KVM

Kernel-based Virtual

Machine

Noms des solutions commerciales VMware vSphere

vmware

ESXi

* Version gratuite avec des
fonctions limités*

* \Version Payante (Licence Kit pour
les produits vSphere)

Microsoft Hyper-V

- Mlcrosoft
[ yper—

Payant/Gratuit Payant

Liens de téléchargements

Hyperviseur VMware vSphere Hyperviseur Microsoft Hyper-V

Tableau récapitulatif des hyperviseurs de type 1

* Fonctions limités*: Certaines fonctions comme vMotion, HA, Data Protection et autres ne sont pas disponible.

Copyright - Tout droit réservé - OFPPT

Proxmox VE

X PROXMOX

Gratuit

Hyperviseur Proxmox VE
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Contexte

Un hyperviseur de type 1 est généralement’utilisésen entreprise pour la virtualisation des serveurs. |l peut étre aussi utilisé pour la virtualisation des postes de travail.

Liste d’exemples de cas d’usages (hon exhaustive)

* Besoin de mettre en place des serveurs virtuels:

Au lieu d’avoir un serveur physique pour chaque service, une entreprise peut recourir a la virtualisation des serveurs (serveur web, serveur des fichiers,
serveur de base de données, etc.). Comme discuté précédemment,cela permetia une entreprise de réduire les colits matériels et de maintenance,
optimiser les ressources, etc.

* Besoin de mettre en place des postes de travail virtuels:

Au lieu d’acquérir de nouveaux postes de travail performants pour ses employés, une entreprise peut créermne infrastructure virtuelle pour virtualiser
les postes de travail. Dans ce cas, les employés continuent a travailler avec leurs anciennes machines pour/accéder.a leurs environnements de travail
virtuels (bureaux virtuels) et bénéficient des performances offertes par ces environnements virtuels.

* Besoin de tester un environnement de production:

Pour tester le fonctionnement d’un environnement de production, il vaut mieux créer des machines virtuelles de préproduction pour les tester en
environnement réel avant de les mettre en production. Cela permet de réduire les pertes en cas de I'apparition des problemes de fonctionnement,
surtout qu’il est plus simple de créer et configurer des machines virtuelles que les machines physiques.
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Ce que vous allez apprendre
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4 i OVdentlfler un conteneur

ber conteneurisation et virtualisation

/,95
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La conteneurisation
C’est une technique qui permet la créa\V isation des conteneurs.

Il s’agit d’une alternative aux méthodes de a itionnelles basées sur les hyperviseurs et les machines virtuelles.
Un conteneur : /O
- est un environnement d’exécution léger qui est sous la forme d’un processus o mble de processus isolés du reste du systeme.
- offre une virtualisation légére, puisqu'il ne virtualise pas les ressources.
- crée une isolation des processus et partage les ressources avec le systéme hote. O V _
CONTENEUR CONTENEUR

Application Application

CONTENEUR
partage le noyau (kernel) du systeme d’exploitation avec les autres conteneurs.
Il n’est pas possible de mettre en place des environnements virtuels (conteneurs) avec des noyau fe / m m

Le systeme d’exploitation hote ainsi que les conteneurs partagent le méme noyau.

Pour cette raison que cette technique est dédiée aux systémes Linux.
Emplacement des logiciels

de conteneurisation
dans la pile architecturale

SYSTEME D’EXPLOITATION

HARDWARE

Copyright - Tout droit réservé - OFPPT 67
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Technologies de conteneurs proposées

* OpenVZ:
Q * C’est un logiciel de virtualisation au niveau du,systéeme d'exploitation pour Linux.

Il permet de diviser les ressources d’un serveur physique pour exécuter virtuellement plusieurs serveurs virtuelles. Ces serveurs privés virtuels sont isolés et
fonctionnent de maniere indépendante.

OpenVvVZzZ

wxcaanes o || considére un conteneur comme un serveur privé virtuel

* Linux Container (LXC) :

* C’est une solution de virtualisation au niveau du systeme d'exploitation qui permet la gréation et I'exploitation de nombreux environnements virtuels Linux
(VE) isolés.

* Les conteneurs, qui sont des niveaux d'isolement, peuvent isoler certaines applications©u simuler un hote totalement différent.

LXC

* |l considére un conteneur comme un environnement virtuel pour le service, le systéeme d’exploitation virtuel ou I'application.

* Docker:

A l'origine, la technologie Docker a été créée sur la base de la technologie LXC. Cependant, Docker permet, enwplus de I'exécution des conteneurs, la
simplification de leur conception et leur fabrication, I'envoi d'images, etc. Ce qui a permit d’apporter aux conteneurs la flexibilité et la portabilité.

|

.&“@”L"”J * Les conteneurs Docker apportent deux nouvelles notions, qui sont stateless et immutabilité.
N ,
docker * Conteneur stateless : c’est-a-dire qui ne stocke pas d'état.

* Conteneur immuable: c’est-a-dire le conteneur ne doit pas stocker de données qui doivent étre pérennes, car il les perdra. Cependant, il est possible
de créer un volume dans le conteneur pour que celui-ci puisse stocker les données de fagon pérenne.

<0
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Exemple de la solution Docker

Cette plateforme repose sur plusieurs technologies et composants :

* Docker Engine: c’est I'application,a installersunla machine héte pour la création, 'exécution et la gestion des conteneurs Docker. Trois versions différentes
de Docker Engine peuvent étre distingués qui.sont :

* Docker Community Edition: c’est uffversion gratuite,de Docker qui s’installe seulement sur les systemes d’exploitation a base Linux ;
* Docker Desktop: c’est un version gratuite de.Docker quis’installe sur les systemes d’exploitation Mac ou Windows;

* Docker Enterprise: c’est une version qui est soumise a‘une licence fournie par Docker Inc. Elle répond a des besoins plus poussés des entreprises, et
propose une interface de gestion d'infrastructures sous Dockef:

* Docker Daemon: C’est I'outil responsable du traitement des requétes API pourgérerles,différents aspects de I'installation tels que les images, les conteneurs
ou les volumes de stockage.

* Docker Client: C’est la principale interface qui communique avec le systeme Docker. |l est'responsable de transmettre au Docker Daemon toutes les
commandes qu’il regoit par le biais de I'interface de ligne de commande.

* Dockerfile: C’est un fichier texte rédigé avec une syntaxe spécifique et qui inclut les instructions*de création d’une image Docker. En fait, il précise un
ensemble d’informations de configuration du conteneur, y compris le systeme d’exploitation sur lequekséra/basé le conteneur, et les langages, variables
environnementales, emplacements de fichiers, ports réseaux et autres composants requis. Un conteneur Docker débute avec un "Dockerfile”.

* Image Docker: c’est un modele en lecture seule qui est utilisé pour la création des conteneurs Docker. Elle est composée de plusieurs couches empaquetant
toutes les installations, dépendances, bibliotheques, processus et codes d’application nécessaires pour un environnement de conteneur pleinement
opérationnel.

* Conteneur Docker: C’est une instance d’image Docker.
* Docker Run: C’est la commande permettant de lancer un conteneur.

* Registre Docker: C’est un systeme de catalogage permettant I’'hébergement et le téléchargement des images Docker. Le Docker Hub est le registre officiel de
Docker qui héberge des images Docker de projets open source ou de vendeurs logiciels.
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Conteneurisation versus virtualisation

Logiciel de virtualisation

Environnement virtuel

Caractéristiques de I'environnement
virtuel

Présentation des différences entre conteneurisation et virtualisation

Virtualisation
hyperviseur

Machineirtuelle

Réserve les ressources.de’la machine
hote

Offre une isolation totale‘avec le
systeme hote

Peut avoir un systeme d’exploitation
avec un noyau différent des systemes
des autres machines virtuelles

Offre une virtualisation lourde

Conteneurisation
Logiciel de conteneurisation

Conteneur

Ne réserve que les ressources
nécessaires

Offre une isolation importante avec les
processus systemes de I’hbte

Doit partager le méme noyau du
systeme«d’exploitation avec les autres
conteneurs

Offre une virtualisation légere

Tableau de comparaison entre la virtualisation et la conteneurisation

<0
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Principales différences entre la virtualisation et la conteneurisation dans la pile architecturale

5’@ ! ig:ﬁ VM3 Conteneur 1 Conteneur 2 Conteneur 3

VM
SE

VM VM
CONTENEUR CONTENEUR CONTENEUR

Application

Librairie

Application Application

Librairie

SE

»

Hyperviseur

e LOGICIEL DE CONTENEURISATION

Hyperviseur Type 2

J

SYSTEME D’EXPLOITATION (SE)

SYSTEME D’EXPLOITATION (SE)

HARDWARE

HARDWARE

Virtualisation Conteneurisation
Comparaison des piles architecturales relatives a la virtualisation et la conteneurisation

Copyright - Tout droit réservé - OFPPT .
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Dans ce module, vous allez :

/?Qouvrlr des solutions de virtualisation de type 1
S vironnement de virtualisation
« Créerde s I’environnement de
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Ce que vous allez apprendre
dans ce chapitre :

4 i OVDecouvrlr VMware vSphere

Proxmox VE

Deco %ﬁ Hyper-V

10,5 heures
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VMware vSphere

Il sagit d’'une plate-forme de virtualisation de V¥Mware. Elle permet la mise en place d’une infrastructure virtualisée dans les centres de données (datacenters) en
fournissant les outils nécessaires de I'administration dejces centres de données.

* Principaux avantages de la plateforme VMware vSphere :
* VMware est le leader du marché de la virtualisation (environ 68% d’organisations ont choisi d’utiliser VMware en 2018);
* Les produits VMware offre de la fiabilité; et
* L innovation.

* Deux principaux composants de VMware vSphere :
» vSphere ESXi: C’est un hyperviseur type 1 qui s’installe sur les serveurs physiques et qui permetia creation et I'exécution des machines virtuelles.

» vSphere vCenter Server: C’est le service qui permet de la gestion de plusieurs hotes (serveurs physiques) connectés dans un réseau et les ressources d'hotes
dans un pool.

L’hyperviseur vSphere ESXi est ainsi celui des 2 composants qui est un hyperviseur de type 1.
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Pour information : V€
i \S\/ O Gérer
Ao

Architecture d’une infrastructure virtualisée ESXI , ESXI ; ESXI

dans un datacenter en utilisant la plateforme VMware vSphere

5/50//% @

Banques de données

l Copyright - Tout droit réservé - OFPPT ' ' 78
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VMware vSphere | gp?r

Installation de vSphere ESXi

1. Pour pouvoir installer vSphere ESXi sur ung,machine/physigue, les ressources matérielles de cette machine doivent disposer de la configuration suivante:
* Processeur multicoeur x86 64 bits (au moins‘deux cogurs);
* Mémoire: RAM minimale de 4 Go. Cependant/pour exécuter les VMs dans des environnements de production normausx, il faut au moins fournir 8 Go RAM,;
* Prise en charge de la virtualisation activée dans le BIQS:
- Assistance matérielle a la virtualisation. Elle est disponible dans les precesseurs avec la technologie Intel VT ou AMD-V; et
- La prévention de I'exécution des données (DEP) appliquée par le matéciel doit.étre disponible et activée;

Un ou plusieurs contrbleurs Ethernet Gigabit; et

Un disque de démarrage au moins 32 Go de stockage persistant.

2. Il faut obligatoirement créer un compte et s’enregistrer sur le site de VMWare pour pouvoir télécharger I’hyperviseur et/obtenir la clé d’activation gratuite.

3. Lhyperviseur vSphere ESXi pourra étre téléchargé sous forme d’un fichier ISO depuis le lien suivant:
https://customerconnect.vmware.com/fr/web/vmware/evalcenter?p=free-esxi7

 vimware

ESX

4. Monter le fichier ISO sur un support au choix (CD/DVD, clé USB), I'insérer dans la machine physique, et ensuite booter dessus.



https://customerconnect.vmware.com/fr/web/vmware/evalcenter?p=free-esxi7
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Proxmox Virtual Environment (Proxmox VE)

Il s’agit d’'une plate-forme Open source
Pour offrir une meilleure flexibilité, Proxmo

L'exécution des machines virtuelles et des conteneu

i‘fest/basé sur Debian Linux.

Se deux technologies de virtualisation : la virtualisation et la conteneurisation.

/@ possible.

Proxmox VE Proxmox VE ProxmoxVE

5 l Hbte 3
;”“el Héte 2 \ ’;: :
[ . [ .
e dw
e

. I
)‘A,( PRO>XMOX ~_ —~ Supports de stockage

Architecture d’une infrastructure virtualisée avec la plateforme Proxmox VE
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Principaux avantages de 'utilisation de ,Proxmox VE :

 Logiciel open source (sous General Public'License version 3, GNU AGPL v3): cela signifie qu’il est possible d’utiliser et modifier le code source pour distribuer
une autre version, a condition dewespecter(les tetmes de la Licence;

* Pas de verrouillage du fournisseur: cet avantage découle du fait gue Proxmox VE est un logiciel open source;

* Installation simple et rapide qui ne demande pas beaucoup d’expertise;

* Interface de gestion Web convivial qui permet de simplifier Iutilisation de Proxmox VE;

* API REST qui permet une intégration facile des outils de gestion tiers tels que les environnements d'hébergement personnalisés; et

* Administration simple via une interface web ce qui permet la réduction des colts d'administration et configuration.

X PROXMO
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Exigences systéme requises pour la mise en place de la plateforme Proxmox VE

La spécification des exigences systémes requisés dépend essentiellement du contexte de 'utilisation (évaluation ou production).

* Exigences Matériel minimum (pour les tests uniquement) a des fins d'évaluation:
* Processeur : 64 bits (Intel EMT64 ou AMD64);
* Processeur/carte mere compatible Intel VT/AMD-Y pour uneprise en charge compléte de la virtualisation KVM;
* RAM :1 Go de RAM au minimum. Capacité RAM supplémentaire est nécessaire pour les machines virtuelles;
* Undisque dur; et
* Une carte réseau.
» Lors des tests, Proxmox VE peut étre installé en tant qu'invité sur les solutions de virtualisation basés sur les hyperviseurs type 2 courantes (tel que VMware
Workstation Pro et VirtualBox) tant qu'elles prennent en charge la virtualisatiomcompleéte.
* Exigences Matériel recommandés pour la production:
* Intel EMT64 ou AMD64 avec flag CPU Intel VT/AMD-V;

* Mémoire : minimum 2 Go pour les services du systeme d’exploitation et Proxmox VE, plus la mémoire requise pour Igsiinvités. Une mémoire supplémentaire
requise pour les systémes de fichiers (Ceph et ZFS). Environ 1 Go de mémoire pour chaque To de stockage utilisé.

* Stockage rapide et redondant. Les meilleurs résultats sont obtenus avec les SSD.

* Cartes réseau (multi-)Gbit redondantes, avec des cartes réseau supplémentaires en fonction de la technologie de stockage préférée et de la configuration.

» Exigences relative aux choix du navigateurs Web pour accéder a l'interface Web : tout navigateur moderne (Firefox, Chrome, et Edge).

L'hyperviseur Proxmox VE pourra étre téléchargé sous forme d’un fichier ISO depuis le lien suivant: https://www.proxmox.com/en/downloads/category/iso-images-pve
Pour installer Proxmox VE , monter le fichier ISO sur un support au choix (CD/DVD, clé USB), I'insérer dans la machine physique, et ensuite booter dessus.



https://www.proxmox.com/en/downloads/category/iso-images-pve
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Microsoft Hyper-V

Il s’agit d’un un hyperviseur type 1 qui a été cr r Microsoft.

Il permet de créer un environnement virtualisé da st possible de créer et gérer des machines virtuelles.

Hyper-V est inclus dans les versions professionnelles i % 0 ou Windows 8 en tant que fonctionnalité. Il est également disponible dans Windows Server en tant
gue role du serveur. Hyper-V est également disponible sous roduit serveur autonome.

Windows Hyper-V Windows Hyper-V

4

Windows Hyper-V

Hote 1

» " Hote
@ E(%“m g@
- .
L T
-

Microsoft

- -~ ~ S ts de stock
N Hyper—V - upports de stockage

Architecture d’une infrastructure virtualisée avec la plateforme Microsoft Hyper-v
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Principaux avantages de Microsoft Hyper-V:
* Pour les utilisateurs de Windows sHyper-V est inclus gratuitement;.
* Le processus de mise en place d'Hyper-Vasous Windows et Windows Server est simple;

* L'administration est aussi relativementsimple,'grace a I'interface fournie par Hyper-V.
Configuration systéme requise

La configuration pour la mise en place d’Hyper-V dépend du cas d“utilisation mais quelles que soient les fonctionnalités Hyper-V a utiliser, les éléments suivants sont requis :

* Un processeur 64 bits avec la traduction d’adresses de second niveau (SLAT). SLAT est une technologie introduite dans les processeurs Intel et AMD pour éviter
la surcharge associé a la gestion de la mémoire.

- La version Intel s'appelle EPT (Extended Page Tables). Elle est dispénible sur les processeurs Core i7, Core i5, et Core i3; et

- La version AMD s’appelle RVI (Rapid Virtualization Indexing).
* Extensions de mode du moniteur d’ordinateur virtuel;
* Mémoire: au moins 4 Go de RAM. Selon le nombre et la configuration des machines virtuelleS\a_exécuter, la mémoire pourra étre estimée; et
* Prise en charge de la virtualisation activée dans le BIOS:

- Assistance matérielle a la virtualisation. Elle est disponible dans les processeurs avec la technologie Intel VT ou/AMD-V; et

- La prévention de I'exécution des données (DEP) appliquée par le matériel doit étre disponible et activée.

Taper la commande Systeminfo.exe dans Windows PowerShell ou dans I'invite de commandes pour vérifier la configuration requise dans la machine de travail (défiler ensuite
jusqu’a la section Configuration requise pour Hyper-V pour vérifier le rapport de I'examen fourni). Le résultat de la commande Systeminfo.exe est fourni dans la section

Configuration rEqUise pour Hyper'v- onfiguration requise pour Hyper-V: Extensions de mode du moniteur d’ordinateur virtuel : Oui
Virtualisation activée dans le microprogramme : Oui

Traduction d’adresse de second niveau : Oui
Prévention de 1’exécution des données disponible : Oui

Exemple Machine physique (dans laquelle la commande a été exécutée) qui remplit tout les exigences systéme requises pour Hype-V.
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Installation de Hyper-V

Etant donné que Hyper-V est intégré dans Windows Server en tant que réle de serveur ou dans Windows 10 professionnelle en tant que fonctionnalité :

* Installer d’abord dans la machine physique Windows Server ou Windows 10 professionnel :

En utilisant le Gestionnaire de serveur Windows Serveur :

1.
2.

Ouvrez I'interface Gestionnaire de serveur, accédez au'menu Gérer, et cliquez ensuite sur Ajouter des roles et fonctionnalités.

La page Avant de commencer s’affiche dans I'écran. Examinez cette page et vérifiez que votre serveur de destination et environnement réseau sont préparés
pour le role Hyper-V a installer. Apres vérification, cliquez sur Suivant.

La page Sélectionner le type d’installation s’affiche dans I'écran, cliquez/surdnstallation basée sur un réle ou une fonctionnalité, puis cliquez sur Suivant.
La page qui s’affiche est Sélectionner le serveur de destination, dans cette page sélectionnez un serveur dans le pool de serveurs, puis cliquez sur Suivant.

Dans la page suivante Sélectionner des réles de serveurs, sélectionnez Hyper-V:*Par la sdite; pour ajouter les outils permettant la création et la gestion des
ordinateurs virtuels, cliquez sur Ajouter des fonctionnalités.

Lorsque la page Fonctionnalités s’affiche sur I'écran, cliquez sur Suivant.
Choisissez les options appropriées dans les pages Créer des commutateurs virtuels, Migration d’ordinateur virtuel et Emplacements par défaut.

Finalement la page Confirmer les sélections d’installation s’affiche, sélectionnez alors Redémarrer automatiquement le serveur de destination, si
nécessaire, puis cliquez sur Installer.

Apres avoir terminer l'installation, vérifiez que Hyper-V est correctement installé. Pour ce faire, aprés redémarrage, accédez au gestionnaire de serveur et
ouvrez la page tous les serveurs et sélectionnez le serveur sur lequel vous avez installé Hyper-V. Vérifiez ensuite a vignette rbles et fonctionnalités sur la
page du serveur sélectionné.

* Installer ensuite Hyper-V par téléchargement sous forme d’un fichier ISO depuis le lien suivant: https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-
2022 (monter le fichier ISO sur un support au choix CD/DVD/clé USB, I'insérer dans la machine physique, et ensuite booter dessus)

<0
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pour installer HyperV :

fis Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local
N Tous les serveurs

o Configurer ce serveur local
DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOIR PLUS

B Serveur local 1 ii Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Interface Gestionnaire de serveur sous Windows Server

Afficher

Masquer

pour vérifier que Hyper-V a été bien installé :

fu Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ Outils

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local I

OFPPT

La Vv de PAvewis

Afficher Aidi

W& _Tous les serveurs

B ‘ ‘
I
ey | (imarraGE
W Services de fichiers et d... P I RAPIDE
A les role fi
'autres se )
NOUVEAUTES = Jroug
UpE
5 & I el ur
EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs

Réles:2 | Groupesde serveurs:1 | Nombre total de serveurs: 1

== Services de fichiers et
m Hyper-V
de stockage
@ Facilité de gestion

@ Facilité de gestion

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

La page tous les serveurs illustrant la mise en place de Hyper-V
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Les outils fournis par VMware vSphere pour permettre I’accés aux composants vSphere

* vSphere Client : automatiquement installé dans le cadre du déploiement du dispositif vCenter Server, utilisé pour se connecter a vCenter Server et gérer
I'inventaire vSphere

* VMware Host Client : application Web pour la gestion des hotes ESXi qui ne sont pas connectés a vCenter Server.

Interface Administrateur Interface Administrateur Interface Administrateur

Lol T
-1_‘/ { vSphere Client ] [ vSphere Client ] [ vSphere Client }

) \ \ \
VMware Host Client

vCenter Server
Gérer

Gérer
ooo

ESXI ESXI

Interface Administrateur

ESXI ESXI
Héte Héte 1 ey Héte 3

—=
—

i NP )
Banque de donnée

T
~

i
~— Banques de données
—

Les outils de gestion fournis par VMware vSphere
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- Sélectionner cet avertissement et accep continuer vers le site Web.

Pour utiliser I'application web de la gestion d’'une héte ESXI :
- Ouvrir un navigateur Web et entrer CM I'adresse IP du de I’"h6te ESXi pour I'affichage d’'un message d'avertissement relatif a un risque de sécurité potentiel
le ri

- Tapez ensuite les identifiants (Nom d’utilisateur e t

vmware ESXi

< C A Nonsécurisé | hitps//192.168.1.7/ui/#/login

/fﬁur accéder a l'interface de gestion.

r00i@192.168.1.7 v | Aide v | (CEEEIERE]

“I+ Navigateur
B Hote
Gérer

Surveiller

{51 Machines virtuelles
B Stockage
€ Mise en réseau

vmware ESXi

Mot de passe

[ tocalhost.localdomain

S
Version
Etat

Ul

~ Matériel
Fabricant
Modéle

» @ cru

% Mémoire
» [y Virtual Flash
~ € Mise en réseau
Nom d'héte

Adresses IP

Interface d’authentification du client Web de VMware ESXi

() Obtenir vCenter Server | 51 Créer/Enregistrer une VM | [Jg Arréter [B5 Redémarrer

localhost.localdomain

7.0 Update 3
Normal (non connecté a vCenter Server)

Temps de fonctio... 0,17 jours

VMware, Inc.
VMware7,1

2 CPUs x Intel(R) Core(TM) i5-8250U CPU @
1.60GHz

4Go

0 O utilisée, 0 O capacité

localhost localdomain

1. vmkO0: 192.168.1.7
2. vmkO: fe80::20c:29ff-fe3f.fidb

@ Actualiser | ¥ Actions

@ Vous utilisez actuellement ESXi en mode d’évaluation. Cette licence expirera dans 60 jours.

~ Configuration
Profil dimage
Etat de vSphere HA

» vMotion

cPU LIBRE : 3,3 GHz

CAPACITE : 2,6 GHz

UTILISE : 205 MHz
MEMOIRE
UTILISE : 3.28 Go

STOCKAGE

UTILISE : 22,02 Go

ESXi-7.0U3-18644231-standard (VMware, Inc.)
Non configurés

Pris en charge

~ Informations sur le systéme
Date/Heure sur 'hdte
Date d'installation
Balise de ressource

Numéro de série

dimanche, 17 octobre 2021, 20:26:57 UTC
samedi, 16 octobre 2021, 12:50:53 UTC
No Asset Tag

VMware-56 4d 3c 3a 19 7e a5 3d-54 64 84 6b 9
e 3ffidb

Interface de gestion du client Web de VMware ESXi
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Outils fournis par Proxmox VE pour la gestion et I'administration

Proxmox VE : solution de virtualisation aceéssible‘en tapant comme URL I'adresse IP de I’"h6te Proxmox VE dans un navigateur web.

)X(pRUXMDXVmuaI Environment 7.0-11 Rechercher & Documentation & root@pam +
Vue Serveur Datacenter © Aide
& Datacenter
) Rechercher
Bb pre Q Rechercher
Type Description Utilisation Utilisation Utilisation Uptime Utilisation Utilisation
B Résumé
_ B> node pve 316% 125% 0.5% of 4 00:04:12
Avithantific n -avymoy VE £ Cluster
Authentification Proxmox VE A S storage  local (pve) 316%
® Ceph
£ storage  localivm (pve) 00%
_ : @ Options
Utilisateur: | roo
: S Stockage
Mot de passe ’ -------- | Sauvegarde
13 Réplication
Royaume: Linux PAM standard authentication o Permissions
& Utilisateurs
Langue:  French & API Tokens
& Groupes
Enregistrer le nom d'utilisateur m ® Pools
# Roles
. Buthantifcatinn
Journaux du cluster
Heure de début Heure de fin Noeud Utilisateur Description Statut

Oct 29 22:22:02 Oct 29 22:22:02 pve root@pam Démarrer toutes les VMs et les conteneurs OK

Interface d’authentification de la plateforme Proxmox VE Interface de gestion de la plateforme Proxmox VE



02 — Créer un environnement de virtualisation \

Introduction aux outils fournies par un hyperviseur \ g@;g

de type 1 //

En plus de l'interface web de gestion, Prexmox VE intégre un ensemble d’outils pour la mise en place de la virtualisation et la conteneurisation :

* Kernel-based Virtual Machine (KVM) : qui est un module open source intégrée a Linux. Il convertit Linux en un hyperviseur type 1 pour la création des VM ;
* Qemu : qui est un hyperviseur/type 2 permettant la virtualisation matérielle. Il peut s'exécuter seul et émule toutes les ressources de la machine virtuelle.
Cependant, il est extrémementient./Pour siurmonter cela, QEMU utilise KVM comme accélérateur ;
* Linux Container (LXC) : qui est une plateforme de conteneurs open source pour la création et la gestion des conteneurs ; et
* Le noyau linux (Linux Kernel) qui fournit dedx principaux medules :
- cgroups (groupes de contréle du noyau) : quilimitent et isolent les ressources des processus (processeur, mémoire, utilisation disque, etc.); et
- AppArmor : qui est un systéme de contrdle d'acces obligatoire (Mandatory Access Control) implémenté sur les modules de sécurité Linux.

App App App App

Guest OS B Guest OS
App App App App

KM Linux Kernel ‘AppArmor  cgroups

Pile architecturale de la plateforme Proxmox VE
Source: Guide d’administration Proxmox VE



https://pve.proxmox.com/pve-docs/pve-admin-guide.pdf
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Outils fournis par Hyper-V pour lajgestion et la connectivité

* Gestionnaire Hyper-V : application incluse dans Windows Server. Elle intégre des outils permettant 'administration basique d’un environnement virtuel. En
fait, elle permet uniquement d’exéguter les fonctions de base de la machine virtuelle: créer, lire, mettre a jour et supprimer des VM. L'intérét de I'utilisation
de cette application est la simplicité de'l'exécution deswdifférentes fonctions cités précédemment.

* Windows PowerShell : outil permettant I'acces a divers services dans un systeme d’exploitation Windows. La majorité des taches du Gestionnaire Hyper-V
peuvent étre exécuter en utilisant Windows PowerShell. L'intérét de I'utilisation de cet outil réside dans le fait que Windows PowerShell permet
I'automatisation des taches courantes et complexes qui doivent étre/appliquées a un grand nombre de machines virtuelles (tel que I'arrét de toutes les VM
d'un hoéte). En outre, PowerShell offre une meilleure flexibilité avec/uneutilisation réduite des ressources informatiques pour I'exécution d’une tache donnée.

34 Gestionnaire Hyper-V - =} X

Fichier Action Affichage ?

-5 B
5 Gestionnaire Hyper-V Actions
TFE MI\'fPG::y‘“pQ‘U"’ R L Gostornore Hyperfount s cuts e rfomons nécesseies pour e un srveur e
RSt \r‘. Virtualisation | Gestionnaire Hyper-V

BB Seconnecter au serveu...
Introduction -
Affichage

U serveur de vitusksation est un ordr i procure les ressources nécessaires H Ade
l'ex ordnateus c

gérer les ordnateurs vitusls sur un serveur de vinualsat

utiser des ord

vituels pour exécuter différentes charges de travall. Chaque
ordinateur vituel s ‘exécute dans un environnement d'exécution isolé, ce qui vous pemet d exécuter
deférents systémes d'exploitation et applcations sur un méme ordinateur physique.

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! htt
ps://aka.ms/PSWindows S

PS C:\Users\Administrateur>

Interface du Gestionnaire Hyper-V sous Windows Server Interface de Windows PowerShell sous Windows Server
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Principales étapes de création dessmachines virtuelles (en fonction de I’hyperviseur)

Prérequis avant la création des machines virtuelles'sous VIMware vSphere ESXi

* Avant de commencer la procédure de création d’'unesneuvelle machine virtuelle, il faut tout d’abord vérifier si vous avez les privileges requises (c’est-a-dire les
privileges d’'un administrateur) pour exécuter cette procédure.

* Pour effectuer cette vérification, dans I'interface web.d’administration de vSphere ESXI, cliquez sur Gérer dans le panneau navigateur sur le c6té gauche de
votre écran, ensuite cliquez sur I'onglet “Sécurité et utilisateurs”, puis sélectionnez Utilisateurs pour vérifier si vous étes connectés en tant qu’administrateur
et sélectionnez ensuit Roles pour examiner I'ensemble des fonctionnhalités/gui peuvent étre effectués par ce compte utilisateur.

% Navigateur [g tocalhost.localdomain - Gérer
v E] Hote Systeme Materiel Attribution de licence Modules Services Sécurité et utilisate...
Surveiller Niveau d'acceptation & Ajouter un utilisateur 7 Modifier I'utilisateur @ Actualiser

Authentification Recherche

» (51 Machines virtuelles oo ol
Certificats i

» (5 Stockage Nom d'utilisateur v | Description v

6 mi % Utilisateurs

' ci Mise en reseau z root Administrator
Roles
Mode de verrouillage 1 éléments =

Interface illustrant les priviléges d’'un compte utilisateur sous vSphere ESXi
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Etapes de création des machines virtuelles sous VMware vSphere ESXi

1. Téléchargement du fichier ISOQ'et e stocker dans une banque de données de vSphere ESXi. Ce fichier sert comme support d’installation du systeme
d’exploitation invité. Les étapes'de téléchargement du fichier ISO sont :

i. Cliquez sur “Stockage” dans le'panneau navigateur sur le c6té gauche de votre navigateur; sélectionnez 'onglet “Banques de données” et choisissez
la banque de données sur laquelle vodus allez stocker votre fichier ISO ;

ii. Cliquez sur I'onglet “Explorateur de banque*de données”, puis sur 'onglet “Télécharger” ;
iii. Sélectionnez le fichier ISO a télécharger.
2. Création d’'une machine virtuelle avec I'assistant “Nouvelle machine virtuelle” :

i.  Pour commencer le processus de création de machine virtuelle, il faut ouvrir avec I'assistant “Nouvelle machine virtuelle”. Pour ce faire, cliquez sur
“Machines virtuelles” dans le panneau navigateur sur le c6té gauche de.votre écran ét sélectionnez ensuite 'onglet “Créer/Enregistrer une

machine virtuelle” ;
ii. Surla page “Sélectionner un type de création”, sélectionnez “Créer une machine'virtuelle“ et cliquez sur Suivant ;

iii. Surla page “Sélectionner un nom et un systeme d’exploitation invité”, attribuez un nom a\la machine virtuelle a créer, entrez les informations
pertinentes sur le systeme d’exploitation a installer, et cliquez sur Suivant ;

iv. Sur la page “Sélectionner un stockage”, sélectionnez la banque de données sur laquelle vous souhaiteristacker votre virtuelle et cliquez sur Suivant;
v. Surla page “Personnaliser les paramétres”, introduisez le chemin du fichier ISO, et cliquez sur Suivant ;
vi. Surla page “Prét a terminer”, examinez les parametres de la VM et cliquez ensuite sur Terminer. La VM est maintenant créé.

3. Installation du systeme d’exploitation invité : Pour lancer le processus d’installation, cliquez sur “Machines virtuelles” dans le panneau navigateur,
sélectionnez la VM sur laquelle vous souhaiter installer un systeme d’exploitation, et démarrez la machine en cliquant sur le bouton “Mettre sous tension”.
Par la suite, il suffit de suivre les étapes de I'installation du systeme d’exploitation.
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Etapes de création des machines virtuelles sous Proxmox VE

1. Téléchargement du fichier ISO dans la plateforme Proxmox VE.

2. Création d’'une machine virtuelle aveg,l’assistant “Créer : Machine Virtuelle” :

Vi.

Vii.

viii.

iX.

Pour commencer, ouvrez 'assistant “Créer : Machine Virtuelle” en Cliquant sur I'onglet “Créer VM” ;

Sur la page “Général”, remplissez les.informations décrivant les parametres généraux d'une VM et cliquez sur Suivant. Les parametres généraux
d'une VM incluent les champs suivants :

*  Nceud: c’est le serveur physiqué sur lequel la VM, s’exécutera ;
*  VMID: c’est I'identifiant (numéro) unique/de laA/M dans Proxmox VE qui sert pour identifier la VM ;
. Nom : c’est le nom de la VM qui est sous la forme d’une.chaine,de texte ;
*  Pool de ressources : c’est un groupe logique de machines yirtuelles.
Sur la page “0S”, spécifiez la configuration du systeme d'exploitation'a installer dansda VM et cliquez sur Suivant.

*  Une configuration approprié permet 'optimisation de certains paramétres‘de pasmiveau (exemple: un systéme Windows s'attend a ce que
I'horloge du BIOS utilise I'heure locale, tandis qu’un systéme basé sur Unix s'attend\a cerque I'horloge du BIOS ait I'heure UTC).

Sur la page “Systeme”, il est possible de modifier certains composants (carte graphique €t cantroleur SCSI). du systéme de base de la nouvelle VM.
En cas de besoins, modifiez ces composants et cliquez sur Suivant.

Sur la page “Disque Dur”, spécifiez les caractéristiques du disque dur, y compris la taille du stockage et son emplacement et cliquez sur Suivant.

Sur la page “CPU”, précisez le type du processeur (en fait Qemu peut émuler plusieurs types de processeurs)ile nombre de cceurs et de sockets a
affecter a la VM et cliquez sur Suivant.

Sur la page “Mémoire”, précisez la taille mémoire pour la VM et cliquez sur Suivant.
Sur la page “Réseau”, configurez les parametres réseau requises et cliquez sur Suivant.

Sur la page “Confirmation”, examinez les parameétres de la VM et cliquez ensuite sur Terminé. La VM est maintenant créé.

3. Installation du systeme d’exploitation invité : Pour lancer le processus d’installation, cliquez sur I'icone de la machine virtuelle créée, ensuite cliquez sur
I'onglet “Démarrer” pour démarrer la machine virtuelle. Pour suivre les étapes de l'installation, cliquez sur 'onglet “Console”.
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Etapes de création des machines virtuelles sous Hyper-V

0. Choisir entre les générations de machihes/vittuelles proposés par Hyper-V

* Génération 1 : Cette génération prend encharge les systemes d’exploitation invités 32 bits et 64 bits. Les machines virtuelles de génération 1 prennent en
charge les pilotes hérités et I'architecture basée sur le BIOS.

* Génération 2 : Cette génération prend enicharge des fonctionnalités de virtualisation plus récentes. Elle prend en charge uniquement les systemes
d’exploitation 64 bits.

Le choix de la génération 1 ou génération 2 dépend essentiellement du systéme d’&xploitation invité a installer et de la méthode de démarrage a utiliser pour déployer la
machine ordinateur virtuel.

Il est recommandé de créer une machine virtuelle de génération 2 pour bénéficier delplusieurs fonctionnalités telles que le démarrage sécurisé, sauf si I'une des
affirmations suivantes est vraie :

* Le disque dur virtuel a partir duquel vous voulez démarrer n’est pas compatible avec UEFI.
* Une interface du micrologiciel contréle le processus de démarrage du PC puis passe‘le contréle a un systeme d'exploitation.

* UEFI remplace I'ancienne interface du micrologiciel (firmware) du BIOS et les spécifications de I'interfaceé de micrologiciel extensible (Extensible
Firmware Interface, EFI).

* La génération 2 ne prend pas en charge le systeme d’exploitation a installer sur la machine virtuelle.

Pour les distributions Linux, il faut désactiver le démarrage sécurisé avec les machines virtuelles de génération 2.

Pour désactiver le démarrage sécurisé, suivez les étapes suivantes. Apres la création de la machine virtuelle, avant de procéder a l'installation du systeme
d’exploitation accéder aux parametres de la VM, sélectionnez 'onglet “Sécurité” et décochez I'option “Activer le démarrage sécurisé”, cliquez ensuite sur le
bouton Appliquer puis le bouton OK.
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Suite des étapes de création des machines virtuelles sous Hyper-V

1. Création d’une machine virtuelle avec I'assistant “Assistant Nouvel ordinateur virtuel” :

Vi.

Vii.

viii.

iX.

Pour ouvrir I'interface “Assistant Nouvel'ordinateur virtuel”, ouvrez le “ Gestionnaire Hyper-V” puis accédez a la barre navigateur Actions,
sélectionnez ensuite I'onglet Nouveau puis Ordinateur virtuel.

Sur la page “Avant de commencer”, lisez les informatians illustrées et cliquez sur Suivant ;

Sur la page “Spécifier le nom et I'emplacement”, saisissez lesnom de la machine virtuelle et 'emplacement du stockage de ses fichiers virtuels et
cliquez sur Suivant ;

Sur la page “Spécifier la génération”, choisissez la génération de lasnaghine virtuelle a créer tout en respectant la compatibilité du systeme
d’exploitation a installer avec la génération choisie et cliquez sdr Suivant ;

Sur la page “Affecter la mémoire”, affectez la capacité mémoire a la machine virtuellé et cliquez sur Suivant ;

Sur la page “Configurer la mise en réseau”, sélectionnez un commutateur virtuel pouria machine virtuelle (en cas ou il n’y a aucun commutateur
virtuel, choisissez 'option Non connecté), puis cliquez sur Suivant ;

Sur la page “Connecter un disque dur virtuel”, nommez le disque dur virtuel, sélectionneziun emplacement et spécifiez une taille, cliquez ensuite
sur Suivant ;

Sur la page “Options d’installation”, choisissez 'option d’installation a utiliser et cliquez ensuite sur Suivant ; et
Sur la page “Résumé”, examinez les détails de la machine virtuelle, puis cliquez sur Terminer pour terminer Ia création de la machine virtuelle.

2. Installation du systeme d’exploitation invité : Pour lancer le processus d’installation, cliquez sur I'icone de la machine virtuelle créée, ensuite cliquez sur
I'onglet “Démarrer” pour démarrer la machine virtuelle.
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Terminologie pour comprendre la configuration de réseaux logiques (virtuels)

Réseau physique : C’est un réseau de machines physiques connectées de sorte qu'elles puissent échanger des données entre elles.

Réseau logique (virtuel) : C’'est/un réseau.detmachines virtuelles qui s’exécutent sur la méme machine physique. Ces machines virtuelles sont connectées
logiguement entre elles de sorte qu'elles puissentyéchanger des données entre elles.

Commutateur Ethernet physique : C’est un,équipementphysique qui gere le trafic du réseau entre les machines sur un réseau physique.

Commutateur virtuel (appelé vSwitch) : il gére le trafic du réseawentre les machines virtuelles sur un réseau logique. Il fonctionne de fagon similaire a un

commutateur Ethernet physique. Un vSwitch peut étre connecté a des,commutateurs physiques a l'aide d'adaptateurs Ethernet physiques pour joindre des
réseaux virtuels a des réseaux physiques.

~—«. , "—g (YT
/ Réseau Virtuel AN / Réseau Virtuel ) N
_ VM1 vm2 ) [ vm1 vmz )
< I - B /\
S8
N\
- S = / N S o b
( V— i \- ( = g g
\ { / \ [ /

| T i s
\ N C@m{ltateur virthel— J \

— )(/

~|—

hine Physiquel\ﬁ’m hysique

Commutateur physique

éseau Physique

Réseau physique vs. Réseau virtuel
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Constitution de réseaux logiques (virtuels)

* La création d’un réseau virtuel{logique) est indispensable pour créer un réseau interne et privé a I'ensemble des machines virtuelles qui appartiennent a une
méme machine physique ;

* La création d’'un commutateur virtuel est indispensable pour la création d’un réseau virtuel ; et

* Les machines virtuelles doivent étre connectés aux ports du commutateur/virtuel pour créer un réseau virtuel.
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création d’'un commutateur logique sous les hyperviseurs ESXi, Proxmox VE, et Hyper-V.

* Création d’'un commutateur virtuel sous vSphere ESXi :

* Sous vSphere ESXI, outre la création d’un ,commutateur virtuel, il faut aussi créer un groupe de ports et de le lui associer. Ces ports serviront pour connecter
les machines virtuelles a ce commutateur.

* Pour créer un commutateur virtuel, cliquez sur “Mise en,réseau” dans le panneau navigateur sur le c6té gauche de votre écran. Ensuite, cliquez sur l'onglet
“Commutateurs virtuels”, puis Cliquez sur “Ajouter un commutateur virtuel standard” et finalement attribuez un nom a ce commutateur et cliquez sur
Ajouter.

* Pour créer un groupe de ports, cliquez sur “Ajouter un groupe de ports”, attribuez un nom a ce groupe de ports, sélectionnez le commutateur virtuel crée
précédemment dans le champ commutateur virtuel, puis cliquez Ajouter;
* Création d’'un commutateur virtuel sous Proxmox VE :

* Sélectionnez le nceud hote dans le panneau navigateur sur le c6té gauche de votre’écran,sélectionnez “Réseau”, et cliquez sur le bouton “Créer” et
sélectionnez “Linux Bridge”.

* Surla page “Créer: Linux Bridge”, remplissez les champs suivants :

* Nom, par le nom du commutateur virtuel a créer ;

* |Pv4/CIDR, par une adresse IP qui sera attribué au bridge (exemple : 192.168.1.10/24) ;

* Ports du bridge, sélectionnez un port de bridge a ce commutateur virtuel ; et

* Commentaire, par un commentaire spécifiant des informations a propose le commutateur virtuel a créer.
* Cliquez sur “Créer” pour terminer le processus de création du commutateur virtuel.

<0
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* Création d’'un commutateur virtuel sous Hyper-V :
* Avant de présenter les étapesde création d’'un commutateur virtuel, nous présentons les trois types de commutateurs virtuels proposés par Hyper-V :

Commutateur virtuél externe :/fpermet de partager le réseau de la machine physique avec les machines virtuelles en cours d’exécution sur cette
machine physique ;

Commutateur interne : Ce type de commutateur ne fournit pas la connectivité au réseau extérieur. || permet de créer un réseau interne entre les
machines virtuelles et la machine physigque‘qui les exécute ; et

Commutateur privé : Ce type de commutateurpermet de créer un réseau privé interne entre les machines virtuelles s’'exécutant sur la méme
machine physique.

* Les étapes de création d’'un commutateur virtuel avec le “Gestionnaire‘de/commutateur virtuel” :

1.

Pour ouvrir le “Gestionnaire de commutateur virtuel”, ouvrez le “Gestionnaire Hyper-VV”, et sélectionnez ensuite le “Gestionnaire de
commutateur virtuel” dans le menu Actions situé sur la droite ;

Sélectionnez “Nouveau commutateur réseau virtuel” et choisissez le type de commutateur virtuelle (externe, interne, ou privé) a créer. Cliquez
ensuite sur S le bouton “Créer un commutateur virtuel” ;

Dans la page “Propriétés du commutateur virtuel”, attribuez un nom au nouveau commutateur. Pouf un commutateur virtuelle externe,
sélectionnez la carte réseau physique a associer a ce commutateur. Sélectionnez Appliquer pour'créer le commutateur virtuel.

* Pour utiliser le commutateur virtuel créé, il suffit juste de connecter les machines virtuelles a ce commutateur.
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Comme discuté dans les sections prégédentes, pour pouvoir créer un réseau de machines virtuelles, il faut connecter ces machines virtuelles a un commutateur virtuel.

Dans la plupart des hyperviseurs, pour ecénnecter une machine virtuelle a un commutateur, il suffit d’accéder aux parametres de configurations de cette machine et
connecter son adaptateur réseau a un‘commutateur virtuel.

* Pour tester le réseau virtuel créé entre les machines, il'suffit/d’effectuer des tests de connectivité a I'aide de la commande ping.
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plusieurs périphériques physiques en mations relatives a chaque périphérique de stockage.

Banque de donnée (datastore)
Il s’agit d’un conteneur logique, analoa&@&me de fichier. Elle permet de fournir un modeéle de stockage uniforme a partir de I'espace disque fournie par un ou
qu s

Une banque de donnée est utilisée pour stocker les f hiesynachines virtuelles, des modeles (Template) et des images ISO.
und VMware ESXi :

Les différents types des bangues de données dans I’hypervi @ o

[

v [
ESXI ESXI ESXI
ESXI - = (-//
. . . Hate 1 S O - Hote 3
\ > /
| et @ E@\ E@a
\
|

Types des banques
de données

(o

' '
L . (.
- -5
T ~—r
i ~— ~—r
Banque de donnée

Les différents types des banques de données dans ESXi
Utilisation des banques de données dans ESXi es ditrerents typ q
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Virtual Machine File System (VMFS)

Il sagit d’'un systeme de fichier qui a été concu/dans le but d’héberger des machines
virtuelles.

Caractéristiques offertes par le systeme de fichier™VMES :

- Une banque de données VMFS permet un acees simultané des différents hotes
ESXi au stockage partagé entre eux. Le partage du valume/VMES entre des
hotes ESXi permet I'utilisation de VMware High Availability (WMware HA).et
VMware vMotion.

* VMware HA est un outil intégré dans le logiciel vSphere qui'permet.le
redémarrage des VM défaillantes sur des serveurs hdtes alternatifs
pour réduire les temps d'arrét des applications.

* VMware vMotion est un outil logiciel permettant la migration des
machines virtuelles en cours d'exécution depuis un serveur physique
vers un autre.

- Une banque de données VMFS peut étre dynamiquement étendue.

- Les mécanismes de verrouillage des fichiers de machines virtuelles offerts par
VMFS permettent le fonctionnement des machines virtuelles en toute sécurité.
En effet, ils permettent d’'empécher que plusieurs hotes ESXi, qui partagent la
méme banque de données VMFS, de démarrer la méme VM en méme temps.

- Les banques de données VMFS peuvent étre créer sur tous les supports de
stockage basés sur SCSI (tel que Fibre Channel et iSCSI) et les périphériques de
stockage locaux.

£ © €3

ESXI ESXI ESXI

Héte 1 Héte 3

Hote 2

ul \ Imu
<118

< Disquel -
—__ Fichiers de
P—
&;D\'Sﬂe)z//disque virtuel
(\Disqu@

Volume,VMFS

Partage d’une banque de données VMFS
entre des hotes
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Les banques de données VMFS permettent de stocker les fichiers des machines virtuelles, les modeles des machine virtuelles, et les images I1SO.

Présentation des différentes versions du systeme de:fichierssVMFS :

Version VMFS Description
VMES 2 * La banque de données VMFS2 prend en charge I'acces par les hotes ESXi de version antérieur a la version 5.x.
* Les hotes ESXi 5.x et versions ultérieures ne prennent pas en charge VMFS2.
VMEFS 3 * La banque de données VMFS3 prend en charge I'acces par les hotes ESXi de version 3.0 ou de version antérieure.
VMES 5 * La banque de données VMFS5 prend en charge I'acces par les hotes ESXi de version 6.7 ou de version antérieure.
* Les hotes ESXi de version antérieurs a la version 5.0 ne peuvent pas reconnaitre la banque de données VMFS5.
VMES 6 * Format par défaut sur tous les hotes qui prennent en charge VMFS6.

* Les hdtes ESXi de version 6.0 ou antérieures ne peuvent pas reconnaitre la banque de données VMFS6.

Récapitulatif des différentes versions VMFS
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Stockage NFS (Network File System)

Il se réfere a un volume NFS qui est utilisé par,.une machinewirtuelle pour stocker ses fichiers : [

|

- Un client NFS intégré dans une hote ESXi utilise le protocale NFS (versionhs 3 et 4,11) sur un réseau TCP/IP.
Le but est d’accéder a un volume NFS désigné qui se trouve suruin serveur/NFS ou un serveur NAS (Network-attached Storage).

- L'hote ESXi se connecte au serveur NFS ou au serveur NAS intégrant le volume/NES‘qui stocke les fichiers du disque virtuel
via un adaptateur réseau.

Pour créer une banque de données NFS, le volume ou le répertoire NFS est monté directement sur I’hote ESXIy
Il N’y a aucun besoin de formater le volume NFS avec un systeme de fichier local comme VMFS.

Comme les banques de données VMS, les banques de données NFS peuvent étre utilisées pour stocker les fichiers des machines virtuelles,
les modeles des machine virtuelles, et les images ISO.

NFS
Boitier NAS

Stockage NFS
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Création d’une banque de données VMFS

* Avant de commencer la procédure'de’création de banque de données VMFS :
* installer et configurer tous les adaptateursidont votre stockage a besoin ;

 faire une réanalyse pour assurer la'découverte des périphériques de stockage récemment ajoutés ;

» vérifier la disponibilité des périphériques de stockage que vous prévoyez d'utiliser pour vos banques de données. Une fois vérifié, il sera possible de
commencer la procédure de création de banque de données.

* Etapes de création d’une banque de données VMFS :

1. Dans linterface web d’administration de vSphere ESXI, cliquez sur Stockage/dans le panneau navigateur sur le c6té gauche de votre écran, ensuite
cliquez sur I'onglet “Nouvelle banque de données” ;

Sélectionnez I'option “Créer une banque de données VMFS” et cliquez suivant;

Saisissez le nom de la nouvelle banque de donnée a créer et ensuite sélectionnez le périphérique/a utiliser pour la nouvelle banque de données. Une
fois terminé, cliquez suivant ;

4. Sur la page “sélectionner les options de partitionnement”, Spécifiez la version de la banque de données. Vous pouvez aussi sélectionner la maniere
dont vous voulez partitionnez le périphérique et ensuite cliquez sur suivant ;

5. Avant de terminer le processus de création de la banque de données, faites une vérification en se basant sur le résumé fourni.

Apres avoir terminé I'exécution des étapes précédents, la banque de données sur le périphérique de stockage basé sur SCSI sera créée. Elle sera disponible pour
tous les hotes ESXi qui ont acces au périphérique de stockage utilisé.
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* Avant de commencer la procédure’de’création de banque de données NFS, configurer I'environnement de stockage NFS.

* Etapes de création d’une banque de données NFS sont comme suit :

1.

Dans l'interface web d’administration de vSphere ESXI, cliquez sur Stockage dans le panneau navigateur sur le c6té gauche de votre écran, ensuite
cliquez sur I'onglet “Nouvelle banque de données” ;

Sélectionnez I'option “Monter la banque de données NFS”/et.¢cliquezsuivant ;
Sélectionnez ensuite NFS comme type de banque de données et'spécifiéz Iawersion de NFS ;

Saisissez ensuite les parametres de banque de données, y compris le nom de Ia bangue de données, le nom du dossier du point de montage, et le
nom du serveur NFS ou son adresse IP ;

En cas ou le volume est exporté en Lecture seule par le serveur NFS, sélectionnez “Montage NFS\lecture seule” ; et

Avant de terminer le processus de création de la banque de données, faites une vérification en se basant,sur le résumé fourni.
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Présentation de templates (modéles)

Une machine virtuelle peut étre converti en‘'un'modele (Template en anglais) pour simplifier les taches de duplication des machines virtuelles.

Un modele de machine virtuelle est une copie prineipalé™dune machine virtuelle. Cette copie inclut le systéme d'exploitation invité ainsi que toutes les applications qui
ont été installé et configuré dans la machine virtuelle.

Un modele de machine virtuelle pourra servir pour créer ét provisionner de nouvelles machines virtuelles.

Pour déployer un lot de machines virtuelles ayant les mémes systemes d’exploitation, les mémes caractéristiques, et les mémes configurations, il suffit de :
- créer une seule machine virtuelle, installer le systeme d’exploitationfainsi que toutes les applications requises, et faire toutes les configurations requises ;

VM
Applications

Librairies,
configuration, etc.

S
£1

- créer un modele de machine virtuelle a partir de cette machine virtuelle configurée ; et

- créer et déployer un ensemble de machines virtuelles a partir du modele créé.

Il §)[ @
5

00%9

Converion 3

Machine Virtuelle Principalé Modelede Machine Virtuelle

VM n

Applications

Applications Applications

Librairies, Librairies,
configuration, etc. configuration, etc.

Librairies,
configuration, etc.
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Créations de templates
Il est crucial d’avoir une machine virtuelle configurée\gui servira comme machine virtuelle principal pour la création d’'un modéle.

* Etapes de création d’un modéle sous vSphere ESXi

1. Dans linterface web d’administration de vSphere ESXI, cliquéz sur Stockage,dans le panneau navigateur sur le c6té gauche de votre écran, ensuite cliquez sur
I'onglet “Explorateur de banque de données” ;

2. Dans l'assistant “Explorateur de banque de données”, cliquez sur 'onglet ‘Créer un répertoire” pour créer un répertoire qui servira comme dossier pour les
modeles créés ; et

3. Accédez ensuite au dossier de la banque de données de la machine virtuelle principalesopiez ensuite le fichier VMX et le fichier VMDK de la machine
virtuelle principale dans le dossier de modeles. La copie de ces deux fichiers demande du tempsaUneois la copie est terminée, vous avez créé un modele
de machine virtuelle sur VMware ESXi avec succes.

* Etapes de création d’'un modeéle sous Proxmox VE
1. sélectionner 'icone de la machine virtuelle dans le panneau navigateur a gauche ;
2. cliquer avec le bouton droit et choisir Convertir en template ; et
3. cliquer sur oui lorsqu’un message de confirmation apparait sur I’écran. La machine virtuelle principale est convertie en un modele avec succes.
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Clonage de templates

Un modele de machine virtuelle permetiessentiellemént de déployer un ensemble de machines virtuelles clones a la machine virtuelle principale.
Il est donc crucial d’avoir déja un modele dans,la bangue de*données pour pouvoir exécuter les étapes de clonage d’'un modele de machine virtuelle.

* Etapes de clonage d’une machine virtuelle a partir d’'un modele sous/vSphere ESXi

1.

Dans l'interface web d’administration de vSphere ESXI, cliquez sur Steckage dans le panneau navigateur sur le c6té gauche de votre écran, ensuite cliquez sur
I'onglet “Explorateur de banque de données” ;

Accédez ensuite au dossier de la banque de données qui stocke un le modelé desla,machine virtuelle principale, cliquez avec le bouton droit sur le fichier
VMX et sélectionnez I'option Enregistrer la VM ;

Cliquez sur Machines virtuelles dans le panneau navigateur sur le c6té gauche'devotre écfanset mettez la nouvelle machine virtuelle sous tension.

Lorsque le systeme affiche un avertissement, sélectionnez I'option je I'ai copié et cliquéz sur le'bouton Répondre. La nouvelle machine virtuelle est déployée
avec succes.

* Etapes de clonage d’une machine virtuelle a partir d’'un modéle sous Proxmox VE :

1.
2.
3.

accéder a 'emplacement de la Template créé ;
cliquer avec le bouton droit sur la Template ;

saisir le nom de la nouvelle VM a créer, choisir 'emplacement de déploiement de la machine ainsi que le mode du clone a utiliser (clone lié ou clone
intégrale) dans la page “clone VM template” ;

* Cloneintégral: ce type de clone consiste a copier I'ensemble des données du template dans une nouvelle localisation.
%

* Clone lié: ce type de clone permet de créer de fagon rapide une VM sans copier de données supplémentaires. La réalisation de ce type de clone est
rapide. Cependant, la template dans le cas de clone lié ne peut pas étre supprimé tant qu’il y a des machines virtuelles liées a cette template.

cliquer sur le bouton cloner. La nouvelle machine virtuelle est déployée avec succés.
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Le provisionnement statique (Thick Provisioning, en anglais)
Il sagit d’'une méthode de provisionnement offrant la pré-allocation de stockage.

* En utilisant le provisionnement statique comme'méthodeyla capacité totale de stockage de disque virtuel demandé est pré-allouée sur le stockage physique lors de la
création du disque virtuel.

* Un disque virtuel adoptant le provisionnement statique consomme'tout I'espace qui lui a été alloué dans la banque de données. Par conséquent cet espace est
indisponible pour qu’il soit utilisé par d'autres machines virtuelles.

* Le provisionnement statique distingue deux types de disques virtuels, qui sont':
* Disque avec la mise a zéro lente (Lazy zeroed disk)

* Lors de sa création, le disque occupe tout I'espace alloué. Cet espace peut cantenir des données anciennes, qui ne sont pas effacées ou écrasées, sur
le support physique. Par conséquent, le disque virtuel doit « mettre a zéro » les blocs/@ayant,des données anciennes avant de pouvoir écrire de
nouvelles données.

* La création de ce type de disque est plus rapide, mais il offre de faibles performances.
* Disque avec la mise a zéro rapide (Eager zeroed disk)

* Lors de sa création, le disque occupe tout I'espace alloué. Toutes les données précédentes occupant ¢et espace,sur le support physique sont effacées.
Par conséquent, la création de ce type de disques demande plus de temps. Cela est due au fait que les mises.a zéro doivent étre écrites sur le disque
entier. Cependant, il offre une meilleure performance que le disque avec la mise a zéro lente, lors des premieres écritures.
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Provisionnement statique

lllustration du fonctionnement de la méthode d’allocation statique :

60 GB banque de données

Disque 1: Disque 2: 7 ‘

Provisionnement statique Provisionnement statique

— 30 GB Disque 2
avec la mise a zéro rapide  avec lamise a zéro lente

— 30 GB Disque 1

' R

30 GB alloué 30 GB alloué 0 GB d'espacéibre pour
10 GB utilisé 10 GB utilisé I'allocation

Fonctionnement de I’Allocation Statique
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Le provisionnement dynamique (Thin provisioning, en anglais)

<0
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Il sagit d’'une méthode permettant I'optimisation de ['utilisation du stockage, puisque I'allocation de I'espace de stockage est réalisée de maniéere flexible et a la demande.

* Contrairement au provisionnement statique, le provisiohhiement dynamique ne réserve pas de I'espace de stockage a la machine virtuelle. En fait, le disque dur de la
machine virtuelle est créé au fur et a mesure pour/répondrefaux.besoins de la machine virtuelles, par conséquent, la taille n'est pas directement allouée sur le disque

dur.

* Avec le provisionnement dynamique, les machines virtuelles voient la taille totale du disque alloué. Cependant, les disques virtuels des machines ne consomment que la

capacité nécessaire pour stocker les fichiers actuels de la machine virtuelle.

* Le provisionnement dynamique permet de d'éliminer les problemes liés au provisionnement statique, notamment la sous-utilisation de la capacité de stockage au
niveau de la banque de données ou du support de stockage. Cependant, cette méthode de provisionnement peut induire a la baisse des performances de la machine
virtuelle, puisque le disque dur virtuel peut étre écrit a différents endroits dans le disque durphysique; ce’qui induit le ralentissement de I'acces aux données.

lllustration du fonctionnement de la méthode d’allocation dynamigque :

Disque 1:

Provisionnement
dynamique

S

30 GB alloué
10 GB utilisé

Disque 2: 60 GB banque de données

Provisionnement
dynamique

10 GB Disque 2

Espace libre
] - 10 GB Disque 1

=

40 GB d'espace libre
pour l'allocation

Cann

30 GB alloué
10 GB utilisé

Fonctionnement de I’Allocation Dynamique
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Utilisation conjointe du provisionnement statique et du provisionnement dynamique

Il est possible d’utiliser conjointement les.deux méthodes dans la méme machine physique, ou chaque machine virtuelle aura sa méthode d’approvisionnement

appropriée.

I \
H(’ilte |

1
I \

[llustration de l'utilisation conjointe des méthodes de provisionnement Statique (Thik) et Dynamique (Thin) :

Utilisation conjointe N I | \
du provisionnement statique et du provisionnement dynamique % \j )
Thick Thin Thin
20GB 40 GB OO_G‘B
Disques - ( \; 4 :E
-~ - P N
virtuels “~ .. o \‘_&y i "
\ 4

Banque de donnée
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machine virtuelle (P2V)

La migration P2V (Physical to Virtual)

Elle fait référence a la migration d’une machiné physigue vers une machine virtuelle (VM).

Il existe des outils logiciel (tel que VMwarewCenterConVerter) qui enregistreront les données recueillies a partir d’'une machine physique sous forme d'image, qui sera
ensuite réinstallée par un hyperviseur sur une machinevirtuelle.

Les données migrées dans P2V incluent le systeme d'expléitation, les applications, les programmes et les données collectés du disque dur principal de la machine
physique. Ces données seront envoyées vers une machine virtuelle ou une'partition de disque.

Le résultat final d'une migration P2V est une machine virtuelle avec les mémes doennées,japplications et configurations systeme que la machine physique virtualisé.

La conversion P2V permet le transfert d’un environnement physique dans un environnement numérique, en utilisant moins de matériel et d'espace physique, tout en
offrant les avantages des machines virtuelles, tel que la flexibilité, notamment que les machines virtuell%szge/auvent s'exécuter sur plusieurs plates-formes.

4
v

Serveurs physiques Machines virtuelles

Les types de migration X2X
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La migration V2V (Virtual to Virtual)

Elle fait référence a la migration d'un systéme d'exploitation, de programmes d'application et de données d'une machine
virtuelle ou d'une partition de disque vers une atitre machine virtuelle ou une autre partition de disque.

* Lacible d’'une migration V2V peut étre un systéme unique ol plusieurs systemes.

* Une partie ou la totalité de la migration V2V peut étre effectuée automatiquement au moyen de programmes
spécialisés appelés outils de migration.

* V2V peut étre utilisé pour copier ou restaurer des fichiers, des programmes ou des’composants du systeme
d'exploitation sur une machine virtuelle a partir d'une autre machine virtuelle.

* Les outils de migration V2V peuvent également étre utilisés, conjointement avec la migration P2V et lasmigration V2P,
pour copier le systéme d'exploitation et les applications du disque dur d’'une machine physique versfune/machine vav
virtuelle et de la vers un nombre illimité d'autres machines virtuelles ou de machines physiques. (\

Serveur physique Machines vinuelW\ Serveur physique

Serveur physique

Serveur physique

La conjonction de la migration V2V, P2V et V2P
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machine physique (V2P)

La migration V2P (Virtual to Physical)

Elle fait référence a la migration d'un systéme d'exploitation (OS), de programmes d'application et de données d'une machine virtuelle ou d'une partition de disque vers le
disque dur principal d'un ordinateur.

* Lacible d’'une migration P2V peut étre un seul ordinateur ou plusieurs ordinateurs.

* La migration V2P peut étre effectué manuellement en définissant |lenvironnement physique cible tel qu'un disque dur spécifique, puis en installant le systeme
d'exploitation, les applications et les données sur celui-ci a partirde 'environnement virtuel.

* (C’est un processus fastidieux et incertain, surtout dans le casiou le nouvel environnement contient du matériel sensiblement différent de I'ancien.

* Pour rationaliser I'opération, une partie ou la totalité de la migration peut étre effectuée adtomatiquement au moyen de programmes spécialisés appelés outils de
migration.

* V2P peut étre utilisé pour restaurer le contenu du disque dur d’une machine physique défaillante @fpartir d'un support de stockage de sauvegarde.

* La migration V2P peut étre utilisé en conjonction avec la migration P2V pour copier le systeme d'exploitation, les applications et les données d’'une machine physique
vers une machine virtuelle et de la vers d'autres machine physique.

Serveur physique Machines virtuelles Serveur physique

La conjonction de la migration V2P et P2V
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Présentation des outils de conversion OFPPT

La Vol de U Avewie

Principaux outils de conversion

il Fournisseurs Fonctions
VMware vCenter Co VMware P2V et V2V
Microsoft Virtual Machine convert Microsoft P2V, V2V

XenConvert P2V et V2V
Fonction d’Insight Control P2V, V2P, V2V
PlateSpin Migrate Novel P2V, V2P, V2V

Backup Exec System Recovery Symantec

vConverter Vizioncore

Tableau des principaux outils de conversion

Copyright - Tout droit réservé - OFPPT 146
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* Question 1: Choisissez la bonne définition de la migration P2V.
* (C’est la migration d’'une machine physique vers une machine physique.
* (C’est la migration d’'une machinephysigue vers une machine virtuelle.

* (C’est la migration d’'une machinewirtuelle vers une machine virtuelle.

* Question 2 : Il est possible d’utiliser conjointement les/différents types de migration suivant :
* P2V et V2V uniquement.
* P2V et V2P uniquement.
* P2V,V2V et V2P

Question 3 : Le résultat d’une migration V2P est :
* Une machine virtuelle déployée dans une nouvelle machine physique.
* Une machine virtuelle déployée dans la méme machine physique.
* Une machine physique.

Question 4 : VMware vCenter Converter est un outil de migration permettant : (Plusieurs réponses correctes)
* La migration d’'une machine physique vers une machine physique.
* La migration d’'une machine physique vers une machine virtuelle.
* La migration d’'une machine virtuelle vers une machine virtuelle.

* La migration d’'une machine virtuelle vers une machine physique.
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* Question 1: Choisissez la bonne définition de la migration P2V.
* (C’est la migration d’une machine physique vers une machine physique.
* C’est la migration d’'une n@Chin@sghysiffue vers une machine virtuelle.

* (C’est la migration d’une machinewirtuelle vérs une machine virtuelle.

* Question 2 : Il est possible d’utiliser conjointement les/différents types de migration suivant :
* P2V et V2V uniquement.
* P2V et V2P uniquement.
* P2V,V2V et V2P

Question 3 : Le résultat d’'une migration V2P est :
* Une machine virtuelle déployée dans une nouvelle machine physique.
* Une machine virtuelle déployée dans la méme machine physique.

* Une machine physique.

Question 4 : VMware vCenter Converter est un outil de migration permettant : (Plusieurs réponses correctes)
* La migration d’'une machine physique vers une machine physique.
* La migration d’une machine physique vers une machine virtuelle.
* La migration d’une machine virtuelle vers une machine virtuelle.

* La migration d’'une machine virtuelle vers une machine physique.
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Exigences de la migration P2V OFPPT

La migration P2V
Avant de commencer la migration P2V

* il faut identifier les ressources nécessaires pour la création et'l'exécution dé la nouvelle machine virtuelle en fonction des ressources utilisées par la machine physique.
Ceci est crucial pour vérifier si la machine hote contient les ressources requisespour héberger la nouvelle machine virtuelle.
* La détermination de la consommation des ressources de la machine physique peut étre accomplie en utilisant des outils de surveillance de performances, tel
que Nagios.

* Les informations (telles que la mémoire, |'espace disque ou la charge du processeur) fournies par un outil de surveillance permettent de donner un apercu de
la consommation actuelle des ressources d’'une machine physique. A partir de ceS‘informations, ilsera possible d’estimer la consommation de ressources

dans une machine virtuelle.

* |l faut aussi vérifier aussi que les ressources de la machine physique sont compatibles avec la plateforme de virtualisation. En,d’autres termes, il faut vérifier si les
ressources hardware peuvent étre émulés dans I'infrastructure virtualisée et que les ressources logicielles de la machine physique.sont supportées par la plateforme de

la virtualisation.

Par exemple, il est impossible d’effectuer une migration P2V avec un progiciel de comptabilité basé sur DOS fonctionnant sur un processeur 16 bits. En effet,
aucunes plates-formes de virtualisation ne prennent en charge les systemes d'exploitation invités 16 bits.
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Les techniques P2V

Choix du type et de la technique en vue d’une migration P2V

* En fonction de I'état d'alimentation de la machineiphysique que vous migrez, deux types de migration P2V sont possibles :

* Migration a chaud : C’est la conversion‘d‘une machifnéphysique sous tension en machine virtuelle qui sera stockée dans une nouvelle machine physique. La
migration a chaud. Avec ce type de migration, la machine physique est migrée vers une machine virtuelle sans interrompre sa disponibilité.

* Migration a froid : C’est la conversion d'une machinesphysique hors tension ou suspendue en machine virtuelle qui sera stockée dans une nouvelle machine
physique. Durant tous temps du traitement, la machine physigue reste hors tension ou suspendue.

* La migration a chaud et la migration a froid peuvent étre manuelles, automatiques, otysémi=sautomatiques.

* Trois principales techniques de la migration P2V peuvent étre distingués :
* P2V manuelle : Le processus de conversion est effectué manuellement par les utilisateurs.
» Lutilisateur crée manuellement une machine virtuelle, puis réinstalle le systeme d'exploitation, lesiapplications et les données sur celui-ci.

* (C’est un processus fastidieux et incertain, notamment si le nouvel environnement virtuel contient/un/matériel sensiblement différent de I'ancien
environnement.

* P2V semi-automatique : Le processus de migration P2V est réalisé par un utilisateur avec I'assistance d’un outil de migration.

* P2V complétement automatique : Le processus de migration P2V est réalisé par un outil de migration qui effectue la migration de la machine physique sur le
réseau sans aucune interaction avec |'utilisateur.

* La migration P2V effectué a I'aide d'un outil de migration (semi-automatique ou automatique) est beaucoup plus rapide que la reconstruction manuelle du contenu d'un
systeme physique dans une machine virtuelle. Cela est d( a I'automatisation impliquée dans la migration.

0
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Processus de migration P2V

* Processus de Migration P2V a chaud : Ce processus est globalement le méme quel que soit I’hyperviseur et le type de machine physique.

* |l est possible d’utiliser un outil de migration pour automatiser le processus de migration. L'interface fournie par cet outil permettra de gérer les opérations
de migration. Pour ce faire, il faut installer cet gutil sur Ia machine physique a virtualiser, quand cela est possible.

* Les interfaces fournies par I'outil de migration servent‘a déclencher la procédure de migration et a la suivre. Les informations nécessaires a fournir a l'outil de
migration pour effectuer la migration seront :

* |a machine source ;
* |a destination (serveur, datastore de celui-ci, nom de la VM) ;

* les réglages (disques sources a migrer, disque de destination statique/dynamique, réglages réseau machine destination, nombre de vCPU, quantité de
RAM). Les réglages par défaut sont récupérés depuis la machine source.

* Processus de Migration P2V a chaud : Ce processus s’effectue simplement par la sauvegarde de la machine physique et restauration dans une machine virtuelle qui a
été déja créée et préparée pour accueillir la restauration. La sauvegarde sera par exemple effectuée sur un disque dur'USB qui sera rélié a la machine virtuelle pour la
restauration.
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Vue d'ensemble sur les fichiers journaux et emplacements (%?r

L Vode de P Avenie

Fichiers journaux et emplacemen

ware vSphere ESXi :

Par exemple dans un environnement vi sQus
S

ournaux en utilisant un outil syslog. Généralement, ces fichiers offrent de précieuses informations sur le

dépannage. /
Pour accéder a la liste des fichiers journaux fournie, ouvrir I'inte @

sur le coté gauche spécifique a la partie hote, ensuite cliquez sur 'ohgle

ESXi enregistre |'activité de la machine hdte

vmware ESXi

root@192.168.1.7 v | Aide v |

Q Recherche

°I% Navigateur

[ tocalhost.localdomain - Surveiller

~ [@ Hote
Gérer

Surveiller

~ (51 Machines virtuelles
v {51 VM1_Ubuntu
Surveiller
» {51 VM2_Ubuntu
Plus de VM...
~ 3 Stockage

= datastore1

Surveiller

Plus de stockage...
+ &) Mise en réseau
@8 vSwitch0
» € VM Network
Plus de réseaux...

Performance Matériel Evénements Taches Notifications

$3 Générer un bundle de support |
Journal v

Ivarflog/vpxa.log
Ivar/log/vobd.log
Ivarflog/ivmkwarning.log
Ivar/log/vmkeventd.log
Ivarflog/vmkernel.log
Ivarflogivmkdevmgr.log
Mvarflog/vmauthd.log
Ivar/log/syslog.log
Ivarflog/sysboot.log
Ivar/log/shell.log
Ivarflog/hostd.log
Ivar/log/fdm.log
Ivarflog/esxupdate.log
Ivar/log/dnclient.log
Ivarflog/auth.log

(@ Recherche
v | Description v

Journal de I'agent vCenter

Journal du démon de I'observateur VMware
Journal d'avertissements VMkernel

Journal du démon d'événements VMkernel
Informations du sous-systéme VMkernel
Journal du gestionnaire des périphérigues VMkemnel
Journal du démon d'authentification de vMotion
Journal du systéme général

Journal de démarrage du systéme

Journal des activités d'ESXi Shell

Journal de I'agent hote

Journal de I'agent de gestion de Fault Tolerance
Fichier journal de mise & jour dESX

Journal du client DHCP

Journal du sous-systéme d'authentification

15 éléments
4

Aunecnn innrnal célectionné

Listes des journaux fournis par ESXi
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Vue d'ensemble sur les fichiers journaux et emplacements

Par exemple pour examiner le contenu dun fichier journal dans un environnement virtuel sous VMware vSphere ESXi :

Sélectionnez le fichier a consulté, le co u
Le journal de I'lagent hote ESXi contient des i

vmware ESXi-

00t@192.168.1.7 v | Aide v | (CEEEE

| “I% Navigateur

[ localhost.localdomain - Surveiller

~ [@ Hote
Gérer

Surveiller

v (51 Machines virtuelles
v (51 VM1_Ubuntu
Surveiller
» (51 VM2_Ubuntu
Plus de VM...
~ B Stockage
v~ B datastore1
Surveiller
Plus de stockage...
+ € Mise en réseau
vSwitch0
» € VM Network
Plus de réseaux...

Performance Matériel

Evénements

Téches

| Journaux

$3 Générer un bundle de support | @ Actualiser | ¥ Actions

Journal v

.,
Ivar/log/syslog.log
Ivar/log/sysboot.log
Ivar/log/shell.log
Ivar/log/hostd.log
Ivar/log/fdm.log

9 2021-10-29T19:
1 2021-10-29T19:
2021-10-29T19:

3 2021-1@-29T19:
4 2021-10-29T19:
5 2021-1@-29T19:
6 2021-10-29T19:
7 2021-10-29T19:
8 2021-10-29T19:
9 2021-1@-29T19:
18 2021-10-29T19:
2021-1@-29T19:
2021-12-29719-

.337Z
.0e9z
.832Z
.148Z
.148Z
.2808Z
.2808Z
L2947
.386Z
.386Z
.386Z
.388Z

2917

/| Taches récentes

Notifications

[Q Recherche

~ | Description

Journal du systéme général
Journal de démarrage du systéme
Journal des activités d'ESXi Shell
Journal de l'agent hote

Journal de I'agent de gestion de Fault Tolerance

15 éléments
4

- last log rotation time, 2021-19-29T19:32:84.685Z - time the service was last started 2021-10-(f1 Recherche b

info
info
info
info
info
info
info
info
info
info
info
info

hostd[67570]
hostd[68560]
hostd[68563]
hostd[68563]
hostd[68563]
hostd[68563]
hostd[68563]
hostd[67299]
hostd[67298]
hostd[67299]
hostd[67298]
hostd[67290]

[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876
[Originator@6876

sub=Vimsvc.TaskManager opID=esxui-ede2-aaf4 user=root] Task CBﬁEIEfEa‘T‘ﬁETEERTTViﬁf@ 2
sub=Libs opID=esxui-9d48-aaf5 user=root] NetstackInstanceImpl: congestion control algur
sub=Vimsvc.TaskManager opID=esxui-9c7f-aaf6 user=root] Task Created : haTask--vim.Sessi
sub=Vimsvc.TaskManager opID=esxui-9c7f-aaf6 user=root] Task Completed : haTask--vim.Ses
sub=Vimsvc.TaskManager opID=esxui-7b25-aafa user=root] Task Created : haTask--vim.view.
sub=Vimsvc.TaskManager opID=esxui-7b25-aafa user=root] Task Completed : haTask--vim.vie
sub=Libs opID=esxui-b95c-aafb user=root] NetstackInstanceImpl: congestion control algor
sub=Libs opID=esxui-e@f@-aafe user=root] IOFilterInfoImpl: Inbox-IOFilter Id: VMW_spm_1
sub=Libs opID=esxui-e@f@-aafe user=root] IOFilterInfoImpl: Inbox-IOFilter Id: VMW_vmwar
sub=Libs opID=esxui-e@f@-aafe user=root] IOFilterInfoImpl: Inbox-IOFilter Id: VMW_vmwar
sub=Libs opID=esxui-e@f@-aafe user=root] PluginLdr_Load: Loaded plugin 'libvmiof-disk-s
sub=Libs opID=esxui-e@f@-aafe user=root] PluginLdr_Load: Loaded plugin '1ibvmioF~disP‘

Contenu du fichier Journal de I’'agent hote

Copyright - Tout droit réservé - OFPPT
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Vue d'ensemble sur les fichiers journaux et emplacements

il suffit d’ouvrir I'interface web d’admin

Par exemple pour accéder aux fichiers rnaux d’une machine virtuelle en environnement virtuel sous VMware vSphere ESXi :
istratio
te

ensuite Surveiller dans le panneau na

vmware ESXi-

VMware vSphere ESXi, sélectionnez la machine virtuelle dont vous voulez examiner ses fichiers journaux, sélectionnez

ri
I’écran comme illustré dans la figure ci-dess @;9/

é gauche spécifique a cette machine, ensuite cliquez sur 'onglet “Journaux”. La liste des journaux sera affichée sur

root@192.168.1.7 v | Aide v | [(eRGEREIE

“I¥ Navigateur

(%1 VM2_Ubuntu - Surveiller

v [ Hote

Surveiller

v (51 Machines virtuelles
~ &3 ymM1_Uubuntu
Surveiller

~ (51 VM1_Ubuntu
Surveiller

Surveiller
Plus de VM...
~ B Stockage
v [ datastore1
Surveiller
Plus de stockage...
+ € Mise en réseau
vSwitch0
» € VM Network
Plus de réseaux...

Performance Evénements

Taches I Joumauxl Notifications

$3 Générer un bundle de support | (@ Actualiser | ¥ Actions

Journal

e1] VM2_Ubur

1] VM2_U

e1] VM2_Ubur

tore1] VM2_Ubunt

14
:00.
100,
L1072

H-
4752

145,
:45.
145,
:45.
145,
109:46.
109:46.
©09:46Z[+1.528] Wa(@3) vmx - Caught signal 15 -- tid 68923 (eip 9xe291e91518)

.514Z

3482
3417

1esz

8187
8187
8187
8197
8197
2347
2352

Taches récentes

In(05)
In(e5)
In(e5)
In(e5)
In(e5)
In(5)
1In(05)
1In(085)
1In(05)
1In(e5)
In(es)
In(@5)
In(5)

Taille

142,85 Ko
140,24 Ko
139,53 Ko
22477 Ko

mks - MKSRemoteMgr: CleanupConnection (numConsoles=0)

vcpu-@ - CDROM: Emulate GET CONFIGURATION RT @ starting feature @

( Q Recherche

vcpu-@ - CDROM: Emulate GET CONFIGURATION RT @ starting feature @
vcpu-@ - CDROM: Emulate GET CONFIGURATION RT @ starting feature @
vcpu-@ - CDROM: Emulate GET CONFIGURATION RT @ starting feature @

vmx
vmx
vmx
vmx
vmx
vmx
vmx
vmx

ToolsGetAppInfoEnabledFromConfigStore: Returning the cached value: '1'.
SOCKET 1 (3) recv detected client closed connection

6 éléments
4

VigorTransportServerProcessError: asyncsocket error Remote disconnected; draining read and closing connection.

VigorTransportDrainRecv: draining read.

SOCKET 1 (3) recv detected client closed connection
VigorTransport_ServerCloseClient: Closing transport E25@@F6980 (err = 4)
SOCKET 2 (78) recv detected client closed connection
VUsbUpdateVigorFieldsAndAutoconnect: New set of @ USB devices

Fichiers journaux d’'une machine virtuelle

Copyright - Tout droit réservé - OFPPT
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Vue d'ensemble sur les fichiers journaux et emplacements (?F?}?T

Liste exhaustive des fichiers journaux ESXI, leurs emplacements et leurs objectifs en environnement virtuel sous VMware vSphere ESXi (documentation officielle de ESXI)

Composant Emplacement Objectif
Authentification /var/log/auth.log Contient tous les événements relatifs a I'authentification pour le systéme local.
Journal de I'agent hote ESXi |/var/log/hostd.log Contient des informations sur I'agent gérant et configurant les hotes ESXi et leurs machines virtuelles.
Contient un enregistrement de toutes les commandes tapées dans ESXi Shell et les événements de shell
Journal du shell /var/log/shell.log

(par exemple,Je moment ol le shell a été activé).

Contient tous les messages généraux du journal et peut étre utilisé en cas de dépannage. Ces informations
étaient précédemment situées dans le fichier journal des messages.

Contient des informatignsisurdagent communiquant avec vCenter Server (si I'hote est géré par vCenter
Server).

Messages systeme /var/log/syslog.log

Journal de l'agent vCenter  |/var/log/vpxa.log

Le méme répertoire que les Contient les événements d'aliméntation/de la machine virtuelle, les informations relatives aux défaillances

Machines virtuelles fichiers de configuration de la |systeme, la synchronisation horaire, les madificationswvirtuelles du matériel, les migrations vMotion, les
VM. clones de machines, etc.

VMkernel /var/log/vmkernel.log Enregistre les activités relatives aux machines virtuelles et'a ESXi.

Résumé VMkernel /var/log/vmksummary.log Utilisé pour déterminer les statistiques de temps de fonctionnement et de disponibilité pour ESXi.

Avertissements VMkernel /var/log/vmkwarning.log Enregistre les activités relatives aux machines virtuelles.

Démarrage rapide /var/log/loadESX.log Contient tous les événements liés au redémarrage d'un hote ESXi via le démarrage rapide.

:Fg)g:;udv:énfrastructure /var/run/log/kmxa.log Enregistre les activités liées au service client sur I'h6te approuvé ESXi.

Service de fournisseur de clés |/var/run/log/kmxd.log Enregistre les activités liées au service de fournisseur de clés de Autorité d'approbation vSphere.

Service d'attestation /var/run/log/attestd.log Enregistre les activités liées au service d'attestation de Autorité d'approbation vSphere.

Service de jeton ESX /var/run/log/esxtokend.log Enregistre les activités liées au service de jeton ESX de Autorité d'approbation vSphere .

Redirecteur d'API ESX /var/run/log/esxapiadapter.log |Enregistre les activités liées au redirecteur d'API de Autorité d'approbation vSphere .



https://docs.vmware.com/fr/VMware-vSphere/7.0/com.vmware.vsphere.monitoring.doc/GUID-832A2618-6B11-4A28-9672-93296DA931D0.html
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Outils de résolution des pannes

Outils et pratique guidée de résolution des pannes

Les fichiers journaux peuvent étre un support fournissant un ensemble d’information utiles lors de la résolution des pannes. Par conséquent, lors de I'apparition d’'une
panne, il faut examiner les fichiers journaux associés aux composants affectés par cette pannes. Néanmoins, I'examen de ces fichiers journaux n’est pas suffisant pour
mener une résolution efficace des pannes, il faut suivre un processus de résolution bien défini. En ce qui suit, un ensemble de directives pour mener un processus de
dépannage efficace est fourni.

Marche a suivre :

1. Identifiez précisément le probleme : C’est la premiere étape/qui doit étre réaliser pour mener un dépannage efficace. En fait, il est crucial d’identifier les
raisons de la panne pour pouvoir les résoudre. Pour mener cette étape, vaus,pouvez se baser sur un ensemble de questions, y compris :

Quelle est la tache qui devrait se produire ?

Est-ce que la tache affectée se termine par une erreur ?
Y a-t-il un message d'erreur qui apparait ?

L'échec est-il permanent ou sporadique ?

Un changement récent dans le logiciel ou le matériel peut-il étre lié a I'échec ?

Les réponses a certaines questions peuvent étre extraites des fichiers journaux.

2. Déterminez les composants affectés : La deuxieme étape de résolution des pannes consiste a spécifier I'espace de'la panne. Autrement dit, dans cette
étape, il faut déterminer les composants logiciels ou matériels affectés et qui sont probablement la cause du probleme. |l faut ensuite écarter les
composants qui ne sont pas impliqués dans la panne. Les fichiers journaux peuvent étre aussi utilisés dans cette étape.

3. Testez les solutions possibles : C’est la derniére étape du processus de résolution des pannes. Dans cette étape, il faut essayer de tester les solutions de
maniére systématique jusqu'a ce que la panne soit résolu.
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Résolution des pannes simples

Exemple de scénarios de résolution d’une panne simple

Exemple de panne : Aprés avoir déployé une machine virtuelle a partir d’'un modele, cette machine virtuelle ne se met pas sous tension.
* Cause possible de panne : La taille du fichier d'échangé™'est pas réservée lors de la création des disques de la machine virtuelle.

* Solutions possibles pour la résolution de panne :
1. Il est possible de réduire la taille du fichier d'échange qui est requise pour la machine virtuelle en augmentant la réservation de mémoire de cette machine.
* Cliquez avec le bouton droit sur la machine virtuelle et/sélectionnez Modifier les paramétres ;
* Sélectionnez Matériel virtuel, puis cliquez sur Mémoire ;
* Utilisez le menu déroulant Réservation pour augmenter la quantité de mémoire allouée a la machine virtuelle; et cliquez sur OK.

2. Il est possible d’augmenter la quantité d'espace disponible pour le fichier d'échangé. Pour ce faire, déplacer les disques des autres machines virtuelles vers
d’autres banques de données pour augmenter I'espace disque dans la banque de données qui estutilisée pour le fichier d'échange.

* Accédez a la banque de données, sélectionnez I'onglet VM ;

» Effectuez un clic droit sur la machine virtuelle a déplacer et sélectionnez I'option Déplacer ;
* Sélectionnez Modifier uniquement le stockage ; et

* Continuez en utilisant I'assistant Migrer la machine virtuelle.

3. Il est possible d'augmenter I'espace disponible pour le fichier d'échange en modifiant 'emplacement du fichier et choisir une banque de données qui
possede suffisamment d'espace.

» Sélectionnez I'onglet Configurer ;

* Sous Machines virtuelles, sélectionnez Emplacement du fichier d'échange ;

* Cliquez sur Modifier ;

* Sélectionnez Utiliser une banque de données spécifique, puis sélectionnez une banque de données dans la liste ; et
* Cliquez sur OK.



